ARMIN MEDOSCH

Demonstrieren in der virtuellen Republik

Politischer Aktivismus im Internet gegen staatliche
Institutionen und privatwirtschaftliche Unternehmen

In der noch jungen Geschichte des allgemein zugénglichen Internets gibt es
eine erstaunliche Vielfalt an politischen Kampagnen, Methoden, Anliegen
und Gruppen. Anstatt eine Ubersicht iiber die gesamte Breite des Netzaktivis-
mus anzubieten, konzentriert sich dieser Beitrag auf eine Anzahl besonders
signifikanter Kampagnen und beschreibt anhand dieser die Entwicklung des
Netzaktivismus seit den frithen 90er-Jahren. Dabei wird auffillig, dass die Pro-
tagonisten dieser Initiativen im Internet mehr sehen als nur eine technische
Zusammenschaltung verschiedener proprietidrer Netze. Das Internet als poli-
tischer Handlungsraum wird zum Ort der Auseinandersetzung iiber ein neues
Politikverstdndnis in einem globalen und vernetzten Kontext, zu einer »vir-
tuellen Republik«, in der die Frage nach Recht oder Unrecht nicht allein
nach zivil- und strafrechtlichen Kriterien gestellt werden darf, sondern wo es
auch einer Neudefinition der Grundrechte bedarf. Diese Definition muss iiber
den konventionellen Datenschutz und das Recht, eine Homepage zu unter-
halten, hinausgehen und kollektive Formen politischer Willensduf3erung bein-
halten. Das heif3t, dass die vorgestellten Projekte iiber ihren tagespolitischen
Anlass hinaus auch als Diskurs iiber das Internet als »virtuelle Republik« ge-
lesen werden konnen und sollen.

1. Politischer Aktivismus im Internet
gegen staatliche Institutionen

1.1 Netstrike

Mit virtuellen Sitzblockaden im WWW, »Netstrike« genannt, erfand Ende
1995, Anfang 1996 StranoNet aus Florenz eine neue Form des politischen Pro-
tests im WWW. Die Wurzeln der Gruppe sind in den sozialen Bewegungen der
70er- und 80er-Jahre, in den Querverbindungen zwischen Politik, Post-Punk
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(Do-it-yourself-Kultur), Kunst und Neuen Medien zu finden. Dieser Hinter-
grund StranoNets ist exemplarisch fiir viele Gruppen, Organisationen und In-
dividuen, die sich mit politischen Kampagnen im Netz betétigen. Durch beglei-
tende theoretische Texte, im Stile von Manifestos formuliert, erarbeiteten sie
Grundlagen fiir ein Verstdndnis des Netzes als Forum politischer Kdmpfe und
Ansitze zur Formulierung allgemeiner Biirgerrechte fiir die Welt elektroni-
scher Kommunikation.

1.1.1 Die ersten Netstrikes

Im Dezember 1995 ging eine E-Mail durchs Internet, die auf italienisch und
englisch ihre Empfianger zur Teilnahme an einem »Netstrike« einlud. Am
21. 12. 1995 zwischen 18:00 und 19:00 Uhr europdischer Zeit sollten moglichst
viele Internetnutzer gleichzeitig die Webserver der franzosischen Regierung
anklicken. »In einer Demonstration von 1 000, 10 000, 100 000 Netzbenutzernx,
so lautete der Aufruf, sollten sie iiber den Verlauf einer Stunde alle paar Se-
kunden erneut auf die selben Webseiten klicken, um mit der Masse ihrer An-
fragen eine Art Verkehrsstau im Netz zu erzeugen. Ein Webserver ist ein
Rechner im Internet, auf dem Informationen in Form digitaler Dateien (am
geldufigsten sind Texte und Bilder) zum Abruf angeboten werden. Abhingig
von der Leistungsfahigkeit des Webservers und der »Bandbreite« (der Kapazi-
tit der Leitung) seiner Internetanbindung kann ein Webserver wihrend eines
bestimmten Zeitablaufs nur eine bestimmte Zahl von Informationsabrufen be-
wiltigen. Kommen zu viele » Anfragen« gleichzeitig auf den Server zu, dann
kommt es zu Engpissen — einerseits beziiglich der gleichzeitig durch den Server
zu beantwortenden Seitenabrufe, andererseits beziiglich der Kapazitét der Lei-
tung, iiber die die Informationen an die Nutzer geliefert werden sollen. Wenn
nun tatsdchlich 10 000 oder 100 000 Nutzer gleichzeitig eine bestimmte Web-
adresse anklicken, dann kann dadurch der Server so iiberlastet werden, dass
seine Antworten immer langsamer erfolgen, wihrend gleichzeitig der »Zufahrts-
weg« —die Leitung, die zum Server fiihrt — von zu vielen Datenpaketen verstopft
wird. Durch eine gezielte Uberlastung in dieser Form wird der Webserver an
der Austibung seiner Funktion — der Zurverfiigungstellung von Informationen
im WWW - gehindert. Deshalb nennt man diese Art des Angriffs heute auch
»Denial-of-Service-Attacke« (Angriff zur Verweigerung des Dienstes).

Der Netstrike vom Dezember 1995 ging von einer Gruppe italienischer Ak-
tivisten namens StranoNet aus. »Anders als der Titel >Netstrike< nahe legt,
schrieb Tommaso Tozzi, Sprecher von StranoNet, »handelt es sich dabei we-
niger um einen Streik als um eine virtuelle Sitzblockade.«! Die Aktion war
Ausdruck des Protests gegen die Vorgehensweise der franzosischen Regie-
rung. Diese fiihrte damals Atombombentests im Mururoa-Atoll im Pazifik
durch, trotz weltweiter Proteste von Organisationen wie Greenpeace und Kri-
tik in den Massenmedien. StranoNet versuchte mit dem Netstrike mehrere
Dinge gleichzeitig zu bewirken. Durch den Aufruf zur Beteiligung am Net-
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strike, der im Internet nach besten Kréften zirkuliert wurde, sollten moglichst

viele Netznutzer auf den Anlass des Protests, die franzosischen Atomtests,

aufmerksam gemacht werden. Der »Streikaufruf« wurde tiber Mailinglisten
und Newsgroups verbreitet, Webseiten mit Solidaritdtsaufrufen wurden ein-
gerichtet, wo der Streikaufruf mit einer Angabe der Liste der zu bestreikenden

Webserver veroffentlicht wurde, und alle Empfinger wurden aufgefordert,

den Streikaufruf ihrerseits nach dem Schneeballprinzip weiterzuverbreiten.

Obwohl StranoNet selbst nur eine kleine Organisation ist und iiber keine

méchtigen eigenen Informationskanile verfiigt, konnte durch diese Art der

Informationsverbreitung im Internet die maximale Teilnehmerzahl erreicht

werden. Durch den neuartigen Charakter des Online-Protests im ebenfalls

noch sehr neuen WWW wurde aber auch die Aufmerksamkeit der traditionel-
len Medien — Presse, Radio und Fernsehen — erregt, die damit dem Thema
eine noch groBere Reichweite verschafften. Und nicht zuletzt sollte mit der
tatsdchlichen Blockade der Webserver der franzosischen Regierung erreicht
werden, dass diese den Protest nicht einfach ignorieren konnte, sondern zur

Kenntnis nehmen musste, dass viele Menschen weltweit mit den Atombom-

bentests nicht einverstanden waren.

Es ist unmoglich zu verifizieren, wie viele Nutzerinnen und Nutzer im da-
mals noch recht diinn besiedelten Internet tatsdchlich am »Netstrike« teil-
nahmen. Laut Auskunft von Tommaso Tozzi von StranoNet war die Aktion je-
doch ein voller Erfolg. Die Webserver der franzosischen Regierung, darunter
die Atomenergiebehorde und das AuBenministerium, wurden von so vielen
Anfragen tiberflutet, dass sie praktisch vollig blockiert waren, hiel3 es einige
Tage danach in einer E-Mail-Erkldrung von StranoNet. Eine offizielle Reak-
tion seitens der franzosischen Regierung ist nicht bekannt. Jedenfalls kann
der Netstrike vom 21. 12. 1995 als erster organisierter Massenprotest in Form
einer »Sitzblockade« im Internet in die Geschichte eingehen. Mit der Art des
Protests und der Form seiner Durchfiihrung lieferte StranoNet die Blaupause
fiir zukiinftige Formen der politischen Willenserkldrung und des aktiven poli-
tischen Widerstands im Internet — das »Modell Netstrike«.

StranoNet hatte seine Wurzeln in den sozialen Bewegungen Italiens und
wurde von aktuellen technologischen und kulturellen Entwicklungen gespeist,
die auch fiir andere Online-Aktivisten wichtige Einfliisse waren. Zu diesen
Einfliissen zéhlten:

— die politischen und sozialen Protestbewegungen der 70er- und 80er-Jahre,
zum Beispiel die Umwelt- und die Anti-Nuklearbewegung, Feminismus, Biir-
gerrechtsgruppen, autonome und anti-imperialistische Gruppen, die in Ita-
lien in den »Centri Sociali« ihre Organisationsknotenpunkte fanden. »Centri
Sociali« sind besetzte unabhéngige Kulturzentren, die als Treffpunkte, Ver-
anstaltungszentren, Volkskiichen, Medienzentren (vor allem fiir gedruckte
Fanzines und Piratenradios) eine Vielzahl von Funktionen wahrnahmen
(und -nehmen), die im privatwirtschaftlich oder 6ffentlich organisierten
italienischen Kulturleben der GrofBstidte sonst keinen Platz fianden;
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— der Nachhall der Punkbewegung, in Form einer Do-it-yourself-Kultur
(DIY), welche die Produktion von Musik, Videos und Biichern im Eigen-
verlag betrieb und damit den Geist der Punkbewegung fortsetzte, auch
wenn sie inhaltlich mit dieser nicht mehr viel zu tun hatte. DI'Y-Kultur be-
deutet im Wesentlichen, dass es besser ist, selbst Kultur herzustellen, wenn
auch mitunter dillettantisch, als von der Industrie kommende Kulturgiiter
blof3 zu konsumieren;

— die neuen Kommunikationstechnologien und Medien, die im Verlauf der
80er- und 90er-Jahre auch kostenméiBig fiir immer mehr Menschen zuging-
lich und damit »demokratisiert« wurden: Computer, VHS- und Hi8-Video-
kameras, digitales Audio-Equipment, Faxe und schlieflich auch Modems.

Diese Querverbindungen zwischen politischem Aktivismus, der DI'Y-Kultur

und der kiinstlerischen und kreativen Nutzung der neuen Medientechnologien

war von entscheidendem Einfluss nicht nur fiir Italien und StranoNet, sondern
fiir viele Gruppen international, die sich Formen des politischen Aktivismus

im Netz verschrieben. Diese Verbindung mittels Internet bildet(e) weltweit

den Humus fiir Protestbewegungen neuen Typs. Dabei verlief die Entwicklung

in Italien parallel zu und im Austausch mit dhnlichen Entwicklungen in ande-
ren europdischen Staaten ebenso wie in den weiteren hochindustrialisierten

Staaten USA und Japan.

1.1.2 Friihe »virtuelle Gemeinschaften«

Einen wichtigen Ausgangspunkt fiir die Entwicklung einer Online-Protestkul-
tur bildeten Mailboxen, auch genannt »Bulletin Board Systems« (BBS), die
sich zu einer Zeit grof3er Beliebtheit erfreuten, als das Internet noch nicht all-
gemein zugidnglich war. Mailboxen sind Computer, deren Software dhnliche
Funktionen wie heute im Internet ermoglicht, es sind vor allem E-Mail und
Diskussionsforen. BBS waren nicht wie heute im Internet dauernd iiber Stand-
leitung, das heif3t {iber eine permanente Verbindung iiber eigene Telefonlei-
tung miteinander verbunden, sondern tauschten zwischen einer BBS an einem
geografischem Standort zum anderen nur zu bestimmten Zeiten, meist nachts,
Daten miteinander aus. Neben elektronischer Post waren die »schwarzen Bret-
ter«, also thematisch strukturierte Diskussionsgruppen, dhnlich den heutigen
Newsgroups im Internet, das zentrale Element dieser Systeme. BBS verfiigten
meist iiber tiberschaubare Nutzerzahlen, die kulturell und politisch &hnlich ge-
lagerte Interessen hatten. Diese Nidhe der Nutzer zueinander forderte ein star-
kes Gefiihl, Teil einer »virtuellen Gemeinschaft« zu sein. Die elektronische
Kommunikation wurde nicht als technische Wiiste von Leitungen, Modems
und Rechnern erfahren, sondern als sozialer Raum, der enge Bindungen zwi-
schen den Teilnehmern und intensive inhaltliche Diskussionen begiinstigte.

In Mailand griindete sich 1985 eine Gruppe namens »Decoder«, die be-
gann, eine Zeitschrift mit demselben Namen herauszugeben und stark von
amerikanischer Science-Fiction aus der »Cyberpunk«-Richtung beeinflusst
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war. Decoder griindete eine der ersten Mailboxen der italienischen alternati-
ven Kultur- und Politszene. Man arbeitete damals mit dem am weitesten ver-
breiteten BBS-System FidoNet zusammen. Weitere BBS-Knoten fiir die DIY/
Punk/Politszene folgten in Bologna, Rom und Florenz. Wegen Kapazitits-
problemen, aber auch wegen politischer Probleme mit FidoNet begann man
bald nach Wegen zu suchen, sich von diesen abzuspalten. Die »autonomen
Boxen« griindeten ihren eigenen Verbund in Italien und legten damit den
Grundstein fiir www.ecn.org, »Isole nella Rete« (Inseln im Netz), ein italien-
weites Biirgernetz mit besonders starken Knoten in den bereits genannten
urbanen Zentren, aber auch in kleineren Stddten. Ab 1992 ermdéglichte die
neue Software fiir »FirstClass BBS« den Nutzern, von ihren Rechnern aus
auch E-Mails ins Internet zu verschicken und von dort zu empfangen.

1994 kam es zum »grof3en italienischen Mailbox-Crackdown« (engl. »crack
downg, hart durchgreifen). Ein neues Copyright-Gesetz in Italien machte jedes
freie Kopieren von Software illegal, auch wenn diese Software als Freeware
oder Public Domain deklariert war. Freeware- und auch Public-Domain-Soft-
ware sind Programme, die von ihren Urhebern nicht unter Kopierschutz ge-
stellt werden, sondern welche die freie Verbreitung der Software als »Gemein-
gut« aktiv befiirworten. Jeder darf sie gratis kopieren und benutzen. Mit der
neuen Gesetzgebung jedoch wurden die Mailboxen der Biirgernetze als Zen-
tren der Raubkopiererei gebrandmarkt — obwohl sie eigentlich keine Raub-
kopierer waren, da das Kopieren von Freeware legal ist. In landesweit ko-
ordinierten Razzien wurden Rechner von mehr als 150 Mailboxen beschlag-
nahmt. Eine grof3e Zahl von Nutzern sah sich damit voriibergehend von der
Kommunikation in elektronischen Netzen abgeschnitten.

Der »Crackdown« wurde indirekt zum Anlass fiir die Entwicklung der
Netstrike-Taktik. Im Winter 1995 trafen sich Mailboxleute, Politik- und Me-
dienaktivisten, um Strategien zu diskutieren, wie ein solcher Crackdown in
Zukunft zu verhindern sei, aber auch, wie die sich formierende Bewegung
ihre Anliegen besser an die breitere Offentlichkeit transportieren kénnte, an
die politischen Klassen ebenso wie an die Medien. Ideen fiir den politischen
Aktivismus im Netz wurden ausgebriitet und im Laufe des Jahres 1995 wei-
ter entwickelt.?

1.1.3 Manifestationen

Im Oktober desselben Jahres reisten Leute von StranoNet nach Budapest zur
dortigen Konferenz »Metaforum«. Diese an der Budapester Kunstakademie
durchgefiihrte Konferenz war eines der ersten Treffen, bei dem sich eine (liber-
wiegend) europdische Internet-Szene zu organisieren begann. Inhaltliche An-
liegen, theoretische Ansitze und praktische Strategien wurden ausgetauscht.
Wegen des kurz zuriickliegenden Mailbox-Crackdowns zeigte sich StranoNet
besonders gut vorbereitet und prisentierte ein manifestoartiges Papier mit
Eckpunkten fiir eine Art »Verfassung des Internets«. Dabei handelt es sich
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um keine Verfassung im klassischen Sinn, aber um eine Reihe von politischen

Forderungen iiber die Nutzung des Internets und damit zusammenhéngender

Fragen. Von zentraler Bedeutung ist dabei, dass das Internet nicht als ein nur

technisches oder wirtschaftliches Thema behandelt, sondern als ein sozialer

Raum und als ein Ort fiir politische Auseinandersetzungen verstanden wird.

Das Eckpunktepapier von StranoNet liefert den Ansatz fiir eine Grundsatzer-

kldarung fiir »Biirgerrechte fiir Internetnutzer«, die fiir viele spitere politisch

motivierte Online-Kampagnen grundlegend war.> Deshalb seien einige der

wichtigsten Punkte hier wiedergegeben:

— Jeder sollte Zugang zu globaler Kommunikation haben;

— Netzwerke sollten weder im Besitz privater noch offentlicher Monopole
oder Oligopole sein;

— die Nutzer sollen iber das Management der Netze entscheiden;

— die Privatsphédre muss geschiitzt, anonyme Nutzung und Verschliisselung
erlaubt werden;

— die Kommunikationsdienstleister sollen nicht fiir den Inhalt von Botschaf-
ten verantwortlich gemacht werden;

— Zugang zum Netz und Zugang zu Information soll ein universales Biir-
gerrecht sein;

— das freie Kopieren von Software, wenn es fiir nicht-komerzielle Zwecke
erfolgt, soll erlaubt sein;

— ein selektiver Zugang zum Netz soll verboten sein;

— Zensur soll verboten sein;

— jeder Biirger soll einen kostengiinstigen Breitbandanschluss erhalten;

— jede/r soll seinen/ihren eigenen Webserver betreiben konnen;

— die gewerkschaftliche Organisation von Telearbeitern soll nicht nur erlaubt,
sondern gezielt gefordert werden.

Diese und andere Forderungen bilden den ersten Teil des StranoNet-Mani-

fests. In einem zweiten Teil des Papiers unter dem Titel »Strategien zur Befrei-

ung, Ideen fiir globale Verbindungen«, kommt StranoNet auf »Netstrikes« zu

sprechen. Der Zusammenhang ist nicht zufillig. Nur wenn man die Idee ak-

zeptiert, dass das Netz ein politisches Wesen ist, fiir dessen Nutzung es so-

wohl Rechte als auch Pflichten gibt, ist das Netz auch ein legitimer Ort fiir

politischen Massenprotest. Ohne diese Grundlage wire dies nichts weiter als

Vandalismus oder eine technische Stérung.*

Wenige Wochen nach der Budapester Konferenz, bei der diese Ideen erst-
mals einer internationalen Offentlichkeit vorgestellt werden, geht der Auf-
ruf zum Netstrike gegen die franzosische Regierung durch das Netz. Sechs
Wochen nach dem Netstrike gegen die franzosische Regierung kommt be-
reits der Aufruf zum zweiten Netstrike, diesmal gegen die mexikanische Re-
gierung wegen der Unterdriickung der aufstindischen Chiapas-Indianer, die
so genannten »Zapatistas«.

Doch StranoNet geht es nicht um den Einzelfall, die Aktivisten wollen ein
didaktisches Beispiel, eine Vorlage fiir Nachahmer liefern. Zugleich mit dem
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Aufruf zum Netstrike gegen Mexiko verbreitet StranoNet ein »NetStrike
Starter Kit: Instruktionen zur Organisation eines Streiks im Internet«.’ Der
Text beginnt mit der Uberschrift »virtuelle Praktiken fiir reale Konflikte«
und versucht, Politik mit Poesie, Theorie mit Praxis in Einklang zu bringen.
Zentral ist dabei die Idee der Gemeinschaft (community). Kommunikation
im Internet soll helfen, gesellschaftlicher Isolation zu entkommen, Gleich-
gesinnte zu finden und mit ihnen Formen kollektiven Handelns zu erproben
»unter Benutzung aller Medien, auf die man Zugriff bekommen kann«. Dem
»kapitalistischen Modell« der Informationsgesellschaft und ihren Metaphern
werden alternative Metaphern gegeniibergestellt: statt »Datenautobahn« die
digitale SeitenstraB3e, statt E-Commerce der bargeldlose Tauschmarkt, statt di-
gitalem Fernsehen das elektronische Fan-Magazin. Gegen »die Kontinuitit
der kapitalistischen 6konomischen Dynamik« sollen »das Graffiti, die Kam-
pagne, das Meer und die Musik und die Versammlung am Dorfplatz . . .« an-
gewendet werden.

Das »NetStrike Starter Kit« enthélt jedoch vor allem praktische Tipps. Ent-
sprechend der impliziten Eigenschaft »globaler« Kommunikationsnetze, ist
auch der Netstrike seinem Wesen nach eine »globale« Aktion, heif3t es da.
Deshalb sei es vor allem bei dem »ersten Experiment« des Netstrikes gegen
die franzosische Regierung wichtig gewesen, ein Motiv zu haben, bei dem
man sich globaler Zustimmung und Unterstiitzung sicher sein konnte: die in-
ternationale Ablehnung der Fortsetzung franzosischer Atomtests. Um diese
Zustimmung zu erlangen, betonte StranoNet, sei es notwendig, kreative und
mafgeschneiderte Slogans zu erfinden, mit denen sich moglichst viele Men-
schen identifizieren konnen. Ebenso wichtig sei es, klare, praktische Hand-
lungsanweisungen zu geben, zum Beispiel iiber das Ziel der Aktion (ndmlich
welche Webserver gemeint sind), den Zeitpunkt (moglichst mit Angabe aller
globalen Zeitzonen) bis hin zu den Einstellungen, welche die Nutzer in ihrer
Browsersoftware vornehmen konnen, um ihre Klicks effektiver zu machen.

Beim zweiten Netstrike gegen die mexikanische Regierung und zur Unter-
stiitzung der Chiapas-Indianer riickte ein neues Element in den Mittelpunkt:
das Zusammenpiel lokaler und globaler Handlungen. Der Netstrike ist nur ein
Teil einer Reihe von MaBinahmen mit demselben politischen Ziel, ndmlich
dem Ende der militdrischen MaBnahmen gegen die Zapatistas. In der vorbe-
reitenden Phase der Mobilisierung ging es zunichst vor allem um die Koordi-
nation von Gruppen und ihrer politischen Kampagnen tiber das Netz. Parallel
zum Zeitpunkt des Chiapas-Netstrike gab es dann eine Vielzahl von Aktionen
in der realen Welt, zum Beispiel landesweite Demonstrationen vor mexika-
nischen Botschaften in Italien und Plakatkampagnen. Das Ineinandergreifen
von Aktionen im realen Raum und im virtuellen Raum sollte den maximalen
Erfolg der Kampagne bewirken.

Wie sich in der Folge zeigte, hat StranoNet mit der Formulierung der
Methode des Netstrike und mit ihren ersten praktischen Netstrikes tatsédchlich
eine Vorlage geliefert, die spiter nicht nur Nachahmung finden, sondern auch
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weiterentwickelt werden sollte. Doch abgesehen von der Vorbildwirkung be-
lie3 es StranoNet nicht bei den ersten beiden Netstrikes. Weitere Netstrikes
folgten zu verschiedenen Zielen und Anléssen in den Jahren 1996 und 1997.
1998 wurde dann die »Digital Coalition« gegriindet, eine Plattform fiir Inter-
net-Aktivismus, hinter der neben StranoNet noch weitere Gruppen stehen.
2001 war es im Umfeld der Demonstration von Genua eine der ersten Amts-
handlungen der Regierung Berlusconi zu versuchen, www.netstrike.it aus dem
Netz zu verbannen. Doch dieser Versuch blieb bislang erfolglos.

1.2 Digital Zapatismo — Electronic Disturbance Theater

Das »Electronic Disturbance Theater« (EDT)?® lieB sich von StranoNet inspi-
rieren, der italienischen Gruppe, die den Netstrike erfunden hatte, vor allem
aber vom Widerstand der »Zapatistas«, aufstdndischer indigener Stimme und
Nachfahren der Mayas in Chiapas, der siidlichsten Provinz Mexikos. EDT ent-
wickelte die Netstrike-Technik weiter, indem es ein Software-Werkzeug fiir
elektronischen Protest schuf, ein »Floodnet« genanntes Programm, mit dem
sich der Effekt einer virtuellen Sitzblockade multipliziert. Zugleich betont
EDT jedoch die Wichtigkeit des »sozialen Dramas« rund um eine Aktion,
wovon der technische Aspekt nur ein Teil ist. Mit der Berufung auf die sym-
bolische Maya-Technologie, die Macht der Geste, und durch ihre theatrali-
schen Performances bei Kunstfestivals unterstreicht EDT, dass der von ihm
entwickelte »elektronische zivile Ungehorsam« zugleich eine Kunstform ist.
Mit dieser Programmatik und zahlreichen Aktionen seit 1998 ist EDT die
wahrscheinlich bekannteste Gruppe von Internet-Aktivisten. Damit erregte
sie aber auch die Aufmerksamkeit des US-Verteidigungsministeriums und
ihre Aktionen dienten als Begriindung fiir Pline der US-Streitkrifte, den
Hacker-Krieg als zukiinftige Form der Kriegfithrung zu etablieren.

1.2.1 EDT-Performance

An einem einfachen Holztisch sitzt ein Mann und bléttert in Kerzenlicht ver-
sunken in seinen Notizen. Sein Gesicht sieht man nicht, denn er trégt eine die-
ser schwarzen Wollmiitzen, die nur die Augen freilassen. Auf der Miitze sind
die Buchstaben EZLN eingestickt. Sie stehen fiir »Zapatista National Libera-
tion Army«. Mit tief resonierender Stimme erzihlt er Geschichten aus dem
lakandonischen Urwald; Geschichten vom Aufstand der Zapatistas, Abkomm-
linge der Mayas in der Provinz Chiapas, die sich gegen die Ausbeutung ihrer
natiirlichen Ressourcen und die Unterdriickung durch die mexikanische Ar-
mee wehren; Geschichten von einem sich lange hinziehenden bewaffneten
Konflikt niedriger Intensitdt, wihrend dessen das Leben weiter gehen muss,
obwohl Flugzeuge, Hubschrauber, Stra3ensperren und gelegentliche Razzien
der Armee eine permanente todliche Bedrohung darstellen; Geschichten aber
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auch von einem Kampf, in dem »Worte Waffen sind«, wie es der charismati-
sche Guerrilla-Fiihrer und Poet Subcommandante Marcos formuliert hat, des-
sen Botschaften aus dem Urwald seit 1994 die Weltoffentlichkeit erreichen und
bewegen, ob iiber das Internet, konventionelle Nachrichtenkanile oder in
Buchform.

Performance des Electronic Disturbance Theater, Mayan Technologies 2000, Hull,
GroBbritannien
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Unser Leser im Kerzenschein identifiziert sich offenbar mit dem Subcom-
mandante. Er nennt sich Commandante Ricardo und erzdhlt Geschichten von
»Maya-Technologie«; davon, wie ein kleiner Bub mit einem Stock Flugzeuge
vertreibt; davon, wie sich durch die poetische, vordergriindig kraftlose Geste
die Welt veridndern kann. »Unser Widerstand ist das Nichthandeln, zitiert er
den Subcommandante, »indem wir nicht handeln, gewinnen wir.« Plotzlich
springt Commandante Ricardo auf und lauft zu einem Rednerpult. Sein Ges-
tus verédndert sich, der tiefe Bass seiner Stimme fiillt nun den ganzen Raum
und er doziert in der Sprache der akademischen Eliten iiber den politischen
Widerstand im elektronischen Raum, den Hacktivismus oder El Hacktivismo.
Selbstbewusst und herausfordernd erklért er die Irrtiimer jener, die im Inter-
net entweder die Rettung oder den Untergang sehen, und entwirft eine Al-
ternative zwischen Utopie und Apokalypse, die sich auf die Verwendung von
Maya-Technologie im elektronischen Raum griindet.

Wir wohnen einer Performance des Electronic Disturbance Theater bei,
reprasentiert durch dessen bekanntesten Vertreter, Ricardo Dominguez, US-
Biirger mexikanischer Abstammung. Seinem bombastischen Stimmvolumen
merkt man die schauspielerische Ausbildung an, doch ein Grofteil seiner Ak-
tivitdten spielt sich im Internet ab. Gemeinsam mit dem Medientheoretiker
Stefan Wray und den Programmierern und Kiinstlern Carmin Karasic und
Brett Stalbaum griindete er 1998 das EDT. Diese Gruppe entwickelte das Soft-
ware-Tool »Floodnet«, ein Java-Applet, das seither bei zahlreichen Cyber-
protesten zum Einsatz gekommen ist und vom US-amerikanischen »National
Infrastructure Protection Center« zum gefahrlichen Hackertool erkliart worden
ist. Doch wer sich nur auf die technischen Eigenschaften des Floodnet-Ja-
va-Applets beschréankt, lduft Gefahr, die Aktionen des EDT misszuverstehen.
Zumindest genauso wichtig wie die Technologie sind fiir das EDT Einfliisse
lateinamerikanischer politischer Theatergruppen, vom brasilianischen Theater-
guru Augusto Boal iiber das Teatro Campesino bis hin zu chilenischen Stra3en-
theaterkollektiven wéahrend der Pinochet-Diktatur. Das technische Hilfsmittel
Floodnet dient als Ausloser fiir ein »soziales Drama.

»Es geht darum, eine performative Matrix zu entwerfen, die dafiir sorgt,
dass die Michtigen stiirzen. So dass die gesamte Welt sehen kann, was pas-
siert«, sagt Ricardo Dominguez. »Was wir Zapatisten haben, ist Maya-Techno-
logie. Die benoétigt keinen elektrischen Strom, sie braucht kein Spanisch und
keine Politik. Sie basiert auf der Schaffung einer neuen Art von Raum, der
nicht definiert ist, dem Vorzimmer der Revolution.«’

1.2.2 Vom elektronischen zivilen Ungehorsam zum
Electronic Disturbance Theater

In den 80er-Jahren lebte Ricardo Dominguez in Tallahassee, Florida, und war
Mitglied der Gruppe »Critical Art Ensemble« (CAE). Diese Gruppe ope-
rierte zwar fast ausschlieBlich innerhalb des Kunstbetriebs, gab ihren Arbei-
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ten jedoch eine ausgesprochen politische Note. 1994 entwickelte CAE das
Konzept des »Elektronischen Zivilen Ungehorsams« (Electronic Civil Dis-
obedience).

Ausgehend von der Erkenntnis, dass »auf der Strafle kein politisches Ka-
pital mehr zu finden ist«, forderte CAE, dass sich das politische Agitations-
feld in den elektronischen Raum zu verschieben habe. Wihrend Macht friiher
durch »duBlerliche Formen des Spektakels« repriasentiert worden sei, habe sie
sich nun in die elektronischen Netze verlagert und zirkuliere als finanzielles
Spekulationskapital nomadisch um die gesamte Erde. Der zivile Ungehorsam
ist laut CAE deshalb eine besonders niitzliche Form des Widerstands, weil er
in den westlichen Demokratien eine relativ milde Reaktion des Staates aus-
16ste (meistens, nicht immer, wie sie betonen). Zwar werden bei Aktionen
des zivilen Ungehorsams auch Gesetze gebrochen, aber in einer pazifistischen
Form und in einer Art und Weise, die zeigt, dass die Aktivisten bereit sind, fiir
ihre ideellen Uberzeugungen offentlich einzustehen und Sanktionen hinzu-
nehmen. Durch die vergleichsweise harmlose AuBerung ihrer politischen Op-
position (etwa im Vergleich zu Terroristen) signalisieren Aktivisten, die sich
des zivilen Ungehorsams bedienen, Verhandlungsbereitschaft und gewinnen
dadurch auch ein Verhandlungskapital gegeniiber dem Staat.

Da nun die kontrollierte Verbreitung von Information und der Zugang zu
ihr zunehmend zum wichtigsten Faktor der Macht werde, muss sich auch der
Widerstand dieser Mittel bedienen. Voraussetzung ist allerdings, dass die Pro-
tagonisten des Widerstands {iber Zugang zu denselben Technologien wie die
»technokratischen Eliten« verfiigen, um sie »mit ihren eigenen Waffen zu
schlagen«. Der Widerstand miisse also »nomadische Strategien und Taktiken«
wihlen — den elektronischen zivilen Ungehorsam. CAE weist gleichzeitig da-
rauf hin, dass die Staatsmacht, zum Beispiel die Abteilung fiir Computerkri-
minalitit des FBI, diese Formen des politischen Widerstands geradezu erwar-
tet, dabei allerdings keinen Unterschied zwischen den Handlungen einsamer
jugendlicher Hacker und denen artikulierter politischer Protestbewegungen
macht. Fir diese ist beides gleichermafen »kriminell«. Damit ist fiir CAE
»jeder Hacker, ob er sich dessen bewusst ist oder nicht, politisch«.

»Die Cyberpolizei und ihre Elite-Herren leben unter dem Zeichen der vir-
tuellen Katastrophe (das heif3t, in Erwartung des elektronischen Desasters, das
eintreten >konnte«), in einer ganz dhnlichen Art und Weise, wie die Unter-
driickten unter dem Zeichen des virtuellen Krieges lebten (der Krieg, auf den
man sich immer vorbereitet, der aber nie eintritt) und der virtuellen Uber-
wachung (das Wissen, sie konnten vom Auge der Autoritit beobachtet wer-
den)«, schrieben CAE 1994, in fast prophetischer Vorwegnahme der Kimpfe
um Cyberaktivismus in den folgenden Jahren.®

Anfang der 90er-Jahre verlegte Ricardo Dominguez seinen Wohnsitz nach
New York. Die Moglichkeiten einer Art Agit-Prop-Theater online interessier-
ten ihn bereits damals, doch er verfiigte weder liber das dazu notwendige tech-
nische Wissen noch den Zugang zu elektronischer Kommunikation. In New
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York begegnete er dem dort lebenden deutschen Kiinstler Wolfgang Staehle,
der bereits 1991 die Kiinstler-BBS »The Thing«® gegriindet hatte. Zunichst als
eine Art transatlantischer virtueller Gemeinschaft zwischen Kiinstlern, Kriti-
kern und Schreibern in Form einer Mailbox gegriindet, verlegte sich Staehle
zunehmend auf das Internet. »The Thing« entwickelte sich von einem »Bul-
letin Board System« hin zu einem Internet-Service-Provider!? fiir eine Com-
munity von Kiinstlern, fiir die »The Thing« weit mehr als nur den Internetzu-
gang bereitstellte. Kiinstler konnten via »The Thing« ihre ersten Erfahrungen
mit dem Internet sammeln, ihre Identitit im WWW etablieren, miteinander
Erfahrungen und Projekte austauschen und von »The Thing« kiinstlerische
und technische Kooperation zur Entwicklung komplexer Projekte erhalten,
die jenseits ihrer eigenen technischen Fahigkeiten lagen. Solche Internet-Ser-
vice-Provider, deren Dienstleistung iiber die technische Zugangsherstellung
hinausgeht, sind fiir politischen Aktivismus im Internet von ganz entschei-
dender Bedeutung. Sie sind Zentren des Know-How, aber vor allem auch ein
echter Backbone (»Riickgrat«, ein Begriff, der in Bezug auf das Internet nor-
malerweise die iiberregionalen Internetverbindungen bezeichnet). Sie liefern
auch in sozialer Hinsicht das entsprechende Riickgrat, um schwierige Aktio-
nen beginnen und abschlieen zu kénnen. Nicht umsonst wird »The Thing« im-
mer wieder als Plattform fiir Internet-Aktivismus in Erscheinung treten.

Als Ricardo Dominguez zu »The Thing« nach New York kam, sagte Wolf-
gang Staehle angeblich zu ihm, »es gibt hier eine Anzahl von Maschinen, setz
dich hier hin und beginne zu lernen, aber ich werde dir nicht helfen«. Die
nichsten zwei Jahre verbrachte Dominguez damit, zu lernen. Die Server von
»The Thing« dienten als experimentelle Basis und Plattform fiir die zukiinfti-
gen Aktionen des EDT."

Seit Beginn der Revolte der Zapatistas hatte das Internet fiir sie eine Rolle
gespielt. Zwar gibt es im Regenwald von Chiapas keine Computer und noch
nicht einmal Strom, doch den Zapatistas gelang es regelmaBig, ihre Commu-
niqués an die Aulenwelt zu kommunizieren. Schon 1994 gab es Zapatistas-
Unterstiitzergruppen, die das Internet zur Kommunikation und Koordination
benutzten. Der zweite Netstrike der italienischen Cyberaktivisten StranoNet
erfolgte im Februar 1996 in Solidaritit mit und zur Unterstiitzung der Zapatis-
tas. Innerhalb weniger Jahre entwickelten sich Hunderte von Pro-Zapatistas-
Websites und Diskussionsgruppen. Ende 1997 kam es in Chiapas zum Mas-
saker von Acteal, bei dem 45 indigene Menschen, hauptséchlich Frauen und
Kinder, getotet wurden. Als Reaktion darauf formierte sich die »Digital Coa-
lition«, eine anonyme Gruppe, hinter der jedoch unter anderem StranoNet
stand. EDT nahm die Idee des »Netstrike« zum Ausgangspunkt und automa-
tisierte die Grundfunktion eines Netstrike — das Anklicken des Reload-Buttons
(Seite erneut laden) des Browsers. Die auf Javascript basierende Anwendung
»Floodnet« sandte alle drei Sekunden vom gedffneten Browserfenster aus ei-
nen Reload-Befehl an die Ziel-Websites, in diesem Fall Homepages von fiinf
mexikanischen Finanzinstitutionen. Die erste Version des Zapatista-Floodnet
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war geboren und wurde in der ersten Jahreshilfte 1998 in verschiedenen »Be-
tatests« des zivilen elektronischen Ungehorsams eingesetzt.'?

1.2.3 Der Browser als Fokus einer virtuellen Protestbewegung

Doch die mexikanische Regierung liel den digitalen Floodnet-Anschlag nicht
einfach iiber sich ergehen. »Wir hatten langanhaltende Javascript-Kriege mit
der mexikanischen Regierung«, erkldrte Ricardo Dominguez. Die urspriing-
lich von Netscape entwickelte Skriptsprache Javascript dient unter anderem
fiir verschiedenste Funktionen in Zusammenhang mit so genannten »Forms« —
Formularen in Web-Seiten. Doch Javascript wurde auch fiir die Programmie-
rung von Funktionen des Browsers selbst eingesetzt, weshalb ein Nutzer, der
Floodnet in der Javascript-Version verwendete, fiir Gegenangriffe verwundbar
war. Die mexikanische Regierung setzte eigene Hacker ein, die mittels eigener
Javascripts die Browser der Angreifer abstiirzen lieBen. Daher entschloss sich
EDT, eine neue Version von Floodnet zu programmieren, dieses Mal in der
robusteren Programmiersprache Java. Die neue Version Floodnet ist ein so
genanntes Java-Applet, ein in Java geschriebenes Programm, das in eine Web-
Seite eingebettet ist. Den Nutzern wurde fortan empfohlen, Javascript aus-
zuschalten, um ihre Browser nicht fiir Gegenangriffe verwundbar zu machen.

EDT iiberarbeitete Floodnet in einer Art und Weise, die konzeptuell be-
wusst den Browser zur zentralen Schnittstelle einer virtuellen Protestbewe-
gung machte. Die neue Version multiplizierte die Anzahl der Reload-Versu-
che. Sie unterteilte den Bildschirm in vier verschiedene Frames.'* Von drei
dieser Frames beziehungsweise Fenster aus wird die Zielwebsite alle drei bis
sieben Sekunden aufgerufen. Je mehr Personen sich beteiligten, umso héu-
figer erfolgten die Reloads in den drei Fenstern. Dariiber hinaus veranstaltet
Floodnet ein »symbolisches Drama«. Das Java-Applet versucht auf dem an-
gesprochenen Server Seiten aufzurufen, die es dort nicht gibt. Dabei nutzt es
die 404-Fehlermeldung von Webservern aus. Wenn zum Beispiel auf dem Ser-
ver des damaligen mexikanischen Prisidenten Ernesto Zedillo eine Seite mit
der Bezeichnung »human rights« (Menschenrechte) aufzurufen versucht wird,
antwortet der Server »error 404 — human rights does not exist on this server«
(Fehler 404 — Menschenrechte gibt es nicht auf diesem Server). Damit las-
sen sich beliebige sprachlich-inhaltliche Konstruktionen herstellen. Die 404-
Meldungen sieht zwar nur der Benutzer selbst sowie der Administrator des
angegriffenen Servers in den Log-Files,'* doch damit erhilt der Angriff eine
zusétzliche Bedeutungsebene.

Den Beteiligten an einem Floodnet-Protest wird klar gemacht, dass von
der angegriffenen Institution ihre IP-Adressen gesammelt werden kénnen. Je-
der Rechner im Internet hat entweder eine permanente oder temporare IP-
Adresse, mit der der Rechner identifiziert wird. In den Log-Files eines Servers
wird aufgezeichnet, von welchen IP-Adressen aus Server-Anfragen ausgehen.
Damit kann in den meisten Féllen letztlich die Identitit des Teilnehmers fest-
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gestellt werden. »Das ist ein wenig so, als ob man auf eine Demonstration
ginge und damit rechnet, von der Polizei fotografiert zu werden«, meint Ricar-
do Dominguez. Den Teilnehmern muss klar sein, dass sie nicht einfach einen
anonymen Vandalenakt begehen, sondern an einem Akt elektronischen zi-
vilen Ungehorsams teilnehmen. Die konzeptuelle Ausrichtung des Floodnet-
Java-Applets erfolgte bewusst in dieser Art und Weise, um Teilnehmern einer
Aktion ein Gemeinschaftsgefiihl zu vermitteln und es unmissversténdlich zu
machen, dass sie mit der Benutzung von Floodnet am bewussten Ausdruck
einer politischen Meinung teilnehmen.

Rein technisch gesehen féllt Floodnet in die Kategorie so genannter Dis-
tributed-Denial-of-Service-Attacken (DDoS-Attacke, verteilte Leistungs-Ver-
weigerungs-Angriffe). Eine Denial-of-Service-Attacke iiberflutet einen Ser-
ver, bis entweder die Leitung, die zu diesem fiihrt, vollig verstopft ist, oder
der Server durch die Fiille der gleichzeitigen Anfragen in die Knie geht. Eine
DDoS-Attacke maximiert den Effekt, indem der » Angriff« gleichzeitig von
vielen Rechnern aus erfolgt. Technisch féllt Floodnet also in letztere Kate-
gorie, aber nicht inhaltlich, nicht in der Art der Anwendung durch EDT und
verwandte Gruppen. Hacker haben kritisiert, Floodnet sei nicht effektiv ge-
nug und ein Server-Administrator, der die Software kennt, konne sein System
leicht dagegen schiitzen. Dominguez und seine Mitstreiter hingegen argumen-
tieren, dass es genau darum nicht geht. Ein mittelmiBig begabter Hacker oder
eine kleine Gruppe kann mit einer DDoS-Attacke sogar massive Informa-
tionssysteme vollig zum Stillstand bringen, so geschehen zum Beispiel bei den
Angriffen auf Yahoo, E-Bay und andere fiihrende E-Commerce-Server im
Februar 2000. Doch diese hohe finanzielle Schdden verursachenden Angriffe
waren anonym. Es ist bis heute nicht klar, wer wirklich hinter diesen Anschla-
gen steckte und es wurde damit kein wie auch immer formuliertes politisches
Ziel verbunden.

Floodnet hingegen geht es gar nicht darum, die »angegriffenen« Server
wirklich zum Stillstand zu bringen. Das Ausmaf} der tatséchlichen Storung ist
gar nicht so wesentlich. Der Traffic eines Servers muss nicht einmal minimal
verlangsamt werden, um von einem Erfolg sprechen zu konnen. Wichtig ist das
soziale und symbolische Drama, das sich rund um die Aktion entfaltet. Dieses
hat laut Dominguez drei Phasen. In der Vorbereitungsphase wird die Aktion
publiziert: die Server, die geflutet werden sollen, der Zeitpunkt (in moglichst
allen Zeitzonen, um eine globale Teilnahme zu ermdglichen) und die politi-
schen und inhaltlichen Ziele, die damit verbunden werden. Der Mittelteil ist
der Vollzug der Aktion selbst. Die Teilnehmer sollen dabei das Gefiihl haben,
Teil einer internationalen Gemeinschaft mit dhnlichen Zielen und Idealen zu
sein. Den dritten Teil bilden die Dialoge und Kommunikationen im Anschluss
an die Aktion. Dabei spielen auch die konventionellen Medien eine Rolle. Die
mexikanische Regierung wiirde es unter Umstédnden gar nicht merken, wenn
ihre Webserver fiir eine Stunde etwas langsamer laufen. Wenn jedoch schon
Tage vorher Reporter von der »New York Times« bis hin zu Reuters und dpa
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bei ihr anrufen, dann weif3 sie, dass sie ein politisches Problem hat, oder zumin-
dest ein PR-Problem. Hier kommt Dominguez wieder auf den »magischen
Stock« zu sprechen, auf die Maya-Technologie: die Ausfithrung einer Geste,
die fiir sich genommen eigentlich machtlos ist, aber durch ihre Symbolkraft
eine ungeahnte Wirkung erzielen kann.

Hacker der alten Schule haben einen anderen Kritikpunkt. Sie meinen,
Floodnet verstoBe gegen die Hacker-Ethik, weil es nicht nur den angegriffenen
Server iiberflutet, sondern an vielen Stellen im Netz Verstopfung verursacht.
Die Schonung der Ressourcen des Netzes ist einer der wichtigsten Punkte der
Hacker-Ethik der Old-School-Hacker. Dominguez hingegen meint, er habe
mit solchen Kettenreaktionen kein Problem. Auch bei einer konventionellen
Sitzblockade herrscht Verstopfung nicht nur in der einen Strafle, in der blo-
ckiert wird, sondern in vielen StraBen rings herum. Der Aktionsradius des
symbolischen Dramas erweitert sich. Andere Netzteilnehmer sollten ruhig
merken, dass es an einer Stelle im Netz brodelt, dass eine Gemeinschaft von
Personen ihrer Unzufriedenheit Ausdruck verleiht. »Zum Unterschied von
Hackern ist EDT duf3erst transparent«, sagt Dominguez, »wir benutzen unsere
Namen, man weil3, wer wir sind, wir lassen die Leute im vorhinein wissen, was
wir tun werden, und das ist es, was sie [die Gegner] wirklich verstort.«!

1.2.4 Cyberwar-Propaganda

Ein anderer Grund, warum Transparenz so wichtig ist, sind laut Ricardo
Dominguez die Vorurteile der Institutionen und die staatlich-autoritire Ge-
genreaktion. »Sie wollen Geheimnisse, sie wollen Kryptographie, sie wollen
Cyber-Terroristen und sie wollen Cyberkriminalitdt. Was wir ihnen geben,
ist eine Netzkunstperformance, die fiir alle deutlich macht, wer die wirklichen
Cyber-Terroristen sind.«

Worauf Dominguez hier anspielt, ist der Diskurs iiber »Cyberwar, der sei-
ne Urspriinge in amerikanischen militirischen Institutionen und fiir sie arbei-
tenden Think Tanks hat. Der Begriff Cyberwar wurde von John Arquilla und
David Ronfeldt popularisiert, die fiir die RAND-Corporation arbeiten, einen
Think Tank mit engen Verbindungen zum US-Militir. Arquilla und Ronfeldt
schrieben 1993 einen Bericht unter dem Titel »Cyberwar Is Coming«, in dem
sie Cyberwar zu dem zukiinftigen Modus des militarischen Konflikts erklarten.
Seither warnen Vertreter des US-Verteidigungsministeriums und verschiede-
ner Abteilungen der Streitkréfte vor der Gefahr grof3 angelegter Angriffe aus
dem Cyberspace, vor dem »elektronischen Pearl Harbor«. Man spricht von
einem »asymmetrischen Konflikt«: ein Gegner, der den USA in konventionel-
len Streitkriften weit unterlegen ist, wihlt den Angriff aus dem Cyberspace,
um den Aktienmarkt lahmzulegen oder die Stromzufuhr ganzer Grofstiddte
auszuschalten. Als Angreifer dieses Stils wahlweise in Betracht kommen »die
chinesische Volksbefreiungsarmee, die islamischen Terroristen von Osama Bin
Laden oder sogar das abgewirtschaftete Militir Kubas«.'®
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Tatsache aber ist, dass vor allem US-Militirs den Cyberwar theoretisch und
praktisch vorantreiben. »Seit Anfang der 90er-Jahre haben die US-Streitkréfte
in ihren Forschungslabors elektronische Waffen fiir den Hacker-Krieg ent-
wickelt, in den Denkfabriken theoretische Grundsatzanalysen erstellt und in
den Planungsstiben neue Einsatzdoktrinen geschrieben«.!” Im Kosovo-Krieg
kamen laut iibereinstimmender Ansicht von Experten erstmals Cyberwar-
Taktiken zum Einsatz. Doch die Medien, die scheinbar Pentagon-Briefings
blind vertrauen, zeichnen ein ebenso erschreckendes wie diffuses Bedrohungs-
szenario, in dem alles durcheinandergewiirfelt wird, was irgendwie in Frage
kommt: serbische Hacker, Cyber-Dschihad, anonyme Denial-of-Service-Atta-
cken und »Hacktivismus« werden wahlweise als Vorboten des drohenden Cy-
berkriegs oder als latenter Cyberterrorismus bezeichnet.

1.2.5 Der institutionelle Gegenschlag

Am Dienstag, dem 9. September 1998, unternahm EDT seine bisher grofite
Performance unter dem Titel »Swarm« im Rahmen seiner Teilnahme am Me-
dienkunstfestival »Ars Electronica« in Linz, Osterreich. Die Communities
im Internet wurden zu einem gleichzeitigen virtuellen Sit-in gegen die Web-
site des mexikanischen Présidenten Ernesto Zedillo, des Pentagons und der
Frankfurter Borse aufgerufen. Am Morgen desselben Tages erhielt Ricardo
Dominguez einen Drohanruf in seinem Hotelzimmer. Laut eigener Auskunft,
die von keiner unabhéngigen Quelle verifiziert werden kann, sagte der Anru-
fer auf spanisch mit mexikanischem Akzent, »wir wissen wer Sie sind, wo Sie
sich aufhalten, wo Thre Familie ist, wir beobachten Sie; gehen Sie nicht ins
Freie, machen Sie Ihre Performance nicht, denn Sie wissen jetzt, was die Situ-
ation ist, das ist kein Spiel.« Die Aktion wurde dennoch durchgefiihrt. Wenige
Stunden spéter kam es zu einer informationellen Gegenattacke. Ein »feindli-
ches« Java-Applet neutralisierte FloodNet, indem es die Browser beteiligter
Online-Demonstranten abstiirzen lie3. Spéter sollten die EDT-Aktivisten von
einem Reporter des Online-Magazins Wired erfahren, dass die Gegenmal-
nahme vom Pentagon ausgegangen war. Zugleich war das US-Verteidigungs-
ministerium bei der New York University vorstellig geworden, wo EDT-Mit-
glied Stephan Wray die EDT-Website unterhielt. Mit erheblicher Verzégerung
gelang es EDT, den Gegenangriff zu umgehen. Die Prisenz auf der »Ars Elec-
tronica« sorgte fiir ein starkes internationales Medienecho. Am 31. Oktober
1998 schaffte es EDT sogar auf die Titelseite der »New York Times«. »Hackti-
visten aller Uberzeugungen tragen ihren Kampf ins Web«, lautete die Schlag-
zeile eines Artikels von Amy Harmon.'8

Das EDT hatte seinen internationalen Durchbruch in die Schlagzeilen
westlicher Leitmedien geschafft. Doch auch das Pentagon war moglicherwei-
se gar nicht so ungliicklich iiber die Swarm-Performance. Denn schlieflich
war ein lange vorausgesagtes Bedrohungsszenario endlich eingetroffen, wenn
auch nicht ganz so bedrohlich wie ein echter Cyberwar. Lange Zeit spiter,
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im Mirz 2000, sollte sich zeigen, wie das Pentagon dieses Ereignis fiir sich me-
dial auszuschlachten wusste. Damals veroffentlichte das Nachrichtenmagazin
Focus ein Gesprich mit dem Chief Information Officer des Pentagon, Arthur
L. Money, unter der reiflerischen Schlagzeile » Angriff aus Mexiko via Frank-
furt«. Dieser Titel bezog sich auf einen Ausschnitt aus dem Interview, in dem
Money von einem angeblichen Angriff aus dem Jahr 1998 erzéhlte: »Zapatista-
Rebellen in Siidmexiko [haben] die Website des Pentagon angegriffen. Uber
die Rechner der Frankfurter Borse drangen die Rebellen in das Computersys-
tem des US-Verteidigungsministeriums ein.«

Diese Meldung wurde von Nachrichtenagenturen aus aller Welt in alle Welt
weiter verbreitet, ohne sie auf ihren Gehalt zu liberpriifen. Bei der dpa lautete
die Meldung »Zapatisten hackten Pentagon via Frankfurt« und AP schrieb
»Zapatisten gelangten iiber Frankfurter Borse ins Pentagon«.!” Der Inhalt
der Meldungen legte die Vermutung nahe, dass Pentagon-Sprecher Money
sich auf genau dieselbe SwarmPerformance des EDT bezog, die oben geschil-
dert wurde und die 1998 im Rahmen der Ars Electronica stattgefunden hatte.
Allerdings waren in der Version des Pentagon-Sprechers einige Tatsachen ver-
dreht worden. Niemand war bei der Aktion »in Rechner eingedrungenc, allen-
falls waren einige Webserver etwas verlangsamt worden. Entweder war Money
selbst nicht ganz im Bilde oder das »Electronic Disturbance Theater« lieferte
einmal mehr das willkommene Beispiel fiir die Bedrohung der amerikanischen
nationalen Sicherheit aus dem Internet. Aus einer (Maya-)Stechfliege wurde
ein Elefant gemacht.20 Uberraschend wire das nicht, denn bereits 1999 musste
das EDT mangels anderer Beispiele als Inbegriff der Bedrohung des herauf-
dimmernden Informationskriegs herhalten.?!

1.2.6 Die Zapatistas und das Konzept des »Netwar«

Die »Erfinder« des Cyberwar, Arquilla und Ronfeldt, sind hierbei aber weit
vorsichtiger und préziser als so manche offizielle Nachrichtenagentur. 1996
legten sie ihrem Aufsehen erregenden Bericht iiber Cyberwar einen neuen Be-
richt nach, dieses Mal iiber »Netwar«. In der Einleitung erklédren sie: »Von den
blitzenden High-Tech-Aspekten der Informationsrevolution faszinierte Auto-
ren haben den Netwar (und den Cyberwar) oft als Begriff fiir computerunter-
stiitzte Aggression im Cyberspace dargestellt, als ein trendgerechtes Synonym
fiir Infowar, Internetkrieg, Hacktivismus, Cybersabotage, etc.« Ihre eigene De-
finition des »Netwar« jedoch kommt der Realitdt des Zapatista-Floodnet we-
sentlich ndher. Sie beschreiben dieses als die »Benutzung vernetzter Formen
der Organisation, Doktrin, Strategie und Technologie im Einklang mit dem
Informationszeitalter«.

»Vernetzt« heif3t nicht unbedingt, dass man das Internet benutzen muss.
Eine vernetzte Organisation kann ebenso iiber Kuriere kommunizieren. Ent-
scheidend ist, dass diese Organisation dezentral und nicht-hierarchisch auf-
gebaut ist. Das heil3t, dass es nicht ein Zentrum gibt, von dem alle Befehle
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ausgehen, sondern weitgehend unabhéngige Zellen und Knoten, die, dhnlich
dem Wurzelgeflecht einer Pilzkultur, ein Netzwerk bilden. Wird ein Teil davon
ausgeschaltet, konnen die anderen Teile dennoch weiterbestehen und hand-
lungsfiahig bleiben. Entsprechend ihrer zentralen Forderung sehen Ronfeldt
und Arquilla diese Organisationsform und Denkweise als »im Einklang mit
dem Informationszeitalter«, das heift im Einklang mit der technischen Struk-
tur des Internet und der postmodernen institutionellen Kultur. Davon ausge-
hend gelangen sie zu grundlegenden strategischen Einsichten: »Hierarchien
haben es schwer, Netzwerke zu bekdmpfen; man braucht ein Netzwerk, um
ein Netzwerk zu bekdmpfen; wer immer die vernetzte Form zuerst beherrscht,
hat einen entscheidenden Vorteil.«*

Arquilla und Ronfeldt widmen den Zapatistas ein ganzes Kapitel, um sie als
das ideale Beispiel eines postmodernen Netwar darzustellen und zugleich
ihr eigenes Konzept von Netwar zu illustrieren. Hier schlieB3t sich der Kreis,
denn auch EDT und die Protagonisten der ersten virtuellen Sit-ins, Netstrike
beziehungsweise StranoNet, sind von den Zapatistas beeinflusst. Dominguez
nennt es »Digital Zapatismo«: »Die Art, wie die Zapatistas Internet-Kom-
munikation benutzten, schuf ein elektronisches Kraftfeld, das diese aufstiandi-
schen Gemeinden beschiitzte«, meint Ricardo Dominguez. Arquilla und Ron-
feldt pflichten dem bei, indem sie feststellen: » Als sich der Netwar entwickel-
te, wurden dadurch zwei mexikanische Présidenten gezwungen, vorriickende
Streitkréfte anzuhalten und auf einen politischen Dialog und Verhandlungen
einzuschwenken.«*

In sich héufig stark dhnelnden Formulierungen beschreiben der Netzakti-
vist Dominguez und die militirischen Strategievordenker Arquilla und Ron-
feldt, wie eine obskure Widerstandsbewegung aus dem Dschungel innerhalb
von Wochen, wenn nicht gar von Tagen, zum heiflesten Thema der interna-
tionalen Nachrichtenstrome wurde und gegen einen in jeder Hinsicht iiberlege-
nen Gegner bestehen, allerdings nicht dauerhaft siegen konnte. Eine zentrale
Rolle spielt dabei der Begriff »Schwarm« (Swarm) durch beide Seiten. EDT
veranstaltete 1998 die Swarm-Performance. Arquilla und Ronfeldt héren in
ihrem Netwar-Buch nicht auf, von den Schwirmen zu schwiarmen. Diese be-
schreiben sie als »nicht lokalisierbare Angriffsmacht, die von vielen Seiten
zugleich kommt, auf mehreren Ebenen zugleich attackiert (physisch, symbo-
lisch, verbal, gestisch, lokal, international), sich gleichzeitig zuriickzieht und
angreift und dabei einen eigentlich iiberlegenen Gegner immer schlechter
aussehen ldsst und ihm die Initiative aus der Hand nimmt. Die Kombination
der verschiedensten Formen des vernetzten Widerstands fiihrte letztlich da-
zu, dass die Revoltierenden vor der beinahe unausweichlich erscheinenden
Ausloschung durch die mexikanische Armee bewahrt werden konnten. Fiir
Arquilla und Ronfeldt ist dies der Inbegriff des »Netwar, fiir Dominguez
schlichtweg »Maya-Technologie«: ein magischer Stab, mit dem man Flugzeuge
und Kampfhelikopter vertreiben kann. Welcher Fassung man sich auch an-
schlief3t, nichts illustriert jedenfalls besser die Macht der Netzwerke und der
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dezentralen, nicht-hierarchischen Organisationsform im Netz wie in der realen
Welt als die Geschichte der Zapatistas. Zu dieser hat das EDT einen kleinen
Beitrag geleistet, zur Geschichte des Online-Aktivismus einen groB3en.

1.2.7 Die néchste Stufe: »Seattle«

Das Treffen der Welthandelsorganisation (WTO) im November 1999 in Seat-
tle und die es begleitenden politischen Tumulte riickten eine vergleichsweise
neue politische Bewegung ins Scheinwerferlicht, die so genannten »Globalisie-
rungsgegner«. Dabei handelt es sich allen verniinftigen Quellen zufolge nicht
um Gegner der Globalisierung an sich, sondern der Form von Globalisie-
rung, die nur kapitalistischen Richtlinien folgt und soziale und kulturelle As-
pekte vernachlissigt. Der Protest dieser Bewegung gegen die WTO in Seattle
ging als »Battle in Seattle« in die Schlagzeilen ein und brachte zugleich den
Online-Aktivismus an einen Scheideweg. Die sich als »Electrohippies« be-
zeichnende Gruppe fiihrte Sitzblockaden im Internet aus, in Fortfithrung der
Methoden von Netstrike und »Electronic Disturbance Theater«. Anderen
erschien dies zu wenig und vor allem nicht konstruktiv genug. Sie richte-
ten ein »Independent Media Center« (IMC) (Unabhingiges Medienzentrum)
ein, dessen Reporter direkt von der Strale berichteten und das im Internet
in Wort, Bild, Audio und Video Nachrichten verbreitete, um so eine alter-
native Medienwirklichkeit im Vergleich zu den Berichten der etablierten
Agenturen und Sender anzubieten. Das IMC wurde seither zu einer weltwei-
ten Graswurzelorganisation mit Zweigstellen in mehr als 60 Stiadten.

Im Verlauf der 90er-Jahre begann sich eine neue Form von politischer Bewe-
gung zu bilden. Diese Bewegung ohne Namen, ohne Fiihrer und ohne eindeu-
tige Ideologie — die Journalistin Naomi Klein nennt sie schlicht »The Move-
ment« (Die Bewegung) — wurde zum Sammelbecken einer Vielfalt von Gruppen
und Individuen, die sich mit der dominanten Ideologie des Kapitalismus nicht
einverstanden erkldren: Umweltschutz, Tierschutz, Ablehnung von Biotech-
nologie, traditionell linke Themen wie Arbeitnehmerrechte und Minderhei-
tenrechte, Anarchismus, verbliebene Reste der Hausbesetzerszene, illegale
Rave-Party-Szene sind einige der Themen und Motive, die diese Bewegung
ausmachen. Vereinigend wirkt, dass sie sich mit der dominanten Ideologie des
Kapitalismus nicht einverstanden erkldren und bereit sind, ihrer Opposition
auf der Strafle und durch andere Aktionsformen Ausdruck zu verleihen.

Unter diesem gemeinsamen Nenner wurden zunehmend die Konferenzen
internationaler Organisationen und Institutionen — Weltbank, Internationaler
Wihrungsfonds, Welthandelsorganisation und die Gipfeltreffen der G7-Staa-
ten (die sieben reichsten Industrieldnder der Welt) —, die als Bannertréger der
kapitalistischen Globalisierung angesehen werden, zu den Brennpunkten fiir
Demonstrationen und »direct action« (direkte Aktion).

Einen Vorboten zur »Battle in Seattle« gab es am 18. Juni 1999, dem Tag
einer Gipfelkonferenz der G7-Staaten in KoIn. Unter dem Zeichen J18 organi-
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sierte sich via E-Mail und Websites die »antihierarchische und dezentrale Be-
wegung gegen die politischen und 6konomischen Institutionen des Kapitalis-
mus«. In Ko6ln, London und 30 weiteren Stddten wurde zu gleichzeitigen De-
monstrationen aufgerufen. Insbesondere in London zeigte sich die Polizei von
der Demonstration in der »City of London«, dem Bankenzentrum, die unter
dem Motto »Karneval gegen Kapitalismus« stand, vollig iiberrumpelt. Uber
Stunden hatten die Polizeikréfte keinerlei Kontrolle iiber die Situation. Wih-
rend radikale Anarchisten des so genannten »Schwarzen Blocks« Schaufenster
zertriimmerten und unter anderem das Gebidude der Termingeschiftsborse
»Liffe« (London International Financial Futures Exchange) besetzten, atta-
ckierte berittene Polizei friedliche Demonstranten, die zu den Klingen einer
Samba-Band tanzten.

Trotz dieser Vorzeichen versiumten es die Autorititen in Seattle, die
Sturmwolken zu deuten, die sich iiber dem nichsten Treffen der Globalisie-
rungskrifte zusammenbrauten. Ende November 1999 sollten die rund 140 Mit-
gliedsstaaten der Welthandelsorganisation in Seattle zusammentreffen, um die
grundlegende Richtung einer zukiinftigen Verhandlungsrunde iiber den Ab-
bau von Handelsbarrieren zu besprechen. Wiederum mit dem Datum als Lo-
sung, N30, organisierte sich erneut der »transnationale Widerstand« fiir einen
»globalen Aktionstag« mit einer Grodemonstration in Seattle und solida-
rischen Aktionen in 50 weiteren Stddten. Den personell unterbesetzten und
in GroBdemonstrationen unerfahrenen Polizeikriften in Seattle entglitt in-
nerhalb kiirzester Zeit die Herrschaft iiber die Situation. Vor den Augen der
Kameras der Weltoffentlichkeit schlugen wie ddmonische Star Wars-Krieger
gekleidete Polizisten auf am Boden sitzende Personen ein und schossen Gum-
migeschosse, Tranengas und Pfefferspraypatronen auf die Menge ab.

Parallel dazu fanden zwei signifikante Neuentwicklungen in der virtuellen
Sphiére statt: die Electrohippies, eine erstmals auftretende Gruppe von Netz-
aktivisten aus Grof3britannien, riefen zu einem virtuellen Sit-in gegen mehrere
Websites der WTO auf; in Seattle selbst wurde ein »Independent Media Cen-
ter« eingerichtet. Computerexperten, Videografen, Fotografen und Amateur-
journalisten richteten eine Infrastruktur ein, um iiber das Internet einen Ort
fiir Information und Kommunikation zu etablieren.

1.2.8 Die Electrohippies

Die Electrohippies folgten im Wesentlichen den Strategien des EDT und be-
nutzten auch das vom EDT herausgegebene »Floodnet Development Kit«
(Floodnet Entwicklungsumgebung): Sie bekannten sich 6ffentlich zu ihrer Ak-
tion — ein Sprecher der Gruppe, Paul Mobbs, sogar mit E-Mail-Adresse und
Mobiltelefonnummer — und lieferten mit einem 45 Kilobyte langen Statement
die Begriindung fiir und Erkldrungen iiber den politischen Kontext ihrer Ak-
tion. Zentrale Stellen daraus lassen Ankldnge an die Manifestos von Strano-
Net und Netstrike wach werden und erkldren, warum das Internet als Forum
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politischer Auseinandersetzung gesehen werden soll: »Die Biirgerrechte und
Freiheiten, die uns durch Vertriage wie die Internationale Erkldrung der Men-
schenrechte der UN ebenso wie durch nationale Gesetze zugestanden werden,
miissen auch in der Welt der Netzwerke gelten. Wenn wir gegenwértige Kon-
zepte von Menschenrechten wie die Versammlungsfreiheit nicht auch auf das
Internet ausdehnen, dann wird die Informationsgesellschaft in Wirklichkeit ein
technologisch durchgesetzter, totalitdrer Staat. [...] Was uns Electrohippies
zusammenbringt, sind gemeinsame Ansichten dariiber, wie das Internet der
Zivilgesellschaft beistehen kann, wie dadurch die Zusammenarbeit aktiver
Biirger an Themen von kollektiver Bedeutung gefordert werden kann und
wie damit Moglichkeiten des Online-Lobbying und des Protests weiterent-
wickelt werden konnen.« Als weiteren spezifischen Grund fiir ihre Aktion
nannten die Electrohippies, die M6glichkeiten des Online-Aktivismus auch in
GroBbritannien bekannt zu machen.

Zur Blockade aufgerufen wurde gegen die Homepage der WTO selbst, gegen
die eigens fiir die WTO-Konferenz in Seattle eingerichtete Web-Site und gegen
den Server fiir die Live-Webcasts (Audio- und Videoiibertragung iiber das Inter-
net) von der Konferenz. In einem Bericht kurz nach Ende der Aktion sprachen
die Electrohippies von einem Erfolg. Wiederholte Tests des Autors wihrend der
Seattle-Proteste zeugten zwar hochstens von einer Verlangsamung der Server,
nicht von deren Zusammenbruch, doch bei einer virtuellen Sitzblockade geht
es ja nicht, wie schon mehrfach betont wurde, um die totale Blockade eines
Servers. Als Gradmesser des Erfolgs gilt auch die Berichterstattung in den
Medien und die Diskussion vor und nach der Aktion —das was Ricardo Domin-
guez das »soziale Drama« nennt. In nackten Zahlen ausgedriickt, haben am
ersten Tag der Aktion, dem 30. 11. 1999, rund 105 000 User die Seiten fiir das
virtuelle Sit-in abgerufen, am 1. 12. gab es 137 000 Seitenabrufe.

Doch auf Mailinglisten, deren Teilnehmer grundsétzlich mit den Zielen der
Seattle-Demonstranten sympathisieren, gab es auch Kritik an der Aktion der
Electrohippies. Das Blockieren der Webseiten der WTO sei kontraproduktiv,
lautete der Kanon der Meinungen, weil damit Information unterdriickt werde.
Auch wenn man mit etwas nicht iibereinstimme, so wire es der falsche Weg,
die Verbreitung von Informationen zu unterdriicken zu versuchen. Stattdessen
solle man diese durch eigene, bessere Argumente entkriften. »Die Strategie
>Auge um Auge« ist nicht legitim, aber in diesem Fall ist der durch die Aktion
der WTO bewirkte Angriff so, dass unsere Aktionen, die WTO-Server fiir die
Menschen zu blockieren, die darauf zugreifen wollen, aus unserer Perspektive
gerechtfertigt sind,« hielten die Electrohippies entgegen.?*

Wie auch immer man zu dieser Frage und der Aktion der Electrohippies
steht, die »Battle in Seattle« ging fiir die antikapitalistischen Bewegung als
Erfolg in die Geschichte ein. Die Delegierten in der Konferenz selbst konn-
ten sich auf keine gemeinsame Linie einigen, die Verhandlungen wurden abge-
brochen. Amerika und der Rest der Welt waren schockiert iiber die Brutalitét
der Polizeikrifte.
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1.2.9 Indymedia®: Ein globales Netzwerkmedium

Als von den Aktivisten begleitend zu den Demonstrationen gegen die WTO
im November 1999 ein »Independent Media Center« (IMC) eingerichtet wur-
de, konnte noch niemand die zukiinftige Bedeutung des neuen Graswurzel-
Journalismus ahnen. Die so genannte »Gegenoffentlichkeit« war bereits bei
den sozialen Bewegungen der 80er-Jahre in Europa ein wichtiges Thema ge-
wesen. Auch in den USA gab es eine Vielfalt an Selbermachmedien, getreu der
Devise: »Kritisiere die Medien nicht nur, sondern werde selbst ein Medium«.
Regionale Kabel-TV-Kanile wie zum Beispiel »Paper Tiger TV«, New York,
spielten als eine der wenigen alternativen Medienquellen eine herausragende
Rolle wihrend des Golfkriegs 1991. Im Vorfeld der WTO-Konferenz im No-
vember 1999 versammelten sich mehrere hundert Medienmacher aus der alter-
nativen Szene in Seattle und griindeten ein »Independent Media Center«, das
als Basis fiir eine unabhingige Berichterstattung dienen sollte. Neben einem
gedruckten Magazin setzte man dabei in erster Linie auf das WWW.

Ein Webserver mit einem Content-Management-System wurde eingerich-
tet. Content-Management-Systeme ermoglichen es, ganz grundsétzlich gespro-
chen, dass mehrere Personen an einem Magazin im WWW arbeiten, Beitrdge
erstellen und sie auf den Webserver laden. Der traditionelle Weg zur Erstel-
lung eines gedruckten Magazins — vom Schreiben des Artikels iiber das Lay-
out und den Satz bis zur Druckerpresse — wird erheblich verkiirzt und teilweise
automatisiert. IMC konnte zu diesem Zweck auf eine in Australien entwickel-
te Software namens »Catalyst« zuriickgreifen, die von freiwilligen Program-
mierern an die speziellen Bediirfnisse angepasst wurde. Man versuchte ein
moglichst offenes System zu schaffen. Dieses sollte nicht nur das Herunterla-
den (download) von Inhalten so einfach wie mdoglich machen, sondern auch
das Hinaufladen (upload). Die Homepage besteht aus drei Spalten: auf der
linken Seite ein Menii mit Hyperlinks fiir die Navigation; in der Mitte eine
breite Spalte mit von der Redaktion erstellten Beitrdgen; und rechts das
»News Wire« (wortlich tibersetzt: Nachrichtenkabel). Letzteres ist die eigent-
liche Innovation, eine Anwendung, die es so nur im Internet geben kann. Je-
der Nutzer im Internet kann mittels des News Wire auch zum »Producer«
werden. Wer auf den Link »Publish« klickt, kommt auf eine Seite, die eine
einfache Fithrung zur Erstellung eigener Beitrdge anbietet. Wer sich berufen
fiihlt, etwas zu sagen, zu berichten, zu kommentieren, kann es hier tun. Diese
Funktion wurde wihrend der Proteste in Seattle genutzt, um im Abstand von
wenigen Minuten aktualisierte Nachrichten zu veroffentlichen. Dazu gab es
langere Hintergrundberichte des Redaktionsteams, in denen iiber die WTO
aufgeklart wurde.

Die Stirke der Berichterstattung des IMC iiber »Seattle« lag aber nicht al-
lein in Texten, sondern auch in einem reichhaltigen Angebot an Bildern, Vi-
deos und Audioaufnahmen. Unabhéngige Gruppen von Reportern, »bewaff-
net« mit Foto- und Video-Kameras sowie Tonaufzeichnungsgeriten, waren
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unermiidlich unterwegs, um moglichst authentische Aufnahmen von den Er-
eignissen aufzuzeichnen und unmittelbar im Web zu verdéffentlichen, und sie
so fiir ein globales Publikum zugénglich zu machen.

Etablierte Nachrichtenmedien verlassen sich haufig auf die Darstellungen
von Polizei und anderen offiziellen Stellen und haben nur wenige Reporter auf
der Strafle. Den Eindruck »objektiver Berichterstattung« vermittelnd, geben
die etablierten Medien oft nur eine offizielle Version der Ereignisse wieder.
Selbstverstédndlich ist auch Indymedia nicht wirklich »objektiv«, da es sich ja
um das erkliartermafen parteiische Medienzentrum der Aktivisten selbst han-
delt. Doch durch die groe Zahl der Freiwilligen auf der Strafle, die mit dem
Risiko der Verhaftung und oft unter Einsatz der eigenen Gesundheit ihre Be-
richte erstellten, entstand ein bis dato nicht dagewesenes zusitzliches Feld an
Information. Im Chaos von »Seattle« zitierten so etablierte Medien wie Chan-
nel 4 News und BBC News Ausschnitte der Berichte von Indymedia. Innerhalb
weniger Tage bekam die Indymedia-Website 1,5 Millionen Hits (Seitenab-
rufe). Indymedia leistete damit einen wesentlichen Beitrag, die Anliegen der
»Bewegung« zu vermitteln und eine inhaltliche Auseinandersetzung anzure-
gen, die iiber die einseitige Konzentration der Berichterstattung auf die Ge-
walt auf der Straf3e hinausging.

Der unerwartete Erfolg des IMC in Seattle wurde schnell zu einem Bei-
spiel, das Schule machte. Kurze Zeit spéter entstand ein kleines IMC in Bos-
ton, danach eines in Washington. Wihrend der amerikanischen Président-
schaftskampagne 2000 kamen neue regionale IMCs hinzu. Dabei gab und gibt
es keine zentrale Leitung oder Organisation fiir Indymedia. Niemandem »ge-
hort« Indymedia, die Arbeit erfolgt auf freiwilliger Basis ohne Bezahlung, und
die geringen Einnahmen an Spenden werden fiir Materialkosten eingesetzt.
Wann und wo immer eine lokale Gruppe von Medienaktivisten den Wunsch
hat, ein IMC zu eroffnen, kann sie das tun. Nach diesem dezentralen Prinzip
wuchs Indymedia innerhalb von zwei Jahren zu einer globalen Medienorga-
nisation mit Indymedia-Plattformen in GroBbritannien, Deutschland, Austra-
lien und anderen Lindern. Die Zahl der bestehenden IMCs zu zéhlen ist eine
schwierige Aufgabe, weil stindig neue entstehen — derzeit sind es etwa fiinfzig.
Inzwischen gibt es IMCs nicht nur in den Industrieldndern des Nordens, son-
dern auch in Brasilien, Siidafrika und sogar im Kongo.?

Das rasche Wachstum einer so internationalen Struktur ohne zentrale Pla-
nung schafft natiirlich auch Probleme. Insbesondere was Technik und Inhalt
betrifft, sind es vor allem US-amerikanische, weifle, minnliche Computer-
freaks, die den Betrieb aufrechterhalten. Frauen und Menschen nichtwei3er
Hautfarbe sind generell unterreprisentiert. Viele Medienaktivisten, die bei In-
dymedia Erfahrungen sammeln und sich professionalisieren, sehen sich frither
oder spéter gezwungen, in kommerzielle Jobs zu wechseln. Zur Losung sol-
cher und anderer Probleme und zur besseren internationalen Koordinaton
setzt man nun stark auf Mailinglisten und ist im Begriff, ein Représentations-
verfahren zu etablieren, so dass alle lokalen IMCs ihre Vertreter zu einer re-
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gelmiBigen Konferenz schicken konnen. Ein weiteres Problem, das Indymedia
mit wachsender Bekanntheit auf sich zog, ist die Offenheit des »Nachrichten-
kanals« auf der rechten Spalte der Website. Dort kann jeder publizieren. Trotz
redaktioneller »Filter«, die Gewaltaufrufe oder andere nicht tragbare Bot-
schaften herausfiltern, kann es passieren, dass hier extrem parteiische Mel-
dungen veroffentlicht werden. Die Art des redaktionellen Filterns ist dabei in
jedem Land verschieden und die Bemiihungen, einen moglichst zensurfreien
kollaborativen Kanal zu schaffen, lieB in verschiedenen Liandern Kritik laut
werden. Trotz der Probleme ist diese globale Nachrichtenorganisation im
Graswurzelstil jedenfalls aus Sicht der Globalisierungsgegner wahrscheinlich
die bisher wichtigste Errungenschaft des »transnationalen Aktivismus« und
eine nicht mehr wegzudenkende Quelle bei politischen Konflikten im Kon-
text der Globalisierung — wie zuletzt bei den Demonstrationen in Genua,
als Indymedia zuerst {iber die Erschieung des 23-jaihrigen Demonstranten
Carlo Giuliani berichtete.

1.2.10 Die Zukunft des Digital Zapatismo

In der Bewegung gegen Globalisierung und Neoliberalismus haben virtuelle
Sitzblockaden moglicherweise das Ende ihrer Niitzlichkeit erlebt. Zwar gab
es nach Seattle weitere Sit-ins, meistens unter Verwendung des Floodnet-Tools,
und Ricardo Dominguez reist wie ein Botschafter des »Digital Zapatismo« von
Konferenz zu Konferenz, doch die bislang letzte Aktion im November 2001,
wiederum gegen eine WTO-Konferenz, diesmal in Doha, fand kaum noch Zu-
spruch. Das heif3t jedoch nicht, dass vernetzte und computergestiitzte Formen
des politischen Protests am Ende sind. Eine Mdglichkeit ist das Beispiel von
Indymedia, das, so die Aktivisten, auf mehr Information anstatt auf Informa-
tionsunterdriickung setzt. Andere Moglichkeiten zeigte Ricardo Dominguez
in einem kiirzlich gegebenen Interview auf.”’

Laut Dominguez wird verstiarkt an drahtlosen Technologien gearbeitet,
zum Beispiel an Mailinglisten, die Nachrichten auf Palmtops und Handys ver-
breiten konnen. Ein weiteres in Entwicklung befindliches Tool ist drahtloses
Streaming Video. Damit soll ein »Gegeniiberwachungssystem« entwickelt
werden, nach dem Motto »Little Sister is watching Big Brother«. Wenn auf
der StraBe demonstriert wird, sollen damit Gesichter und Dienstnummern
von Polizisten gefilmt und sofort live tibertragen werden kénnen. Dominguez:
»Die Gegenseite tut das permanent, sie filmen, fotografieren, und dann verof-
fentlichen sie das als Fahndungsfotos. Wir machen dasselbe. Sie sollen wissen,
dass sie unter Beobachtung stehen, 24 Stunden téglich, egal, was sie machen,
wohin sie gehen, wir beobachten das Pentagon, wir beobachten die Polizei, so
dass jegliche Art von >low intensity warfare« kiinftig weltweite Offentlichkeit
erfihrt.« Solche Technologien sollen durch solarbetriebene Geréte auch Com-
munities zur Verfiigung gestellt werden kénnen, wo es derzeit weder Strom
noch Computer gibt. Eine groBe Herausforderung fiir den Online-Aktivismus
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wird es sein, die »digitale Kluft« zu iiberwinden, den Unterschied zwischen
Aktivisten im Norden, die sich relativ leicht Computer und andere Hardware
leisten koénnen, und Aktivisten im Siiden, die oft in einem elementaren Uber-
lebenskampf stecken.

2. Politische Kampagnen gegen Wirtschaftsunternehmen

2.1 Kampagne gegen McDonald’s

Eine Verleumdungsklage des Konzerns McDonald’s gegen zwei Aktivisten in
London wurde zum Ausloser der »Mutter aller Internetkampagnen«. Wih-
rend sich der Gerichtsprozess iiber Jahre hin zog, wurde das Internet zuneh-
mend zum Zentrum einer Kampagne der Unterstiitzung und Solidarisierung,
aber auch zum Medium der Recherche nach Fakten, um den Gerichtsfall zu
unterstiitzen. Zunéchst hauptsichlich in Form einer Mailingliste gefiihrt, ging
die Internetkampagne 1996 mit der Website McSpotlight ins WWW. Mit der
Fiille der Information, die zugleich iibersichtlich angeordnet ist, gilt McSpot-
light bis heute als Vorbild fiir die Nutzung des Internets fiir Kampagnen.

Im Jahr 1985 begann eine kleine Aktivistengruppe namens London Green-
peace ihre Aktivitidten auf die Fast-Food-Kette McDonald’s zu konzentrieren.
London Greenpeace wurde 1971 gegriindet und gehort nicht zur bekannteren
und weit groBeren Organisation »Greenpeace International, die 1977 gegriin-
det wurde. Im folgenden Jahr, 1986, produzierte London Greenpeace ein
sechsseitiges Faltblatt mit dem Titel »What’s Wrong With McDonald’s? — Eve-
rything they don’t want you to know«. Darin kritisierte die Gruppe die Burger-
Kette und die Nahrungsmittelindustrie allgemein wegen einer Reihe schad-
licher Praktiken, darunter die Férderung ungesunder Erndhrung, die Schadi-
gung der Umwelt, die Monopolisierung von Ressourcen, die Ausbeutung von
Arbeitnehmern und die gezielt auf Kinder gerichtete Werbung. Zu jener Zeit
verfolgte McDonald’s eine Politik, jeden zu verklagen oder mit Klagen zu
bedrohen, der das Unternehmen zu kritisieren wagte, von der BBC iiber die
Tageszeitung »The Guardian« bis hin zu Umwelt- und Studentengruppen.

Zunichst schien es, als wiirde McDonald’s das von London Greenpeace
herausgegebene Faltblatt ignorieren. Doch die Kampagne zeigte immer mehr
Wirkung und das Faltblatt fand zunehmend Verbreitung. 1989 entschied sich
der Konzern, zu extremen Mitteln zu greifen. Zwei verschiedene Detektivbii-
ros wurden beauftragt, um die Aktivistengruppe zu infiltrieren. Da London
Greenpeace keinen juristischen Status hat, also weder als Verein noch in an-
derer Form angemeldet ist, musste McDonald’s mehr Informationen iiber ein-
zelne Mitglieder der Gruppe herausfinden, wollte man rechtliche Schritte un-
ternehmen. 1990 wurden fiinf Personen als Urheber und Distributoren des
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Faltblatts identifiziert und von McDonald’s mit einer Klage bedroht, sollten
sie nicht bereit sein, ihre Aktivititen einzustellen. Drei entschieden sich, dass
es besser fiir sie sei, klein beizugeben. Doch der Postangestellte Dave Morris
und die Kellnerin Helen Steel entschieden sich, den Kampf aufzunehmen.
McDonald’s verklagte sie wegen Verleumdung und versuchte eine gerichtliche
Verfiigung zu erwirken, um sie zur Einstellung ihrer Aktivitdten zu zwingen.

Was folgen sollte, brach gleich mehrere Rekorde. Der sogenannte McLibel-
Fall (von englisch »libel« — Verleumdung) wurde der lidngste Gerichtsfall der
britischen Geschichte; im Verlauf des sich entwickelnden Gerichtsdramas ent-
stand »das grofite Public-Relations-Debakel in der Geschichte multinationaler
Konzerne«; und die zunehmend im Internet gefithrte Kampagne wurde zur
»Mutter aller Internet-Kampagnen«.

Das englische Recht beziiglich Verleumdungsklagen nimmt eine Sonder-
stellung in der westlichen Welt ein. Es schiebt die Beweislast auf den oder die
Angeklagten. Es gibt keine staatliche finanzielle Rechtshilfe fiir Angeklagte.
Sie konnen den Beweis dafiir, dass sie die Wahrheit geschrieben haben, nicht
auf Grund sekundirer Quellen (also zum Beispiel Zeitungs- und Fernseh-
berichte) erbringen, sondern miissen Zeugen stellen. Und nicht zuletzt hat
der Richter einen weit groBBeren Entscheidungsfreiraum iiber prozedurale
Aspekte als bei anderen Verfahren. So entschied der Richter friithzeitig im
McLibel-Verfahren, dass es ohne Geschworene gefithrt wird. McDonald’s
hatte den Einwand eingebracht, dass die Geschworenen, da sie iiber keinen
wissenschaftlichen Hintergrund verfiigten, von den biologischen und ernih-
rungswissenschaftlichen Aspekten des Falles iiberfordert sein konnten, und
der Richter schloss sich dieser Argumentation an. Damit hatte McDonald’s
einen ersten Punktsieg gelandet, denn es ist wesentlich wahrscheinlicher,
dass die Angeklagten bei den Geschworenen, als Vertreter des Volkes, Sym-
pathie finden, als vor den Augen eines Richters. Allein mit derartigem pro-
zeduralem Vorgepldnkel vergingen mehrere Jahre, und das Verfahren wurde
erst am 28. Juni 1994 eroffnet.

Doch als die Zeugeneinvernahmen im Gerichtssaal begannen, wendete sich
das Blatt. Bei der Befragung von als Zeugen der Verteidigung vorgeladenen
McDonald’s-Mitarbeitern mussten diese wiederholt zugeben, dass interne Fir-
menmemos im krassen Gegensatz zur offentlich verbreiteten Werbung stan-
den, zum Beispiel beziiglich des Nahrwerts der McDonald’s-Produkte. Mit je-
dem neuen Tag vor Gericht wurde das Verfahren mehr und mehr zu einem
offentlichen Tribunal iiber das Verhalten der Fast-Food-Kette. Dass dieses
die entsprechende Aufmerksamkeit in den Medien und der breiten Offentlich-
keit erhielt, dafiir sorgte vor allem auch eine via Internet gefithrte Unterstiit-
zerkampagne.

»Das Internet spielte von Anfang an eine Rolle«, schrieb die Konzernkriti-
kerin und Aktivistin Evelin Lubbers. »Seit Beginn der Verhandlungen wurden
Ausschnitte der Mitschriften von den Anhorungen im Netz veroffentlicht und
McDonald’s gefiel das iiberhaupt nicht.«*
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Zunichst wurden diese Texte vor allem iiber eine Mailingliste namens
McLibel verbreitet. Aktivisten aus aller Welt benutzten diese Liste auch, um
sich gegenseitig iiber Anti-McDonald’s-Aktivitdten zu informieren. Das McLi-
bel-Gerichtsverfahren wurde somit zum virtuellen Zentrum fiir Kampagnen
an so verschiedenen Orten wie Hamburg, Indien oder im amerikanischen mitt-
leren Westen. Die offentliche Meinung drehte sich gegen McDonald’s. Ein
Jahr nach Beginn der Verhandlungen hatte das Unternehmen offenbar genug
und versuchte aus der Abwirtsspirale der Negativwerbung herauszukommen,
indem es den Angeklagten einen auBlergerichtlichen Vergleich anbot. Bei
Gesprichen in einem Londoner Pub konnte keine Losung gefunden werden,
das Gerichtsverfahren ging weiter.

Die Kampagne erreichte einen neuen Hohepunkt, als Helen Steel und
Dave Morris am 16. Februar 1996 die Website www.mcspotlight.org von ei-
nem via Mobiltelefon mit dem Internet verbundenen Laptop aus erdffneten —
vor einer McDonald’s-Niederlassung im Zentrum Londons. Schon im ersten
Monat erhielt die Website mehr als eine Million Hits. 2700 dieser Zugriffe
fanden von der Internet-Domain »McDonald’s.com« aus statt. Die Website
enthielt die neuesten Informationen iiber das McLibel-Verfahren, Informa-
tionen tiber das Unternehmen, einen Diskussionsbereich, News von anderen
Anti-McDonald’s-Kampagnen, das Faltblatt, das zum Stein des AnstoB3es ge-
worden war und nicht zuletzt ein anschwellendes Archiv an Presseberichten
iiber den Fall.

Am Tag der Urteilsverkiindung, dem 19. Juni 1997, umlagerten dutzende
Fernsehteams und Nachrichtenreporter das Gerichtsgebdude. Der Richter
brauchte zwei Stunden, um das Urteil zu verlesen. Er entschied, dass die An-
geklagten ihre Vorwiirfe in mehreren Punkten — beziiglich der Zerstérung der
Regenwilder, Herzkrankheiten und Krebs, giftigen Stoffen und schlechten Ar-
beitsbedingungen fiir die Mitarbeiter — nicht bewiesen hitten. Sie hétten al-
lerdings bewiesen, dass McDonald’s mit seiner Werbung »Kinder ausbeu-
tet«, dass es seine Produkte filschlicherweise als nahrhaft bezeichnet, seine
Langzeitkunden und besten Esser einem Gesundheitsrisiko aussetzt, eine in-
direkte Mitverantwortung fiir Grausamkeit gegeniiber Tieren hat, eine starke
Apathie gegen Gewerkschaften hegt und seinen Mitarbeitern extrem niedrige
Gehilter zahlt. Die Angeklagten wurden zwar zur Zahlung von 60 000 Pfund
Schadensersatz verurteilt, dennoch stellte das Urteil einen schweren Schlag
fiir McDonald’s dar.

Was die Schadensersatzzahlung betrifft, brachte es Helen Steel auf den
Punkt: »McDonald’s verdient es nicht, auch nur einen Penny zu bekommen,
auflerdem haben wir beide sowieso kein Geld.« McDonald’s verzichtete da-
rauf, die Schadensersatzsumme einzuklagen und strengte auch keine gericht-
liche Verfiigung an, um Steel und Morris vom Verteilen weiterer Flugblitter
abzuhalten. Zwei Tage nach der Urteilsverkiindung waren die beiden bereits
wieder aktiv am Zettelverteilen, diesmal jedoch nicht allein. In einer landes-
weiten Kampagne wurden vor 500 von 750 britischen McDonald’s-Filialen



Armin Medosch 288

400 000 Flugblétter verteilt. Nachdem Steel und Morris vom Gericht beschei-
nigt worden war, zur Hélfte Recht gehabt zu haben, strengten sie ein Beru-
fungsverfahren an, um voll Recht zu erhalten. Der Berufungsrichter gab ihnen
allerdings nur in einem zusétzlichem Punkt Recht, den vorgeworfenen schlech-
ten Arbeitsbedingungen. Seither nutzen sie ihren frisch gewonnenen Ruhm,
um fiir Anderungen im britischen Rechtssystem bei Verleumdungsklagen zu
kampfen, da »libel« weiterhin eine méichtige Waffe bleibt, um kritische Stim-
men gegen Machtmissbrauch von Konzernen zum Schweigen zu bringen.

Die McSpotlight-Kampagne wurde zu einem frithen Beispiel dafiir, wie ein
iiberméchtiger Gegner durch die Moglichkeiten der Kommunikation und Ko-
ordination einer internationalen Kampagne im Internet besiegt werden kann.

2.2 Der Spielzeugkrieg

2.2.1 Kampf gegen den Namen

Im November 1999 versuchte ein amerikanisches E-Commerce-Unternehmen,
vor einem kalifornischem Gericht eine gerichtliche Verfiigung gegen ein euro-
péisches Kiinstlerkollektiv zu erwirken, mit dem Ziel, diesem die Benutzung
des von ihm eingetragenen Domain-Namens zu verbieten. Das E-Commerce-
Unternehmen hieB3 »eToys, die Kiinstlergruppe nannte sich »etoy«, und der
sich in der Folge entwickelnde Konflikt wurde unter dem Namen »Toywar«
(Spielzeugkrieg) bekannt.

Von Anfang an wurde dem Konflikt eine grofle symbolische Bedeutung
beigemessen. »Das Ergebnis dieser Schlacht wird ein Indikator fiir die Ausge-
wogenheit der Machtverhéltnisse zwischen kommerziellen und nicht-kommer-
ziellen Online-Interessen sein, schrieb Felix Stalder.”

»Das ist der Punkt, an dem die Menschen zu erkennen beginnen, dass es
einen Unterschied zwischen der Internetindustrie und der Internet Commu-
nity gibt, und die Internet Community muss sich zusammenschlieBen und sich
mit einer Stimme duBlern,« meinte John Perry Barlow, ehemaliger Songschrei-
ber der Band »Grateful Dead«, Leitfigur der »Electronic Frontier Founda-
tion« und Verfasser der »Unabhéngigkeitserklarung fiir das Internet« (1996),
einer Art Verfassung fiir das Internet in Anlehnung an die amerikanische Un-
abhingigkeitserklirung.*

Dass der Fall iiberhaupt von einem Gericht akzeptiert wurde, wurde von
der oben zitierten »Internet Community« als eine groffe Ungerechtigkeit emp-
funden. Die Kiinstlergruppe etoy existierte seit 1994 und hatte den Domain-
namen etoy.com am 13. Oktober 1995 registriert. Das Unternehmen eToys
hatte seinen Domainnamen etoys.com erst am 3. November 1997 registriert,
also mehr als zwei Jahre spéter. Zu dem Zeitpunkt, als der Fall vor Gericht
kam, waren Bemiihungen im Gange, eine neue Gesetzgebung einzufiihren,
mit der so genannten »Cybersquattern« das Handwerk gelegt werden sollte.
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Als Cybersquatter bezeichnet werden Personen, die Domainnamen vorsorg-
lich registrieren, ohne die Absicht zu haben, sie je wirklich zu benutzen. Sie
horten Namen, um sie spiter lukrativ weiterverkaufen zu kénnen. Die von
der US-Regierung eingesetzte internationale Organisation ICANN, deren
Hauptzweck es unter anderem sein sollte, das Domainnamen-System zu re-
gulieren und Streitfélle zu entscheiden, hatte sich am 26. August 1999 fiir eine
»Uniform Dispute Resolution Policy« (UDRP, vereinheitlichtes Streitlosungs-
verfahren) entschieden. Dieses Streitlosungsverfahren war unter dem Einfluss
der World Intellectual Property Organisation (WIPO) zustande gekommen,
die vor allem die Interessen der Besitzer internationaler eingetragener Mar-
kenzeichen vertritt. Folgende Streitfélle sollen durch die ICANN-Verordnung
geregelt werden:

— der Domainname der des Cybersquattings beschuldigten Partei ist iden-
tisch mit einem Waren- oder Servicezeichen, auf das der Kldger Anspruch
hat, oder aber diesem verwirrend dhnlich;

— es gibt keine Rechte oder legitimen Interessen in Bezug auf den Domain-
namen;

— der Domainname wurde arglistig registriert und benutzt.’!

Doch der Kiinstlergruppe etoy konnte der Vorwurf des »Cybersquatting« nicht

gemacht werden. Sie hatte die von ihr registrierte Adresse von Anfang an in-

tensiv fiir Kunstprojekte benutzt. Unter der Bezeichnung etoy.INTERNET-

TANKSYSTEM veroffentlichten die Kiinstler bereits 1995 ein innovatives

und umfangreiches Web-Projekt. 1996 lancierten sie »Digital Hijack, eine

Art Performance im Netz. Der Begriff »Hijack« (englisch: Entfiihrung) diente

dabei als Metapher, um auf die Manipulationsmoglichkeiten von Suchmaschi-

nen im Internet aufmerksam zu machen. Fiir diese Arbeit bekamen sie 1996

die Goldene Nica des »Prix Ars Electronica« in der Kategorie »Netzkunst«.

Die Gruppe gab auch etoy.SHARES heraus, Aktien, durch deren Verkauf sie

das symbolische Kapital ihrer Netzkunstaktionen in reales Kapital umsetzte,

die jedoch nicht am Aktienmarkt, sondern am Kunstmarkt gehandelt wurden

(und werden). Die erfolgreiche und international anerkannte Tétigkeit der

Kiinstlergruppe etoy wéahrend mehrerer Jahre fufite auf der Benutzung des

Domainnamens etoy.com, womit sie »ein verbissenes E-Commerce-Unterneh-

men simulierte«.*?

Das tatsdchliche E-Commerce-Unternehmen eToys versuchte zunichst,
den Domainnamen von etoy fiir die Summe von 30 000 Dollar abzukaufen.
etoy antwortete mit einem Smiley, dem im Internet gebriuchlichen Zeichen
fiir »grinsen«. Im Laufe der gesamten Affire wurde dieses Angebot spéater
auf 75000, dann 160 000 und schlieBlich auf 7000 eToys Aktien und 50 000
in Bargeld erhoht. Das waren zu damaligen Kursen insgesamt 530 000. Letz-
teres Angebot mag, was nachvollziehbar wire, die Kiinstler durchaus in Ge-
wissenskonflikte gebracht haben. Dennoch entschieden sie sich datfiir, sich fest-
zubeiBlen und sich den Gefahren und finanziellen Risken eines Gerichtsverfah-
rens unter amerikanischer Legislative auszusetzen.
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Am 29. November 1999 gab Richter John P. Shook vom »Los Angeles Su-
perior Court« dem Antrag der Klidgerpartei eToys statt und erlie3 eine einst-
weilige Anordnung, wonach die Kiinstler Folgendes zu unterlassen hatten:

1. eine Website unter dem Domainnamen www.etoy.com zu betreiben;

2. den Domainname www.etoy.com im Zusammenhang mit der Dokumen-
tation ihres Projektes »Digital Hijack« zu benutzen, 6ffentlich zu machen
oder in irgendeiner anderen Form zu verbreiten;

3. die nicht registrierten Aktien des >etoy stocks< Personen in den Vereinigten
Staaten von Amerika oder in Kalifornien zu verkaufen, zum Kauf anzu-
bieten oder fiir den Kauf dieser Aktien zu werben;

4. zu behaupten, dass die Marke etoy ein registriertes Warenzeichen (Trade-
mark) sei, solange eine Registrierung dieser Marke nicht durchgefiihrt
wurde.

Die Verfiigung des kalifornischen Richters war fiir den Fall der Nichtbeach-

tung durch eine Strafandrohung von 10 000 Dollar pro Tag gedeckt. etoy blieb

nichts anderes iibrig, als seine Domain voriibergehend zu schliefen. Unter
einer IP-Nummern-Adresse blieb allerdings ein Rumpfangebot an Informa-
tionen im Netz.

Die Hauptverhandlung war fiir den 27. Dezember 1999 angesetzt. Doch die
einstweilige Verfiigung des Richters war kaum trocken, als die Kiinstlergrup-
pe etoy den Widerstand zu organisieren begann. Die Kiinstler mussten sich
zum einen unter groem finanziellen Risiko um die rechtliche Verteidigung
kiimmern. Hilfreich erwies sich dabei, dass die Unterstiitzung der »Electro-
nic Frontier Foundation« fiir die juristische Verteidigung gewonnen werden
konnte. Zugleich baute etoy sorgsam Kontakte mit sympathisierenden Medien
auf, um seine eigene Position besser in der Offentlichkeit zu vertreten. Nicht
zuletzt musste die Gruppe auch dafiir sorgen, Unterstiitzung aus der Internet-
Community zu mobilisieren. Die Gruppe rTMark, die sich selbst als »Clearing-
house fiir Projekte gegen korporativen Machtmissbrauch« bezeichnet, begann
eine E-Mail-Kampagne zur Unterstiitzung von etoy. Das »Electronic Distur-
bance Theater« solidarisierte sich und stellte sein Tool Floodnet fiir virtuelle
Sit-ins zur Verfiigung. Der Kunstserver »The Thing« bot sich als Plattform fiir
verschiedene Aktionen an. Zahlreiche Leute aus Internet-Communities rund
um Mailinglisten wie Nettime, Rhizome und Syndicate boten ihre Unterstiit-
zung an. Bei all der freiwilligen Unterstiitzung war es fiir etoy essentiell, diese
in der richtigen Form zu kanalisieren. Ein zu militantes Auftreten der Gruppe
selbst hitte nur eToys neue Munition geliefert. Daher konzentrierte sich etoy
darauf, hinter den Kulissen die Faden zu ziehen und iiberlief3 ein aggressiveres
Auftreten anderen.

2.2.2 Agent.Nasdaq

Eine Person, die bis dato in diesen Kreisen kaum bekannt gewesen war, der an
der Universitidt von Konstanz unterrichtende und sich selbst als »Netzwissen-
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schaftler« bezeichnende Dr. Reinhold Grether, wurde zum Joker in der schnell
Fahrt gewinnenden Kampagne.

In den Monaten vor dem »Spielzeugkrieg« hatte Grether die Kursentwick-
lungen von Internet-Start-ups an der Hochtechnologieborse Nasdaq studiert.
Ohne die Beteiligten zunédchst zu kennen, schaltete er sich in die Ereignisse
ein, veroffentlichte Linklisten in Foren von Internetmagazinen, setzte sich
mit anderen etoy-Unterstiitzern in Verbindung und brachte Ideengut in die
Strategiediskussionen in Chats und auf Mailinglisten ein. In einer dieser Dis-
kussionen brachte er den Ausdruck »a new toy for you« ins Spiel.

Wie Grether spéter riickblickend schrieb, »kam es darauf an, einen unbe-
stechlichen Spiegel aufzustellen, der die »absonderlichen Spielziige« von etoy
»als Marktwertverluste fiir eToys erscheinen lassen wiirde. Dieser Spiegel war
die Nasdag-Notierung von eToys«. Mit anderen Worten, der Fokus der Kam-
pagne sollte darauf ausgerichtet sein, den Borsenwert von eToys zu driicken.
Ohne sich 6ffentlich damit in Verbindung zu bringen, erarbeitete etoy hinter
den Kulissen eine neue Website unter dem Namen Toywar.com. Toywar lud
Sympathisanten von etoy dazu ein, an einem »Spiel« teilzunehmen. Der Inhalt
des Spiels war, den (realen) Borsenwert von eToys gegen Null zu driicken.
Unterstiitzer, die sich einem Eignungstest unterziehen mussten, wurden als
»Toysoldiers« (Spielzeugsoldaten) fiir den Feldzug gegen das E-Commerce-
Unternehmen rekrutiert und zur Teilnahme an konzertierten Mafnahmen
aufgefordert: virtuelle Sit-ins gegen den eToys-Web-Server, E-Mail-Kampa-
gnen an die Fithrungsschicht des E-Commerce-Unternehmens, Teilnahme an
Diskussionen in Investorenforen.

»Es war kein Hasard, sondern eine gepflegte Kalkulation: Das Papier ging
am 20. Mai an die Borse und ab 20. November dréngten die Insider in den
Markt; der Kurs hatte die Weihnachtsgeschiftserwartung antizipiert (eskomp-
tiert, wie Fachfrauen sagen) und bewegte sich bereits nach unten; alle Retai-
ler gerieten unter Druck, weil die traditionellen Handelsunternehmen elek-
tronisch Fuf} fassten. Und die Kampagne wiirde so viel Wirbel erzeugen, dass
die Mehrzahl der Neuinvestoren auf Baisse setzen wiirde.«*

Ob der Toywar wirklich ausschlaggebend fiir den Kursverfall der eToys-
Aktie war oder inwiefern er dazu beigetragen hat, ist ein Punkt, tiber den
spéter in den genannten einschldgigen Foren viel gestritten wurde. Tatsache
ist, dass die Aktie fiel und fiel und fiel, wihrend zugleich die negative Publi-
city in der Presse zunahm. Grether, unter dem Pseudonym Agent.Nasdaq, ar-
beitete unermiidlich: »Keine personliche Begegnung, kein telefonischer Kon-
takt. E-Mail und Webseiten, sonst nichts. Heif3 laufender E-Mail-Verkehr am
friihen Abend und falls nétig am frithen Morgen. Dann Zeit zum Nachden-
ken. Kurz nach Mittag Mails an Rhizome, damit die Ostkiisten-Frithaufsteher
gleich im Bilde waren. Flow, wenn zehn bis zwanzig gleichzeitig kommuni-
zierten und Wissen um den Globus jagten.«**

Die fiir den 27. Dezember 1999 angesetzte Verhandlung fand nicht statt,
weil diese auf Antrag von eToys auf den 10. Januar 2000 verschoben wurde.
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Am 29. 12. lie das Unternehmen erstmals eine Bereitschaft einzulenken er-
kennen. »Die Menschen sagen uns, sie wollen, dass die Kunst von etoy und der
E-Commerce von eToys.com koexistieren«, erklarte Jonathan Cutler, Pres-
sesprecher von eToys.com, gegeniiber dem Online-Magazin »Wired News«.
Doch trotz solcher Hoffnung weckender Worte gab es zu diesem Zeitpunkt
noch keine offizielle Friedensbotschaft von eToys an etoy. »Am 1. 1. 2000 ging
die Toywar-Plattform ans Netz, die den gesamten Konflikt visualisierte und
durch die Dauerprisenz des Stellungskriegs dem Kontrahenden die Méglich-
keit des Im-Sande-Verlaufen-Lassens abschnitt.«*

Am 25. Januar schlieBlich konnte etoy die Erfolgsmeldung durchgeben:
»Totaler Sieg fiir das etoy-Unternehmen und die Internetgemeinschaft (die
bewiesen hat, dass das Netz noch nicht in der Hand der E-Commerce-Gi-
ganten ist).« Das E-Commerce-Unternehmen hatte bekannt gegeben, seine
Klage gegen etoy fallen zu lassen und der Kiinstlergruppe 40 000 Dollar als
Entschidigung fiir Rechtsanwélte und andere Ausgaben zu zahlen. Dafiir ver-
sprach die Kiinstlergruppe, eine zuvor angestrengte Gegenklage zuriickziehen.
Wolfgang Staehle, Betreiber von »The Thing«, das einmal mehr unterstrichen
hatte, wie wichtig unabhingige Server- und Provider-Infrastrukturen in sol-
chen Kampagnen sind: »Der Erfolg zeigt, was passieren kann, wenn wir alle
zusammenhalten. [. . .] Wir iiberlebten ihre brutale Macht. Geist hat iiber das
Geld gesiegt.«*

Etwas mehr als ein Jahr spdter musste eToys Konkurs anmelden.

2.3 Der Kranich im Visier der Online-Aktivisten

2.3.1 Der Hintergrund

Die »deportation alliance« (Abschiebeallianz) kdmpft als Teil einer grofleren
Kampagne fiir die Rechte von Immigranten (»kein mensch ist illegal«) gegen
die Abschiebung von Asyl Suchenden auf Linienfliigen der Lufthansa. Phan-
tasievoll wird dabei auf die Erfahrungen fritherer Kampagnen zuriickge-
griffen. Es werden innovative »digitale Kulturtechniken« eingesetzt. Im Friih-
sommer des Jahres 2001 kam es im Rahmen dieser Kampagne auch zur ersten
Online-Demonstration in Deutschland. Im Unterschied zu anderen Online-
Aktionen wurde versucht, diese bei der Polizei als Demonstration anzumel-
den. Ein weiteres Novum ist, dass die Online-Demonstration moglicherweise
ein gerichtliches Nachspiel haben konnte.

Seit Jahren kampft die Initiative »kein mensch ist illegal« fiir die Rechte
von Fliichtlingen in Deutschland und gegen die restriktive Einwanderungs-
politik. So nahm sie zunehmend die Praxis der erzwungenen Abschiebungen
auf Linienfliigen der Lufthansa aufs Korn. Mehr als 30 000 Menschen wurden
1998 auf dem Luftweg aus Deutschland abgeschoben, davon »schétzungsweise
10 000« (Unternehmenssprecher Thomas Jachnow) auf Linienfliigen der Luft-
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hansa.*® Die Fliige werden von Beamten des Bundesgrenzschutzes (BGS) ge-
bucht. Besteht die Gefahr, dass sich einer der als »Schiiblinge« bezeichneten
Menschen zur Wehr setzt oder auszureif3en versucht, wird er von zwei oder
drei Beamten begleitet. Die Lufthansa-Fiihrung sieht sich gezwungen, »beste-
henden Gesetzen Folge zu leisten, sagt sie. Die Aktivisten von »kein mensch
ist illegal« sehen das anders. Sie wollen das Unternehmen dazu »iiberredenc,
die Abschiebungen nicht mehr zu akzeptieren. Der BGS miisste dann zu an-
deren Methoden greifen, wie beispielsweise zu der Anmietung von Militir-
flugzeugen, was die Abschiebungen fiir den Staat erheblich verteuern wiirde.
Langfristig arbeitet »kein mensch ist illegal« auf das Ende aller zwangsweisen
Abschiebungen hin, doch vorerst ist vor allem die Lufthansa im Visier.
Techniken, welche die Polizei als »Ruhigstellung eines Schiiblings« be-
zeichnet, hatten 1994 den Nigerianer Kola Bankole das Leben gekostet. Im
Mai 1999 kam der 30-jahrige sudanesische Fliichtling Aamir Ageeb bei seiner
Abschiebung an Bord einer Lufthansa-Maschine ums Leben. Beamte des BGS
hatten ihm einen Motorradhelm aufgesetzt und ihn »mit elf Kabelbindern, ei-
nem fiinf Meter langen Seil und vier etwa zwei Meter langen Klettbdndern
fixiert«.” Der Oberkorper des gefesselten Mannes wurde im Sitz nach vorn
gedriickt, so dass dessen gefesselte Hinde zwischen den zusammengezurr-
ten Schenkeln und der Magengrube eingepresst wurden, was ihm das Atmen
praktisch unmoglich machte. Ageeb ist »lagebedingt erstickt«, wie es in einem
rechtsmedizinischen Gutachten heif3t. »Bei einer Zwischenlandung in Miin-
chen konnte dann nur noch die Leiche von Ageeb ausgeschafft werden.«*
»kein mensch ist illegal« nahm den Tod Ageebs zum Anlass fiir eine Kam-
pagne unter dem Titel »Deportation.Class«, die sich gegen die »Deportation
Alliance« der Lufthansa richtete. (In Anspielung auf die »Star Alliance«, einen
in den 90er-Jahren gegriindeten Verbund internationaler Fluglinien, welcher
den beteiligten Unternehmen, so auch der Lufthansa, Zugriff auf ein groeres
Streckennetz und Kostenersparnis bei der Abwicklung ermoglicht.)
»Deportation.Class« wurde als eine Kampagne neuen Typs gestartet, die
das »Image« des Konzerns als dessen Achillesferse angreift. Im Mérz 2000
wurde zu einem Plakatwettbewerb aufgerufen. Aus den zahlreichen Einrei-
chungen kiirte die Fachjury einen Siegerbeitrag, die besten Entwiirfe wurden
auflerdem in eine Ausstellung aufgenommen, die durch ganz Deutschland und
mehrere Nachbarldander tourte und auch im Internet zu sehen war. Die meisten
der ausgestellten Entwiirfe bedienten sich einer fiir das Digitalzeitalter typi-
schen Kulturtechnik, des »Samplings«. Dank der unermiidlichen Image-Arbeit
des Konzerns ist dessen »Corporate Identity« — das Logo, die Farben, die ge-
laufigsten Slogans — jedermann/frau ein Begriff. Die Gestalter der Plakate
brauchten nur die Websites des Unternehmens abzuklappern, Materialien her-
unterzuladen und sie neu zusammenzusetzen, um mit minimalen Eingriffen
aus der frohen Botschaft eine traurige oder aufriittelnde zu machen. Die bes-
ten Entwiirfe, Slogans, Persiflagen und Bildverfremdungen wurden nicht nur
auf der erwidhnten Wanderausstellung gezeigt, sondern durch einen weiteren
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»Remix« auch auf Flugzetteln verwendet, die an allen nur denkbaren Orten
verteilt wurden: »vor Reisebiiros und an Flugschaltern, vor den konzerneige-
nen Fortbildungszentren und an Flugschulen, auf Fachmessen und am Luft-
hansa-Partnertag auf der Expo«.*

Bei der Hauptversammlung der Lufthansa-Aktiondre am 15. Juni 2000 im
Berliner Kongresszentrum erreichte die »Deportation.Class« ihren ersten 6f-
fentlichkeitswirksamen Hohepunkt. Schon im Vorfeld der Veranstaltung er-
hielten die iiber 400 000 Aktiondre zusammen mit der Einladung zur Haupt-
versamlung einen Gegenantrag der »Kritischen Aktiondrinnen und Aktio-
nédre«. Diese forderten mit Hinweis auf das von Abschiebungen verursachte
»geschiftsschidigende Imageproblem« dazu auf, Vorstand und Aufsichtsrat
die Entlastung zu verweigern. Die vor dem Tagungsgebdude ankommenden
Teilnehmer der Hauptversammlung wurden mit nachgespielten drastischen
Darstellungen der Abschiebepraxis auf Linienfliigen konfrontiert und erhiel-
ten »Investoren-Infos« aus der Werkstatt der Anti-Abschiebungs-Kampagne,
wihrend sich im Saal in den ersten Reihen zwei Gruppen mit Transparenten
platziert hatten, die gelegentlich die Reden des Aufsichtsrats- und des Vor-
standsvorsitzenden unterbrachen und bei Redebeitrdgen von Teilnehmern der
Kampagne applaudierten. Die Lufthansa-Hauptversammlung dauerte iiber
sechs Stunden und stand ganz im Zeichen der Auseinandersetzung um die
»Deportation.Class«.

Der Vorstandsvorsitzende Jiirgen Weber erklédrte gegen Ende der Veran-
staltung, Lufthansa verhandle auf Expertenebene mit dem Innen- und dem
Verkehrsministerium iiber eine Entbindung von der Beforderungspflicht fiir
zwangsweise Abschiebungen. Die Pilotenvereinigung Cockpit hatte ihren Mit-
gliedern bereits nach dem Tod Ageebs empfohlen, einen Transport von Passa-
gieren, die gegen ihren Willen abgeschoben werden sollen oder gar gefesselt
sind, zu verweigern. Die Gewerkschaft Offentliche Dienste, Transport und
Verkehr (OTV) hatte ihre im Lufthansa-Aufsichtsrat sitzenden Mitglieder auf-
gefordert, sich gegen zwangsweise Abschiebungen auszusprechen. Alles deu-
tete auf ein Einlenken der Lufthansa in der Abschiebeproblematik hin. Doch
Monate spéter hatte sich in der Praxis noch immer nichts verdndert und das
Unternehmen ging in die Gegenoffensive. Mit einem anwaltlichen Schreiben
wurde von den Initiatoren der »Deportation.Class«-Kampagne verlangt, die
Website mit den Ergebnissen des Plakatwettbewerbs aus dem Netz zu neh-
men — ungeachtet der Tatsache, dass dieselben Plakate in der Wirklichkeit be-
reits durch ganz Deutschland und das benachbarte Ausland gereist waren. Die
Anwilte beklagten die »Nutzung der fiir unsere Mandantin typischen Farben
blau/gelb«, die »Verwendung des fiir unsere Mandantin typischen Schriftzu-
ges« und den »Einsatz und Manipulation der fiir unsere Mandantin eingetra-
genen Marken« und drohten mit einer hohen Schadensersatzforderung. Doch
die Bedrohten reagierten cool und gelassen.

»Die Einleitung gerichtlicher Schritte wird zu nichts anderem als zu einer
weiteren Verbreitung konzernkritischer Inhalte fiihren«, sagte Jan Hoffmann,
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ein Sprecher von »kein mensch ist illegal«. Die Gruppe kiindigte an, sich von
den Drohungen nicht einschiichtern zu lassen, und auch der »Gastgeber« der
Plakatausstellung im Web, die »Kolner Stadtrevue, kiindigte an: Die Ausstel-
lung bleibt im Netz.*! Zurecht, wie es scheint, denn aus der angedrohten Klage
wurde nichts und die Angelegenheit verlief im Sand. Vorerst.

2.3.2 Erste deutsche Online-Demonstration

Die nichste Hauptversammlung der Lufthansa-Aktiondre am 20. Juni 2001
wurde erneut in den Fokus der Kampagne der Abschiebegegner geriickt. Vor
und in dem Saal der Koln Arena dhnelten die Szenen denen vom Vorjahr. Die
»FlugbegleiterInnen gegen Abschiebungen« verteilten Investoren-Infos an die
Kleinaktiondre, Abschiebungen wurden in Performances nachgestellt, Reden
wurden von Sprechchdren und vor dem Redepult aufgespannten Transparen-
ten unterbrochen, wihrend durch — neu eingefiihrte und ebenfalls Kontrover-
sen erzeugende — Sicherheitschecks versucht wurde, Lufthansa-kritisches Ma-
terial erst gar nicht in den Saal zu lassen. Nicht verhindert werden konnte, dass
sich immer mehr Kleinaktiondre in ihren Redebeitrigen gegen Abschiebun-
gen auf Linienfliigen wandten. Das Abschiebethema dominierte einmal mehr
die jahrliche Aktiondrsversammlung.

Fiir den groBten Propaganda-Wirbel sorgte dieses Mal allerdings eine Ak-
tion im virtuellen Raum. Parallel zu den Protesten vor und in der Versamm-
lung sollten zwischen 10.00 und 12.00 Uhr die Server der Lufthansa AG mit
einer Online-Demonstration bestreikt werden. Zu der Aktion aufgerufen
hatte eine Anti-Deportation-Allianz von mehr als 150 Gruppen und Organisa-
tionen. Dabei wurde eine Mischung von Techniken eingesetzt. Teilnehmern,
die nicht iiber die entsprechenden Kenntnisse verfiigen, wurde ein Javascript-
basiertes Tool zur Verfiigung gestellt, das »Floodnet« von »Electronic Distur-
bance Theater« dhnelt. Zusitzlich wurden aber auch komplexere, serverseitige
Programme eingesetzt, die zum Beispiel Abfragen auf den Flug-Buchungssei-
ten des Lufthansa-Servers ausfithrten und damit dem Server noch mehr zu ar-
beiten gaben als nur mit den einfachen Seitenabrufen im Stile Floodnets. Fiir
zwei Stunden sollte so die Online-Priasenz der Lufthansa zumindest beein-
trachtigt werden. Fiir Deutschland handelte es sich bei der virtuellen Protest-
form um so etwas wie eine Premiere und der Aufruf zur Online-Demonstra-
tion erzeugte schon im Vorfeld einen Medienrummel.

Fernsehen, Tagespresse, Wochenzeitungen in ganz Deutschland aber auch
im Ausland konnten sich dem publizistischen Reiz der »Online-Demo« nicht
entziehen und erwogen die Pros und Kontras der Aktion unter Aufmachern
wie »Legitimer Protest oder Cyberterror«. Damit hatten die Initiatoren des
Protests eigentlich schon gewonnen, bevor dieser iiberhaupt stattgefunden
hatte. Denn mit der Diskussion iiber die Sinnhaftigkeit und RechtmaBigkeit
von Online-Demonstrationen erhielt auch das Thema der Abschiebungen auf
Linienfliigen der Lufthansa eine Publizitdt wie nie zuvor. Zu erwarten ist al-
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lerdings, dass sich ein solcher Publicity-Coup in Zukunft nicht wiederholen
lasst, denn der Neuigkeitswert der Online-Demonstration nimmt schnell ab.
Fiir dieses erste Mal war die Beteiligung jedenfalls noch gro3. Von mehr als
13 000 Rechnern wurde die Demonstrations-Software gestartet und erzeugte
innerhalb von zwei Stunden 1,2 Millionen Hits auf dem Lufthansa-Server. Wie
effizient diese waren, dariiber scheiden sich die Geister. Die Organisatoren
der Demnstration sprachen im Anschluss daran davon, dass lufthansa.com
zeitweise kaum oder gar nicht erreichbar gewesen sei. Die Lufthansa hinge-
gen erklédrte zunéchst, dass das Online-Buchungsgeschift kaum bis gar nicht
beeintrdchtigt gewesen wire. Die Server-Administratoren hatten Vorkehrun-
gen getroffen, indem zusitzliche Bandbreiten als Reserve bereitgestellt wor-
den waren. Beide Seiten konnten sich gewissermallen als Sieger in dieser
virtuellen Schlacht betrachten.

Die Initiatoren hatten allerdings noch eine Finte auf Lager. Mit einer E-
Mail an das Ordnungsamt in K&In hatte man versucht, die Online-Demons-
tration als ordentliche Versammlung anzumelden. Das Ordnungsamt verwies
an die Polizeibehoérden und fiigte in dem Schreiben hinzu, »das Versamm-
lungsrecht geht von einer physischen Versammlung im offentlichen Raum
(StraBe, Griinanlage, Versammlungshalle etc.) aus. Eine virtuelle Demonstra-
tion ist daher meines Erachtens nicht vorgesehen.«

Diese Auffassung wurde offensichtlich auch von der Bundesregierung ge-
teilt. »Unser Haus hilt es fiir zweifelhaft, dass sich die Initiatoren auf das
Demonstrationsrecht berufen konnen, sagte Maritta Strasser, die damalige
Sprecherin des Bundesjustizministeriums. Die im Artikel 8 Grundgesetz ga-
rantierte Versammlungsfreiheit sei ndmlich nur auf die physische Anwesen-
heit »im realen offentlichen, und nicht im virtuellen Raum zu beziehen,« er-
klarte sie gegeniiber dem Online-Magazin Telepolis. Eine etablierte Recht-
sprechung dazu gebe es allerdings noch nicht, rdumte sie ein. Das konnte nun
allerdings bald der Fall sein.*

Rund vier Monate spéter, am 17. 10. 2001 brachen Einheiten des Staats-
schutzes die Rdume der Solidaritétsinitiative »Libertad!« (Freiheit) in Frank-
furt am Main auf und durchsuchten die Biirordume im dortigen Dritte-Welt-
Haus.® Die Polizei beschlagnahmte Computer, Festplatten und CDs und stat-
tete auch noch der Wohngemeinschaft des Betreibers der Domain libertad.de
und sooderso.de einen Besuch ab. Entgegen ihrer eigenen ersten Stellung-
nahmen machte die Lufthansa nun doch geltend, dass ihr durch die Online-
Demonstration wirtschaftlicher Schaden zugefiigt worden war. Den Verant-
wortlichen von Libertad! warf sie »Notigung« vor, ihr Aufruf zur Beteiligung
an der Aktion sei ein »Aufruf zur Straftat«. Allerdings haben neben Liber-
tad! noch 150 weitere Organisationen die Aktion unterstiitzt. Aus dem Um-
feld der Initiatioren wurde bekannt, dass die Moglichkeit in Betracht gezogen
wird, dass sich all diese Organisationen nun selbst bezichtigen.**

Riickblickend konnte sich der Versuch, die Online-Demonstration ordent-
lich anzumelden, als guter Schachzug erweisen. Auch wenn die Anmeldung
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von den Behorden nicht akzeptiert wurde, so konnte damit eine Diskussion
in Gang gebracht werden, welche iiber die zivil- und strafrechtlichen Aspekte
hinausgeht. Denn die Initiatoren der Online-Demonstration gegen die Luft-
hansa in Deutschland (und nicht nur diese) berufen sich auf Grundrechte wie
die freie Meinungsduf3erung, die Versammlungsfreiheit und das Demonstrati-
onsrecht. Sie verweisen darauf, dass es sich bei dem Internet um einen of-
fentlichen Raum handelt, in dem eine politische Meinungsduflerung ebenso
moglich sein muss wie das Anbieten von Waren oder Dienstleistungen. Damit
werden Fragen nach der rechtlichen und politischen »Verfassung« des Inter-
nets erneut aufgeworfen, wie sie bereits von StranoNet gestellt wurden.

3. Die politische Verfassung des Internet

Gibt es im Internet einen »6ffentlichen Raume, vergleichbar dem o6ffentlichen
Raum der Straflen und Plidtze? In welcher Beziehung steht die Netzwelt zu
anderen abstrakten Riumen wie Gesellschaft, Staat, Offentlichkeit? Kann
man im Internet iberhaupt sozial agieren oder handelt es sich nur um elek-
tronische Impulse? Von der Beantwortung solcher Fragen hingt letztlich die
Legalitdt von Online-Demonstrationen ab, jedoch auch die noch umfassen-
dere Frage nach der politischen Verfassung des Internets.

3.1 Rechtliche Aspekte des Online-Protests

Eine etablierte Rechtsprechung iiber Online-Demonstrationen und andere
Formen des politischen Protests im Allgemeinen und virtuelle Sit-ins im Be-
sonderen gibt es in Deutschland noch nicht. Was die Situation noch verkompli-
ziert ist, dass die Bezeichnungen, mit denen argumentiert wird, eigentlich nur
Metaphern sind. Der Ausdruck »virtuelles Sit-in«, eine »Sitzblockade« im In-
ternet, beruht auf einem Vergleich mit der realen Welt. Dieser Vergleich mag
weitgehend zutreffend sein, trotzdem ist eine virtuelle Sitzblockade nicht ge-
nau das Gleiche wie eine Sitzblockade auf einer realen Straie. Keine realen
Korper sind daran beteiligt. Schon allein deshalb hinkt dieser Vergleich und
jede Einschitzung der rechtlichen Situation ist hochgradig davon abhéngig,
wie man sich die Beziehung zwischen realem und virtuellem Raum, zwischen
realen Korpern und ihrer Reprisentation durch Kommunikationshandlungen
vorstellt.

Vier Juristen wurden um ihre Meinung zu den rechtlichen Implikationen
von Online-Demonstrationen befragt.*> Dabei wurden nicht alle vier Rechts-
experten mit genau identischen Fragen konfrontiert. Bei dreien von ihnen gab
es einen relativ locker gefiithrten Austausch via E-Mail mit leicht abweichen-
den Fragestellungen zu rechtlichen Aspekten von Online-Demonstrationen.
Nur einem von ihnen wurde ein ausfiihrlicher Fragenkatalog zugesandt.*
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Auf die Frage, welche Paragrafen des deutschen Rechts auf die Protestform
»virtuelle Sitzblockade« angewendet werden konnen, antwortet Ferdinand
von Stumm zunichst einleitend: »Eine ganze Vielzahl von gesetzlichen Be-
stimmungen sind hier beriihrt, daher muss unterschieden werden in einzel-
nen Rechtsgebieten, aber auch, ob die Ziel-Website gewerblichen Interessen
des Website-Verantwortlichen dient oder nicht. [...]« Online-Demonstratio-
nen konnen unter zivilrechtlichen, strafrechtlichen und verfassungsrechtlichen
Aspekten betrachtet werden. Von Stumm: »Die Grundrechte haben fiir die
Bundesrepublik einen sehr hohen Rang. Sie haben jedoch auch Schranken,
entweder klar im Verfassungstext selbst ausformulierte oder so genannte >im-
manente< Schranken, weil die Freiheit des Einzelnen dort aufhort und auf-
horen muss, wo die Freiheit des anderen verletzt wird.

Gesetzestechnisch konnen Grundrechte auch durch — im Unterschied dazu
so genannte — >einfache<« Gesetze eingeschriankt werden (Art. 19 Abs. 1 GG),
solange die Grundrechte nicht in ihrem Wesensgehalt eingeschriankt werden
(Art. 19 Abs.2 GG). Dariiber hinaus hat etwa bestehendes hoherrangiges
Recht ebenfalls mogliche Schrankenwirkung.«

Von Stumm zitiert zwar einerseits Art. 8 Abs. 1 des Grundgesetzes: »Alle
Deutschen haben das Recht, sich ohne Anmeldung oder Erlaubnis friedlich
und ohne Waffen zu versammeln« und weiter in Art. 8 Abs. 2 GG: »Fiir Ver-
sammlungen unter freiem Himmel kann dieses Recht durch Gesetz oder auf
Grund eines Gesetzes beschrankt werden«. Doch zugleich verweist er auf das
ebenfalls grundgesetzlich geschiitzte Recht eines Wirtschaftsunternehmens,
Werbung zu betreiben und Meinungen zu veroffentlichen. Von Stumm: »In
Demokratien ist eine der essentiellen Grundlagen fiir ihr Funktionieren die
aktive Meinungsfreiheit und — das gleichwertige Gegenstiick dazu — die pas-
sive Informationsfreiheit. In Deutschland ist diese durch das Grundgesetz im
Artikel 5 geschiitzt. Das Bundesverfassungsgericht hat in vielen seiner Ent-
scheidungen immer wieder betont, dass die Meinungsfreiheit weit auszulegen
ist und daher auch die Freiheit umfasst, Sachen oder Dienstleistungen anzu-
preisen, das heiit zu bewerben (BVerfGE 61, [9]; 71, 162 [179]). Dabei gilt
der weite Schutz nicht nur fiir »Meinung< im engeren Sinne, das hei3t eine wer-
tende AuBerung, sondern auch fiir Tatsachen (vgl. von Miinch/Kunig, Grund-
gesetz-Kommentar, 4. Aufl., Art. 5, Rdnr. 8f) und auch Wirtschaftswerbung
(vgl. von Miinch/Kunig Art. 5 Rdnr. 11). Wir konnen also als Zwischenergebnis
festhalten, soweit eine Website Tatsachen oder Meinungen oder Wirtschafts-
werbung enthélt, und der Zugang dazu wird — schuldhaft — blockiert, dann ist
dies ein Eingriff in die Meinungsfreiheit des Website-Verantwortlichen.«

Die Online-Demonstration gegen die Lufthansa bietet sich als Beispiel an,
weil es sich um ein relativ kurz zuriickliegendes Ereignis in Deutschland han-
delt. Die Initiatoren der Lufthansa-Online-Demonstration haben den unge-
wohnlichen Versuch unternommen, ihre Aktion per E-Mail bei der Polizei in
Koln als »Demonstration« anzumelden, was jedoch von den Behorden nicht
akzeptiert wurde. Darauthin entstand eine Diskussion dariiber, ob das Demons-
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trationsrecht auch fiir das Internet gelten kann. Das Justizministerium ver-
neinte dies auf Anfrage. Von Stumm sieht dies dhnlich: »Im Zusammenhang
mit der verfassungsrechtlichen Einschrinkung in Art. 8 Abs. 2 fiir Versamm-
lungen hat der Bundesgesetzgeber am 24. 7. 1953 das Versammlungsgesetz er-
lassen, das sich nach seinem Inhalt und aus der Zeit heraus, obwohl es 1978
letztmals grundlegend novelliert und >neu« bekanntgemacht wurde, nur auf
Versammlungen von Menschen an einem Ort, sei es unter freiem Himmel
oder in geschlossenen Rdumen bezieht und beziehen kann.

Eine Versammlung von Massen ektronischer Impulse, nichts anderes ist
eine Online-Demonstration — technisch betrachtet —, hatte der Gesetzgeber
nicht im Sinn, und muss dies auch nicht, um seine Funktion und die Basis der
freiheitlichen demokratischen Grundordnung zu erhalten.«

Auf die dezidierte Nachfrage, ob sich das Grundgesetz eventuell im Sin-
ne der Demonstranten interpretieren liee, antwortet von Stumm: »Nein. Zu-
dem, das Versammlungsrecht kann nur dem Menschen dienen, denn nur der
Mensch ist fahig, Meinungen zu entwickeln und diese dann auch &uBern zu
wollen, sicht man von den hier nicht zu leugnenden Optionen der Tierwelt ab,
durch Zwitschern, Bloken, Fiepen oder Rohren oder sonstige Laute Informa-
tionen iiber den aktuellen Aufenthaltsort, Futterplitze, drohende Gefahren
oder auch der Paarungsbereitschaft und dhnliches zu tibermitteln.«

Unter diesem Ausgangspunkt sind fiir von Stumm letztlich doch strafrecht-
liche Bestimmungen relevant. Konkret auf den Fall der Online-Demonstration
gegen die Lufthansa angesprochen, antwortet er: »Das massive Vorgehen ge-
gen das Funktionieren der Website der Lufthansa, das heif3t deren gezielte Sto-
rung, konnte nach § 303 a StGB strafbar sein, denn wer rechtswidrig Daten
(8§ 202 a Abs. 2) 1oscht, unterdriickt, unbrauchbar macht oder veréndert, wird
mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe bestraft und der Ver-
such ist strafbar<. § 202 a Abs. 2 StGB lautet: > Daten im Sinne des Absatzes 1
sind nur solche, die elektronisch, magnetisch oder sonst nicht unmittelbar
wahrnehmbar gespeichert sind oder iibermittelt werden«.«

Von Stumm weiter: »Ein Recht zu dem massiven Vorgehen hatten die Initi-
atoren nicht. Selbst der Meinungskampf gegen die Asylpolitik der Bundesre-
gierung legitimiert nicht, die Gewerbefreiheit eines Dritten zu verletzen, daher
ist das Tatbestandsmerkmal >widerrechtlich« erfiillt. Die Daten auf bezie-
hungsweise hinter der Website wurden nicht geloscht und nicht veridndert. Sie
wurden aber unterdriickt und eventuell auch, wenn auch nur zeitweise, >un-
brauchbar« gemacht, weil beim Erfolg der Blockade die Daten von den Kun-
den nicht gebraucht werden konnen und fiir die Lufthansa auch nicht brauch-
bar waren, und des Weiteren, weil die Chance, Erlose durch den Verkauf von
Flugdienstleistungen zu erzielen, gestort oder gar unmoglich gemacht wurde.

Einer der hiufigsten auf den Richtertischen stehenden Kommentare zum
Strafgesetzbuch, Trondle/Fischer, definiert das durch § 303 a StGB geschiitzte
Rechtsgut als das >Interesse an der Verwendbarkeit der in gespeicherten Daten
enthaltenen Informationen«.*’ Er definiert das Tatbestandsmerkmal >Unterdrii-
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cken« mit dem zeitweiligen oder dauerhaften Entzug der Daten, der dann ein-
tritt, wenn der Berechtigte sie dadurch dauerhaft oder auch nur zeitweise nicht
nutzen kann. Berechtigte sind hier die Lufthansa selbst und alle Kunden.«

Von Stumm vertritt daher die Meinung, dass der Versuch, mittels Hacktivis-
mus eine Website gezielt lahmzulegen, nach § 303 a StGB strafbar ist, und viel-
leicht sogar noch eine Strafrahmenerhohung gemif3 § 303 b Abs. 1 Ziffer 1 auf
Freiheitsstrafe bis zu 5 Jahren in Betracht kommt, wenn die angegriffene Web-
site fiir einen Betrieb, ein Unternehmen oder eine Behorde von wesentlicher
Bedeutung ist und eine Storung gewollt ist. Eine Storung liegt dann vor, wenn
der reibungslose Ablauf mehr als nur unerheblich gestort wird.*®

»Da der Hacktivismus-Angriff das Ziel hatte, eine Storung des Buchungs-
systems zu erreichen, und fiir eine Fluglinie die reibungslose Abwicklung von
Buchungen Basis fiir ihr Geschéftsmodell ist, vertrete ich die Meinung, dass
hier in dem Vorgehen im Mai 2001 eine Straftat nach § 303 b Abs. 1 Ziffer 1
StGB in Verbindung mit § 303 a Abs. 1 StGB vorliegt.«

Professor Thomas Horen vom Institut fiir Informations-, Telekommunika-
tions- und Medienrecht der Universitidt Miinster stimmt insofern mit Rechts-
anwalt von Stumm iiberein, als seiner Meinung nach das Grundgesetz oder
auch die EU-Charta der Menschenrechte keine virtuelle Sitzblockade legiti-
mieren, die er als »Rechnerboykott« bezeichnet. Konkret auf den Lufthansa-
Fall bezogen, schreibt Horen: »Meines Erachtens liegt das Problem zivilrecht-
lich in § 823 Abs. 1 BGB (Recht am eingerichteten und ausgeiibten Gewerbe-
betrieb). Auch ein wahrheitsgemiBer Anlass rechtfertigt keinen Boykott.*
Strafrechtlich diirfte da wohl kaum etwas zu holen sein; Notigung liegt meines
Erachtens fern.«

Amtsrichter Sierk Hamann ist Mitbegriinder der Internetinitiative »Free-
dom for Links« und arbeitet auch im Redaktionsteam des Online-Magazins
www.artikel5.de mit. Als Internetenthusiast vertritt er eine liberalere Auffas-
sung. Dass eine Online-Demonstration als Boykott ausgelegt werden kann,
ist seiner Meinung nach nicht unbedingt der Fall. Hamann: »Das Boykott-
Problem ist nach wie vor umstritten. Vorsichtig muss man zwischen Boykott
und Boykottaufruf unterscheiden. Wir sind hier in einem Grenzbereich, fiir
den gibt es aber eine klare Regel: In dubio pro libertate.« (Im Zweifel fiir
die Freiheit).

Doch auch Hamann erkennt an, dass die Rechte eines Gewerbebetriebs
zu bedenken sind und zitiert: »Ein Aufruf zu organisiertem rechtswidrigem,
auch vertragswidrigem Verhalten gegeniiber einem bestimmten Unternehmen
stellt einen erheblichen Eingriff in den rechtlich geschiitzten Gewerbebetrieb
dar; bei der im Rahmen von GG Art. 5 Abs. 2 gebotenen Abwiégung ergibt
sich, dass ein solches Verhalten von GG Art. 5 Abs. 1 — wenn tiberhaupt —
nur unter besonderen Umsténden gerechtfertigt sein kann (hier verneint, weil
Boykottaufruf fiir Ausdruck des Protests nicht notwendig war).«

Sierk Hamann betont allerdings, dass es »verkiirzt« wire, wenn man sich
bei Uberlegungen zu Online-Demonstrationen auf das Strafrecht beschrin-
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ken wiirde. »Es gibt genug formaljuristische Einfallstore, um iibergeordnete,
verfassungsrechtliche Wertungen einflieBen zu lassen.« Er sieht Online-De-
monstrationen als eine »Ausdrucksform von Meinungsfreiheit«. »Es ist iibri-
gens eine schlimme Mihr, wenn gesagt wird, eine Meinungsduerung diirfte
nicht in einem Verhalten liegen,« meint Hamann und verweist darauf, dass
selbst »schweigen« und »weggucken« verfassungsrechtlich als »demonstrative
MeinungsduBerung« geschiitzt sind. Nach dieser Auffassung wire also das
Herunterladen und Aktivieren einer Online-Demonstrationssoftware eine
»demonstrative Meinungsduflerung«.

Laut Hamann miissten die Gerichte in ihrer Urteilsfindung vorsichtig dabei
sein, »durch die Art der strafgerichtlichen Tatsachenermittlung und Tatsachen-
wiirdigung den Biirger in einem Maf3e der Gefahr der Bestrafung auszusetzen,
dass er von der Wahrnehmung seiner Grundrechte eher Abstand nehmen
wird.« Er fiigt hinzu: »Die Meinungsfreiheit ist fiir eine freiheitliche demokra-
tische Staatsordnung konstituierend. Auf Grund dieser Uberlegungen mussten
schon oft voreilige und von wirtschaftlichen Interessen getragene Einstufun-
gen von Boykottaufrufen und Mafinahmen als »einfach nur< rechtswidrig, straf-
bar oder verwerflich kréftig relativiert werden.«

Was die zivilrechtlichen Probleme von Online-Demonstrationen betrifft,
verweist Hamann auf das Liith-Urteil des Bundesverfassungsgerichts. Im Sep-
tember 1950 hitte Erich Liith, der damalige Leiter der staatlichen Pressestelle
der Stadt Hamburg, die »Woche des Deutschen Films« eroffnen sollen. Er war
entsetzt, auf der Liste der Regisseure, die das Nachkriegspublikum mit heite-
ren Filmen aufmuntern wollten, auch den Namen Veit Harlan zu lesen, Regis-
seur des Filmes »Jud Siil«, eines iiblen anti-jiidischen Propaganda-Films der
Nazis. Der ansonsten brave Staatsbedienstete Liith fiel bewusst aus der Rol-
le und rief zum Boykott von Harlans neuestem Film auf. Nach jahrelangen
Prozessen und Schadensersatzforderungen entschied das Verfassungsgericht
schlieflich, dass bei dem fiir die Demokratie so wesentlichen Meinungskampf
wirtschaftliche Interessen Einzelner zuriicktreten miissen. Liith wurde Recht
gegeben, und seitdem gilt der Boykottaufruf auch in der Bundesrepublik als
zuldssiges Mittel des geistigen Meinungskampfs.® Sierk Hamann meint da-
her: »Mit dem Liith-Urteil hat das Bundesverfassungsgericht explizit auch eine
mittelbare Drittwirkung von Grundrechten konstruiert. Das bedeutet, dass
seitdem das Bundesverfassungsgericht sowohl Normen als auch die Urteile
anderer Gerichte daraufhin priifen kann, ob dadurch Grundrechte verletzt
wurden, auch wenn dies im Privatrecht geschieht. Dies gilt insbesondere auch
fiir die Meinungsfreiheit nach Art. 5 GG, um die es ja auch in diesem Urteil
ging. Also: Bei der Auslegung allen Rechts, also auch des Strafrechts, darf die
Verfassung nicht aus dem Blick gelassen werden.«

In ein dhnliches Horn, wenn auch von einer anderen Richtung kommend,
stoft auch der Kommunikationsrechtler Johann Bizer von der Universitét
Frankfurt am Main. Auf die Frage, wie man kollektiv im Internet demonstrie-
ren konne, antwortet er: »Art. 8 GG setzt immer eine friedliche Intention der
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Demonstration voraus. »Auch in der Offline-Welt sind Sitzblockaden rechts-
widrig. Rechtlich werden sie unter dem Topos des zivilen Ungehorsams disku-
tiert: Durch Grenziiberschreitungen versuchen die Demonstranten deutlich zu
machen, dass sie ihr Anliegen fiir so wichtig halten, dass sie auch eine staat-
liche Sanktionierung der Grenziiberschreitung in Kauf nehmen. Bei den Sitz-
blockaden hat die Rechtsprechung nach einigem Hin und Her und Nachhilfe
aus Karlsruhe das tiberschieBende moralische Moment bei kurzfristigen und
symbolischen Blockaden bei der Schuldzumessung strafmildernd, aber nicht
strafausschliefend beriicksichtigt.«

Bizer weiter: »Entsprechend konnte man auch im Online-Bereich argu-
mentieren. Die Akteure miissen sich aber dariiber im Klaren sein, dass ihre
elektronischen »>Sitzblockaden« rechtswidrig sind — also Sanktionen nach sich
ziehen konnen — und zwar sowohl strafrechtliche als auch zivilrechtliche. Zur
Minimierung der rechtlichen Risiken ist daher sorgfiltig auf die symbolische
Bedeutung der Aktion zu achten. Man will nicht schiddigen, sondern Aufmerk-
samkeit erregen.«

Aus den eingeholten Meinungen der vier Rechtsexperten geht also hervor,
dass die rechtlichen Implikationen von virtuellen Sitzblockaden keinesfalls
eindeutig sind. Sie kénnen, miissen aber keine zivil- und strafrechtlichen Sank-
tionen nach sich ziehen. Das heif}t, es ist zwar nicht unbedingt zwingend der
Fall, dass Online-Demonstrationen illegal sind, aber keiner der befragten Ju-
risten wollte sich auf die gegenteilige Aussage »Ein klares »Ja« fiir ein Recht
auf Online-Demonstrationen« einlassen.

3.2 Die (fehlende) Verfassung fiir das Internet

Die Rechtsunsicherheit, die iiber Online-Demonstrationen schwebt, hat ihren
Grund nicht nur in den bestehenden oder womdéglich fehlenden Gesetzen, sie
hat auch damit zu tun, dass es hochst unklar ist, wie das Internet verstanden
wird. Die verschiedenen Protagonisten des Online-Aktivismus haben zumin-
dest eine Gemeinsamkeit. Sie sehen das Internet’ als eine Art von offentli-
chem Raum. Dabei steht »offentlicher Raum« nicht unbedingt in Analogie
zum realweltlichen Raum der Stralen und Plitze, sondern es geht um die
Idee des »Gemeinguts«. Das Internet, verstanden als Gemeingut, findet sich
in einer Reihe von Namensgebungen wieder, von der »digitalen Stadt« iiber
die »elektronische Agora« bis hin zur »virtuellen Republik«. Alle diese Be-
griffe sind im Prinzip synonym zueinander, sie sagen ungefihr dasselbe: das
Netz ist nicht einfach nur eine Zusammenschaltung von Computern iiber Lei-
tungen und Schaltstellen, sondern verkorpert mit der Summe seiner Teile
einen abstrakten hoheren Wert. Das hei3t, das Internet reprasentiert unsere
demokratische Gesellschaftsidee, wonach nicht alles Privateigentum ist und
es Dinge gibt, die allen zugleich »gehoren« und doch niemandem im Beson-
deren. Wenn man sich dieser Argumentation anschlie3t, muss dieses offent-
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liche Interesse geschiitzt werden. Seinem Charakter nach als Ort fiir Informa-
tion und Kommunikation zwischen Menschen, eignet sich das Internet ganz
besonders als politisches Forum, das die Moglichkeit zur Erneuerung der De-
mokratie in sich birgt.

Doch nicht alle teilen diese Auffassung. Von vielen Politikern und Teilen
der Wirtschaft wird das Internet oft nur als eine Art neuartiger Vertriebskanal
fiir Waren betrachtet oder als eine Mischung aus Fernsehen und Zeitung. An-
statt das demokratische und zukunftsweisende Potenzial der Netzwelt zu be-
tonen und aktiv zu fordern, haben sensationsheischende Presseberichte das In-
ternet haufig nur als Hort von Verbrechen und extremistischen Politstromun-
gen dargestellt. Der Raum der Freiheit in einer digitalen Gemeinsphére wurde
so immer mehr beschnitten und in Interessenssphédren aufgeteilt. Im Namen
des Kampfes gegen Kinderpornografie, organisiertes Verbrechen, internatio-
nalen Terrorismus wurden Gesetze erlassen, die dem Staat mehr Eingriffs-
rechte auf die digitale Kommunikation der »Netizens« (Netzbiirger) zugeste-
hen. Wirtschaftliche Interessen fithren zu dhnlichen Auswirkungen. Neue Ge-
setze zum Schutz von Patentrechten, zum Copyright und zum Schutz geistigen
Eigentums unterwerfen das, was im Netz getan werden kann, einer immer
strikteren Kontrolle. Die Idee einer »virtuellen Republik, eines virtuellen
Raums zur Begegnung von Menschen, hat allem Anschein nach keine starke
Lobby bei den Gesetzesmachern. Sie wurde geopfert fiir traditionelle staat-
liche Sicherheitsinteressen und wirtschaftliche Prioritdten.

Wihrend also immer mehr Gesetze zur Kontrolle der Internetkommunika-
tion erlassen wurden, gibt es weder national noch international eine Gesetz-
gebung, die grundlegende Menschen- und Biirgerrechte explizit fiir diesen vir-
tuellen Ort festschreibt. Sicherlich, es gibt den Datenschutz, doch dieser folgt
einer engen Agenda iiber den Schutz der Privatsphire und das Recht auf in-
formationelle Selbstbestimmung. Doch eine offensivere Erklidrung staatsbiir-
gerlicher Grundrechte im Internet gibt es nicht. Es gibt keine Versammlungs-
freiheit und kein Demonstrationsrecht fiir das Internet. Wie das vorherige Ka-
pitel zur rechtlichen Situation von Online-Demonstrationen in Deutschland
gezeigt hat, riskiert jede solche Aktion die Moglichkeit der Kriminalisierung.
Die Bewertung solcher Handlungen ist davon abhingig, ob man das Netz
als Allgemeingut und politisches Forum ansieht, als virtuelle Republik oder
als eine rein technische und privatwirtschaftliche Angelegenheit. Ist ein Klick
auf eine bestimmte Website zu einem bestimmten Zeitpunkt eine politische
WillensdufBerung oder ein aggressiver Boykott, der die Ausiibung legitimer
Geschiiftsinteressen behindert, oder ist er zumindest eine milde Form von
»unbefugtem Betreten«, da schlieBSlich jeder Teil im Internet, jeder Server, je-
der Domainnamensraum, jedes Sub-Netz jemandem gehort? Diese Fragen
sind heute noch ungelost.

Doch ganz abgesehen vom Einzelfall und von tagespolitischer Aktualitét ist
es bisher ein Versagen der Politik, die demokratische Chance des Netzes zu be-
und ergreifen. Es sollte doch eigentlich ein Anliegen der Politiker sein, mehr
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Partizipation, mehr Teilnahme der Biirger an politischen Prozessen zu fordern
und diesen einen rechtlichen Rahmen zu geben, der diese Teilnahme legal und
auf gesicherter Basis ermdglicht. Dies konnte nur geschehen, wenn die »virtu-
elle Republik« auch eine politische Verfassung erhilt, doch davon ist auf der
Ebene der offiziellen Politik weit und breit nichts zu sehen. In diesem Sinne
kann man die Aktivititen der Netzaktivisten auch iiber ihr jeweiliges dekla-
riertes politisches Ziel hinausgehend interpretieren. Die in diesem Beitrag ge-
schilderten Online-Kampagnen, Netzstreiks, virtuellen Sitzblockaden sind je-
weils auch Testfélle, die einen Diskurs dariiber anregen, wie eine politische
Verfassung des Internets aussehen konnte. Es geht darum, die Diskussion dar-
iiber aktiv voranzutreiben, ob das Internet ein Ort fiir individuelles und ge-
meinsames politisches Handeln sein soll, oder ob es letztlich tatsdchlich nur
zu einem Fernseher mit Bestelltaste wird. Jede Online-Demonstration stellt
hiermit erneut die Frage, ob es diese virtuelle Republik tatsidchlich gibt, in
der die Menschen iiber Nationengrenzen und soziale und kulturelle Unter-
schiede hinweg miteinander kommunizieren und neue Wege der Verstdndi-
gung erproben, oder ob diese Idee nur eine Chimére aus der Frithphase des
Internets ist, von der sich einige Kiinstler, Politfreaks, Hacker, Uni-Dozenten
und andere Spinner angezogen und voriibergehend inspiriert fithlen.*
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ses Beitrags nicht bekannt.

Befragt wurden der Anwalt und Medienrechtsexperte Ferdinand von Stumm von
der Kanzlei Rothe, Senninger & Kollmar, Miinchen; Prof. Dr. Thomas Horen, vom
Institut fiir Informations-, Telekommunikations- und Medienrecht der Universitéit
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riicksichtigt werden. Ferdinand von Stumm wurde mit dem ausfiihrlichsten Fragen-
katalog konfrontiert und ging auf jede Frage detailliert ein, was jedoch aus Platz-
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Internet wird in diesem Text hiufig als Synonym fiir »elektronische Netze« in brei-
testmoglicher Bedeutung benutzt.

Mit bestem Dank an Johann Bizer, Sierk Hamann, Thomas Horen und Ferdinand
von Stumm. Ein besonderer Dank geht an Reinhold Grether, Sven Maier und Wal-
ter Palmetshofer.





