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Einleitung

Nagelprobe Internet

»Das eigentliche Internet interessiert mich iiberhaupt nicht«, sagt Web-Pio-
nierin Esther Dyson. Viel wichtiger sei, so die ehemalige Vorsitzende der In-
ternet-Verwaltungsorganisation Icann, was die Menschen mit diesem techni-
schen Mittel machen: Wie kommunizieren sie, wie betreiben sie Geschiifte,
wie treffen sie richtungsweisende Entscheidungen?

Wie Menschen mit dem Internet und mit anderen Internet-Nutzern umge-
hen, beruht darauf, welche MaB3stébe sie an ihr Handeln legen. Hacker setzen
sich bereits seit Jahrzehnten mit dem Netz und seinen Werten auseinander.
Der Journalist Steven Levy' erarbeitete Anfang der 80er-Jahre aus Gespri-
chen mit Szene-Mitgliedern acht Grundwerte und Handlungsanweisungen, die
bei Hackern und in der Netzgemeinde allgemein akzeptiert waren. So gilt der
»unbegrenzte und vollstindige« Zugang zu Computern in der Hacker-Ethik als
Grundrecht. »Alle Informationen miissen frei sein«, lautet ein weiteres Prin-
zip. Doch Autoritdten miisse misstraut und folglich miisse Dezentralisierung
gefordert werden. Vorurteile diirften im Netz keine Rolle spielen: »Beurteile
einen Hacker nach dem, was er tut, und nicht nach iiblichen Kriterien wie Aus-
sehen, Alter, Abstammung oder gesellschaftlicher Stellung« lautet die Forde-
rung. Auch werden die Nutzer aufgefordert, mit ihrem Computer sich der
Kunst zu widmen und etwas Schones zu schaffen. Denn schlie3lich konnten
»Computer das Leben zum Besseren verdndern«. Diese Hacker-Regeln unter-
lagen seither leichten Verdnderungen und Erweiterungen. Der »Chaos Com-
puter Club« beispielsweise fiigte noch zwei Regeln hinzu: Erstens die Auffor-
derung: »Miille nicht in den Daten anderer Leute.« Und zweitens den Grund-
satz: »Offentliche Daten niitzen, private Daten schiitzen.«

Welche Rechte, welche Pflichten haben Anbieter und Nutzer heute im
Internet? In den Anfangsjahren des World Wide Web wurde dariiber in der
Offentlichkeit noch heftig debattiert. Wissenschaftler, Politiker, Netzbiirger
und Nichtregierungsorganisationen verfassten zahllose Manifeste, Erklarun-
gen und Chartas, die versuchten, Biirger- und Menschrechte ins Internetzeit-
alter zu iibersetzen: 1997 regten deutsche Netzbiirger und Internetpolitiker
beispielsweise eine »Online Magna Charta«® an. Auf Initiative der Hubert-
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Burda-Stiftung 1997 verfassten Wissenschaftler und Politiker die eher neoli-
beral gefirbte »Miinchner Erklirung«®, der schon bald eine Gegenerklirung
folgte: Unter dem Einfluss der rot-rosa-griinen »Erfurter Erklidrung«* von
1997 und in Antwort auf die »Miinchner Erklarung« formulierten 1998 sozial-
liberale Wissenschaftler und Politiker sowie Gewerkschaften die »Frankfurter
Erklirung«’. Auch auf internationaler Ebene waren Netzbiirger aktiv: Im sel-
ben Jahr verfassten auf eine niederldndische Initiative hin Nichtregierungsor-
ganisationen die People’s Communication Charter®. SchlieBlich meldeten sich
auch die Informatiker zu Wort: 1999 verabschiedete der Européische Compu-
terverband die »Citizen’s Charter«’, die der Europiische Computerverband
verabschiedete, dem auch Deutschlands grofiter Informatiker-Berufsverband,
die Gesellschaft fiir Informatik (GI), angehort.

Anspruch und Verpflichtung des Grundgesetzes

Als die Verfassungsviter und -miitter vor iiber 50 Jahren das Grundgesetz
formulierten, gab es zwar Radio und Fernsehen, jedoch noch kein weltum-
spannendes Internet. Die Grundrechte des Grundgesetzes sind der hohe Maf3-
stab, an dem sich nationale Gesetzgeber und Behorden bei der Gestaltung
neuer Regeln orientieren miissen. Die neuen Kommunikationstechnologien
fithrten jedoch vielfach zu neuen Verordnungen und Gesetzen, die nicht nur
in nationalen, sondern auch in europédischen und sogar internationalen Inte-
ressensausgleichen wurzeln.

Rudolf Wassermann, ehemals Prédsident am Oberlandesgericht in Braun-
schweig, schildert anschaulich den Hintergrund und die Beweggriinde der Ver-
fassungseltern. Nach der Schreckensherrschaft der Nationalsozialisten verab-
schiedeten sie sich vom Werterelativismus der Weimarer Republik und richte-
ten mit dem Grundgesetz das neue politische System auf die Menschrechte,
auf die menschliche Wiirde aus. Das Grundgesetz ist daher weder dem Staat
noch dem Gesetzgeber, sondern den Biirgerinnen und Biirgern gewidmet.
Durch das Bundesverfassungsgericht sind die Menschen- und Biirgerrechte
nicht nur Abwehrrechte, sondern leitende Prinzipien der gesamten staatlichen
Ordnung.

Welche im Grundgesetz definierten Grundrechte besonders auf das Inter-
net anwendbar sind, erldutert der Frankfurter Rechtsexperte Johann Bizer. So
schiitzt das Grundgesetz Kommunikationsrechte wie die Meinungsdu3erungs-
freiheit, das Fernmeldegeheimnis, die Informationsfreiheit, die Vereinigungs-
freiheit und Versammlungsfreiheit. Besonders wichtig fiir die Anbieter im In-
ternet ist der Schutz des Eigentums und die Sicherung der Berufsfreiheit sowie
der Rundfunk- und Pressefreiheit.

Manche neue Regelung wird vermutlich erst noch ihre Feuertaufe vor dem
Bundesverfassungsgericht als letzter Priifinstanz bestehen miissen. Die Aus-
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einandersetzungen dariiber, ob und inwieweit der Computereinsatz mit dem
Rechtssystem vereinbar ist, werden bereits seit Jahrzehnten gefiihrt, beobach-
tet I'T-Politikexperte Ingo Ruhmann. Angefangen bei der Debatte iiber die
Speicherung von Verbindungsdaten bis hin zu den Auseinandersetzungen um
das geistige Eigentum gibt es zahlreiche Themenkomplexe der I'T-Politik, die
noch immer kontrovers diskutiert werden. Eine kohédrente IT-Politik ist, so
mahnt Ruhmann angesichts eines aus Teillosungen bestehenden »Flickentep-
pichs«, dringend nétig. Dabei besteht ihre Hauptaufgabe darin, Grundrechte
auch in einer digitalen Welt umfassend zu sichern. Die I'T-Politik reicht dabei
deutlich tiber Fragen der informationellen Selbstbestimmung, der unbeobach-
teten Kommunikation oder der Meinungsfreiheit hinaus. So steht beispiels-
weise eine Neubestimmung des Eigentumsrechts an. Allerdings, so gibt er zu
bedenken, habe der globale IT-Einsatz das staatliche Gewaltmonopol bereits
ausgehohlt.

Informationelle Selbstbestimmung

Die meisten Biirger verbinden mit den Grundrechten im Netz wohl am ehes-
ten den Datenschutz, der auf die informationelle Selbstbestimmung jedes Biir-
gers zuriickgeht. Der Berliner Datenschutzbeauftragte Hansjiirgen Garstka
schildert die Geschichte des Grundrechts auf informationelle Selbstbestim-
mung, das mit dem Volkszdhlungsurteil des Bundesverfassungsgerichts im
Jahr 1983 begriindet wurde. Zwar ist es kein im Grundgesetz festgeschriebe-
nes Grundrecht, doch es ist Bestandteil der verfassungsméfigen Ordnung: So
diirfen Eingriffe nur auf gesetzlicher Basis erfolgen. Die Gesetze miissen klar
regeln, was zuléssig ist. Auch diirfen die Daten nur zu den Zwecken verarbei-
tet werden, zu denen sie erhoben wurden. Zudem diirfen nur so viele Daten
wie unbedingt notig verarbeitet werden.

Diese Regeln gelten heute allerdings nicht nur fiir den Staat, sondern auch
fiir die private Wirtschaft. Welche Herausforderung dies fiir den Datenschutz
bedeutet, beschreibt der Jurist Thomas Bernhard Petri. So miissen beispiels-
weise fiir die Kontrolle des internationalen Datenhandels neue Regeln wie
etwa das zwischen Europa und den USA ausgehandelte Safe-Harbor-Abkom-
men umgesetzt werden. Nutzer miissen jedoch auch selbst ihre Daten kontrol-
lieren und schiitzen lernen.

Innerhalb eines Betriebes haben Mitarbeiter jedoch nur eingeschriankte
Moglichkeiten, ihre Daten zu schiitzen. Mit welchen Methoden immer mehr
Firmen ihre Mitarbeiter und Mitarbeiterinnen tiberwachen, und iiber welche
Mitbestimmungsrechte und welchen Personlichkeitsschutz diese Mitarbeiter
verfiigen, stellt der Arbeitsschutzberater Manuel Kiper anschaulich vor. So ist
eine generelle Uberwachung der Mitarbeiter mit dem Recht auf informatio-
nelle Selbstbestimmung nicht vereinbar, wohl aber ist eine punktuelle Uber-
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priffung in Verdachtsfillen moglich. Kiper pléddiert deshalb fiir Selbstverant-
wortung und eine ergidnzende Missbrauchskontrolle.

Noch immer lautet ein beliebtes Argument in der Diskussion um Lausch-
angriffe und andere Uberwachungstitigkeiten: »Ich habe doch nichts zu ver-
bergen.« Der Journalist Patrick Goltzsch biirstet den iiblichen Anonymi-
tiatsdiskurs etwas gegen den Strich, indem er nicht die Frage stellt: »Warum
anonym?«, sondern: »Warum nicht anonym?«. Immerhin bewegen sich im
taglichen Leben die meisten Menschen anonym. Im Internet ist das jedoch
die Ausnahme. Erwarten die Kassierer an der Supermarktkasse nur das Geld
und keinen Ausweis, verlangen Online-Shops von ihren Kunden wesentlich
mehr Auskiinfte. Anwender hinterlassen im Internet Datenspuren aller Art,
die Unternehmen, Organisationen und Behorden vielfdltig auswerten kon-
nen. Die im Alltag selbstverstdndliche Anonymitdt muss daher im Internet
erst durch spezielle Malnahmen hergestellt werden.

Welche Mafinahmen die Nutzer zum Schutz ihrer Privatsphére ergreifen
konnen, schildern die Informatiker Marit Hansen und Christian Krause vom
Unabhingigen Landeszentrum fiir Datenschutz in Schleswig-Holstein. So kon-
nen Nutzer mit wenigen gezielten Handgriffen ihren eigenen Rechner absi-
chern und ihre Kommunikation verschliisseln. Ein weiterer, bislang wenig ver-
breiteter Schritt ist das Vermeiden von Datenspuren und das Aushandeln von
Privacy-Policies, die den Umgang mit den Daten regeln.

Grundlage fiir den selbstbestimmten Umgang mit den Daten ist das Ver-
schliisseln. Wie umstritten der freie Umgang mit kryptografischen Mitteln in
den letzten Jahren und Jahrzehnten war, schildere ich gemeinsam mit Ingo
Ruhmann, der als FifF-Vorstandsmitglied und ehemaliger Mitarbeiter des
griinen Bundestagsabgeordneten Manuel Kiper die Kryptodebatte hautnah
miterlebte. Indem kryptografische Methoden die Kommunikation schiitzen,
bestimmen sie, wer Zugriff auf Informationen erhilt. Der Beitrag schildert,
wie die Zivilgesellschaft sich eine gute Verschliisselungstechnologie zu Eigen
machte, die vormals eine Angelegenheit der Geheimdienste, des Militirs und
der Diplomaten war.

Herausforderung fiir die Demokratie

Das Internet verspricht mehr Transparenz durch mehr Information. E-Go-
vernment-Projekte verheilen mehr Transparenz, Ziel ist eine »glidserne Ver-
waltung«. Der Zugang zu Informationen ist entscheidend, wenn Biirger sich
gesellschaftlich beteiligen wollen. Schon 1975 stellte das Bundesverfassungs-
gericht den hohen Wert der Transparenz fiir eine funktionierende Demokra-
tie heraus. In vielen Lindern leistet seit langem das Grundrecht auf Infor-
mationsfreiheit dazu einen entscheidenden Beitrag, wie mein gemeinsam mit
Manfred Redelfs verfasster Beitrag zeigt.
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Im europdischen Vergleich bildet Deutschland mit seiner traditionellen
Amtsverschwiegenheit das Schlusslicht. Erste Erfahrungen konnten Biirger
und Organisationen in Deutschland mit dem Umweltinformationsgesetz be-
reits machen, wie Manfred Redelfs, der als Leiter der Rechercheabteilung
von Greenpeace bereits vielfiltige Erfahrungen sammeln konnte, in einem
weiteren Beitrag anschaulich schildert. Er plddiert fiir einen offensiveren
Umgang mit den bereits bestehenden, jedoch allgemein wenig bekannten Zu-
gangsrechten.

Dass Informationsfreiheit und -zugang jedoch mit dem Recht auf geistiges
Eigentum kollidieren konnen, zeigt der Jurist und Buchautor Detlef Kroger.
Auf der einen Seite steht das Eigentumsrecht des Urhebers als wirtschaftlich
verwertbares Gut, auf der anderen Seite haben Informationen teilweise den
Charakter eines offentlichen Gutes. Der Leistungsanreiz fiir die Informations-
produktion ist zwar bedeutend, doch er muss sozialvertrédglich gestaltet wer-
den, um den Informationszugang nicht zu beschneiden. Ob und wie ein Inte-
ressensausgleich gefunden werden kann, entscheidet sich allerdings nicht nur
auf nationaler, sondern auch auf internationaler und supranationaler Ebene.

Wichtige gesellschaftliche Kommunikation findet zunehmend in den elek-
tronischen Netzen statt. Das Internet beeinflusst deshalb schon jetzt demo-
kratische Gesellschaften: Der Kommunikationsstil verdndert sich, die Infor-
mationsmoglichkeiten erweitern sich. Doch die neuen Medien bringen auch
neue soziale Ungleichheiten mit sich. Das Autorenteam Burkhard Ewert, Ner-
min Fazlic und Johannes Kollbeck versucht vor diesem Hintergrund die Chan-
cen und Risiken der neuen IuK-Technologien fiir die Demokratie zu analy-
sieren und zu bewerten. Dabei unterscheiden die Autoren zwischen E-Go-
vernment- und E-Demokratie-Projekten. E-Government-Projekte umfassen
neben den Informationsangeboten der Ministerien und Behorden vor allem
die Verwirklichung von dienstleistungsorientierten, biirgernahen Angeboten
der Verwaltung. E-Demokratie-Projekte wie etwa Online-Wahlen hingegen
orientieren sich nach demokratietheoretischen Kategorien wie Legitimation,
Partizipation und Offentlichkeit.

Das Internet als politischer Handlungsraum ist gleichzeitig auch Ort der
Auseinandersetzung iiber ein neues Politikverstdndnis in einem globalen und
vernetzten Kontext. Wie Biirger ihre Beteiligungsrechte im Internet zu ver-
wirklichen suchen, schildert der Londoner Netzexperte Armin Medosch am
Beispiel virtueller Demonstrationen. Anhand bedeutender Netz-Kampagnen
beschreibt Medosch, der die Netzgemeinde als Telepolis-Redakteur jahrelang
kritisch begleitete, erstmals die Entwicklung des Netzaktivismus seit den frii-
hen 90er-Jahren. Auf Grund seiner Auseinandersetzung mit den rechtlichen
Implikationen von Online-Demonstrationen sieht er den Bedarf, Grundrechte
fiir eine »virtuelle Republik« neu zu definineren, um kollektive Formen poli-
tischer WillensduB3erung im Netz zu garantieren.

Dass das Internet resistent gegen Zensur ist, entlarvt der Journalist Lorenz
Lorenz-Meyer als hartnickigen Mythos. So behauptete Netzpionier John Gil-
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more, dass das Netz Zensurmafinahmen als Defekt behandelt und sie umgeht.
Dabei behindern inzwischen nicht nur Staaten wie China und Saudi-Arabien
den Informationszugang. Auch demokratische Staaten wie Deutschland und
die USA erlauben KontrollmaB3nahmen.

Das Internet als »elektronischer Kurzschluss« aller Rechtssysteme und
Kulturrdume dieser Welt stellt viele Lander vor eine vollig neue Herausforde-
rung im Umgang mit Information. Ute Bernhardt, die als Geschiftsfiihrerin des
Forums InformatikerInnen fiir Frieden und gesellschaftliche Verantwortung
(FifF) jahrelang die Debatten um Biirgerrechte in der Informationsgesell-
schaft kritisch begleitete, befasst sich deshalb detailliert mit Filter-, Sperr- und
ZensurmaBnahmen in verschiedenen Léindern. Sie fordert demokratische
Staaten auf, das Internet nicht zu filtern oder zu zensieren, sondern die Aus-
einandersetzung mit der Meinungsvielfalt im Internet zu férdern.

Welche Umgangsformen mit unerwiinschten Inhalten die Internetge-
meinde selbst iiber Jahre hinweg mit den so genannten Netiketten entwickelte,
schildert der Journalist Martin Goldmann. Die Netikette orientiert sich an den
Grundsétzen der anfangs vorgestellten Hacker-Ethik.

Unsere Wertmaf3stdbe bestimmen den Umgang mit dem Internet. Zahlrei-
che Grundrechte miissen sorgfiltig gegeneinander abgewogen werden. Eine
einseitige Priferierung eines Grundrechts kann ein anderes empfindlich beein-
trachtigen. So miissen beispielsweise im Konflikt um geistiges Eigentum und
Informationsfreiheit zwei Grundrechte gegeinander abgewogen werden. Wel-
che Prioritdten wir dabei setzen, wird dariiber entscheiden, iiber welchen In-
formationszugang und iiber welche Informationsqualitit wir kiinftig verfiigen.
Wie grof3 unsere Bereitschaft ist, informationelle Selbstbestimmung und Mei-
nungsduBerungsfreiheit zu verteidigen, wird das Verhiltnis zwischen Biirger
und Staat wesentlich prigen. Letzlich werden diese Auseinandersetzungen
iiber die Lebendigkeit unserer demokratischen Gesellschaft entscheiden.

Bonn im Okober 2002 Christiane Schulzki-Haddouti
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RUDOLF WASSERMANN

Das Grundgesetz
Anspruch und Verpflichtung

Im Lob des Grundgesetzes stimmen Exponenten unterschiedlicher politi-
scher Positionen iiberein. Wohl die meisten Deutschen sind der Ansicht, dass
das Grundgesetz, wie Karl Carstens als Bundesprisident (1979-1984) for-
mulierte, die beste Verfassung ist, die das deutsche Volk in seiner langen Ge-
schichte gehabt hat. Was das bedeutet, wird klar, wenn man auf die Zeit
der Entstehung des Grundgesetzes zuriickblickt. Das Ende des NS-Regimes
hatte Deutschland in einem vernichtet und erlost, wie Theodor Heuss tref-
fen sagte. Vielen schien es unméglich zu sein, auf den Triimmern des unter-
gegangenen Regimes einen Neubau zu errichten. Aber das als unmoglich
Erscheinende gelang. Dank seiner 1949 beschlossenen Verfassung, die Grund-
gesetz genannt wurde, um sie als Grundlage unserer Rechtsordnung (»Norm
der Normen«) zu kennzeichnen, entstand auf deutschem Boden eine Staats-
ordnung, die etwas Neues nicht nur gegeniiber dem NS-Regime war, sondern
auch gegeniiber der Weimarer Republik. Waren die Weimarer Jahre eine
Zeit formloser Gérung gewesen, so entwickelte sich auf dem Hintergrund
des tiefen Umbruchs, den NS-Regime, Krieg und Zusammenbruch darstell-
ten, eine neue demokratische Staatlichkeit, die auf der Einsicht beruht, dass
es im Staat eine Verantwortung sowohl der Regierenden als auch der Regier-
ten gibt.

Das Grundgesetz ist Rahmen und Aufgabe fiir das Handeln der Regieren-
den wie der Regierten, gekennzeichnet durch das Bemiithen um MéaBigung der
Macht durch das Recht und durch staatsbiirgerliche Mitverantwortung zu
Gunsten der Wiirde des Menschen. Das heifit: Alle Biirger und Biirgerinnen
haben mitzuwirken an der Verteidigung des grundgesetzlich verbrieften und
geschiitzten Rechts, das sowohl unser eigenes ist als auch das unserer Mitbiir-
ger. Niemand darf zum Objekt gemacht werden — weder von der staatlichen
Macht noch von der Technik, auch nicht von der Willkiir einzelner Menschen
oder von Gruppen.





