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Politik im digitalen Zeitalter
Ein Flickenteppich

Immer wieder fiihrt der Einsatz von Computern zu Auseinandersetzungen
dariiber, ob dieser mit unserem Rechtssystem oder den Vorstellungen von
Sitte und Moral vereinbar sei. Die breite Palette von Konfliktthemen reicht
dabei von der Totaliiberwachung der Arbeitsleistung durch den Einsatz von
»Schniiffelsoftware iiber die Debatte zur Kontrolle der Telekommunikation
durch Sicherheitsbehdrden oder dem Ausspihen von Kunden elektronischer
Kaufhduser durch Anbieter bis zu der Frage, wie das Internet so eingegrenzt
werden konne, dass dem Jugendschutz Geltung verschafft wird. Der breite
Einsatz von Computern und Internet hat der Politik ein neues Arbeitsfeld ge-
schaffen. Doch die Umsetzung ist nicht frei von Widerspriichen.

Seit fast 20 Jahren wird dariiber gestritten, ob Software zur Verschliisse-
lung von elektronischer Kommunikation frei verfiigbar sein darf oder besser
einer strikten staatlichen Kontrolle unterliegen sollte. Gesetze wurden erlas-
sen, gedndert und wieder verdndert, nachdem Wissenschaftler neue Verschliis-
selungsverfahren gefunden und Programmierer diese als Software zur freien
Benutzung angeboten hatten.

Noch komplizierter scheint die Lage bei der Regelung des Zugangs zu In-
halten im Internet, die entweder nach jeweils nationaler Rechtslage illegal
oder nach allgemeinen Vorstellungen fiir Jugendliche nicht geeignet sind.
Hier gibt es in einigen Staaten wie der Volksrepublik China oder dem Iran
harte Zensurmafinahmen, in anderen Staaten wie etwa in Deutschland Ge-
setze, die allenfalls eingeschrinkt anwendbar und nur bedingt fiir die Strafver-
folgung bedeutsam sind. In wieder anderen Staaten wie etwa den USA scheint
es zwei getrennte Bereiche zu geben, bei denen im politischen Bereich fast
alles erlaubt ist, in den Bereichen Jugendschutz oder Online-Gliicksspiele da-
gegen strenge Regeln gelten, die zudem von US-Bundesstaat zu Bundesstaat
anders sind und anders verfolgt werden.

1. Debatten mit der Dramaturgie einer Fernsehserie

Konfliktfeldern dieser Art liegen gegensétzliche Vorstellungen von Software-
entwicklern und Computerbenutzern auf der einen Seite und von Sicherheits-
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behorden, Juristen und Hiitern der Moral auf der anderen Seite zu Grunde.
Die Politik ist das Spielfeld, auf dem unterschiedliche Ansichten miteinander
mit dem Ziel wettstreiten, Anderungen der aktuellen Situation herbeizufiih-
ren. In einer Mediengesellschaft ist es politisch attraktiv, die durch Neue-
rungen hervorgerufenen Unsicherheiten bei Biirgerinnen und Biirgern durch
politische Botschaften aufzugreifen, die zwar allgemeine politische Ziele for-
mulieren, sich aber nicht in konkrete politische Aktionen iibersetzen lassen.

Ernsthafte Politik beabsichtigt jedoch Anderungen und diese bestehen —
zumindest in westlichen Demokratien — im Wesentlichen darin, Politikziele
in Gesetze zu gielen und, wo nétig, die Einhaltung dieser Gesetze durch die
Exekutive zu kontrollieren. Bei der Informationstechnologie (IT) bietet sich
der Politik zusitzlich die Moglichkeit, Forschung und Entwicklung durch For-
dergelder gezielt zu stimulieren und diesen damit eine Richtung zu geben.

Die Debatte in der IT-Politik dhnelt seit den 90er-Jahren einer unendlichen
Fernsehserie. Statt zu einer Problemlosung zu kommen, werden die immer
gleichen grundsétzlichen Argumente in beinahe regelméifigen Abstdnden im-
mer wieder in die Medien gespiilt, angereichert bestenfalls mit gerade aktuel-
len Facetten. Die Dramaturgie solcher Auseinandersetzungen verlduft nach
mittlerweile bekanntem Muster. Beginnend mit der Klage iiber einen durch
Computereinsatz verursachten Missstand wird eine technische Losung ver-
langt, mit der die rechtlich oder moralisch begriindeten Probleme beseitigt
werden sollen. Wenn ein entsprechender technischer Vorschlag gemacht wird,
folgt fast umgehend der Nachweis seiner technischen Untauglichkeit, weil die
Losung entweder die betroffenen Computersysteme lahm legen wiirde oder
auf kinderleichte Art und Weise zu umgehen sei. In hartnédckigen Fillen wird
dann auch eine fehlerhafte Losung gefordert, weil diese wenigstens symboli-
sche Besserung verspricht. Das klassische Beispiel ist die Sperrung von geféhr-
denden oder illegalen Inhalten, bei dem Gesetze angewandt werden sollen
durch technische MaBnahmen, die in keiner Weise tauglich sind.

Die scheinbare Fruchtlosigkeit dieser immer wiederkehrenden Klagen,
Vorschldge und Konflikte um den Computereinsatz haben das 6ffentliche In-
teresse an vielen Themen mit Computerbezug mittlerweile erlahmen lassen.
Kaum mehr wahrgenommen wird dadurch aber, dass die sich dahinter verber-
genden realen Konfliktlinien in durchaus einschneidender Weise die Bedin-
gungen verdndern, unter denen wir mailen und im Internet surfen, aber auch
arbeiten und kommunizieren.

2. Widerspriichliches politisches Verstindnis fiir I'T

Die politische Gestaltung all dessen, was mit Informationstechnik zu tun hat,
ist in Deutschland nur schwer auf einen Nenner zu bringen. Die Bundesrepu-
blik Deutschland ist in allem schon frith aktiv geworden, was sich im weites-
ten Sinne als »Computerrecht« bezeichnen lasst. Mit der Datenschutzgesetz-
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gebung der 70er-Jahre, den Hackerparagrafen der 80er-Jahre, den Gesetzen
zum Internet, den Regelungen zum E-Commerce und der digitalen Signatur
der 90er-Jahre ist eine im internationalen Vergleich hohe Regelungsdichte
entstanden.

Zu Beginn des 21. Jahrhunderts gibt es nun auch in allen etablierten Par-
teien Standpunkte zum Politikfeld Informationstechnik oder Internet. Den
Anfang machte 1995 die Bundestagsfraktion von Biindnis 90/Die Griinen mit
einem Grundsatzantrag,' der die damalige Bundesregierung aufforderte, ein
umfassendes Konzept zur Gestaltung der Informationsgesellschaft vorzulegen,
und zusétzlich zahlreiche einzelne Forderungen stellte. Dem folgte die Bun-
destagsfraktion der SPD 1996 mit einem eigenen Antrag,? der neben den be-
reits von den Griinen benannten Punkten auch die Entwicklung von Fernse-
hen und Rundfunk ansprach und eine gemeinsame Weiterentwicklung beider
Bereiche forderte. Aufgefrischt wurden diese Forderungen mit einem 20-
Punktepapier der SPD im Juli 2001.> Die CDU beklagte im Jahr 2000: »Eine
deutsche Internet-Politik gibt es bislang nicht«* und forderte die sofortige Biin-
delung von Zustindigkeiten. Von einer Kommission wurden in der Folge 47
akzentuierte Forderungen zu dhnlichen Themen ausgearbeitet, wie sie in den
vorher entstandenen Papieren ebenfalls zu finden sind.’

Nach dem lange Zeit vorherrschenden Eindruck, dass es vor allem der
Legislative, aber auch der Exekutive — also dem Parlament einerseits und
der Bundesregierung samt ausfithrender Verwaltung andererseits — an einem
realistischen Verstdndnis fiir die Moglichkeiten und Grenzen der Informa-
tionstechnik mangele, scheint sich mittlerweile eine Besserung eingestellt zu
haben. Der bei allen Parteien in wesentlichen Punkten sehr dhnliche Kanon
von Forderungen zur Entwicklung des Internets und der Informationstech-
nik l4sst sogar die Vermutung aufkommen, es gebe bei allen Differenzen so
etwas wie einen parteiiibergreifenden Konsens in grundsitzlichen Fragen.

Dennoch agiert der Gesetzgeber — heute wie frither — immer noch auf ab-
gegrenzten, politisch aktuellen Spielfeldern wie der Kontrolle des Internets,
anstatt Informationstechnik und die Auswirkungen ihres Einsatzes in syste-
matischer Weise politisch anzugehen. Allenfalls in wenigen Einzelbereichen —
zu nennen sind hier Pilotprojekte zur digitalen Verwaltung, in Teilen auch
die Reaktion auf die Fachkrifteknappheit im I'T-Sektor — gehen die Aktionen
iiber EinzelmaBBnahmen hinaus und verkniipfen mehrere Schritte auf unter-
schiedlichen Gebieten zur Umsetzung eines grofleren Ziels.

Die heutigen Regierungsparteien haben friiher ein abgestimmtes Konzept
einer I'T-Politik gefordert, ohne dies bislang selbst umgesetzt zu haben. Die
CDU wiederum beklagt heute zwar die mangelnde Koordinierung, hat dies
zu ihrer Regierungszeit selbst aber nicht betrieben und reduziert Informa-
tionstechnik genauso auf das Internet wie der ehemalige SPD-Generalsekre-
tar und jetzige Vorsitzende der SPD-Bundestagsfraktion Miintefering,’® fiir
den das Internet »Ausloser, Gegenstand und Medium« fiir einen neuen »Ge-
staltungsauftrag« an die Politik ist.” Alle politischen Richtungen fordern also
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gleichermaflen eine koordinierte IT-Politik. An der Umsetzung jedoch hapert
es bislang. Die Folgen sind widerspriichlich: Wihrend Nutzungsbehinderun-
gen fallen sollen, werden gleichzeitig neue errichtet. Was fehlt, ist die viel be-
schworene Verlasslichkeit.

3. IT-Politik — mehr als die Summe ihrer Einzelteile

Computer sind zu einer uns umgebenden Infrastruktur geworden, die genauso
sinnvoll geformt werden kann wie die Bedingungen der Verkehrspolitik, der
Okologie oder des Gesundheitswesens und anderer technisch-wissenschaftli-
cher Bereiche von grofler politischer und gesellschaftlicher Bedeutung. Die
Entwicklung zur mobilen Gesellschaft wurde begleitet von der Einsicht, dass
Verkehrspolitik mehr ist als der Bau von Autos, entsprechender Fahrwege
und die Stimulation der Wirtschaft durch moglichst hohe Produktionszahlen.
Statt den StraBenbau zu privatisieren, TUV und StraBenverkehrsordnung ab-
zuschaffen und die Automobilbranche dem freien Spiel der Marktkrifte zu
iiberlassen, wurde nach Wegen gesucht, Mobilitdt zumindest nach den mittel-
fristigen Bediirfnissen einer gesamten Gesellschaft zu ermoglichen und zu-
gleich wirtschaftlichen Wohlstand zu erzielen.

Wiren die Reden iiber Chancen und Herausforderungen der Informations-
gesellschaft wirklich ernst gemeint, miisste es heute eine I'T-Politik in einem
umfassenderen Sinn ebenso geben wie eine Verkehrs-, Umwelt- oder Bil-
dungspolitik. I'T-Politik konnte sich weder auf die politisch tiblichen Forderun-
gen beschrinken, das Marktgeschehen dynamischer zu gestalten, noch darauf,
alle an der Informationsgesellschaft teilhaben zu lassen, sondern wiirde den
Einsatz der Informationstechnik unter den Vorgaben unserer Verfassung und
unseres demokratischen politischen Systems und dann zusétzlich auch unter
okonomischen und sozialen Aspekten betrachten.

Die gegenwirtige Lage gibt jedoch nur wenige Anhaltspunkte dafiir, dass
die enge Verzahnung von kaum veridnderbaren technischen Eigenarten, form-
baren Standards, Entwicklungen und dem Marktgeschehen sowie deren sozia-
len, 6konomischen und vor allem politischen Folgen auch als eigensténdige
und umfassende politische Aufgabe wahrgenommen wird. Anhand von Bei-
spielen soll verdeutlicht werden, um welche Sichtweisen es geht.

3.1 Telekommunikation

Das Internet wird heute als Teil der Telekommunikation begriffen, die alles
umfasst, was elektronisch zwischen zwei Kommunikationspartnern iibermit-
telt wird. Die Art und Weise, in der herkommliche Telekommunikation und
das Internet geformt und verwaltet werden, konnte jedoch unterschiedlicher
kaum sein. Die Telekommunikation war in den 70er- und 80er-Jahren ein
Thema, das in Deutschland heftige politische Konflikte ausgelost hat. Ein
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kleiner Ausschnitt dieser Konflikte soll hier geniigen, um diese unterschied-
lichen Denkweisen zu erldutern.

Schwer vorstellbar sind heute die hohen Wellen, die vor knapp 20 Jahren
die Einfiihrung des ISDN-Telefons schlug. Ein Teil der Auseinandersetzung
galt der Frage, warum nicht jeder Haushalt mit einem Glasfaseranschluss aus-
gestattet werde, um Dateniibertragung in hoher Geschwindigkeit zu erlau-
ben. Ein wesentlicher Teil der Aufregung entstand aus der mit ISDN verbun-
denen Moglichkeit, alle fiir den Aufbau und die Abwicklung eines Telefonats
anfallenden Daten zu speichern und teilweise auch weiterzugeben. Es ging
also — in der heutigen Denkweise — um die Netzinfrastruktur, ihre technischen
Moglichkeiten, aber auch um ihre Uberwachung,

Wir sollten uns daran erinnern, dass vor der Einfiihrung eines digitalen Te-
lefonnetzes die Daten dariiber, wer wann wie lange mit wem telefoniert hatte,
aus technischen Griinden gar nicht erst entstehen konnten. Ohne besonderen
Aufwand blieb unbekannt, welche Nummern von einem Anschluss aus ange-
rufen wurden. Auch jeder Anrufer blieb fiir den Angerufenen anonym. Sollte
ein Anrufer — etwa fiir eine Ermittlung in Strafsachen — zuriickverfolgt werden,
musste dafiir ein hoher technischer und personeller Aufwand getrieben wer-
den. Heute wird bereits gespeichert, wer mit wem telefonieren will, bevor der
Angerufene iiberhaupt zum Horer greift. Der Angerufene sieht die Nummer
des Anrufers auf dem Display und kann sich entscheiden, ob er das Gesprich
annehmen will oder nicht.

Solche Eigenschaften gehoren heute zu den normalen Dienstemerkmalen
der Telekommunikation. Sie haben aber weitergehende Folgen. Nacht fiir
Nacht werden in Deutschland die Daten aller Telefonverbindungen von den
Vermittlungscomputern an die Abrechnungsrechenzentren der Anbieter iiber-
mittelt. Auf diese Weise entsteht ein vollstindiges Profil {iber den gesamten
Telekommunikationsverkehr des Landes einschlielich der Datenkommuni-
kation. Solche Datensammlungen werden Kommunikationsprofile genannt.
Fiir einige sind sie ein sinnvoller Dienst, fiir andere eine interessante Daten-
quelle.

Jeder Telefonkunde — also beispielsweise das Call-Center eines Unterneh-
mens — kann mit Hilfe entsprechender Technik jederzeit nicht nur Ziel und
Dauer abgehender Gespréche speichern, sondern auch die Daten aller einge-
henden Verbindungen oder Verbindungsversuche. Die Daten der zu den Tele-
fonnummern gehorenden Personen vervollstandigen ein komplettes Bild aller
Kommunikationskontakte eines Unternehmens mit der Auflenwelt oder gar
eines ganzen Landes.

Es gibt aber auch andere Motive, um zu erfahren, wer mit wem kommuni-
ziert hat. Vom Telefonanschluss einer Redaktion fithrt die Spur zum anony-
men Informanten, von dem des Rechtsanwalts zum Gesuchten und von dem
eines Arztes schlieBlich zum Patienten. Die Beziehungen von Journalisten,
Anwiilten und Arzten zu ihren Klienten oder Patienten geht Dritte eigentlich
nichts an. Die Kommunikationsprofile geben dennoch dariiber Aufschluss.
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All dies haben die Computer in den Vermittlungsknoten heute moglich ge-
macht. Das Auswerten ist nur nicht jedem jederzeit gestattet. Denn: Um die
Moglichkeiten der Technik zu einer Kommunikationsiiberwachung zu begren-
zen, mussten neue Gesetze regeln, was mit den Daten geschehen darf und was
verboten ist. Die Moglichkeiten von Sicherheitsbehodrden hat der Gesetzgeber
dabei in den vergangenen Jahren kontinuierlich ausgeweitet. Mit Daten-Such-
laufen tiber die Verbindungsdaten ist heute das weitgehend wahr geworden,
was in den 80er-Jahren noch fiir Aufregung sorgte: Telekommunikation ist
schon lange nicht mehr anonym.

Zusitzliche Eigenschaften bietet die GSM-Mobiltelefonie. Auf dem Markt
sind heute technische Dienste, durch die ein eingeschaltetes Handy zum Peil-
sender mit 50 Meter Genauigkeit wird.®> Wieder ist die Technik schneller als
der Gesetzgeber: Zahlende Kunden konnen diese »Location Based Servi-
ces« in Anspruch nehmen. Fiir Ermittlungen in Strafsachen ist diese Eigen-
schaft von Handys gegenwartig ungeregelt. Peilsender sind bislang nur in eng
begrenzten Féllen und mit richterlicher Genehmigung erlaubt, um die Ob-
servation einer Person zu unterstiitzen. Forderungen nach Anderungen der
Strafprozessordnung, um diese technischen Dienste auch fiir Ermittlungen
zu nutzen, sind damit nur folgerichtig.

Solche Auswertungsmoglichkeiten wurden von einer kleinen Zahl von Tele-
kommunikationsfirmen gezielt entwickelt und in den internationalen Gre-
mien zur Entwicklung der Telekommunikation weltweit koordiniert, damit
ein Telefonat von Europa in die USA oder nach Asien am Zielort auch ver-
arbeitet werden kann. Die Moglichkeiten der neuen Technik sind fiir Sicher-
heitsbehorden sehr attraktiv. Es entstanden Gremien, die international tech-
nische Schnittstellen fiir den Zugriff auf interessante Daten definierten. Da-
mit bestand kein Grund, eine Technik wie ISDN oder die GSM-Mobiltelefone
auf eine Weise zu entwickeln, bei der erheblich weniger Daten benétigt und
erzeugt werden.

In Deutschland waren diese Entwicklungen schon friih ein politisches The-
ma. Als Folge wurden einige Funktionen mit Kontrollcharakter fiir die Allge-
meinheit eingeschrénkt. Seit Mitte der 90er-Jahre geht es jedoch regelméBig
darum, Sicherheitsbehdrden einen groeren Zugriff auf Daten zu geben, die
bei der Telekommunikation erzeugt werden. Dabei wurde vielfach das lega-
lisiert, was vorher in technischen Gremien definiert wurde.’

Bei der Telekommunikation wurden also technische Entwicklungsprozes-
se und politische Ausgestaltung relativ zeitnah miteinander verbunden und
politisch diskutiert. Moglich war diese Debatte aber nur, solange das Post-
wesen als staatliche Aufgabe und damit als Politikfeld begriffen wurde. Der
Ausbau der Telekommunikation wurde durch Fachgremien und Kommissio-
nen vorbereitet und durch alternative Studien kritisch hinterfragt.!® Zum
wichtigen Thema entwickelte sich dabei die Kontrolle der Telekommunika-
tion. Hierbei wurde im Wesentlichen das technisch Machbare nur gesetzlich
begrenzt.
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Das Internet ist wesentlich offener und flexibler als die ISDN-Technik. In
den USA sallen zwar Ende der 80er-Jahre ebenfalls Vertreter aus Wirtschaft
und Politik zusammen und entwarfen allgemeine Visionen fiir die Verbreitung
des Internets.!! Dass sich aber aus der Internet-Euphorie der ersten Hilfte
der 90er-Jahre ein so umfassender Siegeszug entwickeln wiirde, iibertraf die
kithnsten Erwartungen. In nur zehn Jahren hatte sich das Internet so weit aus-
gebreitet, dass heute etwa die Halfte der Bevolkerung der westlichen Indus-
triestaaten entweder an ihren Arbeitsplidtzen oder zu Hause Zugang hat.

Im Internet werden widerstreitende Ansichten zur Datenerhebung und Da-
tenvermeidung nicht allein in verbaler Form ausgetragen, sondern durchaus
auch in Software formuliert und in der Praxis erprobt. Hier versucht eine ver-
gleichsweise groffe Zahl von Computerexperten, mit Technik auch ihre Sicht
von Politik umzusetzen.

Eine vollige Neuerfindung des Internets in einer sicheren und datenschutz-
gerechten Form ist damit zwar nicht moglich, aber immerhin lassen sich alle
Arten von Diensten in sehr unterschiedlicher Weise zur Verfiigung stellen,
bei denen entsprechende Software entweder verteilt bei jedem Endnutzer
lauft oder bei einer kleinen Zahl von Computern im Internet. Mit ein wenig
Aufwand lassen sich so Computer konfigurieren, die ein anonymes Surfen
oder Mailen im Internet erlauben.!? Es ist genau diese Offenheit gegeniiber
Ideen und Bediirfnissen der Benutzer, die das Internet einerseits so erfolg-
reich gemacht hat, andererseits politischen Eingriffen bislang nur begrenzte
Erfolgsaussichten gibt.

Ein einziger Internetnutzer kann eine neue Idee programmieren und die
Losung an Millionen Internetnutzer verteilen. Grenzen dieser Moglichkeiten
zeigt allerdings die chinesische Losung: Wer in der Volksrepublik Software zur
Verschliisselung von E-Mails einsetzt, macht sich strafbar. Weil im Internet
jedes Datenpaket immer mit der IP-Adresse des Absenders und des Adres-
saten versehen ist, weisen verschliisselte Datenpakete in dem durch staatliche
Stellen streng iiberwachten chinesischen Teil des Netzes sofort den Weg zu
solchen Gesetzesbrechern, die verbotene Software einsetzen.

Die Hoffnung auf eine unkontrollierte Internetentwicklung beruht also
auf der Gewissheit, dass im Internet jeder Kontrollmechanismus auf Dauer
unterlaufen werden konnte und Kontrollmanahmen in einen technischen
Wettlauf zwischen Uberwachern und Uberwachten miinden. Das Ende die-
ses Wettlaufs wire dann erreicht, wenn die Verbreitung von Programmier-
sprachen eingeschriankt wird und im Internet nur vorgegebene Software er-
laubt ist. Der Unterschied zwischen Internet und Telefonnetzen besteht also
darin, dass das Internet die Moglichkeit eroffnet, Kommunikationsnetze in
FEigenregie zu formen, aber auch durch Eigenentwicklungen zu storen. Die
Frage, wohin die Entwicklung geht, ist keine Planungsaufgabe fiir staatliche
Stellen, sondern héngt von der Motivation aller Beteiligten und einem nicht
steuerbaren Wettlauf zwischen Kontrolle und Unabhingigkeit ab, dessen Er-
gebnis durch Zufille bedingt ist.
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Anders als die ISDN-Einfithrung wurde die Internettechnologie ohne Ein-
flussnahme deutscher Regierungsstellen entwickelt,'® ihre breite zivile Ein-
fiihrung vor allem von der US-Regierung Anfang der 90er-Jahre stark befor-
dert. Zugleich war die Liberalisierung der Telekommunikation schon so weit
gediehen, dass Infrastrukturfragen keine staatliche Aufgabe mehr darstellten.
Dementsprechend gering waren die Steuerungsmoglichkeiten auf deutscher
Seite."

Auch wenn es beim ISDN vordergriindig »nur« um eine neue Form des
Telefons ging, so lautet die Schlussfolgerung Nummer Eins: Ein korrekter
Blick in die gesellschaftliche Zukunft eines Technikeinsatzes ist durchaus mog-
lich und kann in einer politischen Debatte zur Ausgestaltung und teilweisen
Eingrenzung von Technik fithren. Im Gegensatz dazu bietet das Internet den
Vorteil, seinen Benutzern eine offene technische Umgebung zur Verfiigung zu
stellen, die einen Wettbewerb zwischen regulierenden Auflagen und techni-
schen Ausweichversuchen moglich macht. Dabei ist die Grenze undefiniert
zwischen demokratisch legitimierten Anforderungen an die Technik und Tech-
nikentwicklungen Einzelner, die sich guerillaartig ausbreiten. Im Ergebnis gibt
es aber bei beiden Technologien — bei der einen geplant, bei der anderen nach-
traglich realisiert — staatliche Rahmenvorgaben, die eine unabhingige Ent-
wicklung begrenzen.

3.2 Digitale Dienstleistungen

Die Vorteile des schnellen Datenaustausches lassen sich noch ausbauen, wenn
damit komplexere Transaktionsprozesse verbunden werden. Geld gegen Ware
oder gar ein Wegfall Listiger Besuche auf Amtern und anderen Verwaltungsstu-
ben sind die Ziele der zahlreichen neuen Dienstleistungsformen, die alle mit
dem Kiirzel »E-« beginnen: E-Commerce und E-Government, also das Einkau-
fen oder Verwalten per Internet. Weil die Kunden Teile der Verwaltungsarbeit
selbst erledigen, sollten diese Angebote auch kostengiinstiger werden.

Von dieser Theorie ist die Praxis aber immer noch weit entfernt. Einerseits
ist es etwas kompliziert, Arbeitsabldufe auf das Internet umzustellen. Ganz
wesentlich ist aber das Handicap, dass die Internetkommunikation in einer
Weise ablduft, die nur sehr schwer mit den Anforderungen an die Eindeutig-
keit und Nachpriifbarkeit der Abldufe vereinbar ist, die man erwartet, wenn es
um Geld oder um staatliche Verwaltungsakte geht. Das grundsitzliche Pro-
blem besteht darin, dass es im Internet mit wenigen Ausnahmen keinen Tausch
von Geld gegen Ware gibt, sondern dort nur bestellt wird — geliefert und be-
zahlt werden muss auf anderen Wegen.

Im Internet kann man sich mit nur miafigem Aufwand als beliebige Person,
aber auch als beliebiger Anbieter ausgeben. Wer mit wem Geschéfte macht, ist
dadurch sehr viel schwieriger zu kldren als bei anderen Geschiftsformen. Aus
Anbietersicht sollte die Losung darin liegen, mehr Daten iiber Kunden zu sam-
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meln. Die Kunden tiben dabei Zuriickhaltung, weil sie nicht mit Werbemidill
iiberschwemmt werden wollen. Aus Kundensicht sollten solche Geschifte nur
einfach und zuverléssig funktionieren. Tests von Verbraucherschutzverbidnden
und anderen zeigen dagegen, dass immer noch bei vielen Internetangeboten
Waren- oder Preisangaben fehlen und ein unangemessen grofler Prozentsatz
von Bestellungen per Internet zu spit oder gar nicht ausgefiihrt wird." Immer
wieder aufgedeckte Probleme mit der Sicherung der Kreditkartennummern
von Kunden vor Unbefugten bei E-Commerce-Anbietern verunsichern oben-
drein. Seit die EU-Kommission das Rechtssystem der Anbieterseite fiir den
Handel als bindend erklért hat, kann die undurchsichtige Herkunft eines Inter-
netangebots fiir Kunden auch noch unangenehme juristische Konsequenzen
haben: Wer nicht zahlt, setzt sich erst einmal einem Betrugsverdacht aus. Wer
sein Recht als Kunde bekommen will, muss im Ausland klagen.

Das E-Government kommt iiber ein Anfordern von Formularen oder all-
gemeine Informationen nicht hinaus, weil eine sichere Identifikation im Inter-
net den breiten Einsatz von amtlich gepriiften digitalen Unterschriften oder
anderen Verfahren erfordert. Hier konkurrieren gegenwértig noch mehrere
technische Systeme gegeneinander. Die Unternehmensseite sieht den Staat ge-
fordert, die digitale Signatur per Chipkarte zu verbreiten: »Mit einem Chip-
Personalausweis geht das am besten, so Stefan Grosse vom Branchenverband
Bitkom.!® Aber selbst dort, wo es Ausweise und Signaturen auf einer Plastik-
karte gibt, ist die digitale Signatur teuer und wenig brauchbar: »Es fehlen ein-
fach noch die niitzlichen Anwendungen, so Ritva Viljanen aus Finnland, wo
digitale Ausweise schon gelten.!” Auch dort kommt E-Government nicht recht
von der Stelle.

Alle »E-Dienstleistungen« griinden auf Anforderungen an die Internet-
technologie, die von dieser zumindest auf absehbare Zeit nicht erfiillt werden
konnen. Warum sollten Kunden umfassende Daten iiber sich preisgeben, blof3
um am elektronischen Handel teilzunehmen? Sie konnen nicht einmal sicher
gehen, ob sie es mit einem seridsen Anbieter oder einem fliegenden digitalen
Hindler zu tun haben. Die Kosten, um den Informationskanal Internet so si-
cher und vertrauenswiirdig zu machen wie den kleinen Laden um die Ecke,
drohen den erwarteten Gewinn aufzuwiegen.

Das politische Verstdndnis einer Begleitung von E-Dienstleistungen ging
zuerst von der verniinftigen Haltung aus, dass sich erst einmal E-Business ent-
wickeln miisse, bevor der Staat regulierend eingreifen solle. Als das Unbeha-
gen der Kundschaft wie der Anbieter als Hindernis spiirbar wurde, entstan-
den zuerst auf nationaler, dann auf européischer Ebene Gesetze zur digitalen
Signatur als technischem Zusatzdienst, um die elektronischen Identitétspro-
bleme zu 16sen. Das Verfahren ist aber komplizierter als das herkommliche
Internet-Shopping und kostet Gebiihren. Auch wichtige Sicherheitsfragen
sind ungeklirt — Informatiker haben gezeigt, wie nichts ahnenden Benutzern
beliebige falsche Schriftstiicke zur digitalen Unterschrift untergeschoben wer-
den kénnen.!®
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Das neue deutsche Signaturgesetz ermoglicht gemif3 der EU-Richtlinie
ausdriicklich neben der so genannten »fortgeschrittenen« Signatur auch die
»einfache« Signatur. Dabei wird die digitale Signatur in vielen Bereichen der
eigenhidndigen Unterschrift gleich gestellt. Die einfache Signatur beruht auf
den allgemeinen Haftungsregeln. Hier muss der Kunde den Schaden selbst
nachweisen. Dem Anbieter bleibt es iiberlassen, welche Sicherheiten er ge-
wihrt. Einfacher wire dagegen eine Haftungsregelung fiir Schéden, die entste-
hen, wenn Unternehmen eine billige und manipulationsanfillige Losung einer
sicheren vorziehen. Weil der E-Commerce-Anbieter das Signatursystem wihlt
und damit seinen Kunden vorschreibt, miisste er auch das Risiko tragen.

Bei der fortgeschrittenen Signatur hingegen haften Anbieter fiir die Rich-
tigkeit und Vollstdndigkeit der Angaben im Zertifikat zum Ausstellungszeit-
punkt. Der deutsche Gesetzgeber konnte jedoch nicht vollig den Forderun-
gen aus Briissel nachgeben. Deshalb fiihrte er zusétzlich eine so genannte
»qualifizierte Signatur« ein, was von der europidischen Richtlinie nicht gefor-
dert war. Diese Signatur wird nur von den Trust-Centern erzeugt, die sich zu-
vor freiwillig von der Regulierungsbehorde akkreditieren lassen. Dafiir er-
halten sie ein offizielles Giitesiegel. Auf Grund der Haftungsfrage sprechen
sich die Verbraucherschiitzer in Deutschland fiir die qualifizierte Signatur
aus. Doch der Preis fiir eine qualifizierte Signatur ist so hoch, dass diese fiir
die Anbieter derzeit nicht rentabel ist: Schitzungsweise 1300 Euro Vollkosten
entfallen auf eine einzige zertifizierte Signaturkarte, die dann fiir etwa 50 Euro
angeboten wird. Eine Softwareldsung ist dagegen schon fiir jeweils 10 Euro
zu haben."”

Der Gesetzgeber zog bei der digitalen Signatur vor, bekannte Probleme zu
ignorieren und Risiken auf die Kunden abzuwilzen. Ein gerechter Ausgleich
zwischen den Interessen von Anbietern und Kunden beim E-Commerce ist
nicht gefunden. Der Staat hat seine unabhéngige Position nicht genutzt, son-
dern beschrinkt sich darauf, den Rahmen fiir technisch noch nicht ausgereifte
Losungen zu setzen.

Die Schlussfolgerung Nummer Zwei lautet daher: Bevor viel Arbeit und
Kapital darin investiert werden, Alltagsvorgidnge in die Welt des Internets zu
iibertragen, sollte griindlich iiberlegt werden, warum diese Alltagsvorginge so
und nicht anders ablaufen und was die Informationstechnik dafiir an gleich-
wertigen Eigenschaften bieten kann und was nicht.

3.3 Sicherheit im Internet

Wenn die Internet-Technologie schon iiber keine ausreichenden Mechanismen
fiir den Beweis der Identitét einer Person verfiigt, so werden diese Probleme
noch verschérft durch Manipulationen und das mutwillige Herbeifiihren von
Schiden. Mittlerweile ist auch der Offentlichkeit offenbar, wie leicht die an
das Internet angeschlossenen Computer angegriffen werden kénnen.
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Eher drgerlich sind E-Mails, deren GroBle die eigene Mailbox zusammen-
brechen lésst. Fiir Anbieter geschiftsbedrohlich ist es, wenn sich ihre Internet-
angebote nicht mehr erreichen lassen, nachdem ein gezieltes Datenpaket ihren
Zentralrechner zum Absturz gebracht hat oder er durch ein Dauerfeuer aus
Tausenden kleinster Anfragen in die Knie gezwungen wurde. Computerviren
und Wiirmer verbreiten sich rasend schnell per elektronischer Post. Wer sich
Software auf die Festplatte l4dt, riskiert damit zugleich, so genannte Trojaner
zu installieren. Das ist eine verborgene Software, die den eigenen Rechner
von auflen fernsteuerbar macht oder vielleicht sogar zu einem Instrument in
einem verteilten Angriff tausender Computer auf die Rechner Dritter.

Privatanwender sind nur mithsam zum Einsatz von Virenscannern und viel-
leicht etwas mehr Vorsicht beim Herumklicken in E-Mails oder dem Herunter-
laden von Software zweifelhafter Herkunft zu bewegen. Kaum beachtet wird
der Rat der Datenschiitzer, sich stirker selbst zu schiitzen.

Nach den Terroranschldgen im September 2001 stand auf staatlicher Seite
die internationale Abstimmung von Gesetzen gegen Computermanipulatio-
nen, das so genannte Cyberkriminalitits-Abkommen, im Mittelpunkt des of-
fentlichen Interesses. Auf deutscher Seite wurde angestrebt, den seit 1987 in
Deutschland geltenden Strafgesetzen gegen Computerkriminalitét auch auBer-
halb der Landesgrenzen mehr Geltung zu verschaffen. Gleichzeitig wurden
aber im deutschen Recht bewusst ausgeklammerte Regelungen getroffen,
nach denen es nun strafbar sein kann, die Unsicherheit von Computersyste-
men zu testen. Mit der Konvention wurde obendrein der Weg geebnet fiir wei-
tere Gesetze, die das Umgehen von Sicherungsmechanismen wie den Kopier-
schutz von CDs oder Software unterbinden sollen. In einen Topf geworfen
wurden dabei so unterschiedliche Bereiche wie das Urheberrecht, das Hacken
oder der so genannte »Cyberterrorismus«.

Auf die gesetzliche Ebene kann auch auf diesem Gebiet nicht verzichtet
werden — nur wehe dem, der in diesem Land auch nur versucht hat, erkannte
Angreifer auf seine Computersysteme zur Anzeige zu bringen. Die derarti-
gen Sachverhalten fachlich gewachsenen Stellen bei Bundes- und Landeskri-
minaldmtern, Staatsanwaltschaften und Polizeidienststellen sind schnell auf-
gezdhlt. Obwohl die einschldgigen Paragraphen seit fast 15 Jahren eingefiihrt
sind, gibt es nur wenige Ermittlungen und kaum Verurteilungen.?’

Begriindet wird dies damit, dass es an Experten fehle, die derartige Ta-
ten fachkundig bewerten konnten. Deswegen wurden zentrale Stellen zur
Reaktion auf Sicherheitsvorfille verstdrkt. »Computer Emergency Response
Teams« (CERTs) sind immer stirker gefordert. Die Mitarbeiter sind je-
doch vollauf damit beschiftigt, das »Bestiarium« der Computerschidlinge im
Zaum und auBerdem die Sicherheitsliicken einer immer groBeren Zahl von
Softwareprodukten im Auge zu behalten. Einer Studie der »Initiative D21«
zufolge bieten von den gerade einmal zehn CERTs in Deutschland nur zwei
ihre Dienste fiir kleine und mittlere Unternehmen, kein einziges jedoch der
allgemeinen Offentlichkeit an.?!
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Nirgendwo werden gegenwirtig umfassende Strategien entwickelt, wie
die Sicherheit bei Computern und Internet verbessert werden konnte. Allen-
falls einzelne Vorschldge wie die Aufteilung des Internets in einen offent-
lichen und einen sicheren, abgeschotteten Teil werden laut, die jedoch das
Gesamtproblem nicht mindern. Diese Vorschldge erkennen lediglich an, dass
viele Angriffe im Internet auf der Schiden verursachenden Zweckentfrem-
dung vorhandener Mechanismen beruhen, ohne die aber der Datenverkehr
unmoglich wire.

Vollig untauglich sind Ideen, die Veroffentlichung von Sicherheitslochern
zu unterbinden: Die Angreifer sind es, die Informationsliicken ihrer Opfer
in puncto Sicherheit ausbeuten. Ohne eine breite Information iiber Probleme
erfahren die allermeisten der potenziellen Opfer nichts von der Gefahr, in
der sie schweben, wihrend die Angreifer zusitzliche Zeit und Gelegenheiten
erhalten, ihr Werk in die Tat umzusetzen. Genau aus diesem Grunde fordert
die Wirtschaftsinitiative D21, die Nutzerinnen und Nutzer zu sensibilisieren
und zu informieren.

Genauso wenig, wie ein Rennwagen allein mit einer Handbremse im Stra-
Benverkehr kontrollierbar ist, so sollte deutlich sein, dass es mit der bestehen-
den Informationstechnik keine grofere Sicherheit in Sachen Computer geben
wird. Schon die grundlegendsten Kenntnisse der Informationstechnik fithren
jedem vor Augen, dass Sicherheit auch nicht per Gesetz herstellbar ist.

Der einzige Ausweg ist die klare Definition von Regeln, welche Sicher-
heitseigenschaften auch ein Computer — etwa auf der Intensivstation im Kran-
kenhaus — zu erfiillen hat und die Verbreitung neuer und sicherer Systeme. In
vielen Bereichen werden Gesetze zur Ausschaltung von Risiken erlassen, die
unwahrscheinlicher sind als ein Lottogewinn. Gleichzeitig hélt es der Gesetz-
geber fiir vertretbar, den Einsatz von Computersystemen hinzunehmen, de-
ren Sicherheitslocher — oder schlimmer noch: deren reguldre Funktionen —
zu gewaltigen Schadenssummen fithren. Computer, die sicherer sind als der
Durchschnitt, sind ldngst verfiigbar. Sicherheit spielt aber bei der Auswahl von
Systemen nur eine vernachlissigte Rolle. Das récht sich schon im téiglichen
Einsatz und wird noch unangenehmer, wenn Hacker nachhelfen.

Die Schédden werden zumeist hinter vorgehaltener Hand beziffert. Dem
»I love you«-Virus wurden weltweit Schdden durch geloschte Daten und der
Arbeit zur Wieder-Inbetriebnahme von Computern in Hohe von iiber 1 Mrd.
Dollar angelastet, den drei am stérksten verbreiteten Viren der letzten 18
Monate 11 Mrd. Dollar.? Hacker und Viren verursachen aber nur den ge-
ringsten Teil aller Schadensfélle bei Computern, weit iiber 40 Prozent entste-
hen durch Programmfehler oder Fehler in Verbindung mit unsachgeméBer
Bedienung.”® Allen verfiigbaren Statistiken zufolge »schwankt der auf Com-
puterkriminalitdt zuriickzufithrende Anteil von IT-Sicherheitsproblemen seit
den 80er-Jahren um etwa 15 Prozent, stellte der Deutsche Bundestag 1998 in
seinem Bericht »Sicherheit und Schutz im Netz« fest.>* Computersoftware, die
ganz ohne Hacker Fehlfunktionen hat, ist so héufig, dass vielfach kaum er-
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kennbar ist, ob die Software Fehler verursacht oder Hacker ein System mani-
pulieren. Solange sich aber ein bisweilen unerklérliches, aber ungefidhrliches
Verhalten von Computern nicht eindeutig vom Eindringen von Hackern und
Viren unterscheiden lésst, wird sichtbar, wie grundlegend die Defizite bei der
IT-Sicherheit sind.

Die dritte Schlussfolgerung lautet daher, dass es nicht nur an Basiswissen zu
Erfordernissen fiir und Moglichkeiten von Sicherheit beim Einsatz von Com-
putern fehlt, sondern offensichtlich grundsétzlich an dem Problembewusstsein,
dass es kein Naturgesetz ist, dass heute Computersysteme unzéihlige Fehlfunk-
tionen aufweisen. Das Unverstdndnis gegeniiber den alltdglichen Auswiichsen
dieser fehlenden Sicherheit ist davon eine Folge.

3.4 Folgen der neuen Zukunft von Eigentum an Software

Noch stirker auseinander laufen die Interessen der Allgemeinheit und zu-
kiinftige gesetzliche Vorschriften bei den Folgen, die Tendenzen bei der Si-
cherung des geistigen Eigentums erkennen lassen. Dabei geht es nicht um
Bilder oder Texte, sondern um die zukiinftig geltenden Einsatzbedingungen
von Software.

Software scheint anderen Bedingungen unterworfen zu sein als andere
Produkte. Heute hat jeder Benutzer eines Softwaresystems bei der Installa-
tion einer Endbenutzer-Lizenzvereinbarung zuzustimmen, die den Software-
hersteller — anders als die Hersteller beliebiger anderer Produkte — von den
meisten Schadensersatzanspriichen durch Fehler im Produkt freistellt.

Auch die Kunden scheinen Software als etwas Eigenes zu sehen. Kaum in
Frage gestellt wird, dass das Raubkopieren von Software vergleichsweise weit
verbreitet ist. Dagegen schiitzen sich Softwarehersteller mit technischen Si-
cherungen, die aber — wie fast alle Sicherheitsfeatures bei Software — umgan-
gen werden konnen. Das Internet hat dazu gefiihrt, die Installation von Soft-
ware an den Hersteller online zu melden, um dem illegalen Treiben besser auf
die Spur zu kommen. Seit Microsoft bei der Installation des Betriebssystems
Windows 95 versuchte, Daten iiber den Kunden an einen zentralen Rechner zu
iibermitteln, sind immer mehr dieser Techniken ans Licht gekommen. Das
neue Betriebssystem Windows XP kontaktiert den Microsoft-Zentralrechner
nicht nur bei der Installation, sondern regelmifig und unkontrolliert, wenn
der Benutzer ins Internet geht.

Ubermittelt werden dabei heute Daten. Das mag sich in Zukunft verschér-
fen. In den USA ist mit dem »Uniform Computer Information Transaction
Act« (UCITA)® gegenwiirtig ein Gesetz fiir den Handel mit Software in den
parlamentarischen Beratungen und in einigen US-Bundesstaaten auch schon
verabschiedet, nach dem ein Softwareanbieter den Kédufern seiner Produkte
die vollig legal gekaufte Software per Internet unbrauchbar machen darf. Zu-
lassig ware dies, wenn zum Beispiel der Kunde beklagt, dass das Softwarepro-



43 Politik im digitalen Zeitalter

dukt fehlerhaft ist. Der Anbieter dagegen soll das Recht erhalten, dem Kun-
den bekannte Fehler des Softwareprodukts zu verschweigen.

Was heute noch ein Trojanerprogramm im Computer ist, das den Compu-
ter lahm legt, kann also morgen schon eine gesetzlich zulédssige Reaktion auf
Reklamationen von Kunden sein. Eingesetzt werden konnte dies, um zuerst
den illegalen Softwareeinsatz aufzuspiiren, dann — wie frither bei Grocom-
putern — vom Kauf zur Miete von Software iiberzugehen, bei der fiir jeden
Aufruf eines Programms zu bezahlen ist, um schlieBlich zu bestimmen, wel-
che Software anderer Hersteller auf dem eigenen Computer installiert wer-
den darf und welche nicht. Fiir alle diese Varianten gab es bereits Beispiele,
die fiir die Zukunft weiterentwickelt werden. Neu wére allein, das Lahmle-
gen eines Computersystems — nach deutschem Recht eine Straftat — als Form
der Konfliktlosung zwischen Softwarehersteller und -kéufer zu erlauben.? Je-
der Staat, der sich dazu entschlief3t, gibt den Anspruch auf, Konflikte durch
Recht und Gesetz zu regeln und erkldrt den Cyberspace zur weitgehend
rechtsfreien Zone.

Schlussfolgerung Nummer vier lautet daher: Wenn die Einzelinteressen
auf so kleinen Politikfeldern wie dem Urheberrecht so vollig ohne Zusam-
menhang selbst zum Strafrecht gesehen werden, dass damit Strafverfolgung
bei IT-Sicherheitsdelikten ad absurdum gefiihrt werden kann, hat der Staat
zugleich seine Arbeit und Aufgabe unterminiert sowie das Vertrauen in die
Informationstechnik nachhaltig zerstort.

4. Fazit

Die Politik im digitalen Zeitalter sieht sich neuen Problemen gegeniiber. Ant-
worten findet sie bislang vor allem darin, alte Regeln auf die neue Technik zu
iibertragen und bestenfalls kleinere Neuerungen zu wagen. Das Ergebnis die-
ser Politik ist weit davon entfernt, sachgerecht zu sein.

Wenige Beispiele machen die Widerspriiche klar: Die immer wieder dis-
kutierten Verbote von Verschliisselungssoftware stehen im Widerspruch zu
Datenschutzvorschriften. Die Nutzung des Internets wird in auB3erordentli-
cher Weise gefordert, zugleich wird versucht, den Zugang zu Inhalten, die
in anderen Rechtssystemen zur Verfiigung gestellt werden, zu unterbinden.
Im E-Commerce wurden die Gewichte zwischen Kunden und Anbietern zu
Lasten der Kunden verschoben, womit sich die technisch und rechtlich ver-
siertere Seite durchgesetzt hat. Gesetze zur digitalen Signatur wiederum wol-
len Sicherheit schaffen auf Computersystemen, deren Manipulierbarkeit be-
kannt ist und hingenommen wird. Hacken ist ungesetzlich, wird aber trotz
schérferer Gesetze seit fast 15 Jahren faktisch kaum verfolgt, weil es an Straf-
verfolgern und IT-Experten mit ausreichendem Fachwissen fehlt. Die Folge
ist eine wachsende Bereitschaft zur Selbstverteidigung. Schutz gewihrt der
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Staat damit nicht, sondern macht — als absurde Folge dieser und insbeson-
dere neuer Gesetze zum Schutz geistigen Eigentums — das Aufdecken von
Sicherheitslochern in IT-Systemen strafbar. Software verhilt sich immer un-
durchschaubarer, fiir Softwareanbieter drohen Gesetze zu entstehen, mit de-
nen diese ihren Kunden im Zweifelsfall das ordentlich bezahlte I'T-System
mit verborgenen Funktionen aus der Ferne zerstoren konnen. Solche Gesetze
hebeln rechtsstaatliches Handeln aus und setzen das Recht des Stirkeren an
dessen Stelle.

Auf diese Weise ist der Versuch einer IT-Politik entstanden, bei der Re-
gelungen nur kleinteilig realisiert werden. Dabei wird kaum darauf geachtet,
ob sie liberhaupt umsetzbar sind oder auch, ob sie sich zu einem Gesamtbild
zusammenfiigen lassen. Ergebnis ist ein Flickenteppich von Vorschriften, an-
geblicher und realer Regelungsliicken, ohne die Lage fiir alle Beteiligten zu
verbessern oder zu vereinfachen.

Als Problem erkannt wird dies kaum. Herbert Kubicek, der die Ent-
wicklung seit den 70er-Jahren als Experte begleitet, weist darauf hin, dass
Deutschland gegenwirtig den dritten Anlauf auf dem Weg in die Informa-
tionsgesellschaft nimmt. Bislang werde aber weder aus den bisherigen Schrit-
ten gelernt, noch wiirden neue Konzepte entwickelt.?’ Seit der Ausgliederung
der Telekommunikation aus dem Kanon der Politikfelder ist im Gegenteil
eine immer geringere Neigung zu erkennen, die mit der Verbreitung von
Computer und Internet einhergehenden komplexen Probleme iiberhaupt po-
litisch anzugehen. Dabei ist es offensichtlich durchaus machbar, wesentliche
Entwicklungen der IT-Politik im Zeitraum von mehreren Jahren im Voraus
zu identifizieren und Handlungsvorschlige zu entwickeln.?®

IT-Politik geht sehr deutlich iiber Fragen der informationellen Selbstbe-
stimmung, der unbeobachteten Kommunikation oder der Meinungsfreiheit
hinaus. Es geht heute um die Sicherung von Grundfragen unseres Rechtssys-
tems in der Informationsgesellschaft. Der IT-Einsatz hat bereits das ansons-
ten streng gehiitete staatliche Gewaltmonopol ausgehohlt. In wenigen Jahren
steht — geht es nach einigen wenigen I'T-Anbietern — eine Neubestimmung des-
sen an, was die Gesetzbiicher heute noch als Eigentum definieren. Fiir eine I'T-
Politik geht es also um eine umfassende Sicherung unserer Grundrechte auch
in einer digitalen Welt. Die Notwendigkeit dessen lésst sich kaum eindringli-
cher belegen.

Die Zuriickhaltung auf politischer Seite und die Reduktion der Vorschlidge
auf wenige Bereiche wird gern mit der hohen Dynamik der Informationstech-
nik begriindet, die politisches Handeln zum Bremsklotz mache. Dagegen ist
diese Technik fiir Experten aus Wirtschaft und Wissenschaft weder zu dyna-
misch, noch zu uniibersichtlich, um darin fiir sich zu einem sehr frithen Zeit-
punkt Entscheidungen zu treffen. Das bedeutet aber, dass auch eine I'T-Politik
bei ausreichender Fachkenntnis machbar wire.

IT-Politik ist aber nicht nur notwendig und machbar. Als kohérente Politik
wire sie obendrein den heute oft mehr oder weniger willkiirlichen politischen
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Bemiihungen vorzuziehen, kleine Ausschnitte des Problems mit nicht selten
widerspriichlichen Ergebnissen anzugehen. Die Ausgestaltung der Informa-
tionsgesellschaft stellt also neue Anforderungen an unser politisches System.
In wenigen Jahren wird sich zeigen, ob es den Herausforderungen gewach-
sen war.
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