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Editorial

Die Vorstellungen, die wir mit dem Thema ,,Organisierte Kri-
minalitat” verbinden, sind haufig gepragt durch Film und Fern-
sehen. Aufgrund des Reizes, ja des Vergnugens, das eine Fiktio-
nalisierung Organisierter Kriminalitat bieten kann, ist es schwer,
sich einer Romantisierung der Problematik zu erwehren. Figu-
ren wie Vito Corleone oder Tony Soprano firmieren bisweilen
auch fur tatsachliche Straftater als Vorbilder. Auch fern vom Fik-
tionalen bestimmen Klischees die Vorstellungen. Organisierte
Kriminalitait wird mit unterschiedlichen mafiosen Organisatio-
nen gleichgesetzt, von der italienischen Namensgeberin uber kri-
minelle Gruppierungen anderer Ethnien bis zu Rockerbanden.
Auch die Betatigungsfelder scheinen klar: Drogen- und Men-
schenhandel, Schutzgelderpressung oder illegales Glucksspiel.

In Fachkreisen wird seit Jahren um die ,richtige® Definition
gerungen. Sowohl die Organisation von Straftaten als auch die
von Straftatern lassen sich als Problemlosungsstrategien Krimi-
neller begreifen. Die Verwicklungen ,organisierter Straftater
verkomplizieren sich beispielsweise durch Transnationalisie-
rung und die Erschliefung des Internets fur kriminelle Mog-
lichkeiten.

Um Strategien zur Bekampfung der Organisierten Krimi-
nalitat zu verbessern ist eine genaue Beobachtung vonnoten,
die sich von der Mythisierung krimineller Gruppierungen ab-
grenzt. Neben den Herausforderungen, die die Organisierte
Kriminalitat unserer Zeit mit sich bringt, stellen sich auch an-
dere Fragen: Was unterscheidet Organisierte Kriminalitat von
anderem strukturellen Unrecht, wie es sich zum Beispiel in der
Finanzindustrie entwickelt zu haben scheint?

Sarah Lankamp



Klaus von Lampe

Was 1st

,Organisierte
Kriminalitat“?

m Zuge der Aufarbeitung der NSU-Mor-

de ist viel von mangelnder Zusammenarbeit

der Polizei- und Verfassungsschutzbehorden

die Rede gewesen und

Klaus von Lampe von einer Unterschiat-

zung der Gefahr des

Rechtsextremismus.

Ein Problem konnte

aber auch an ganz an-

derer Stelle zu finden

sein. Ein wesentliches

Hindernis bei den Er-

mittlungen war die

beharrliche Annahme,

der oder die Tater seien der Organisierten

Kriminalitat zuzurechnen. Hierfur gab es

keine konkreten Hinweise, jedoch entstand

offenbar in den Kopfen der meisten Ermittler

angesichts des Migrationshintergrunds der

Opfer und der hinrichtungsartigen Tatbege-
hung das Bild von ,,Mafia-Morden®.I!

Nun ist es einfach, im Nachhinein die Arbeit
der Sicherheitsbehorden zu kritisieren. Der
Fall der NSU-Morde soll hier jedoch ledig-
lich dazu dienen, ein allgemeineres Problem
aufzuzeigen: dass ein diffuses, klischeehaftes
Verstandnis von Organisierter Kriminalitat
wichtige Entscheidungen im Bereich der in-
neren Sicherheit beeinflussen kann, zum Teil
mit katastrophalen Folgen.

Was also ist Organisierte Kriminalitat? Die
Antwort auf diese Frage ist nicht leicht, denn
es handelt sich jedenfalls nicht um ein fur den
unbefangenen Beobachter klar abgrenzbares,
zusammenhingendes Phinomen. Drogen-
handel, Menschenhandel, Mafiosi, Gangster,
Rockerbanden und andere Erscheinungen,
die nach der einen oder anderen Auffassung
dazu gehoren sollen, fugen sich nicht von
selbst zu einem koharenten Gesamtbild zu-
sammen. Vielmehr muss ein Zusammenhang

erst auf der gedanklichen und begrifflichen

Ebene hergestellt werden. Organisierte Kri-
minalitat ist demnach zunichst einmal nur
ein konstruierter Begriff — und zwar einer,
dem klare Konturen und eine klare Struktur
fehlen. Denn die Meinungen, was aus welchen
Grunden der Organisierten Kriminalitat zu-
zurechnen ist, gehen weit auseinander.

Grundannahmen Uber das Wesen
»Organisierter Kriminalitat®

Drei Grundannahmen uber das Wesen Orga-
nisierter Kriminalitat lassen sich unterschei-
den. Nach einer Auffassung handelt es sich
um eine besondere Kategorie kriminellen Ver-
haltens. ,,Organisierte Kriminalitat®, so etwa
die offizielle deutsche Definition, ist im Kern
»die planmaflige Begehung von Straftaten®.l?
Das bedeutet, die Grenze zwischen organi-
sierter und nicht-organisierter Kriminalitat
verlauft irgendwo auf einem Kontinuum zwi-
schen spontaner, impulsiver Straftatbegehung
einerseits und planmafliger, auf Dauer ange-
legter Straftatbegehung andererseits.

Nach einer anderen Auffassung sind nicht
in erster Linie Straftaten organisiert, sondern
Strafrater. Der Begriff ,,Organisierte Krimina-
litat“ soll sich danach auf kriminelle Organisa-
tionen beziehen, zum Beispiel auf ,,Gruppen®
mit ,formaler Struktur®, wie es in der Defini-
tion der bundespolizeilichen US-Ermittlungs-
behorde FBI heifit.P Die Grenze zwischen
organisierter und nicht-organisierter Krimi-
nalitat ist demnach irgendwo zwischen den
Extrempunkten sozial isolierter Einzeltiter
einerseits und komplexer Zusammenschlusse
von Straftatern andererseits zu ziehen.

Nach einer dritten Auffassung ist das zen-
trale Moment Organisierter Kriminalitat die
Austbung von Macht, entweder durch Krimi-

I' Vgl. beispielsweise Hans Leyendecker/John Goetz/
Nicolas Richter, Die NSU-Morde sind unser 11. Sep-
tember, 27.4.2012, www.sueddeutsche.de/politik/1.134
3041 (2.8.2013).

I? Bundeskriminalamt, Bundeslagebild Organisier-
te Kriminalitat 2011, Wiesbaden 2012, S. 10, online:
www.bka.de/nn_193360/DE/Publikationen/Jahres-
berichteUndLagebilder/OrganisierteKriminalitaet/
organisierteKriminalitaet__node.html?__nnn=true
(2.8.2013).

P Vgl. FBI, Organized Crime, Glossary of Terms,
www.fbi.gov/about-us/investigate/organizedcrime/
glossary (2.8.2013).
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nelle allein oder in einer Allianz von Krimi-
nellen und gesellschaftlichen Eliten. Im ersten
Fall spricht man von ,,illegal governance be-
ziehungsweise ,extralegal governance®. Dabei
geht es um die Regulierung gesellschaftlicher
Sphiren, die der Staat entweder aus prinzipi-
ellen Grunden nicht regulieren will, zum Bei-
spiel illegale Markte und kriminelle Milieus,
oder nicht regulieren kann, weil ihm die not-
wendigen Ressourcen fehlen, zum Beispiel um
die Kontrolle Uber entlegene Gegenden oder
abgeschottete Subkulturen auszuuben.l* Im
zweiten Fall spricht man von Organisierter
Kriminalitat als einem systemischen Zustand,
gekennzeichnet durch die Korrumpierung der
verfassungsmafligen Ordnung im Zusammen-
wirken von Unterwelt, Wirtschaft und Poli-
tik.P Nach diesen Sichtweisen liegt die Grenze
zwischen organisierter und nicht-organisier-
ter Kriminalitat zwischen anarchischen kri-
minellen Milieus ohne jegliche Ordnung und
ohne jeglichen politischen Einfluss einerseits
und der Ausubung von Macht durch krimi-
nelle Akteure in kleinerem oder groflerem ge-
sellschaftlichen Rahmen andererseits.

Es ist muflig sich daruber zu streiten, wel-
che der drei genannten Grundauffassungen
uber das Wesen Organisierter Kriminali-
tat die richtige ist und wo genau die Grenze
zwischen organisierter und nicht-organisier-
ter Kriminalitit verlauft. Denn es gibt keine
Grundlage, auf der diese Fragen verbindlich
beantwortet werden konnten.

Klischee und Realitat
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Genauso wie es in die Irre fuhrt, sich fur nur
ein ,richtiges” Verstandnis von Organisierter
Kriminalitit zu entscheiden, ware es falsch,
die unterschiedlichen Vorstellungsbilder le-
diglich als Facetten ein und desselben Pha-
nomens zu begreifen. So zum Beispiel die
Vorstellung, dass Organisierte Kriminalitat
in threr reinsten Form von machtigen krimi-
nellen Organisationen verkorpert wird, die
hoch effizient und kontinuierlich Straftaten

I* Vgl. Paolo Campana, Eavesdropping on the Mob, in:
European Journal of Criminology, 8 (2011) 3, S. 213—
228; Federico Varese, What is organized crime?, in:
ders. (ed.), Organized Crime, London 2010; Stergios
Skaperdas, The political economy of organized crime,
in: Economics of Governance, 2 (2001) 3, S. 173-202.
I Vgl. Alan Block, East Side, West Side, New Bruns-
wick 1983.
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begehen. Wenn solche Organisationen nicht
existieren, sollen sie jedenfalls den logischen
Endpunkt einer geradlinigen Entwicklung
von nicht-organisierter zu zunehmend star-
ker organisierter Kriminalitit bilden. Jedes
Ereignis, das dem Klischeebild Organisier-
ter Kriminalitat entspricht, sei es ein spekta-
kulirer Mord, ein bedeutender Drogenfund
oder eine versuchte Schutzgelderpressung,
wird als Indiz dafur gesehen, dass dieser Pro-
zess auch in Deutschland im Gange ist. Diese
Vorstellung einer eindimensionalen, linearen
Entwicklung von nicht-organisierter zu or-
ganisierter Kriminalitat geht jedoch an der
Realitat vorbei. Denn die Organisiertheit der
Straftatenbegehung, der Organisationsgrad
von Straftitern und die Machtfulle von Kri-
minellen sind Faktoren, die sich relativ unab-
hangig voneinander entwickeln. Es kann also
zum Beispiel sehr gut sein, dass kontinuier-
lich und planmaflig Straftaten begangen wer-
den, etwa im Drogen- oder Menschenhandel,
ohne dass entsprechend komplexe Organisa-
tionen dahinterstehen. Typischerweise wir-
ken in diesen Bereichen Einzelpersonen und
kleine Gruppen auf der Grundlage kurzfris-
tiger Absprachen zusammen. Kriminelle Un-
ternehmen, die mehrere Marktebenen umfas-
sen, zum Beispiel von der Drogenherstellung
uber den Drogenschmuggel bis zum Drogen-
handel in Absatzlandern, wie das etwa beim
sogenannten Cali-Kartell der Fall war, bilden
die Ausnahme.l® Der burokratische Aufwand
ist einfach zu grof und macht derartige Or-
ganisationen in besonderem Mafle anfillig
fur Strafverfolgung.

Beispiel sizilianische Mafia

Selbst Mafiaorganisationen wie die sizilia-
nische Cosa Nostra entsprechen nicht dem
Klischeebild. Auf den ersten Blick handelt es
sich bei der Cosa Nostra um eine kriminelle
Organisation, die im Drogenhandel und an-
deren Kriminalitatsbereichen aktiv ist und
glemhzeltlg die Rolle einer Art ,,Unterweltre-
gierung® in den von ihr kontrollierten Teilen

I° Vgl. Gerben Bruinsma/Wim Bernasco, Criminal
groups and transnational illegal markets, in: Crime,
Law & Social Change, 41 (2004) 1, S. 79-94; Ron
Chepesiuk, Drug Lords, Wrea Green 2005; Scott De-
cker/Margaret Townsend Chapman, Drug Smugglers
on Drug Smuggling, Philadelphia 2008.



Siziliens spielt. Bei niherem Hinsehen stellen
sich die Dinge etwas anders dar.

Die sizilianische Mafia besteht aus rund
einhundert lokalen Gruppierungen, ,,Fami-
lien“ genannt, die innerhalb ihres jeweiligen
Einflussgebiets Abgaben von legalen und il-
legalen Unternehmen erheben und diesen im
Gegenzug Schutz gewihren. Insoweit stimmt
das Bild quasi-staatlicher Machtausubung. Es
ist jedoch problematisch, die einzelnen Fami-
lien mit der Mafia insgesamt gleichzusetzen.
Lange Zeit waren diese Familien weitgehend
autonom. Der Zusammenhalt beschrankte
sich auf die gegenseitige Anerkennung exklu-
siver Einflussspharen. Erst in den 1950er Jah-
ren, rund 100 Jahre nach ihrer Entstehung,
entwickelte die Mafia Ansatze einer einheitli-
chen Organisationsstruktur mit der Bildung
von Ubergeordneten Koordinierungsgremi-
en. Gleichwohl verblieb der Machtschwer-
punkt bei den einzelnen Familien. Es ist
daher nur begrenzt moglich, im Fall der sizi-
lianischen Mafia von einer einheitlichen, zen-
tral gelenkten Organisation auszugehen.

Noch problematischer ist es davon zu spre-
chen, die Mafia sei eine kriminelle Organisa-
tion in dem Sinne, dass sie etwa als Organi-
sation mit Drogen handelt. Tatsachlich ist die
einzige kriminelle Aktivitit, die von den Fa-
milien beziehungsweise der Mafia insgesamt
als Organisation koordiniert wird, die Aus-
ubung quasi-staatlicher Gewalt, namentlich
das Eintreiben von Schutzgeldern. Drogen-
handel sowie andere illegale Geschifte wer-
den hingegen von einzelnen Mitgliedern in
eigener Verantwortung betrieben.l’ Wird also
ein Mafia-Boss verhaftet, so hat dies zwar
potenziellen Einfluss auf das Ordnungssys-
tem der Mafia, die Erpressung von Schutz-
geldern und die interne Konfliktschlichtung
zwischen Mitgliedern, nicht aber auf die kri-
minellen Aktivitaten der einzelnen Mitglie-
der, etwa im Drogenhandel.

Um die Phinomene zu verstehen, die nach
unterschiedlichen Auffassungen der Orga-
nisierten Kriminalitat zugerechnet werden,
ist somit eine nuchterne und differenzierte
Betrachtungsweise notwendig, jenseits der
Klischees, die von den Medien beharrlich

I Vgl. Diego Gambetta, The Sicilian Mafia, Cam-
bridge, MA 1996; Letizia Paoli, Mafia Brotherhoods,
New York 2003.

reproduziert werden. Im Grunde geht es da-
rum, wie sich Kriminelle mehr oder weniger
pragmatisch den Herausforderungen stel-
len, die sich aus den Bedingungen der Ille-
galitat ergeben. Sowohl die ,Organisation”
von Straftaten wie auch die ,Organisation”
von Straftitern lassen sich in diesem Sinne
als Problemlosungsstrategien interpretieren
und nicht etwa als Produkt einer finsteren
Verschworung.

Logik der Straftatbegehung

Die Art und Weise der Straftatbegehung wird
in erster Linie von der inharenten Logik des
jeweiligen Delikts bestimmt und in zwei-
ter Linie von den verfugbaren Ressourcen.
Zum Beispiel gibt es unterschiedliche Ver-
fahren fur die Herstellung der synthetischen
Droge Methamphetamin. Welches Verfah-
ren zum Einsatz kommt, ist abhangig davon,
welche Chemikalien als Rohstoffe zur Ver-
fugung stehen und welche Fachkenntnisse
vorhanden sind.lF Ob und inwieweit die Be-
teiligten Mitglieder etwa einer Mafia-Orga-
nisation oder einer Rockerbande sind, oder
ob die Drogenherstellung im Machtbereich
einer bestimmten kriminellen Gruppe statt-
findet, hat demgegenuber keinen unmittel-
baren Einfluss auf die Tatausfuhrung. Denn
die logistischen Notwendigkeiten bleiben
von derartigen Rahmenbedingungen unbe-
ruhrt. Allenfalls ein indirekter Zusammen-
hang kann sich ergeben, zum Beispiel wenn
die Mitgliedschaft in einer Mafia-Organisa-
tion oder Rockerbande zu Kontakten fuhrt,
die fur die Beschaffung von Rohstoffen oder
von Know-how nutzlich sind.P’

Organisation von Straftatern

Die Organisation von Straftatern lasst sich
am besten verstehen, wenn man danach fragt,
welchen Bedurfnissen bestimmte kriminelle
Strukturen gerecht werden. Funf Grundbe-
durfnisse von Kriminellen lassen sich unter-
scheiden:

I Vgl. Rocky Sexton et al., Patterns of Illicit Meth-
amphetamine Production, in: Journal of Drug Issues,
36 (2006) 4, S. 853-876.

I Vgl. James Quinn/Shane Koch, The nature of cri-
minality within one-percent motorcycle clubs, in:
Deviant Behavior, 24 (2003) 3, S. 281-305.
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® Zugang zu Ressourcen, die die Begehung
von Straftaten ermoglichen oder erleichtern,

e cine Ideologie zur Rechtfertigung krimi-
nellen Verhaltens,

e sozialer Status,
e Sicherheit vor Strafverfolgung,

o Sicherheit vor anderen Kriminellen.I"

Diese Grundbedurfnisse werden entweder
in der Form befriedigt, dass sich Straftater
zusammenschliefen und sich gegenseitig
Unterstutzung gewahren, oder dass Krimi-
nelle einzeln oder als Gruppe anderen Kri-
minellen entsprechende ,Serviceleistungen®
anbieten. In der Realitit kann sich ein kom-
pliziertes, nur schwer entwirrbares Bezie-
hungsgeflecht ergeben. Um den Uberblick
zu behalten, hilft es, wenn man kriminelle
Strukturen nach Funktionen unterscheidet
und in drei Typen einteilt: 6konomische, so-
ziale und quasi-staatliche.

Okonomische kriminelle Strukturen

6

Okonomische kriminelle Strukturen dienen
unmittelbar der Erzielung von materiellem
Gewinn. Straftater wirken insbesondere zu-
sammen, um Eigentums- und Vermogensde-
likte (so zum Beispiel Diebstahl, Raub und
Betrug) zu begehen oder illegale Guter und
Dienstleistungen (etwa Drogen, Waffen oder
Kinderpornografie) anzubieten. In weiterem
Sinne kann auch die kollektive Begehung von
Sexualdelikten, zum Beispiel der organisier-
te Missbrauch von Kindern, dieser Katego-
rie zugerechnet werden.I'' Durch die Zusam-
menarbeit kann die Begehung von Straftaten
erleichtert oder uberhaupt erst ermoglicht
werden. Insofern ist es rational, wenn Straf-
tater sich zusammenschlieflen. Andererseits
ergeben sich Risiken, mit denen ein Einzel-
tater nicht konfrontiert ist. Zum einen erhoht
sich durch Komplizen und sonstige Mitwis-
ser das Strafverfolgungsrisiko, denn sie sind
potenzielle Polizeiinformanten, verdeckte
Ermittler und Zeugen. Zum anderen laufen
Straftater Gefahr, selbst Opfer von Strafta-
ten zu werden. Organisierte Straftiter kon-

I Vgl. Joel Best/David Luckenbill, Organizing De-
viance, Englewood Cliffs 1994.

I Vgl. Manfred Karremann, Es geschieht am hell-
lichten Tag, Koln 2007.
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nen Opfer von Diebstahl, Raub und Betrug
werden, und sie konnen miteinander in Streit
geraten, ohne dass sie Schutz bei der Polizei
und den Gerichten suchen konnen.

Es gibt unterschiedliche Strategien, mit de-
nen sich Straftater vor den Risiken des Zu-
sammenwirkens mit anderen Straftatern zu
schutzen versuchen. Sie konnen Komplizen
und Mitwisser auf einen kleinen Kreis ver-
trauenswurdiger Personen beschranken, na-
mentlich auf Freunde und Verwandte. Das
ist jedoch nur begrenzt praktikabel. Wie es
scheint, nimmt mit dem Umfang kriminel-
ler Unternehmungen nicht nur die Grofle von
Tatergruppierungen zu, sondern auch deren
Heterogenitat. Das bedeutet, wer im grofen
Maf3stab Straftaten begeht, wird tendenziell
mit Straftatern kooperieren, zu denen keine
enge Vertrauensbeziehung besteht.I'? Strafta-
ter konnen sich auch durch die Androhung
und Anwendung von Gewalt Respekt ver-
schaffen und sich so davor schiitzen, durch
andere Straftiter Schaden zu erleiden.

Soziale kriminelle Strukturen —
Straftatervereinigungen

Die Anwendung von Gewalt eskaliert jedoch
leicht und wird schnell zu einem unkalku-
lierbaren Risiko. Deshalb gibt es in kriminel-
len Milieus eine Reihe von Mechanismen zur
Gewaltvermeidung und gewaltfreien Kon-
fliktschlichtung. Einer dieser Mechanismen
ist die Bildung von Straftitervereinigungen.
Dabei handelt es sich um kriminelle Struk-
turen, die in erster Linie soziale Funktio-
nen erfullen. Sie sind unter anderem durch
ein besonderes Zusammengehorigkeitsge-
fuhl ihrer Mitglieder und die Verpflichtung
zu gegenseitiger Hilfe und Rucksichtnahme
gekennzeichnet.

Beispiele fur derartige Zusammenschlus-
se sind italienische Mafia-Organisationen wie
die sizilianische Cosa Nostra oder die kalab-
rische "Ndrangheta, die chinesischen Triaden,
die japanischen Yakuza-Gruppen, die Diebe

I'? Vgl. Juan Gamella/Maria Luisa Jimenez Rodrigo,
Multinational export-import ventures, in: Sharon Rod-
ner Sznitman/Borje Olsson (eds.), A Cannabis Reader,
Lissabon 2008; Klaus von Lampe, Criminals are not
alone, in: Petrus van Duyne et al. (eds.), Crime Busi-
ness and Crime Money in Europe, Nimwegen 2007.



im Gesetz (vory-v-zakone) der ehemaligen So-
wjetunion sowie Rockerbanden wie die Hells
Angels und Bandidos, wobei Rockerbanden im
Unterschied zu den anderen genannten Grup-
pierungen keine rein kriminellen Organisatio-
nen sind, sondern in der Regel sogar den Status
offiziell registrierter Vereine besitzen.I”?

Die Mitgliedschaft in diesen Vereinigungen
hat fur Kriminelle den Vorteil, dass sie Vertrau-
ensbeziehungen zu einer groflen Zahl anderer
Krimineller schaffen, ohne dass zwischen 1h-
nen enge personliche Beziehungen bestehen
mussen. Die Pflicht zu gegenseitiger Hilfe be-
deutet, dass Kriminelle in ihren legalen und il-
legalen Aktivitaten kollektiven Schutz durch
alle anderen Mitglieder genieflen. Wenn sie ge-
meinsam Straftaten begehen, gilt der Grund-
satz der gegenseitigen Rucksichtnahme und
im Streitfall stehen interne Mechanismen der
Konfliktschlichtung zur Verfugung.

Quasi-staatliche Strukturen

‘Ahnliche Mechanismen der Konfliktvermei-
dung und Konfliktschlichtung konnen sich
auch innerhalb ganzer krimineller Milieus
entwickeln. In der reinsten Auspragung bil-
den sich quasi-staatliche Strukturen in der
Weise, dass eine Gruppierung verbindlich
festsetzt, wer welche illegalen Aktivititen in
welcher Form ausuiben darf. Das hat zur Fol-
ge, dass bestimmte besonders unpopulare
Straftaten wie etwa Straflenraub und Hero-
inhandel unterbunden werden und der Kreis
der Kriminellen, die bestimmte Straftaten be-
gehen, zum Beispiel mit Drogen handeln oder
illegale Glucksspiele betreiben, uberschau-
bar bleibt. Damit werden konflikttrachtige
Konkurrenzsituationen vermieden und die
Wahrscheinlichkeit von Gewalttaten redu-
ziert. Insgesamt tragt diese Art der Regulie-
rung krimineller Milieus dazu bei, unliebsa-
me Aufmerksamkeit seitens der Medien und
der Strafverfolgungsbehorden zu vermeiden.

Quasi-staatliche Strukturen konnen auf
der Grundlage von Vereinbarungen zwi-
schen einzelnen Kriminellen und kriminel-
len Gruppierungen geschaffen werden. Sie
konnen aber auch dadurch entstehen, dass
sich eine kriminelle Gruppierung im Macht-

I Vgl. Thomas Barker, Biker Gangs and Organized
Crime, Newark NJ, 2007.

kampf gegen andere kriminelle Gruppierun-
gen durchsetzt. Dann ist die Ausibung qua-
si-staatlicher Macht typischerweise mit der
Erhebung von Abgaben verbunden. Krimi-
nelle mussen dann einen Teil ihrer Erlose als
eine Art ,,Unterwelt-Steuer” abfuhren.

Kriminelle Gruppierungen, die eine Vor-
machtstellung innerhalb der Unterwelt er-
langt haben, nutzen mitunter ihre Position
zur reinen Erpressung aus, ohne irgendwel-
che Gegenleistungen in Form von Schutz und
Konfliktschlichtung zu erbringen. Langfris-
tig sind quasi-staatliche Strukturen jedoch,
ebenso wie der Staat, auf Legitimation ange-
wiesen, also auf das Gefuhl der Machtunter-
worfenen, dass die Machtausubung eine Be-
rechtigung hat.I"

Unter bestimmten Bedingungen kommt es
vor, dass quasi-staatliche Strukturen ihren
Machtbereich uber kriminelle Milieus hinaus
auf solche Bereiche der legalen Gesellschaft
ausdehnen, die vom Staat nur begrenzt oder
gar nicht reguliert werden. Das ist etwa der
Fall in wettbewerbsintensiven Wirtschafts-
branchen. Klassisches Beispiel ist die pri-
vate Mullabfuhr im Grofiraum New York,
wo kriminelle Gruppierungen auf Einla-
dung von Unternehmern Kartellabsprachen

herbeigefuhrt haben.

Kriminelle Netzwerke und
kriminelle Organisationen

Zwei Dinge sind in Bezug auf die genannten
drei Typen krimineller Strukturen (okono-
mische, soziale und quasi-staatliche) zu beto-
nen. Zum einen handelt es sich nicht notwen-
dig um Organisationen wie die sizilianische
Cosa Nostra oder Rockerbanden, die for-
melle Strukturen aufweisen und aufgrund
strenger Rekrutierungsverfahren eine klare
Trennlinie zwischen Mitgliedern und Nicht-
Mitgliedern ziehen. Hiufig sind es netz-
werkartige Strukturen ohne irgendwelchen
organisatorischen Zusammenhalt, die diese
Funktionen erfullen. Es kommt mitunter so-
gar vor, dass bestimmte Funktionen, zum
Beispiel quasi-staatliche Funktionen in Form
der Konfliktschlichtung, von Einzelpersonen

I Vgl. Anneliese Graebner Anderson, The Business
of Organized Crime, Stanford, 1979, S. 45; D. Gam-
betta (Anm. 7), S. 33, S. 187.
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wahrgenommen werden, die im Milieu uber
ein entsprechendes Prestige verfugen.I'®

Der zweite Punkt ist, dass sich die drei
Grundtypen krimineller Strukturen nicht ge-
genseitig ausschliefen. Ein kriminelles Netz-
werk oder eine kriminelle Organisation kon-
nen mehrere Funktionen erfullen. So haben
die ,Familien® der sizilianischen Cosa Nos-
tra, wie bereits angedeutet, sowohl den Cha-
rakter einer Geheimgesellschaft, die ihren
Mitgliedern Schutz und Status gewahrt, als
auch den einer ,,Unterweltregierung® mit qua-
si-staatlichen Funktionen. Seltener, und eher
nur in kleinerem Rahmen denkbar, konnen
kriminelle Strukturen sowohl die Funktion
eines illegalen Unternehmens als auch sozia-
le und quasi-staatliche Funktionen erfullen.
Denn die Anforderungen an die Organisati-
onsstruktur sind sehr unterschiedlich. Hie-
rarchien mit zentralisierter Entscheidungs-
gewalt, die insbesondere fur quasi-staatliche
Strukturen typisch sind, sind bei illegalen Un-
ternehmen in der Regel zu unflexibel und we-
gen des hohen internen Kommunikationsbe-
darfs zu anfallig fur Strafverfolgung.

Die offizielle deutsche Definition organi-
sierter Kriminalitat wird der Bandbreite von
kriminellen Strukturformen gerecht, indem
sie praktisch keine Anforderungen an das
Vorhandensein von Organisationsstrukturen
stellt. Das auf Dauer angelegte, arbeitsteilige
Zusammenwirken von mindestens drei Per-
sonen ist das einzige, was in dieser Hinsicht
erforderlich ist, um von Organisierter Krimi-
nalitat zu sprechen.

Erklarungsansatze und
Bedrohungsszenarien

8

Wenn man sich die gesamte Bandbreite der
Phanomene betrachtet, die mit dem Begriff
»Organisierte Kriminalitat® erfasst werden,
dann kann man feststellen, dass vieles da-
von aus der Natur der Sache heraus erklar-
bar ist. Viel von dem, was die Organisation
von Straftaten und Straftitern ausmacht, ist
den Bedingungen der Illegalitit und den lo-

I* Vgl. Markus Henninger, ,Importierte Krimina-
litat“ und deren Etablierung, in: Kriminalistik, 56
(2002) 12, S. 714-729; Erich Rebscher/Werner Vah-
lenkamp, Organisierte Kriminalitat in der Bundesre-
publik Deutschland, Wiesbaden 1988.
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gistischen Notwendigkeiten der jeweiligen
Deliktsbereiche geschuldet. Organisierte
Kriminalitat in diesem Sinne verstanden ent-
wickelt sich in einem Rahmen, der durch Tat-
gelegenheiten, die Nachfrage nach illegalen
Gutern und Dienstleistungen und die Inten-
sitat der Strafverfolgung bestimmt wird.

Ein zweiter Erklarungsansatz ist der Un-
willen oder die Unfahigkeit des Staates, be-
stimmte gesellschaftliche Spharen effektiv zu
regulieren. In diesem Machtvakuum entwi-
ckeln sich Mechanismen und Strukturen, die
quasi-staatliche Funktionen erfullen. Eine
zentrale Frage in der Diskussion um Organi-
sierte Kriminalitat ist dabei, inwieweit Kri-
minelle und kriminelle Gruppierungen durch
Gewalt und Korruption gezielt derartige
Freiraume zu schaffen versuchen und darauf
aus sind, den Staat zunehmend zu schwachen.

Solche Uberlegungen stutzen sich insbe-
sondere auf Beispiele gewaltsamer Konfron-
tation zwischen Kriminellen und dem Staat.
So hat etwa das sogenannte Medellin-Kar-
tell mit einer Terrorkampagne gegen Ver-
treter des kolumbianischen Staates Anfang
der 199Qer Jahre versucht, die Auslieferung
von Drogenhandlern an die USA zu verhin-
dern.l'® Etwa zur gleichen Zeit kulminier-
te der Versuch der sizilianischen Mafia, mit
Hilfe von Anschlagen auf Politiker und Rich-
ter den italienischen Staat einzuschuichtern.l”
In beiden Fallen behielt der Staat die Ober-
hand und zeigte, trotz eigener Schwiche,
dass staatliche Ressourcen denen von Krimi-
nellen, selbst wenn diese iber Einnahmen in
Millionenhohe verfugen, uberlegen sind.

Organisierte Kriminalitit ist vor diesem
Hintergrund vor allem im Zusammenspiel
mit gesellschaftlichen Eliten, die ihre Interes-
sen mit kriminellen Mitteln verfolgen, eine
Bedrohung. Das Gegenmittel ist eine Kombi-
nation aus starker Zivilgesellschaft, aufmerk-
samen Medien und gut funktionierenden Si-
cherheitsbehorden, die an Recht und Gesetz
gebunden sind.

I'* Vgl. Luis Canon, Pablo Escobar, Berlin 1994.
I” Vgl. Salvatore Lupo, Die Geschichte der Mafia,
Disseldorf 2002.



Michael Kilchling
Strategien zur
Bekamptung der
Organisierten
Kriminalitat -

Beispiel Stratrecht

D ie Bekampfung der Organisierten Krimi-
nalitat beherrscht die (rechts-)politische
Agenda in Deutschland seit den spaten 1980er
Jahren. Zwar hat sich
die mediale Aufmerk-
samkeit —und in deren
Fahrwasser auch die
der Politik — nach dem
11. September 2011
verschoben und kon-
zentriert sich seither
primar auf die Praven-
tion und Bekampfung
des internationalen Terrorismus. Dennoch er-
scheinen die speziell auf den Terrorismus aus-
gerichteten Verscharfungen des Straf- und
Strafprozessrechts im direkten Vergleich als
eher punktuelle Eingriffe. Der Schwerpunkt
der Anderungen nach ,9/11“ lag eindeutig
im Polizeirecht, dem Aufenthalts- und Aus-
landerrecht und anderen verwaltungsrecht-
lichen Materien. Hingegen waren und sind
es bis heute die Initiativen gegen die Orga-
nisierte Kriminalitat (OK), die das deutsche
Straf- und Strafprozessrecht besonders nach-
haltig verandert haben. Infolge der extremen
Seltenheit terroristischer Vorfille beziehen
sich auch Mafinahmen, deren Notwendigkeit
mit der Bekimpfung des internationalen Ter-
rorismus #nd der OK gerechtfertigt wird, in
der Praxis vor allem auf den letzteren Krimi-
nalitatsbereich. Hinzu kommt, dass die Be-
rufung auf vermeintliche Erfordernisse im
Anti-Terror-Kampf mitunter auch als politi-
sches Rechtfertigungsmuster herhalten muss,
in Wahrheit aber andere Deliktsbereiche wie
die OK im Fokus hat. Und umgekehrt kon-

nen fur Ermittlungen bei Terrorismus auch

Michael Kilchling

viele der Instrumente nutzbar gemacht wer-
den, die im Laufe der 1990er Jahre mit ei-
nem expliziten Fokus auf die OK implemen-
tiert worden sind. Der Rekurs auf das Geld-
waschekontrollregime zur Eindammung von
Terrorismusfinanzierung ist hierfur ein be-
sonders augenfalliges Beispiel.

Die charakteristischen Merkmale der OKI
haben neue Bekampfungskonzepte entste-
hen lassen, die nicht nur zum Teil grundle-
gende Veranderungen des Straf- und vor al-
lem des Strafprozessrechts mit sich gebracht,
sondern — national wie europaweit — auch das
Gesamtgefuge der Zustandigkeiten in der Po-
lizei — und sogar in der Gesetzgebungshoheit
verandert haben. Diese Veranderungen sind
Konsequenz und Antwort auf den Charakter
der OK als Transaktionskriminalitat, als pro-
fitorientierte, als verdeckte und arbeitsteilig
angelegte sowie als transnational agierende
Kriminalitat.

Auch auf europaischer und internatio-
naler Ebene pragt die OK die rechtspoli-
tische Agenda. Eine Vielzahl internatio-
naler Abkommen bestimmt die nationale
(Straf-)Rechtspolitik nicht unwesentlich. Und
fur Deutschland als Mitgliedstaat der Europa-
ischen Union ist der gesetzgeberlsche Hand-
lungsspielraum noch weiter eingeschrankt.
Denn mit Inkrafttreten des Lissabonner Ver-
trages ist die primare Gesetzgebungskompe-
tenz fur die OK auf die Europaische Union
ubergegangen; sie ist jetzt eine der Kernma-
terien des Unionsstrafrechts.? Dem Bundes-
gesetzgeber bleibt lediglich noch ein gewisser
— gesetzestechnischer — Gestaltungsspielraum
bei der inhaltlich zwingenden Umsetzung des
EU-Rechts.P Schon zuvor hatte die EU die
Anti-OK-Politik konsequent als Aktionsfeld
fur die Erweiterung ihrer Kompetenzen be-
setzt. Ein Beispiel hierfur ist die Umwand-
lung der Empfehlungen internationaler Fach-
gremien wie der Financial Action Task Force
(FATF) in umsetzungspflichtiges EU-Recht.

I' Siehe hierzu auch den Beitrag von Klaus von Lampe
(Anm. d. Red.).

> Vgl. Art. 83 Abs. 1 AEUV.

I Die Kontroversen um die Umsetzung der EU-
Richtlinie zur Vorratsdatenspeicherung von Tele-
kommunikations-Verkehrsdaten vermitteln erste Er-
fahrungen mit dem mit der Kompetenzverlagerung
einhergehenden Verlust der politischen Gestaltungs-
fahigkeit des nationalen Gesetzgebers. Siehe Richt-
linie 2006/24/EG vom 15.3.2006, ABI. L 105/54.
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Dies ist zum einen schon deshalb problema-
tisch, weil solche Empfehlungen eigentlich
keinen Rechtscharakter haben und daher in-
ternationalrechtlich unverbindlich sind, zum
anderen aber auch deshalb, weil die von der
OECD eingesetzte FATF wie auch ande-
re zwischenstaatliche Expertengremien kei-
ne demokratische Legitimation hat. Die
verschiedenen Elemente der Geldwaschebe-
kampfung, die sich international zu der wich-
tigsten und kontrollintensivsten Komponente
bei der Bekampfung der OK entwickelt hat,
stelle ich im Weiteren noch ausfuhrlicher dar
und konzentriere mich dabei auf das deutsche
Recht und die deutsche Praxis.I*

Erweitertes Strafrecht

10

Neue Deliktsformen schlagen sich gemeinhin
zunachst in Anpassungen der Tatbestinde im
Strafgesetzbuch nieder. Dies war bei der OK
von Anfang an anders. Uber den traditio-
nellen Organisationstatbestand hinaus, der
die Unterstutzung oder Beteiligung an einer
kriminellen Organisation unter Strafe stellt
(§129 StGB), gibt es in Deutschland keine
allgemeine Strafnorm ,,OK“. Dies ist nicht
verwunderlich in Anbetracht der Vielgestal-
tigkeit der Phinomene, die sich zudem in ver-
schieden Kategorien der Primarkriminali-
tat, die der unmittelbaren Gewinnerzielung
dient, und der Sekundar- beziehungsweise
Begleitkriminalitait (Korruption, Geldwa-
sche sowie die interne und externe Gewalt-
ausubung) unterteilen lassen.F Diese wer-
den im Wesentlichen durch die allgemeinen
Straftatbestande abgedeckt, wobei die orga-
nisierte Begehungsweise mit den traditionel-

I* Der Schwerpunkt der Darstellung liegt dabei nicht
so sehr auf der Vielzahl der einzelnen Gesetze oder
Mafinahmen. Exemplarisch sei lediglich auf einige
wegweisende Gesetzeswerke wie das OrgKG 1992
(Gesetz zur Bekampfung des illegalen Rauschgift-
handels und anderer Erscheinungsformen der Or-
ganisierten Kriminalitat), das Verbrechensbekamp-
fungsgesetz 1994, das Gesetz zur Verbesserung der
Bekampfung der Organisierten Kriminalitat 1998,
das Geldwaschegesetz 1993, das Gesetz zur Verbes-
serung der Bekampfung der Geldwasche 2002 sowie
das Geldwaschebekampfungserginzungsgesetz 2008
verwiesen. Das Interesse gilt vielmehr den grofien
strategischen Linien und den daraus resultierenden
langfristigen Veranderungen.

I° Vgl. Michael Kilchling, Organisierte Kriminalitat,
in: Brockhaus online, www.brockhaus-enzyklopae-
die.de (4.9.2013).
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len Qualifikationsformen der ,,Gewerbs-“
beziehungsweise ,,Bandenmafigkeit” erfasst
wird. Daruber hinaus ist die organisierte Be-
gehungsweise im deutschen Recht, anders
als mitunter im Ausland, weder eine eigene
Rechtsfigur noch ein genereller Strafschar-
fungsgrund.

Sichtbarster Ausdruck der Anpassung des
strafrechtlichen Normenbestandes auf die
OK war die Kriminalisierung der Geldwa-
sche und damit zusammenhingend die Neu-
ordnung der bereits existierenden Normen
zur Vermogensabschopfung. Damit wird die
klassische Konzeption strafrechtlicher In-
tervention, die auf personale Abschreckung
zugeschnitten ist, um einen konsequent
okonomisch beziehungsweise betriebswirt-
schaftlich orientierten Ansatz erweitert, der
auf kriminologischen Rational-choice-The-
orien basiert. Ziel ist der moglichst effekti-
ve Entzug der illegalen Profite. Damit soll
zum einen die Triebfeder der OK, namlich
ihre Profitgier, neutralisiert werden. Wolf-
gang Hetzer hat dieses ins Unmaflige gestei-
gerte Profitstreben sehr pragnant als Raison
d’Etre der OK bezeichnet.I° Zum anderen soll
das Betriebskapital fur weitere illegale Akti-
vitaten der Organisationen entzogen werden.
Im Hinblick auf das praventive Potenzial er-
scheint der Zugriff auf die Gewinne sogar
zielfihrender als die ,klassische“ strafrecht-
liche Reaktion, die sich in der Regel auf die
temporare Inhaftierung einzelner Beteiligter
beschrankt, die jederzeit ersetzbar sind.

Die Umsetzung dieses Konzeptes bedeu-
tete freilich eine Abkehr vom traditionellen
Verstandnis des heute als Geldwasche de-
finierten Handelns als nicht selbststandig
strafbare Nachtat. Uberhaupt passt dieser in-
ternationale Straftatbestand, der eine ame-
rikanische Erfindung der 1980er Jahre ist,
eigentlich nicht in das Gefuge der Vermo-
gensstraftaten im StGB. Daruber hinaus be-
steht weder Klarheit uber das Rechtsgut der
Norm, noch Iasst sich die zum Teil eklatan-
te Diskrepanz zwischen der Strafandrohung
des Geldwasche-Straftatbestands §261 StGB
und dem Strafrahmen in seinem Umfeld er-
klaren. Um namlich §261 in den Katalog
der Anlassstraftaten fur die Telekommuni-

I° Vgl. Wolfgang Hetzer, Finanzbehorden im Kampf
gegen Geldwasche und organisierte Kriminalitat, in:
Juristische Rundschau, 74 (1999) 4, S. 141-148.
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kations- und akustische Wohnraumuberwa-
chung aufnehmen zu konnen, hat man im
Zuge des 1998er-Reformpakets zur Ande-
rung von Art. 13 GG (Unverletzlichkeit der
Wohnung) die Mindeststrafandrohung auf
drei Monate Freiheitsstrafe angehoben;l” le-
diglich bei der leichtfertigen Geldwasche
(§261 Abs. 5 StGB) ist seither noch Geldstra-
fe vorgesehen. Hingegen ist bei der Mehr-
zahl der Geldwiasche-Vortaten stets auch eine
Geldstrafe moglich. Dass der nachfolgende
Umgang mit deliktisch erworbenem Vermo-
gen — und dazu zahlt nach der weiten deut-
schen Definition bereits der blofle Besitz —
einen hoheren Unrechtsgehalt haben soll als
dessen krimineller Erwerb, ist nur schwer
erklarbar. Die Geldwiasche ist letztlich ein
artifizielles, technisches Delikt. Kriminal-
strategischer Ansatzpunkt ist die Sekundar-
kriminalitat, mit deren Verfolgung implizit
auch die Primarkriminalitat verhindert wer-
den soll. Fur diese Strategie hat man in den
USA die Metapher ,,Al Capone-Prinzip“ kre-
iert: Alfonso Capone konnte nie wegen Mor-
des oder anderer Kapitalverbrechen verurteilt
werden, wohl aber wegen Steuerhinterzie-
hung; heute wurde man ihm sicherlich wegen
Geldwasche den Prozess machen.

Um die illegal erworbenen beziehungswei-
se gewaschenen Vermogenswerte auch ein-
ziehen zu konnen, bedarf es ferner effekti-
ver Regeln zur Vermogensabschopfung. Sie
bilden neben der Strafnorm zur Geldwa-
sche die zweite Komponente der vermogens-
orientierten Doppelstrategie. Eigentlich un-
terlag deliktisch erworbenes Vermogen in
Deutschland schon immer dem staatlichen
Zugriff (Verfall und Einziehung, §§73ff.
StGB); es ist, wie das Bundesverfassungsge-
richt schon in den 196Qer Jahren entschie-
den hat,l® kein schutzwurdiges Eigentum im
Sinne von Art. 14 GG. Obwohl vom Gesetz
zwingend ausgestaltet, kam der Verfall in der
Gerichtspraxis dennoch fast nie zur Anwen-
dung. Daher wurden die Vorschriften durch
das OrgKG 1992 umgestaltet. Wichtigs-
te Anderung war die Umstellung vom Net-
to- auf das Bruttoprinzip. Kriminelle sollten
das Kostenrisiko tragen und Aufwendun-
gen fur ithre haufig sehr aufwendige Logistik
nicht (mehr) in Abzug bringen konnen. Wei-

I Vgl. BT-Drucks. 13/9661, S. 6.
I Vgl. BVerfG, 2 BvL 14/62 vom 12.12.1967, BVerfGE
22,S.387.

tere wichtige Elemente sind der Wertersatz-
verfall (§73a StGB), der den direkten Zugriff
auf legale Vermogenswerte ermoglicht, wenn
die ursprunglichen deliktischen Ertrage ver-
schoben wurden oder aus anderen Grunden
nicht auffindbar sind, sowie der erweiterte
Verfall (§73d StGB), mit dessen Hilfe in OK-
Fallen auch Profite aus anderen, aktuell nicht
angeklagten Taten eingezogen werden kon-
nen. Schliefilich setzt die effektive Durchset-
zung dieser Mafinahmen eine moglichst zeit-
nahe vorlaufige Sicherung der verdichtigen
Vermogenswerte voraus. Dies ist im Straf-
prozessrecht geregelt, das im Zentrum der
rechtspolitischen Aktivititen zur besseren
Bekampfung der OK steht.

Verscharfte Ermittlungsmafinahmen

Der Erfolg des finanzbezogenen Strafverfol-
gungsmodells steht und fallt mit gezielt hie-
rauf abgestimmten Ermittlungsmoglichkei-
ten. Zu diesem Zweck wurde das Konzept der
Finanzermittlungen entwickelt. Der Geldwa-
schekontrollansatz verfolgt, Uber das materi-
elle Strafrecht hinaus, verschiedene weitere
kriminalstrategische Zielsetzungen.l’ Mit der
Ruckverfolgung verdachtiger Finanzstrome
(die sogenannte Papierspur) konnen verschie-
dene kriminalistische Erkenntnisse, im Ide-
alfall auch Beweismittel, generiert werden.
Diese konnen einen Tatverdacht begrunden,
die Beteiligung verdachtiger Personen indi-
zieren oder zur Identifizierung bislang unbe-
kannter Tatbeteiligter und Angehoriger von
kriminellen Netzwerken beitragen. Weiteres
Ziel ist die moglichst umfassende Aufklarung
des finanziellen Hintergrundes verdachtiger
Personen oder Firmen, um so die Basis fur
die vorlaufige Sicherung der illegalen und —
wenn diese nicht greifbar sind — auch lega-
len Vermogenswerte zu schaffen. Um diese
zu erleichtern und zu beschleunigen, wurde
1998 die Verdachtsschwelle des §111b Straf-
prozessordnung (StPO) durch das Gesetz
zur Verbesserung der Bekampfung der OK
auf den Anfangsverdacht herabgesetzt.I'® Al-
lerdings muss sich der Umfang der vorlaufi-
gen Mafinahmen an dem voraussichtlichen
Wert der moglichen spateren Verfallsanord-
nung orientieren; es durfen nicht einfach, so-

I’ Vgl. Michael Kilchling, Geldwasche, in: Brockhaus
online, www.brockhaus-enzyklopaedie.de (4.9.2013).
I'° Vgl. BT-Drucks. 13/8651, S. 15.
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zusagen auf Vorrat, Vermogenswerte in un-
begrenzter Hohe blockiert werden.I'

Auf der Basis des §111b StPO hat die Praxis
auch das im Gesetz ursprunglich nicht vorge-
sehene Instrument der Ruckgewinnungshilfe
entwickelt. Durch die Zurverfugungstellung
der Erkenntnisse aus den Finanzermittlungen
soll Opfern die Durchsetzung ihrer Anspru-
che erleichtert werden. Uber den unmittelba-
ren Nutzen fur die individuell Geschadigten
hinaus liegt der kriminalpolitische Mehrwert
der Ruckgewinnungshilfe auch darin, zu ver-
hindern, dass verdachtiges Vermogen even-
tuell an Tater zuruckgegeben werden muss-
te.l? Dieses praxisorientierte Modell sucht in
Europa seinesgleichen. Die Mehrzahl der Be-
schlagnahme- und Arrestordnungen erfolgt
heute mit dem Ziel der Ruckgewinnungshilfe.
In der Absicht, diese weiter zu starken, hat der
Gesetzgeber 2006 das Instrument des ,,Auf-
fangrechtserwerbs“ geschaffen (§ 111i StPO).I?
Demnach konnen Anspruche unbekannter
Geschadigter auf den Staat Ubergehen; diese
erwerben dann einen Ausgleichsanspruch in
Hohe des beschlagnahmten Vermogens gegen
den Staat. Konzept und Gesetzestext sind al-
lerdings so kompliziert geraten, dass das Ver-
fahren in der Praxis kaum eine Rolle spielt.

Da Geldwische stets als Indikator fur OK
gilt, fungiert ein Geldwascheverdacht auch als
nutzlicher door opener fur die vereinfachte in-
ternationale Rechtshilfe. Anders als in ande-
ren Kriminalitatsbereichen konnen die nati-
onalen Strafverfolgungsbehorden innerhalb
Europas hier direkt miteinander kommunizie-
ren und sind nicht auf den oft mthsamen for-
malen Rechtshilfeweg angewiesen.I'* Ferner
ist die Geldwasche Katalogtat fur die neueren
verdeckten Ermittlungsmafinahmen wie Tele-
kommunikationsuberwachung (§100a StPO),

I'" Vgl. BVerfG, 2 BvR 1136/03 vom 14.6.2004; BVerfG,
2 BvR 820/06 vom 29.5.2006.

I Wegen des Opfervorranges in §73 Abs. 1 Satz 2
StGB ist der staatliche Verfall gesperrt, selbst wenn
konkrete Opfer nicht bekannt sind oder ihre An-
spruche nicht verfolgen konnen oder wollen.

I® Gesetz zur Starkung der Ruckgewinnungshilfe
und der Vermogensabschopfung bei Straftaten vom
24.10.2006, BGBI. 1, S. 2350.

I Vgl. Art. 34 der Warschauer Konvention des Euro-
parates uber Geldwasche, Terrorismusfinanzierung
sowie Ermittlung, Beschlagnahme und Einziehung
von Ertragen aus Straftaten vom 16.5.2005; inner-
halb der EU wird dies durch einheitliche Formulare
noch vereinfacht.
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Verkehrsdatenuberwachung (§100g StPO),
akustischen Wohnraumuberwachung (§100c¢
StPO) und der Mobilfunkortung mit dem so-
genannten IMSI-Catcher (§100i StPO). Die-
ser ermittlungstaktische Nutzen des Geld-
wascheverdachts kann auch eine Erklarung
fur die Diskrepanz zwischen der recht hohen
Zahl an Geldwischeverfahren und der gerin-
gen Zahl an Verurteilungen sein.

Diese heimlichen Ermittlungsmafinahmen
sind ein weiteres Kennzeichen der Ermitt-
lungsarbeit in OK-Verfahren. Anders als in
Fallen, wo es um konkrete Taten in der Ver-
gangenheit geht, konzentriert sich die Er-
mittlungsarbeit im OK-Bereich haufig auf
verdachtige Personen und Gruppen, deren
Aktivitaten begleitend ausermittelt werden;
die Ermittlungsrichtung ist somit auch zu-
kunftsorientiert. Durch Beobachtung sol-
len Erkenntnisse zu konkreten Straftaten,
durch die Auswertung des Kommunikati-
onsverhaltens solche zu interpersonalen Zu-
sammenhingen gewonnen werden. Weitere
technische Methoden wie die Rasterfahn-
dung (§98a StPO) oder die automatisier-
te Kfz-Kennzeichenuberwachung (§100h
StPO) konnen dabei ebenfalls zur Anwen-
dung kommen. Solche Struktur- und Vorfel-
dermittlungen bewegen sich nicht selten in
dem nicht exakt definierbaren Grenzbereich
zwischen polizeilicher Praventions- und jus-
tizieller Strafverfolgungstatigkeit. Im Kon-
text solcher Falle ist die Heimlichkeit von
entscheidender kriminalstrategischer Bedeu-
tung. Denn die Ausfuhrung offener Mafinah-
men wie Vernehmung oder Durchsuchung
lassen die Ermittlung nach auflen offenbar
werden. Diesen Moment mochte man beson-
ders in komplexen OK-Verfahren so lange
wie moglich hinauszogern, um mogliche Er-
mittlungserfolge nicht zu gefahrden.

Einige der verdeckten Ermittlungsbefug-
nisse wie die akustische Wohnraumiiber-
wachung sind im Hinblick auf die OK neu
eingefuhrt worden, andere wie die Tele-
kommunikations- und Verkehrsdatenuiber-
wachung wurden durch Anpassung der
Anlassdelikte auf diesen Einsatzbereich zu-
geschnitten. Die meisten Instrumente sind
parallel auch in den Gesetzen fur die Bundes-
und Landespolizeien und die Dienste ver-
ankert worden. Hinzuweisen ist ferner auf
Kompetenzverlagerungen von den Landern
auf die Bundesebene und die EU-Ebene, wie



sie noch in den 1980er und 1990er Jahren un-
denkbar gewesen waren.

Da eine erschopfende strafrechtliche Defi-
nition fehlt, bilden die Katalogdelikte fur die
heimlichen Ermittlungsmafinahmen, die im
Wesentlichen deckungsgleich sind mit dem
Vortatenkatalog bei der Geldwiasche, die Es-
senz dessen, was der Gesetzgeber heute kon-
kret unter OK versteht. Mit Jorg Kinzig kann
man feststellen, dass OK in der deutschen
Konzeption weniger ein strafrechtlicher Be-
griff denn ,Chiffre fur einen neuen Straf-
prozess® ist.I"®

Weitreichende banken- und
steuerrechtliche Begleitmafinahmen

Eine effektive strafrechtliche Geldwasche-
kontrolle ware nicht realisierbar ohne die
Pflicht zur Mitwirkung des Finanzsektors
und anderer Wirtschaftszweige, die in das ad-
ministrative Geldwéschekontrollregime ein-
gebunden sind. Dieses ist auf die moglichst
flachendeckende Kontrolle samtlicher Fi-
nanztransaktionen ausgerichtet und stellt den
inzwischen am dichtesten durch internatio-
nale Vorgaben determinierten Bereich dar.I'
Die Kontrollpflichten sind in Deutschland in
dem Geldwaschegesetz (GwG) geregelt, das
regelmaflig erganzt und entsprechend den
Vorgaben der EU-Geldwascherichtlinien ak-
tualisiert wird.l” Die gesetzlichen Pflichten
umfassen vor allem die Uberwachung aller
Transaktionen und Kundenbeziehungen, die
Speicherung aller Daten sowie die Pflicht,
verdachtige Transaktionen bei der zentra-
len Meldestelle (Financial Intelligence Unit,
FIU) des Bundeskriminalamts anzuzeigen
und die auf Vorrat gespeicherten Daten dann
im Verdachtsfall weiterzuleiten. Es mag er-
staunen, warum sich hierzulande zwar die
sechsmonatige anlasslose Speicherung der Te-
lekommunikations-Verkehrsdaten zu einem
so kontroversen politischen Streitpunkte ent-

I'* Jorg Kinzig, Die rechtliche Bewaltigung von Er-
scheinungsformen der Organisierten Kriminalitat,
Berlin 2004, S. 787.

I'* Vgl. Michael Kilchling, Geldwasche, in: Ulrich
Sieber et al. (Hrsg.), Handbuch Europaisches Straf-
recht, Baden-Baden 2011, § 16.

I Vgl. Gesetz uber das Aufspuren von Gewinnen aus
schweren Straftaten (GwG) vom 13.8.2008, BGBI. I,
S. 1690, zuletzt geandert durch Gesetze vom 4.7.2013,
BGBI. 1, S. 2178.

wickelt hat, wiahrend gleichzeitig die eben-
falls europarechtlich vorgegebene funfjihrige
Zwangsspeicherung aller Bankdaten weitge-
hend unbeachtet geblieben ist — auch sie ist
eine Vorratsdatenspeicherung, die so gut wie
jeden Burger betrifft.I'

Bei Inkrafttreten im Jahr 1993 war das
GwG ausschliefflich an Finanz- und Kredit-
institute adressiert und damit eigentlich eine
bankenrechtliche Regelungsmaterie. Nach
und nach wurde das System erweitert und
bezieht jetzt auch viele andere Sektoren ein,
namentlich Wirtschaftsprufer, externe Buch-
prufer, Angehorige rechtsberatender Beru-
fe, Immobilienmakler, Spielbanken, Veran-
stalter und Vermittler von Glucksspielen im
Internet sowie Personen, die gewerblich mit
Gutern handeln. Als spezielles kriminal-
strategisches Instrument zur Bekampfung
des organisierten Drogenhandels implemen-
tiert,l” wird die Kontrolle inzwischen auch
zum Kampf gegen Finanz- und Wirtschafts-
kriminalitit und Steuerstraftaten, die Terro-
rismusfinanzierung sowie seit einigen Jahren
auch gegen Korruption eingesetzt.

Schlieflich hat man den Kampf gegen die
OK dazu genutzt, die einst strikte Trennung
von Straf- und Steuerrecht aufzuweichen. Mit
der in mehreren Schritten vollzogenen Auf-
nahme bestimmter Formen der Steuerhin-
terziehung in den Vortatenkatalog zur Geld-
wasche waren weitreichende Konsequenzen
verbunden. Verfahrensrechtlich wurde eine
Art erweiterter Informationsverbund ge-
schaffen, in dem Steuer- und Strafverfol-
gungsbehorden sich gegenseitig informie-
ren mussen. Die Steuerbehorden bekommen
hierdurch Zugriff auf saimtliche im Zuge der
administrativen Geldwaschekontrolle gene-
rierten Daten. Umgekehrt sind sie verpflich-
tet, Geldwascheverdachtsfalle an die FIU
— und damit indirekt auch an die Strafver-
folgungsbehorden - weiterzuleiten. Ferner
gehen mit der Verzahnung von Steuer- und
Geldwaschestrafbarkeit auch verscharfte Ab-
schopfungsregeln einher.®

I Vgl. §8 Abs. 3 GwG, der Art. 30 der [dritten] EU-
Geldwascherichtlinie 2005/60/EG umsetzt.

I¥ Das Geldwaschekonzept hat seinen Ursprung in
der UN-Konvention gegen den unerlaubten Verkehr
mit Suchtstoffen und psychotropen Substanzen vom
20.12.1988 (Wiener Konvention).

I Vgl. §261 Abs. 1 Satz 2 StGB.
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Zbgerliche Nutzbarmachung

von Insiderwissen
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Sehr viel zogerlicher als in anderen Landern
sind in Deutschland allerdings die Anreize
zur Offenbarung von Insiderwissen ausge-
staltet. Wahrend zum Beispiel in Italien die
pentiti-Gesetzgebung zu den traditionellen
Instrumenten der Anti-Mafia-Politik zahlt,
auf deren Grundlage sich im Laufe der Zeit
Hunderte von — zugegeben nicht unbedingt
immer glaubwirdigen — Kronzeugen gemel-
det haben, waren und sind Kronzeugenre—
gelungen hierzulande stets umstritten. In-
soweit dominiert dann wieder prinzipielles
(um nicht zu sagen: punitives) Denken uber
funktionales. Dies fuhrt dazu, dass weder fur
Tater noch fur Opfer sonderlich attraktive
Optionen existieren, um die nicht selten mit
hohen Risiken verbundene Offenbarung von
Insiderwissen zu honorieren.

Zwar wurde im Jahr 1994 die ursprunglich
auf Tater aus dem Umkreis des deutschen Ter-
rorismus abzielende Kronzeugenregelung auf
Personen aus der OK erweitert.’! Dieses be-
fristete und mehrmals verlangerte Gesetz lief
jedoch zum Jahrtausendwechsel aus, ohne dass
man sich auf eine Nachfolgeregelung einigen
konnte. In Kraft blieben lediglich begrenzte
Strafmilderungs- und Strafverzichtsmoglich-
keiten bei Personen, die auf der Grundlage der
§§129 und 129a StGB angeklagt sind. Voraus-
setzung fur deren Anwendung ist, dass ge-
plante Straftaten tatsichlich verhindert wer-
den konnen.?? Erst zehn Jahre spater, im Juli
2009, trat die neue allgemeine Kronzeugen-
regelung des §46b StGB in Kraft.’® Obwohl
eine nennenswerte oder gar exzessive Inan-
spruchnahme von niemandem ernsthaft be-
klagt wurde, hat man die Vorschrift bereits
im Juni 2013 wieder geandert.* Um die Mog-
lichkeiten ,ubermafliger Strafmilderung® zu

' Vgl. Art. 5 des Gesetzes zur Einfuhrung einer
Kronzeugenregelung bei terroristischen Straftaten
(Kronzeugenregelungsgesetz — KrZRG) vom 9.6.1989,
BGBI. I, S. 1059, eingefugt durch Gesetz vom 28.10.
1994, BGBL. 1, S. 3186.

12 Vgl. §§129 Abs. 6 Nr. 2, 129a Abs. 7 StGB.

I Vgl. 43. StrAndG - Strafzumessung bei Aufkla-
rungs- und Praventionshilfe vom 29.7.2009, BGBI. I,
S.2288.

I Vgl. 46. StrAndG - Beschrankung der Moglich-
keit der Strafmilderung bei Aufklirungs- und Pra-
ventionshilfe vom 10.6.2013, BGBI. 1, S. 1497.
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beschranken, verlangt das Gesetz nun einen
konkreten Zusammenhang zwischen eigener
Tat und offenbartem Wissen.I® Wie auf diese
Weise der Zweck der Regelung, geschlossene
Taterkreise aufzubrechen, besser erreicht wer-
den soll, erscheint fraglich.’® Die zogerliche
Haltung des deutschen Gesetzgebers steht in
Kontrast zum europaischen Recht, das Kron-
zeugenregelungen in Abweichung von sei-
ner allgemein punitiven Grundorientierung
als Instrument zur Bekampfung der OK aus-

drucklich gutheifit.l”’

Die gesetzgeberische Zuruckhaltung ge-
genuber der Belohnung von Insiderwis-
sen setzt sich auf der Opferseite fort. Zwar
existieren neben den allgemeinen Opfer-
schutzvorschriften der StPO auch spezielle
Zeugenschutzprogramme fur gefahrdete (Op-
fer-)Zeugen;P® deren Hurden sind allerdings
hoch. Weitere individuelle Anreize, gar sol-
che mit erkennbarem Belohnungscharakter,
fehlen. Dies wird deutlich am Beispiel der Re-
form des Aufenthaltsrechtes von 2004. Die-
ses billigt Opfern von Menschenhandel zwar
eine vorubergehende Duldung (§60a Auf-
enthG) und gegebenenfalls sogar einen voru-
bergehenden Aufenthaltsstatus (§25 Abs. 4a
AufenthG) zu. Mafigeblich hierfur ist in der
Regel jedoch ausschliefflich das Informations-
interesse des Staates, nicht der Anreiz fur die
Opfer. Interne ,Verriter” wie auch deren An-
gehorige sind im Ubrigen, wenn sich die Ge-
fahrdung bei ihnen realisiert und sie Opfer
von Racheakten werden, wegen ,,Unwurdig-
keit“ von Opferentschidigungsanspruchen
nach dem OEG ausgenommen.P’

Ausblick

In Anbetracht der sich standig wandelnden
Geldwaschetechniken wird auch in Zukunft
mit weiteren Gegenmafinahmen zu rechnen
sein. Eine luckenlose Kontrolle von Finanz-
transaktionen wiurde letzten Endes aber wohl
nur bei einer kompletten Abschaffung von Bar-

I Vgl. BT-Drucksache 17/9695 vom 18.5.1012, S. 1.
I Vgl. ebd. vom 18.5.2012, S. 6.

I” Artikel 4 EU-Rahmenbeschluss zur Bekampfung
der Organisierten Kriminalitat (2008/841/]JI) vom
24.10.2008, ABI. L 300/42.

I* Vgl. Gesetz zur Harmonisierung des Schutzes ge-
fahrdeter Zeugen (Zeugenschutzharmonisierungsge-
setz — ZSHG) vom 11.12.2001, BGBI. 1, S. 3510.

I# Vgl. §2 Abs. 2 Nr. 3 OEG.



geld moglich sein. Eine Entwicklung in diese
Richtung ist in einigen europaischen Landern
zu beobachten, wo Bartransaktionen ab einem
bestimmten Betrag inzwischen verboten, mit-
unter sogar strafbar sind. Am weitesten fortge-
schritten ist diese Entwicklung in Italien, wo
die Bezahlung von Rechnungen in bar ab ei-
nem Betrag von Euro 1000,- seit Juli 2012 mit
Verwaltungsstrafe bedroht ist. In Frankreich
ist eine ahnliche Regelung in der Diskussion.
Auch das britische Verbot von 500-Euro-No-
ten zielt in eine ahnliche Richtung. In diesem
Kontext erscheint der Kampf der Europaischen
Kommission um das Recht auf ein Bankkonto
in einem anderen Licht. Dies ware namlich die
Voraussetzung fur eine noch weitergehende,
auf mehr Kontrolle ausgerichtete Verbannung
des Bargeldes aus dem taglichen Leben.

Dieser kursorische Uberblick hat deutlich
werden lassen, wie nachhaltig der Kampf gegen
die OK das deutsche Recht verandert hat. Die
intensive Uberwachung des Finanzverkehrs ist
nur ein Beispiel, das praktisch jeden Burger be-
trifft. Insgesamt sind die weitreichendsten Ver-
anderungen in dem Bereich des formellen Straf-
rechts eingetreten. Das hat dazu gefuhrt, dassin
Teilbereichen heute faktisch zwei unterschied-
liche Strafverfahrensordnungen nebeneinander
existieren: das ,klassische” Ermittlungsverfah-
ren sowie parallel hierzu das OK-Verfahren,
bei dem den Behorden der gesamte Katalog der
neuen, nicht nur sehr viel eingriffsintensiveren,
sondern vor allem verdeckten Ermittlungs-
mafinahmen zur Verfugung steht, deren Ein-
satzbereich neben terroristischen und schwe-
ren anderen Verbrechen vor allem auf die OK
zugeschnitten und beschrankt ist. Die maf3-
geblich durch die strenge Rechtsprechung des
Bundesverfassungsgerichts vorgezeichnete
Tendenz, den Einsatz dieser neueren Befugnis-
se auf schwere und schwerste Straftaten zu be-
schranken, hat allerdings eine Konsequenz, die
in der (rechts-)politischen Diskussion bislang
so gut wie nicht thematisiert wird. Die fakti-
sche ,Doppelspurigkeit des strafprozessualen
Ermlttlungsrechts birgt aus der Opferpers—

pektive ein beachtliches Potenzial an — zumin-
dest gefuhlter — Ungleichbehandlung: Denn
zur Aufklarung herkommlicher Straftaten wie
Korperverletzung, Wohnungseinbruch, Betrug
oder Diebstahl stehen den Strafverfolgungsbe-
horden sehr viel weniger Ermittlungsoptionen
zur Verfugung.

Thomas Jager

Transnationale
Organisierte
Kriminalitat

rganisierte Kriminalitit ist so alt wie die

Menschheit. Dass sich mehrere Personen
verabreden, mittels Gewalt oder durch ande-
res brutales oder ille-
gales Vorgehen, wirt-
schaftliche Werte oder
politischen Einfluss
zu erlangen, lasst sich
weit in die Geschich-
te zuruckverfolgen.
Das Phinomen wur-
de aber durch die ge-
sellschaftlichen Ent-
wicklungen einerseits,
seine zunehmend differenzierte juristische,
soziologische, politikwissenschaftliche und
okonomische Betrachtung andererseits un-
ter immer neuen und detaillierten Gesichts-
punkten untersucht, sodass sich die Definiti-
on dessen, was unter Organisierter Krimina-
litat zu verstehen ist, im Laufe der Geschichte
stark verandert hat. Dies hiangt nicht zuletzt
auch damit zusammen, dass entsprechend
regionaler und kultureller Unterschiede ver-
schiedene Formen von Organisierter Krimi-
nalitat entstanden sind. Einer immer detail-
lierteren und konkreteren legalen Definition
korrespondiert somit eine zunehmend allge-
meine, die unterschiedlichen kulturellen Er-
scheinungen umschlieffende Benennung der
Vorgange, die als Organisierte Kriminalitat
bezeichnet werden. Im ersten Abschnitt ist
deshalb zu definieren, was unter Organisier-
ter Kriminalitat zu verstehen ist.

Thomas Jager,

Jedes Vorgehen, also auch das kriminel-
le Tun, ist territorial und lokal. Selbst die
scheinbar im Nichts stattfindenden Cyber-
handlungen - hier vor allem die Cyberkrimi-
nalitat, aber auch andere Formen von Cyber-
aktionen — finden territorial und lokal statt,
weil irgendwo Kabel in der Erde verlaufen,
auf der nationale Grenzen gezogen sind. So
sind auch Handlungen der Organisierten

APuZ 38-39/2013

15


mailto:thomas.jaeger@uni-koeln.de

16

Kriminalitat immer territorial und lokal -
seien es Menschenhandel, Drogenverkauf
oder Erpressungen.

Im Zuge der zunehmenden Transnationa-
lisierung der Welt, also insbesondere seit den
1960er Jahren, wurden viele Bereiche des ge-
sellschaftlichen Lebens von diesem Prozess er-
fasst. Die Organisierte Kriminalitat bildet hier
keine Ausnahme. Transnationalisierung be-
zeichnet den Prozess, in dem Gruppen uber
eine gewisse Zeit stabile Beziehungen einge-
hen, diein mehreren staatlich organisierten Ge-
sellschaften stattfinden, aber staatliche Akteu-
re nicht direkt beteiligen. Diese Entwicklung
bezeichnet die Emanzipation der Gesellschaf-
ten aus der umfassenden staatlichen Kontrolle,
wenn multinationale Konzerne ebenso wie
Nichtregierungsorganisationen eigene, den in-
ternationalen Beziehungen der Staaten korres-
pondierende Beziehungen eingehen. Begleitet
wird dieser Prozess vom fortwahrenden Ver-
such der Behorden, die verlorene Kontrolle —
beispielsweise Uber engmaschige Grenzkont-
rollen — auf anderem Weg wiederzuerlangen.
Die Organisation, Arbeit und Bedeutung von
Gruppen wie Amnesty International (ein Bei-
spiel fur eine transnationale Organisation)
wird durch die Transnationalisierung grund-
legend verandert. Das gilt auch fur die Organi-
sierte Kriminalitat, die unter den Bedingungen
der Transnationalisierung anders aufgestellt ist
als in den Jahren zuvorl' — und vielleicht anders
als es in einer Welt der umfassenden Digitali-
sierung der Fall sein wird. Im zweiten Schritt
ist deshalb genauer zu erfassen, was das Trans-
nationale der Transnationalen Organisierten
Kriminalitat ausmacht.

Transnationale Organisierte Kriminalitat
(TOK) entwickelt ihre jeweilige konkrete Ge-
stalt unter den unterschiedlichen Umstinden,
die das jeweilige gesellschaftliche und staatli-
che Leben pragen. Deshalb ist ein Blick darauf
sinnvoll, welche Entwicklungen und Umwelt-
bedingungen Transnationale Organisierte
Kriminalitat eher fordern als andere. Die spe-
zifischen Bereiche, in denen TOK-Gruppen
agieren, werden anschlieflend beschrieben,
um ein umfassendes Bild ihrer unterschied-
lichen Handlungsfeldern zu zeichnen. Diese

I' Fur einen umfassenden Blick auf das Phanomen der
Transnationalen Organisierten Kriminalitit vgl. Felia
Allum/Stan Gilmour (eds.), Routledge Handbook of
Transnational Organized Crime, New York 2012.
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Tatigkeiten spiegeln einerseits generelle Ten-
denzen krimineller Handlungen, fokussieren
andererseits jedoch die besonderen Ressour-
cen und Mittel der TOK-Gruppen. Die Ver-
zahnung sehr unterschiedlicher Handlungs-
felder kann der Transnationale Organisierte
Kriminalitat spezifische Formen des Vorge-
hens eroffnen. Dass sie dabei immer haufiger
in einem Atemzug mit Terrorismus genannt
wird, wird am Ende thematisiert.

Was ist Transnationale Organisierte
Kriminalitat?

Die unterschiedlichen regionalen und kul-
turellen Herkunfte sowie verschiedene Er-
scheinungsformen der Organisierten Krimi-
nalitit spiegeln sich in der Geschichte dieses
Begriffes wider.? Dabei werden voneinander
abweichende, mit der Benennung verbunde-
ne, politische Interessen ebenso deutlich wie
die Verschiebung von der lokalen, insbeson-
dere stadtischen Gefahr hin zu einem von au-
flen kommenden, schliefflich transnationa-
len Phanomen. Diese Sichtweise setzte sich in
den 199Qer Jahren durch.

Neben der Bewertung, dass das Organisier-
te Verbrechen eine Projektion ist und durch
die Zusammenschau verschiedener Handlun-
gen erst entsteht,P gibt es auch andere, nim-
lich politische Argumente dagegen, sich auf
eine detaillierte Definition einzulassen. Denn
diese schrankt selbstverstandlich die unter
Organisierter Kriminalitit und Transnationa-
ler Organisierter Kriminalitit zu erfassenden
Sachverhalte ein und einmal gefundene Fest-
legungen lassen sich aus politischen, aber auch
aus organisationspraktischen Grunden nur
schwer andern. Die Beschaftigung mit Trans-
nationaler Organisierter Kriminalitat erfor-
dert deshalb, die unterschiedlichen Verstand-
nisse und Schwerpunkte des Phinomens in
zumindest einigen relevanten Staaten und in-
ternationalen Organisationen zu berucksich-
tigen, weil ein gemeinsames Verstandnis von
Transnationaler Organisierter Kriminalitat
nicht nur fur die Kommunikation von Bedeu-

I Vgl. Klaus von Lampe, Organized Crime. Begriff
und Theorie organisierter Kriminalitat in den USA,
Frankfurt/M. 1999.

P Kritisch hierzu die ausgezeichnete Studie von Jens
Jager, Verfolgung durch Verwaltung. Internationales
Verbrechen und internationale Polizeikooperation
1880-1933, Konstanz 2006.



tung ist, sondern das Handeln der entspre-
chenden Behorden konkret anleitet.

Das Bundeskriminalamt verwendet fur die
Lagebilder ,Organisierte Kriminalitat® die
Arbeitsdefinition, die 1990 von der AG Jus-
tiz/Polizei verabschiedet wurde. Darin heif3t
es: ,Organisierte Kriminalitat ist die von Ge-
winn- und Machtstreben bestimmte planma-
flige Begehung von Straftaten, die einzeln oder
in ihrer Gesamtheit von erheblicher Bedeu-
tung sind, wenn mehr als zwei Beteiligte auf
langere und unbestimmte Dauer arbeitsteilig

1. unter Verwendung gewerblicher oder ge-
schaftsahnlicher Strukturen,

2. unter Anwendung von Gewalt oder ande-
rer zur Einschuchterung geeigneter Mit-
tel oder

3. unter Einflussnahme auf Politik, Medien,
offentliche Verwaltung, Justiz oder Wirt-
schaft zusammenwirken.“I*

Die Europaische Union hat sich im Zuge des
»~Kampfes gegen den Terrorismus“ seit 2001
auch verstarkt mit der Organisierten Krimi-
nalitat befasst, die mit dem Terrorismus ver-
bunden, jedoch auch als eigenstandige Gefahr
betrachtet wird. Dabei stellte die EU-Kom-
mission 2005 fest, dass es schwer sei, sich auf
eine gemeinsame Definition von Organisier-
ter Kriminalitait zu einigen.P Die Europa-
ische Union geht in ihrer strategischen Analy-
se Organisierter Kriminalitit davon aus, dass
die Transnationale Organisierte Kriminalitat
ein polykriminelles und schwer zu fassenden
Phanomen sei, das zunehmend unterschied-
lich in Methoden, Gruppenstrukturen und
Wirkung auf die Gesellschaften auftrete.l®

Die USA betrachten Transnationale Orga-
nisierte Kriminalitat als ein Phinomen, das

I* Bundeskriminalamt, Organisierte Kriminalitat.
Bundeslagebild 2011, Wiesbaden, 2012, S. 10, online:
www.bka.de/DE/ThemenABisZ/Deliktsbereiche/
OrganisierteKriminalitaet/Lagebilder/lagebilder__
node.html?__nnn=true (5.8.2013).

I Vgl. Mitteilung der Kommission an den Rat und
das Europaische Parlament, Entwicklung eines Stra-
tegiekonzepts fur die Bekampfung Organisier-
ter Kriminalitat, 2.6.2005, Kom/2005/0232/endg.,
http://eur-lex.europa.eu/smartapi/cgi/sga_doc?smar
tapi!celexplus!prod! CELEXnumdoc&numdoc=505
DC0232&lg=de (5.8.2013).

I° Vgl. Europol, EU Organized Crime Threat As-
sessment, Den Haag 2011, S. 6.

aufgrund der Offenheit internationaler Struk-
turen kriminelle Gruppen aus anderen Regio-
nen der Welt in die Lage versetzt, in den USA
selbst kriminelle Handlungen vorzunehmen.
Da diese sehr unterschiedliche Formen an-
nehmen konnen, beschrankt sich das FBI auf
eine Zusammenstellung der Herausforderun-
gen einerseits und arbeitet dabei mit einer sehr
engen Definition Organisierter Kriminalitat,
die nur das Ziel, durch illegale Aktivitaten
Geld zu erlangen, berucksichtigt. Dazu mus-
sen die Gruppen irgendwie organisiert sein,
Gewalt oder korrumpierenden Einfluss neh-
men und lokal von Bedeutung sein.F’

Das US-amerikanische Justizministerium
geht daruber hinaus und sieht fur die Trans-
nationale Organisierte Kriminalitat folgende
Ziele als relevant an: Macht zu erlangen, Ein-
fluss auszubauen, finanzielle und wirtschaft-
liche Ziele zu erreichen. Hierfur werden von
Gruppen illegale und nach auflen verdeckte
Mittel angewandt.l®

Die Vereinten Nationen gehen in der ,,Uni-
ted Nations Convention Against Transnati-
onal Organized Crime“ (2000) immer dann
davon aus, dass Transnationale Organisierte
Kriminalitat vorliegt,

1. wenn das Verbrechen in mehr als einem
Staat begangen wurde,

2. wenn es in einem Staat begangen wurde,
ein grofler Teil der Vorbereitung, Planung
und Kontrolle aber in einem anderen Staat
durchgefuhrt wurde,

3. wenn das Verbrechen in einem Staat aus-
geubt wurde, aber in Verbindung mit ei-
ner anderen kriminellen Gruppe, die kri-
minelle Aktivititen in mehr als einem
Staat ausubt, steht,

4. wenn das Verbrechen in einem Staat be-
gangen wurde, aber erhebliche Folgen
auch auf andere Staaten aufweist.l’

I’ Vgl. FBI, Organized Crime. Glossary of Terms,
www.fbi.gov/about-us/investigate/organizedcrime/
glossary (5.8.2013).

I* Vgl. U.S. Department of Justice, Overview of the
Law Enforcement Strategy to Combat International
Organized Crime, Washington, DC 2008.

I Vgl. hierzu die Dokumente in: United Nations Of-
fice on Drugs and Crime, United Nation Convention
Against Transnational Organized Crime and Proto-
colls Thereto, New York 2004, S. 5ff.
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Es gibt international also eine Reihe von
identischen Definitionskriterien, ohne dass
sich die Regierungen auf eine gemeinsame
und einheitliche Definition von Transnatio-
naler Organisierter Kriminalitat haben eini-
gen konnen.

Transnationalisierung

18

Schon immer haben Handler grenzuberschrei-
tende, auch uber die Zeit stabile Beziehungen
aufgebaut, sodass es transnationale Beziehun-
gen schon langer gibt. Dies reicht weiter zu-
ruck als die weltweite Durchsetzung des euro-
paischen Staatenmodells, mit dessen globaler
Etablierung internationale Beziehungen ei-
gentlich erst entstanden.I'® Den stabilen, lin-
gere Zeit andauernden Beziehungen zwischen
Staaten — den internationalen Beziehungen —,
werden heute die transnationalen Beziehungen
als die Beziehungen nicht-staatlicher Akteure
gegenubergestellt. Sie stehen also erst einmal
far die Emanzipation und Selbstorganisati-
on gesellschaftlicher Gruppen und bezeichnen
eine Entwicklung, in der nicht die Staaten, als
Herren uber und Ausloser von Kriegen, son-
dern die Gesellschaften als Trager unterschied-
licher, aber miteinander vereinbarer Interessen,
die weltweiten Entwicklungen pragen.I"

Transnationalisierung ist also ein Prozess, in
dem Regeln auf friedlicher Basis die kriegeri-
sche Auseinandersetzung zwischen Staaten ab-
losen sollen und in dem Gewalt aus den inter-
nationalen Beziehungen verdringt wird, weil
sie nicht im Interesse derjenigen liegt, die letzt-
lich dafur aufkommen mussen: der Burgerin-
nen und Burger. So wie demokratische Struk-
turenim Innern der Staaten fur ein friedlicheres
Auflenverhalten sorgen sollen, erwachst nach
dieser Argumentation aus der transnationalen
Gesellschaft eine gewaltfreiere Welt.I'2

Der Prozess der Transnationalisierung ver-
anderte aber auch die Bedingungen fur die

I Ein Beispiel hierfur beschreibt Nick Robins, The
Corporation that Changed the World: How the East
India Company Shaped the Modern Multinational,
London — Ann Arbor, MI 2006.

I'' Hierzu gibt es eine breite Literatur, vgl. auch Ja-
ckie Smith, Social Movements for Global Democracy,
Baltimore 2008.

I'? Beispielsweise die Beitrage in Ann M. Florini
(ed.), The Third Force. The Rise of Transnational Ci-
vil Society, Tokyo—Washington, DC 2000.
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Handlungsweise Organisierter Kriminalitat.
Kommunikation und Mobilitait wurden er-
leichtert. Festere Beziehungsgeflechte konn-
ten ausgebildet werden. Schliefilich eroffnete
die transnationale Migration neue Raume fur
Tatergruppen. Transnationale Organisierte
Kriminalitat entsteht also dort, wo kriminel-
le Gruppen uber Dauer stabile und tragfahige
Handlungsstrukturen uber Staatengrenzen
hinweg aufgebaut haben. Dazu werden auch
Strukturen genutzt, die zwischen den Zivil-
gesellschaften entstanden sind.

Welche Faktoren fordern Transnationale
Organisierte Kriminalitat?

Wie menschliches Handeln uberhaupt, kann
auch die konkrete Gestalt und konnen die
zukunftigen Potenziale der Transnationa-
len Organisierten Kriminalitat nicht ohne
eine Betrachtung der Umweltbedingungen
verstanden werden. Internationale Krisen
fordern die Moglichkeiten fur TOK-Grup-
pen, Handlungsfelder zu identifizieren und
zu besetzen. Das gilt fur sektorale Krisen,
wie es die Finanzkrise nach 2008 oder di-
verse Energiekrisen bisher verdeutlicht ha-
ben, aber auch fur regionale Krisen, die
vom Burgerkrieg bis zum Staatszerfall rei-
chen konnen. Wo das legitime Gewaltmo-
nopol der Staaten funktional oder territori-
al beschrankt ist, und Regierungen wichtige
Aufgaben fur das Funktionieren von Ge-
sellschaften nicht mehr erfullen konnen,
eroffnen sich fur kriminelle Organisatio-
nen Moglichkeiten, wirtschaftliche Profi-
te und politische Macht zu erlangen. Uber
die Transnationalisierung, die fast alle Ge-
sellschaften miteinander verbindet, indem
Menschen, Handel und Investitionen zwi-
schen ithnen Beziehungen konstituieren, rei-
chen die Folgen kriminellen Handelns dann
auch in andere, stabile Gesellschaften hinein.
Die grofien internationalen Umschlagplatze
spielen fur die transnationalen Beziehungen
eine besondere Rolle. New York, Peking,
Frankfurt am Main, Rotterdam und andere
Stadte sind die Knotenpunkte der zwischen-
gesellschaftlichen Beziehungen. Wenn dort
auch noch Gruppen in der Diaspora leben,
also TOK-Gruppen aus anderen Regionen
lokal auf eine Gemeinschaft von Landsleu-
ten treffen, unterstiutzen kulturelle Bezie-
hungen moglicherweise noch die Ausbrei-
tung von kriminellem Handeln.



Die jeweilige politisch-soziale Kultur stellt
eine weitere wichtige Bedingung dar, inso-
fern ein hoheres Maf} an Korruption in der
Politik Transnationale Organisierte Krimi-
nalitat ebenso fordert wie eine grofiere Ak-
zeptanz fur illegales oder gewalttatiges Ver-
halten in der Gesellschaft.

Schliefflich tragen die zunehmende Digi-
talisierung des gesellschaftlichen und wirt-
schaftlichen Lebens und die verstarkte Digi-
talisierung zwischen Gesellschaften dazu bei,
neue Handlungsfelder fur TOK-Gruppen zu
eroffnen.I® Virtuelle Identitaten konnen als
Maske dienen; der Gebrauch von Bankdaten
im Internet und die Nutzung des bargeldlo-
sen Zahlungsverkehrs eroffnen weitreichen-
de und innovative Betrugsformen.

Tatigkeitsfelder

Die Transnationale Organisierte Kriminali-
tat ist auf verschiedenen Feldern mit unter-
schiedlichen Zielen, einer groflen Breite von
Mitteln und verschiedenartigen Folgen ta-
tig. Angesichts der Komplexitat entwickelter
Gesellschaften und der noch hoheren Kom-
plexitit der zwischen ihnen bestehenden Be-
ziehungen existiert keine feststehende Skala
von drastischen bis leichten Gefahren, von
schwerwiegenden bis zu verkraftbaren Wir-
kungen des Handelns von TOK-Gruppen.
Vielmehr andern sich stets die Gewichte,
die einzelnen Handlungen zukommen, weil
sie auch unterschiedliche, dynamische Ver-
netzungen aufweisen konnen. Transnatio-
nale Organisierte Kriminalitit-Handlungen
greifen nicht nur jeweils ineinander, wie sich
Menschenhandel und Geldwasche beispiels-
weise vernetzen. Sie verbinden sich auch mit
politischen Entwicklungen, etwa Formen
der Staatsschwache, wirtschaftlichen Bedin-

gungen, der Offenheit oder Geschlossenheit

I Das ist eigentlich keine neue Erscheinung, wie das
Beispiel des Kreditkartendiebstahls zeigt. Vor elf Jah-
ren schrieb Matt Ritchel, Credit Card Theftis Thriving
online as Global Market, in: The New York Times vom
13.5.2002, online: www.nytimes.com/2002/05/13/
business/credit-card-theft-is-thriving-online-as-glo-
bal-market.html?pagewanted=all&src=pm (5.8.2013);
Marc Santora, In Hours. Thieves took $45 Million in
A.T.M. Scheme, in: The New York Times, 9.5.2013,
online: www.nytimes.com/2013/05/10/nyregion/eight-
charged-in-45-million-global-cyber-bank-thefts.
html?pagewanted=all&_r=0 (5.8.2013).

von Markten oder Sanktionen, sozial-kultu-
rellen Entwicklungen wie der Bedeutung von
Familien, Clans und anderen Gruppen oder
okologischen Bestimmungen, etwa der Ver-
bringung von giftigem Mull. So kann die Be-
deutung einzelner Tatigkeiten raschem Wan-
del unterliegen.

Unter dieser Voraussetzung lasst sich we-
der eine abschlieflende noch eine hierarchisch
angeordnete Darstellung der Tatigkeitsfelder
auflisten. Vielmehr scheint es sinnvoll, die fol-
genden Ausfuhrungen vor dem Hintergrund
eines Zahnradmodells zu lesen: Die unter-
schiedlichen Tatigkeiten, die man sich im Mo-
dell als die einzelnen Zahnriader vorstellen
muss, greifen ineinander und bewegen sich
dadurch gegenseitig. Manchmal verlaufen die
Bewegungen der Zahnrider gleichgerichtet,
manchmal gegenlaufig, aber immer in Span-
nung zueinander. Das Modell bietet noch eine
weitere Einsicht: Entwicklungen auf einem
Gebiet konnen Wirkungen auf mehreren an-
deren Feldern entfalten, die mitunter auf den
ersten Blick nicht zu sehen sind.I"*

Im Folgenden konzentriere ich mich vor-
wiegend auf die Tatigkeitsfelder der Transna-
tionalen Organisierten Kriminalitat in Eu-
ropa.l” Hierbei spielt der Drogenhandel eine
besondere Rolle. Dieser ist weiterhin hoch
profitabel, die hier titigen Gruppierungen
sind jedoch zunehmend gefordert, in meh-
reren Teilmarkten, in denen Heroin, Kokain
und synthetische Drogen gehandelt werden,
gleichzeitig involviert zu sein. Der Drogen-
handel weist gleichzeitig uber Europa hinaus,
einerseits nach Asien, insbesondere nach Af-
ghanistan und die entsprechende Logistik-
route, andererseits nach Lateinamerika, ins-
besondere nach Kolumbien, und die von
hier genommene Logistikroute.I'® Syntheti-
sche Drogen hingegen werden insbesondere
in den Niederlanden und Belgien produziert
und vertrieben.l”

I Ausfuhrlicher die Beitrage in Thomas Jager (Hrsg.),
Sicherheitsgefahren, Wiesbaden 2014 (i.E.).

I'* Ich folge hier der von mir erganzten Listung von
Europol, EU Serious and Organized Crime Threat
Assessment Den Haag 2013, S. 191f.

I'* Vgl. hierzu United Nations Office on Drugs and
Crime, Transnational Organized Crime in West Af-
rica: A Threat Assessment, Wien 2013.

1V Vgl. Europol, EU Serious and Organized Crime
Threat Assessment, Den Haag 2013, S. 21.
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Als weiteres profitables Feld gelten Fal-
schungen auf unterschiedlichen Gebieten,
die nicht nur einen Diebstahl geistigen Ei-
gentums darstellen, sondern uber unsachge-
mafle Produktionsmethoden auch Gesund-
heitsgefahrdungen bedeuten. Die Zahl der
gefalschten und uber Online-,,Apotheken”
vertriebenen Medikamente beispielsweise
nahm in den letzten Jahren erheblich zu.I'®
Ebenso werden andere Artikelgruppen hier
erfasst: Lebensmittel, Korperpflege, elek-
tronische Gerite und Spielzeug. Wahrend
der wirtschaftliche Schaden und die gesell-
schaftlichen Folgen offensichtlich sind, ist
derzeit eine hohe gesellschaftliche Akzep-
tanz zum Erwerb von Filschungen auffil-
lig. Ein Sonderfall auf diesem Gebiet stellt
die Falschung von Bargeld dar.

Irregulare Immigration!” und Menschen-
handel sind zwei weitere Handlungsfelder
der Transnationalen Organisierten Krimina-
litat. Dabei werden Menschen einerseits nach
Europa geschleust,’° um ihnen die Moglich-
keit auf einen Asylantrag zu eroffnen. Ande-
rerseits werden Menschen gehandelt, um sie
in Europa in der Prostitution oder als Ar-
beitssklaven auszubeuten.P! Ein neueres Ge-
biet fur kriminelles Vorgehen eroffnet sich
im Bereich des Organhandels, der ebenso
wie andere Geschiftsfelder, legalisierte Ver-
fahren kennt, jedoch eben auch aufgrund von
Asymmetrien im Markt kriminellem Vorge-
hen Moglichkeiten zur Profitgenerierung er-
offnet.’? Die Weltgesundheitsorganisation

I'* 2012 wurden 27 Millionen Medikamente sicherge-
stellt, vgl. Europol, Pan-European Efforts To Tackle,
Pharmacrime, 26.6.2013, www.europol.europa.eu/
content/pan-european-efforts-tackle-pharmacrime
(5.8.2013).

I Vgl. Frontex, Situational Overview on Traffi-
king in Human Beings, Warschau 2011, www.fron-
tex.europa.eu/assets/Publications/Risk_Analysis/
Situational_Overview_on_Trafficking_in_Human_
Beings.pdf (5.8.2013).

I Vgl. United Nations Office on Drugs and Crime,
The role of organized crime in the smuggling of mig-
rants from West Africa to the European Union, New
York 2011.

I Vgl. hierzu auch Lydia Cacho, Sklaverei. Im Innern
des Milliardengeschiafts Menschenhandel, Frank-
furt/M., 2012, deren Beschreibungen uber das The-
ma der Transnationalen Organisierten Kriminalitat
hinausgehen.

2 Vgl. Yosuke Shimazono, The state of the internati-
onal organ trade: a provisional picture based on inte-
gration of the availible information, in: Bulletin of the
World Health Organization, 85 (2007) 12, S. 955-962.
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schatzt, dass bis zu 10000 illegale Operatio-
nen pro Jahr vollzogen werden.

Scheinfirmen werden von TOK-Grup-
plerungen genutzt, um Uber fingierte Rech-
nungen Mehrwertsteuerbetrug zu begehen.
Geldwische ist ein internationales Geschaft,
das unterschiedliche Standorte und Ver-
fahren, insbesondere auch uber das Inter-
net, integriert. Die gewaschene Summe wird
vom Biuro der Vereinten Nationen fur Dro-
gen und Verbrechensbekimpfung auf 615 bis
1540 Milliarden pro Jahr geschitzt.”®

Eigentumsdelikte stellen weiterhin eine
lukrative und weit verbreitete Tatigkeit von
TOK-Gruppen dar. Autodiebstihle, Einbru-
che und bewaffnete Uberfille werden ins-
besondere von Gruppen aus Sudosteuropa
und Sudwestasien begangen. Gezielte Dieb-
stahle von Rohstoffen erganzen dieses Feld.
TOK-Gruppen sind engagiert im Mullhan-
del, im Energiesektor und beim Schmuggel
geschutzter Spezies.

Identitatsdiebstahl und Online-Betrug sind
Erscheinungsformen der Cyberkriminalitit,
die TOK-Gruppen austuben. Aus Kreditkar-
tenbetrug allein erzielen TOK-Gruppen jahr-
lich 1,5 Milliarden Euro in der Europaischen
Union.F*

Der Waffenhandel stellt fur die Europa-
ische Union nur eine beschrankte Gefahr-
dung dar. International aber ist der Waf-
fenhandel ein wesentlich lukrativeres und
bedeutenderes Geschaftsfeld fur TOK-
Gruppierungen.”® Insbesondere in Krisen-
gebieten oder in Fallen von Sanktionen las-
sen sich mit dem Handel von Waffen und
Dual-Use-Gutern nicht nur grofle wirt-
schaftliche Gewinne, sondern auch politi-

I? Vgl. Europol (Anm. 15), S. 27.

I Vgl. Europol, Payment Card Fraud in the Euro-
pean Union. Perspective of Law Enforcement Agen-
cies, Situation Report, Public Version 2012, S. 3,
www.europol.europa.eu/sites/default/files/publica-
tions/1public_full_20_sept.pdf (5.8.2013).

I Es konnen hier aus Platzgrunden nicht alle Ta-
tigkeiten von TOK-Gruppen aufgefuhrt werden.
Die Herausforderungen werden in den USA 3dhnlich
gesehen, wenn auch anders gewichtet, vgl. John R.
Wagley, Transnational Organized Crime: Principal
Threats and U.S. Responses CRS Report for Con-
gress, 2006, www.fas.org/sgp/crs/natsec/RL33335.
pdf (5.8.2013).
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scher Einfluss erzielen. Dasselbe gilt fur die
als besonders gefahrlich angesehene nuklea-
re Proliferation, in die auch TOK-Gruppen
eingebunden sind.

Transnationale Organisierte
Kriminalitat und Terrorismus

Seit 2001 gilt internationaler Terrorismus
als zentrale Gefahr. Haufig wird er in einem
Atemzug mit Transnationaler Organisierter
Kriminalitat genannt. In der National Secu-
rity Strategy der USA vom Mai 2010 steht:
»,Global criminal networks foment insecuri-
ty abroad and bring people and goods across
our own borders that threaten our people.“P
Die Verbindung zwischen der terroristischen
und der kriminellen Bedrohung wird in die-
ser Argumentation zu einem Netzwerk: , The
crime-terror nexus is a serious concern as ter-
rorists use criminal networks for logistical
support and funding.“I Verbindungen zwi-
schen Transnationaler Organisierter Krimi-
nalitat und terroristischen Organisationen
konnen nachgewiesen werden, und manche
Tatigkeitsfelder uberlappen sich. Man kann
aber trefflich daruber streiten, ob dies wirk-
lich zu einem kriminellen-terroristischen
Netzwerk fuhrt, sind die Bestrebungen von
Terroristen und kriminellen Organisationen
doch sehr unterschiedliche. Jedenfalls gibt
es gute Grunde, die Zuschreibung eines ter-
roristisch-kriminellen Netzwerkes zur Be-
schreibung der Sicherheitsbedrohungen kri-
tisch zu hinterfragen, auch wenn erhebliche
Geldmittel von der einen zur anderen Seite

flieflen.

Das alles muss nach den Enthullungen
uber Prism, Tempora und andere Datener-
fassungsprogramme der Nachrichtendienste
westlicher Staaten zudem in einem anderen
Licht betrachtet werden. Es war schon langer
zu beobachten, dass der ,Kampf gegen den
Terrorismus“ als Grund fur viel weiterrei-
chende Kontrollgesetze genutzt wurde. Mit
den Enthullungen uber die Datenerfassung
wurde nun dokumentiert, dass neben Terro-
rismus auch Organisierte Kriminalitat, Dro-
genhandel, Betrug und Wirtschaftsinteressen

I** The White House, National Security Strategy,
2010, S. 8, www.whitehouse.gov/sites/default/files/rss_
viewer/national_security_strategy.pdf (5.8.2012).

I” Ebd., S. 49.

zur Auswertung des Materials herangezogen
wurden.P’®

Das Verhiltnis von Terrorismus und Or-
ganisierter Kriminalitat ist komplex und die
Urteile empirischer Untersuchungen fal-
len sehr unterschiedlich aus.’” TOK-Grup-
pen und Terroristen verfolgen jedoch un-
terschiedliche Ziele: Geld und Einfluss die
einen, politische Herrschaft die anderen. Ter-
roristen wollen die politische Ordnung stur-
zen und neu gestalten. TOK-Gruppen wol-
len Einfluss auf die Gesetzgebung nehmen
und ihren Geschiften nachgehen. Terroristen
sind politische Akteure; TOK-Gruppen sind
dies nicht. Sie sind Kriminelle, die auch ithnen
genehme politische Interessen verfolgen. Die
hiufige Gleichsetzung im politischen Sprach-
gebrauch konnte sich fur eine eindeutige of-
fentliche Charakterisierung als Bumerang er-
weisen.

Kurzum: Transnationale Organisierte Kri-
minalitat tritt in vielen Formen und auf vie-
len Gebieten auf. Sie zielt auf Profite und po-
litischen Einfluss. Welche Gestalt sie in der
nun anbrechenden digitalisierten Wert an-
nehmen wird, ist fur die Lebensfahigkeit der
entwickelten Gesellschaften und fur die po-
litische Legitimitat ihrer Ordnungssysteme
eine wichtige und komplexe Frage.

I Vgl. unter anderen Ewen MacAskill et al., GCHQ
taps fibre-optic cables for secret access to world’s com-
munications, in: The Guardian vom 21.6.2013, www.
theguardian.co.uk/uk/2013/jun/21/gchq-cables-se-
cret-world-communications-nsa/print (5.8.2013). Dies
bestatigte spater Bundesinnenminister Hans-Peter
Friedrich, vgl. Amerika warnt Russland vor Aufnahme
Snowdens, in: Frankfurter Allgemeine Zeitung vom
12.7.2013, online: www.faz.net/aktuell/wirtschaft/spi-
onageaffaere-amerika-warnt-russland-vor-aufnahme-
snowdens-12280818.html (5.8.2013).

1 Vgl. Wolfgang Benedek, The Impact of Transnati-
onal Terrorism and Organized Crime on the Peace-
Building Process in the Western Balkans, in: Wolf-
gang Benedek et al. (ed.), Transnational Terrorism,
Organized Crime and Peace-Building. Human Secu-
rity in the Western Balkans, New York 2010.
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Finanzindustrie
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Kriminalitat?

Die amtliche Weisheit ist seit Mai 1990
unverandert. Seit dieser Zeit bildet die
von der ,AG Justiz/Polizei“ verabschiede-
te  Arbeitsdefinition
die Grundlage fur die
Erhebung der rele-
vanten Daten fur das
vom Bundeskriminal-
amt jahrlich verof-
fentlichte ,,Bundesla-
gebild OK“. Im ver-
offentlichten Teil die-
ses Lagebildes sind vornehmlich statistische
Angaben uber Verdachtsgrunde fur ein kri-
minelles Geschehen zu finden, das aus be-
hordlicher Sicht folgende Kriterien erfullt:
»,Organisierte Kriminalitat ist die von Ge-
winn- oder Machtstreben bestimmte plan-
maflige Begehung von Straftaten, die einzeln
oder in ihrer Gesamtheit von erheblicher Be-
deutung sind, wenn mehr als zwei Beteiligte
auf langere oder unbestimmte Dauer arbeits-
teilig 1. unter Verwendung gewerblicher oder
geschaftsahnlicher Strukturen, 2. unter An-
wendung von Gewalt oder anderer zur Ein-
schuchterung geeigneter Mittel oder 3. unter
Einflussnahme auf Politik, Medien, offentli-
che Verwaltung, Justiz oder Wirtschaft zu-
sammenwirken.“I'

Wolfgang Hetzer

Fur die Qualifizierung mutmafllich kri-
minellen Verhaltens als Organisierte Kri-
minalitat (OK) mussen alle generellen und
zusatzlich mindestens eines der speziellen
Merkmale der Alternativen 1-3 der OK-
Definition vorliegen. Im Jahr 2011 wiesen
laut Bundeslagebild OK von 589 Verfahren
(2010: 606 Verfahren) insgesamt 541 Ver-
fahren gewerbliche oder geschaftsahnliche
Strukturen auf. Insgesamt ging die Zahl der
Ermittlungsverfahren von 2010 auf 2011 um
2,8 % zuruck. In 270 Verfahren kam es zur
Anwendung von Gewalt oder anderer zur
Einschuchterung geeigneter Mittel. Eine
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Einflussnahme auf Politik, offentliche Ver-
waltung, Justiz oder Wirtschaft wurdein 165
Verfahren festgestellt. Im Jahre 2010 konn-
ten 288 Ermittlungsverfahren abgeschlossen
werden. Die Polizei ermittelte 2011 gegen
8413 Tatverdachtige (2010: 9632 Tatverdach-
tige). Der Anteil deutscher Staatsangehori-
ger betrug 38,4 % (2010: 36,5 %). Die Scha-
denshohe belief sich auf 884 Millionen Euro
(2010: 1,65 Milliarden Euro). Als ,krimi-
nelle Ertrage wurden 347 Millionen Euro
festgestellt. Bis zum Jahre 2010 hatte man
die geschiatzten Gesamtgewinne dargestellt.
Seither erfassen die Polizeidienststellen nur
die im Zuge von Finanzermittlungen festge-
stellten (aus der Tat erlangten) kriminellen
Ertrage der OK-Gruppierung im jeweiligen
Verfahren. Deshalb ist kein Wert aus dem
Vorjahr verfugbar. Wie in den Vorjahren
fielen auch 2011 die hochsten Schaden (576
Millionen Euro) in der Kriminalitat im Zu-
sammenhang mit dem Wirtschaftsleben an
(Anteil von 65 % am Gesamtschaden; 2010:
etwa 45 %).

Im Hinblick auf die Hauptaktivitats-
felder kommt dem Rauschgifthandel und
-schmuggel eine prominente Stellung zu:
36,7 % im Jahre 2011 (2010: 39,9 %). Danach
folgt im groflen Abstand die ,,Kriminalitat
im Zusammenhang mit dem Wirtschaftsle-
ben*: 14,8 % (2010: 14,5 %). Die Eigentums-
kriminalitat folgt mit 13,1 % (2010: 11,9 %).
In weiter zunehmenden Abstinden folgen
Steuer- und Zolldelikte, Schleuserkrimina-
litat, Falschungskriminalitat, Gewaltkrimi-
nalitat, Kriminalitit im Zusammenhang mit
dem Nachtleben, Geldwésche, Cybercrime,
Watfenhandel/-schmuggel, Umweltkrimi-
nalitat und sonstige Kriminalitatsbereiche.

Jenseits derartiger statistischer Einzel-
abgaben ist zu berucksichtigen, dass neben
der Prufung der OK-Relevanz aller gemel-
deten Verfahren auch eine qualitative Be-
wertung des Organisations- und Professio-
nalisierungsgrades der OK-Gruppierungen
erfolgt, die mit dem ,,OK-Potenzial“ ausge-
druckt wird. Es errechnet sich aus der An-

I' BKA, Bundeslagebild Organisierte Kriminalitat
2011, Wiesbaden 2012, S. 10, online: www.bka.de/
nn_193360/DE/Publikationen/JahresberichteUndLa-
gebilder/OrganisierteKriminalitaet/organisierteKri-
minalitaet__node.html?__nnn=true (2.8.2013). Siche
hierzu auch den Beitrag von Klaus von Lampe in die-
ser Ausgabe (Anm. d. Red.).
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zahl und der Gewichtung der jeweils zu-
treffenden Indikatoren aus der Liste der
»Generellen Indikatoren zur Erkennung
OXK-relevanter Sachverhalte“. Dabei geht
es im Kern um eine Bewertung der Tatpha-
sen nach Vorbereitung und Planung der Tat,
Ausfuhrung der Tat und der Verwertung
der Beute. Fur die Feststellung der Indika-
toren spielen die Ermittlungsdauer und der
Ressourceneinsatz eine entscheidende Rol-
le: Ein niedriges OK-Potenzial lasst daher
nicht ohne Weiteres auf einen geringen Or-
ganisations- und Professionalisierungsgrad
schlieflen, wenn dies auf noch unbekannte
Aspekte der OK-Gruppierung zuruckzu-
fuhren ist.

In diesen, hier nur unvollstandig zitierten
jahrlich amtlich veranstalteten mehr oder
weniger monotonen ,Fliegenbeinzihlerei-
en“ kommen weder ,,Finanzindustrie“ noch
»Banken“ gesondert vor. Das ist erstaun-
lich. Oder auch nicht, beschaftigt man sich
mit manchen gesellschaftlichen, wirtschaft-
lichen und politischen Hintergrunden.P?
Kaum ein braver Beamter oder um Seriosi-
tat bemuhter Wissenschaftler durfte willens
sein, etwa Josef Ackermann oder Jurgen Fit-
schen und Anshu Jain, die ehemaligen und
amtierenden Chefs der Deutschen Bank mit
einem schmierigen und gewalttatigen Ma-
fia-Boss zu vergleichen. Immerhin glauben
aber 74 % der deutschen Bevolkerung, dass
die Aktivitaten der Banker gefahrlich sind.P
Deswegen ist jedoch nicht jede Bank eine
kriminelle Vereinigung. Grundsitzlich ist
eine Bank eine Bank. Und eine kriminelle
Vereinigung ist kriminell. Gleichwohl wird
die Vermutung, dass sich Bankgeschafte im-
mer und uberall von den Aktivitaten der Or-
ganisierten Kriminalitat unterscheiden las-
sen, heftig diskutiert.

Banken in der Kritik

Insbesondere die Deutsche Bank ist in jun-
gerer Zeit in den Ruch einer ,Rauberban-

I Vgl. ausfuhrlich: Wolfgang Hetzer, Finanzma-
fia. Wieso Banker und Banditen ohne Strafe davon-
kommen, Frankfurt 2011; ders., Finanzkrieg. An-
griff auf den sozialen Frieden in Europa, Frankfurt
2013.

P Zit. nach: Andrea Rexer, Thre Fehler haben Leben
gekostet, unsere nicht, in: Suddeutsche Zeitung (SZ)
vom 23. Januar 2013, S. 13.

de“ geraten.l* Sollten sich alle oder einige
bestimmte qualifizierte Anschuldigungen
justizformig beweisen lassen, musste der Be-
griff OK intensiver diskutiert werden. Die
gegen die Deutsche Bank erhobenen Vor-
wirfe sind wegen ihres Umfangs und ihrer
Schadenstrachtigkeit besonders besorgnis-
erregend, wenn man daran denkt, dass ,,Ver-
trauen® eine Schlusselkategorie fur das Bank-
geschaft ist.

Das Spektrum der Vorwurfe reicht von der
Nichterfullung von Beratungspflichten bei
Zinswetten uber Wetten auf die Katastro-
phe beim Handel mit strukturierten Hypo-
thekenpapieren miserabler Qualitat, kartell-
rechtswidrige Absprachen im Handel mit
Kreditausfallversicherungen,  Erschwerung
des Markteintritts fur Mitbewerber beim Ver-
kauf eines Clearinghauses (,,ICE Clear Net®),
betrugerischen Zugang der Deutsche Bank
Tochter Mortgage IT zu einem amerikani-
schen Regierungsprogramm, das fur Hypo-
theken burgte, unrechtmiflige Kundigung
von Wohnungen und Hiusern unter anderem
in Los Angeles, Zwangsraumung und Verfall
von Wohnraum, Falschangaben beim Ver-
kauf hypothekarisch gesicherter Wertpapie-
re (Schadensverursachung zusammen mit 16
anderen Banken uber insgesamt 200 Milliar-
den, davon 14 Milliarden US-Dollar alleine
auf das Konto der Deutschen Bank), Betrug
bei Geschaften mit elf Finanzvehikeln (Fonds
»Loreley“) mit Schadenersatzforderungen in
Hohe von 440 Millionen US-Dollar, Falschan-
gaben beim Verkauf hochverzinslicher ver-
briefter Hauskredite, Zinssatzmanipulationen
(,Libor* und ,Euribor®), Konstruktion einer
Kette von Handelsgeschaften zur Erzielung
grofler Gewinne auch bei kleinen Zinssatzver-
anderungen durch Zinswetten (mit einem Ge-
winn von 500 Millionen Euro), Verstofie ge-
gen Sanktionsvorschriften bei Geschaften mit
bestimmten Landern (beispielsweise Iran, Su-
dan), unangemessen hohe Bewertungen kom-
plexer Derivate-Konstrukte in einem bis zu
130 Milliarden US-Dollar schweren Portfo-
lio, Vertuschung krimineller Vorgehenswei-

I* Georg Meck, The Deutsche. Investmentban-
ker an der Macht. Wohin geht die Deutsche Bank?,
Frankfurt/M. 2012, S. 63; vgl. auch Wolfgang Het-
zer, Die Deutsche Bank und andere Verdachtige: Pla-
doyer fur ein Unternehmensstrafrecht, in: Peter Zu-
deick (Hrsg.), Das alles und noch viel mehr wurden
wir machen, wenn wir Kanzler von Deutschland
war’n, Frankfurt/M. 2013, S. 165 ff.
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sen beim Handel mit Verschmutzungsrechten
(CO,-Zertifikate), Versuch zur Sicherung ei-
nes hochst lukrativen Geschifts durch offent-
liche Auflerungen uber die angeblich man-
gelnde Bonitat eines Medienunternehmers
(Leo Kirch), betrugerische Irrefuhrung der
Stadtverwaltung von Mailand im Zusammen-
hang mit Zinsprodukten (mit einem Gesamt-
schaden von 89,6 Millionen Euro), Beihilfe zur
Verschleierung von Verlusten der italienischen
Banca Monte dei Paschi di Siena (MPS) durch
ein komplexes Absicherungsgeschaft vor der
Beantragung staatlicher Hilfe, illegaler Be-
trieb elektronischer Zahlterminals im Vati-
kan, Manipulation des Energiemarkts in Ka-
lifornien, Erzielung unrechtmafliger Gewinne
in Hohe von knapp 137000 US-Dollar durch
bewusste Generierung von Verlusten bei phy-
sischen Transaktionen im Interesse eines umso
hoheren Profits auf dem US-Markt mit Ener-
giederivaten,P’ betrugerischer Kauf und Ver-
kauf von Strom, um den Eindruck einer Uber-
lastung des Stromnetzes zu erwecken, sodass
die Aufsichtsbehorden den Handlern Pramien
zahlten, um die vermeintlich uberschussigen
Energiemengen aus dem Markt zu nehmen,
bis hin zur Manipulation von Bilanzen.I*

Vertrauen und Verantwortung

24

Aus der Sicht der Deutschen Bank treffen be-
stimmte dieser Vorwurfe nicht zu. Einerseits
behauptet sie, dass ihre Strategie auf einer
Markteinschatzung uber die wahrscheinliche
Richtung von Zinssitzen beruhe und nicht auf
einem Glauben, dass die Interbank-Zinssat-
ze in unangemessener Weise beeinflusst wer-
den konnten. Zudem handele es sich nicht um
Spekulationen auf die eigenen Bucher, son-
dern um Transaktionen zur Absicherung an-
derer Geschifte. Andererseits erklart einer der
Chefs der Bank, Anshu Jain, dass vor allem die
Jahre 2006 bis 2008 Jahre des ,,kollektiven Ver-
sagens“ gewesen seien. 80 % der Falle, die jetzt
die Aufmerksamkeit auf sich ziechen, stamm-

I* Obschon die Deutsche Bank die Vorwurfe zuruck-
wies, einigte sie sich mit der amerikanischen Energie-
aufsichtsbehorde auf eine Strafzahlung in Hohe von
1,5 Millionen US-Dollar und vereinbarte, dass sie
Verstofle weder zugibt noch bestreitet: Strafe gegen
Deutsche Bank, in: Frankfurter Allgemeine Zeitung
(FAZ) vom 23.1.2013, S. 17.

I° Zum bunten Straufl der Vorwurfe: Matthias
Bartsch et al., Odins Hammer, in: Der Spiegel, Nr. 51
vom 17.12.2012.
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ten aus dieser Phase. Jain bekannte, dass die
Deutsche Bank Teil davon war.l Im Hinblick
auf die Manipulationsvorwurfe beim ,,Libor-
Zinssatz“ gab er an, dass ihn dieser ,Vertrau-
ensmissbrauch“ am meisten enttauscht habe.

Das alte Vertrauen, dass auch im Finanzsek-
tor Verantwortung und Anstand herrschen,
ist erschuttert. Die Deutsche Bank steht aber
nur an der Spitze des wahrgenommenen Sit-
tenverfalls. Bei ihr geht es aber, anders als bei
anderen Banken (beispielsweise Hypo Real
Estate, IKB und Landesbanken), nicht um
Selbstuberschitzung und Dummbheit im Rah-
men eines Missmanagements.

Es hat vermutlich auch deshalb so weit kom-
men konnen, weil das Geschaft immer kom-
plizierter wurde. Zu viele Leute haben mit
viel zu wenig eigenem Geld riesige ,,Finanz-
hebel“ bewegen konnen. Immer aberwitzige-
re Konstruktionen wurden geboren. Die Ban-
ken haben immer mehr Papiere gekauft und
verkauft, deren Wirkung sie selbst nicht mehr
verstanden.

Vorstande waren Teil dieses Systems. Die
schon damals Getriebenen lassen sich auch
jetzt noch weiter treiben, indem sie ihren Kol-
legen und Mittiter den angeblichen Kultur-
wandel gestalten lassen. Der Idee, den Brand-
stifter das Feuer loschen zu lassen, wohnt eine
gewisse Logik inne. Der Brandstifter durfte
am besten wissen, wo es brennt. Die Legiti-
mation fur diese Idee bleibt dessen ungeachtet
fraglich. Nach wie vor zieht die Deutsche Bank
das meiste Misstrauen gegen die Finanzwirt-
schaft auf sich.F

Kollegen und Komplizen

Schleswig-Holstein und die Freie und Han-
sestadt Hamburg sind Haupteigner der HSH
Nordbank (85,4 %). Sie wurde von November
2008 bis April 2011 von Dirk Jens Nonnen-
macher gefuhrt. Die Eigner sahen sich unter-
dessen gezwungen, Uber der Bank einen ,Ret-
tungsschirm® im Radius von zehn Milliarden
Euro aufzuspannen bezichungsweise zu ver-
groflern, um sie vor dem Aus zu retten. Das
Landgericht Hamburg hat vor kurzem immer-

P Zit. nach: A. Rexer (Anm. 3).
I Gotz Hamann, Furchtet euch sehr, in: Die Zeit
vom 20.12.2012,S. 1.



hin eine Uber sechshundert Seiten starke An-
klage gegen Nonnenmacher und weitere Vor-
stande der HSH Nordbank zugelassen. Das
Hauptverfahren wurde vor kurzem in Ham-
burg eroffnet. Damit steht zum ersten Mal seit
Beginn der Finanzkrise in Deutschland ein
kompletter Bankvorstand vor Gericht. Der
Hauptvorwurf ist die Veruntreuung von Ver-
mogen in einem besonders schweren Fall. Es
soll ein Schaden von insgesamt 158 Millionen
Euro entstanden sein.

Bislang war dem Angeklagten Nonnenma-
cher kein personliches Fehlverhalten nachzu-
weisen. Der ehemalige Chef der Deutschen
Bank und nachmalige Aufsichtsratschef der
HSH, Hilmar Kopper, soll ubrigens durch
eine entsprechende Fassung des Aufhebungs-
vertrags dafur gesorgt haben, dass der Kollege
Nonnenmacher eine Abfindung in Hohe von
knapp vier Millionen Euro auch dann behalten
darf, wenn er in dem anstehenden Verfahren
verurteilt werden sollte. Nonnenmacher be-
findet sich mittlerweile in bester Gesellschaft.
Es wurden Anklagen gegen Top-Banker der
SachsenLB erhoben, Verfahren sind eingelei-
tet gegen Vorstande der Landesbank Baden-
Wurttemberg und der BayernLB. Es versteht
sich von selbst, dass fur alle betroffenen Perso-
nen die Unschuldsvermutung gilt. Man wird
sich auch mit der Erkenntnis von Nonnenma-
cher auseinanderzusetzen haben, dass eine fal-
sche Bilanz keine gefalschte Bilanz ist.

Daneben geht es um eine etwas anspruchs-
vollere Art der Vergangenheitsbewaltigung.
Im Herbst des Jahres 2007 war die HSH Bank
wegen ihrer dinnen Kapitaldecke besorgt und
sah sich wegen des damals beabsichtigten Bor-
sengangs zu bilanziellen Entlastungen ge-
zwungen, um das erforderliche gunstige Ra-
ting zu erhalten. Der Weg dorthin erscheint
nur auf den ersten Blick kompliziert. Die Ver-
antwortlichen der HSH Nordbank versicher-
ten ein milliardenschweres Immobilienpaket
bei der franzosischen Groflbank BNT Paribas
gegen Verluste. Damit musste es nicht mehr
mit Eigenkapital unterlegt werden und die Bi-
lanz war ,aufgehubscht®. Im Gegenzug uber-
nahm die HSH Bank die Liquiditatsgaran-
tie fur ein Finanzvehikel, das auf den Namen
»,Omega 55“ horte. Es diente der Unterbrin-
gung riesiger Pakete mit Ramschhypothe-
ken fur die BNP Paribas. Sie erlitten in kur-
zer Zeit aber einen drastischen Wertverlust.
Fur die HSH Bank fuhrte das zu einem Ab-

schreibungsbedarf in Hohe von rund 330 Mil-
lionen Euro, damals eine enorme Belastung
fur die Bank. Die Verluste konnten zwar bei
der endgultigen Auflosung der Omega-Ge-
schafte teilweise wieder aufgeholt werden, es
blieb aber ein Verlust in Hohe der bereits zi-
tierten 158 Millionen Euro. Den seinerzeit
Verantwortlichen wird unter anderem vorge-
worfen, die damals vorhandenen Risiken nicht
angemessen gepruft zu haben. Das ,,Schwar-
zer-Peter-Spiel“ hat schon begonnen. Vertei-
diger der Angeklagten behaupten, es liege auf
der Hand, dass von den politischen Kraften in
Hamburg und Schleswig-Holstein der Ver-
such unternommen wird, die eigene Verant-
wortung fur die Lage der HSH Nordbank auf
die damaligen Vorstande abzuwalzen.P’

Vor diesem Hintergrund stellt sich in der
Tat die Frage, ob die altbekannte Mafia, die
man auch aus vielen Kinofilmen kennt oder
die kriminellen Gruppierungen, auf die sich
die amtlichen Statistiken beschrinken, im
Wettbewerb mit manchen Geschafts- und In-
vestmentbanken bestehen konnen.

Inzwischen wird sogar einer ganzen Gruppe
internationaler Banken vorgeworfen, uber Jah-
re hinweg Zinsen manipuliert zu haben. Dabei
geht es, wie schon angedeutet, vornehmlich um
den Libor-Zinssatz. Amerikanische und briti-
sche Aufsichtsbehorden haben schon Ende Juni
2012 gegen die britische Bank Barclays Sankti-
onen in Hohe von etwa einer halben Milliarde
US Dollar beziehungsweise mit 290 Millionen
Pfund die bislang hochste Strafe verhingt und
deren Chef Bob Diamond zum Rucktritt ge-
zwungen. Seitdem herrscht nach dem Empfin-
den mancher Journalisten in der Finanzbran-
che eine Art Krieg. Selbst die Deutsche Bank
und mehr als ein Dutzend anderer Finanzkon-
zerne stehen am Pranger, weil ihre Mitarbeiter
Manipulationen am Schlusselzins Libor vor-
genommen haben sollen. In Aufsichtsbehor-
den ist von ,organisiertem Betrug“ die Rede.
Der Chef der Royal Bank of Scotland (RBS),
Stephen Hester, betonte hingegen, dass es sich
um ,,Fehler” einzelner Mitarbeiter handle und
nicht um ein Versagen des gesamten Systems.I"
Das durfte allerdings die zentrale Frage auch

I Vgl. Kristina Lasker/Klaus Ott, Der Omega-Pro-
zess, in: Suddeutsche Zeitung (SZ) vom 2.5.2013, S. 12.
I'° Vgl. Royal Bank of Scotland feuert Handler, 3.8.
2012, www.manager-magazin.de/unternehmen/ban-
ken/a-848114.html (30.8.2013).
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fur die anderen Groflbanken sein, die in ent-
sprechende Vorgange verwickelt sind.

Es gibt Anhaltspunkte, dass es beim ,,Libor-
Skandal“ um systematischen Betrug und Be-
reicherung gehen konnte. Man musste von ei-
nem Organisationsversagen ausgehen, fur das
die Finanzaufsicht zustandig ware. Die fur Jus-
tiz zustandige Kommissarin der Europaischen
Kommission Viviane Reding hat unterdessen
schon vorgeschlagen, Banker als ,Bankster”
zu bezeichnen.I' In Brussel haben sich uber 40
Banken gemeldet, die ihr Wissen uber die jah-
relangen Manipulationen mitteilen wollen.I'2
Als Kronzeuge kann man in diesen Tagen an-
gesichts der Moglichkeit eines Strafrabatts und
moglicher Strafen in Hohe von zehn Prozent
eines Jahresertrags auch gute Geschafte ma-
chen. Alleine auf EU-Ebene sind in Einzelfal-
len Sanktionen in Hohe von uber einer Milli-
arde Euro nicht auszuschlieflen.

14 Handler der Bank Barclays haben uber
Jahre, vor allem vor der Finanzkrise, systema-
tisch die Refinanzierungskosten dieses Instituts
zur Berechnung des Libor und Euribor gemel-
det, die in Absprache mit den Kollegen aus dem
Derivate-Handel formuliert wurden. Genau
das ist verboten, weil Zinsderivate von den Be-
wegungen des Libor oder Euribor beeinflusst
werden. Die Handler hitten ihre Meldungen an
den Britischen Bankenverband (BBA) und den
Europaischen Bankenverband ohne interne
Absprache und Rucksicht auf Handelspositio-
nen der Bank ubermitteln mussen. Dagegen hat
alleine Barclays Uiber Jahre mindestens in Hun-
derten von Fallen verstoflen.I?

Bemerkenswert ist, dass eine Bank alleine die
Berechnungen des Libor oder Euribor nicht
beeinflussen kann. Sobald die Meldungen der
Hiandler von denen der Konkurrenz stark ab-
weichen, werden sie bei der Ermittlung des Li-
bor und Euribor nicht berucksichtigt. Beide
sind die global fuhrenden Zinssatze, an denen
sich die Konditionen von Derivaten im Zins-

I Vgl. Banker sollten ,,Bankster” heiffen, 25.7.2012,
www.handelsblatt.com/politik/international/eu-jus-
tizkommissarin-banker-sollten-bankster-heissen/
6920554.html (30.8.2012).

I Vgl. Sven Boll et al., Das Kartell, in: Der Spiegel
Nr. 31 vom 30.7.2012.

I Vgl. Ehemaliger Barclays-Chef fuhlt sich als Opfer,
4.7.2012, www.spiegel.de/wirtschaft/unternechmen/
britischer-bankenskandal-ex-barclays-chef-diamond-
im-unterhaus-a-842655.html (30.8.2012).
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und Devisenhandel ausrichten. Im Juni 2011
summierten sich auferborslich gehandelte De-
rivate auf 554 Billionen US-Dollar. Ende 2011
belief sich das Volumen kurzfristiger Zinsderi-
vate an der Londoner Terminborse (Liffe) auf
477 Billionen Euro. Davon entfielen 241 Billi-
onen Euro auf Euribor-Kontrakte. Zum Volu-
men aller Finanzprodukte, die auf Libor oder
Euribor beruhen, gibt es nur stark schwan-
kende Schatzungen. In der ,Financial Times®
wurde fur den Libor die Zahl von 350 Billio-
nen US-Dollar genannt, wahrend ,,The Econo-
mist“ das Volumen auf 800 Billionen US-Dol-
lar veranschlagte. Trotz dieser hohen Varianz
ist die enorme Bedeutung der Interbankzin-
sen unverkennbar. Alleine dieser Umstand
nahrt den Verdacht, dass fur Banken ein An-
reiz zu Manipulationen bestand. Deshalb ist
auch schon Kritik daran laut geworden, dass
das Verfahren beim Libor auf der Basis der
Zinsmeldungen von nur 18 Banken ausgefuhrt
wird, wahrend beim Euribor 44 Banken be-
teiligt sind. Darin liegt aber kein entscheiden-
der qualitativer Unterschied. Die hohere Zahl
macht Absprachen beim Euribor zwar schwie-
riger, aber keineswegs unmoglich.I* Mitarbei-
ter von rund 20 Banken sollen uber Jahre hin-
weg versucht haben, den Libor zu frisieren, um
Handelsgewinne einzustreichen und die Fi-
nanzlage ihrer Banken schonzufarben.

Schlussbemerkungen

Es stellt sich die Frage, ob wir einem Phano-
men gegenuberstehen, das mit ,Business as
usual“ korrekt bezeichnet ist oder ob wir mit
einem mafiosen Netzwerk in der Bankenwelt
konfrontiert sind, das alle konventionellen
Vorstellungen sprengt.

Die Wahrnehmung der OK als ein Teil de-
liktischer Realitat wird durch eine Vielzahl
von Faktoren bestimmt. Eine offentlichkeits-
wirksame Mythologisierung erschwert die
inhaltliche Bestimmung des Begriffs und die
analytische Bearbeitung der vielfaltigen Er-
scheinungsformen. Definitorische Schwachen,
kriminologische Defizite (,Dunkelfeld®),
wirtschaftliche Gegebenheiten, politische Am-
bitionen, behordliche Interessen und massen-
mediale Verzerrungen tragen ebenfalls zu ei-
nem diffusen Gesamtbild bei. In den dffentlich

I Zu den Zahlenangaben: Die Zinsmanipulation
trifft auch Baukredite, in: FAZ vom 7.7.2012, S. 19.
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zuganglichen Darstellungen beschrankt man
sich zumeist auf statistische Grunddaten und
wenig aussagekriftige allgemeine Erlauterun-
gen. Moglicherweise war es der umfassende
Charakter der in Deutschland geltenden amtli-
chen Definition, der dazu fuhrte, dass die De-
batte um das Besondere der OK in den vergan-
genen Jahren merklich abflachte.

Gleichzeitig hob man immer wieder her-
vor, dass die Existenz der OK jedenfalls in
Deutschland unstreitig sei, beklagte aber, dass
unter OK haufig nicht jene qualifizierte Form
des Verbrechens verstanden werde, die von
subtilen Tattaktiken und -techniken bestimmt
ist und die sich ausschliefllich am zu erwar-
tenden Profit orientiert. Man schien zunachst
ubereingekommen zu sein, dass es OK auf je-
den Fall gibt, um erst danach zu fragen, wo-
rin denn das Besondere dieser Kriminalitats-
form liegt. Viel wichtiger als alle amtlichen
Definitionsversuche ist jedoch die Einsicht,
dass es in unserem Zusammenhang nicht le-
diglich um die Mafia als eine konkrete histori-
sche und leider auch aktuelle Variante der OK
geht. Wir reden uber Systeme unkontrollierter
Macht. ,Mafia“ ist nur eine Metapher, welche
fur einen pathologischen Machtmissbrauch
steht. OK ist nicht nur ein Merkmal struktur-
schwacher Gesellschaften. Sie hat sich - in un-
terschiedlichen Formen — in allen politischen
Systemen ausgebreitet. Man mag sich mit der
These beruhigen, dass intakte Staatswesen
mit einer funktionierenden Rechtsprechung,
parlamentarischen Opposition und einer frei-
en Presse effektive Abwehrmechanismen ge-
gen eine kriminelle Unterwanderung ausbil-
den konnen. Es drangt sich jedoch die Frage
auf, wie grof§ und wie nachhaltig dieser Beru-
higungseffekt ware, wenn man zu dem Ergeb-
nis kommen misste, dass sich OK als ,,Wirt-
schaftsform“ und als ,politisches Prinzip“
etabliert hat. Diese und eine Vielzahl weiterer
Fragen, die durch mittlerweile unubersehbar
viele anregende Beispiele auf allen Etagen der
wirtschaftlichen und politischen Hierarchien
hochaktuell geworden sind, mussen in einer
Zeit beantwortet werden, in der die angebliche
Unterscheidbarkeit von Gewinn und Beute
den Erklarungswert und die Uberzeugungs-
kraft eines Ammenmarchens bekommen hat.
Es ist kaum zu ubersehen, dass Steuerhin-
terziehung, Fehlallokation von Kapital zum
Zwecke der Steuervermeidung, steuerlicher
Gestaltungsmissbrauch von legalen Unterneh-
men zum Nachteil der Allgemeinheit, die De-

generation der Finanzmarkte zu Kasinos und
Tatorten sowie korruptive Praktiken in welt-
weit agierenden Konzernen zu einer struktu-
rellen und funktionellen Uberschneidung mit
der OK gefuhrt haben. Auch aus diesen Grun-
den ist die Abkehr vom uberkommenen Ver-
standnis dieser Kriminalitatsform geboten.

Insbesondere die anhaltende Finanzkrise
zeigt, dass sich OK sich zum sicherheitspoliti-
schen Problem erster Ordnung entwickelt hat.
Thre Wirkungsmoglichkeiten haben sich in ei-
nem Milieu struktureller Korruption verviel-
faltigt und intensiviert. Regierungen uberall
auf der Welt haben erlaubt, dass das Finanz-
system und seine wichtigsten Vertreter aufler
Kontrolle gerieten. Unzahlige Rechnungspru-
fer, Rechtsanwalte und andere spezifische Be-
rufsgruppen haben mit Ratingagenturen, Be-
ratungsgesellschaften und Investmentbankern
zusammengewirkt, um sich und ihre Klientel
mitintransparenten Geschaftsmodellen in obs-
zoner Weise zu bereichern, wahrend Offshore-
Finanzzentren Geld jeglicher Herkunft akzep-
tierten.I'® Sie alle sind Elemente des korrupten
Kerns der Finanzkrise, die fur die ,,anspruchs-
volle* OK moderner Pragung geradezu ein
Jungbrunnen ist. Als transnationales Phano-
men hat sie eine globale Ausdehnung und eine
gesamtwirtschaftlich relevante Grofie erreicht.
Dabei geht es langst nicht mehr vornehmlich
um die Verletzung konkreter einzelner Rechts-
guter. Die Zerstorungskraft der in der Finan-
zindustrie beheimateten kriminellen Energie
richtet sich mittlerweile auf den Zusammen-
halt ganzer Gesellschaften und die Funktions-
fahigkeit von Wirtschaftssystemen. Dennoch
gibt es keine ernstzunehmende und nachhaltig
wirkungsvolle Gegenwehr. Das liegt vielleicht
auch daran, dass sich in der OK mittlerweile
die Widerspruche einer Gesellschaft aber auch
die Gesetzmafligkeiten bestimmter Sub-Sys-
teme des Wirtschaftlebens spiegeln und bur-
gerlicher Gemeinsinn in einem Gespinst von
Tauschung und Unwahrhaftigkeit zu ersticken
droht, das Funktionstrager in Politik, Wirt-
schaft und Verwaltung fur Zwecke des Mach-
terwerbs und der Bereicherung mit egoma-
nisch-asozialer Energie immer dichter werden
lassen. Konventionelle Strafverfolgung ist und
bleibt dagegen chancenlos.

I Ausfuhrlich: Wolfgang Hetzer, Finanzmafia, Frank-
furt/M. 2011, S. 124 ff.
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Cybercrime:

Lukratives Geschaft
fur die Organisierte
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Kriminalitat

Society prepares the crime, the criminal com-
mits it.
Henry Thomas Buckle

Wie schnell die Digitalisierung der Gesell-
schaft weltweit voranschreitet, machen
die nachfolgenden Zahlen deutlich, die, bei-
spielhaft fur viele Le-
bensbereiche, die Ent-
wicklung des Inter-
nets eindrucksvoll be-
legen. So verdreifachte
sich zwischen 2009
und 2011 die Zahl der
Personen in Europa,
die Waren und Dienst-
leistungen mit ihrem
Mobiltelefon bezahlten, von 5,5 Millionen auf
18,2 Millionen. In Afrika stieg die Zahl der
Internetnutzer im selben Zeitraum gar von
16,6 auf 45,5 Millionen.I' Die Digitalisierung
beeinflusst inzwischen nahezu alle Lebens-
bereiche, neue Geschaftsmodelle entstehen,
alte verlieren an Bedeutung oder brechen ein.
Immer preiswertere Kommunikationsdiens-
te, hohe Rechnerleistungen und Bandbreiten,
individuelle und sofort verfugbare Produkte
sowie eine zunehmende Vernetzung und eine
immer schnellere Innovationsgeschwindig-
keit tragen zu dieser Entwicklung bei. Doch
durch die steigende Vernetzung und schein-
bar unendlichen Moglichkeiten des Internets
nehmen auch die Angriffsflachen fur Krimi-
nelle zu. Nicht nur wir sind online prasent —
das Verbrechen ist es auch.

Arne Schénbohm

Wahrend vor 30 Jahren noch der globale
Drogenmarkt expandierte und die Ara inter-
nationaler Schmugglerringe wahrte, geschieht
organisiertes Verbrechen heute zunehmend di-
gital. Verbrechen geschehen nicht mehr nur im
Rahmen mafioser Strukturen, sondern auch
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im World Wide Web — und damit uberall. Die
Zahlen sprechen dafur: Schitzungen gehen seit
einer halben Dekade davon aus, dass mit Cy-
bercrime schon mehr Geld zu verdienen sei als
mit Drogen.P Genaue Angaben fur beide Be-
reiche gibt es aufgrund einer hohen Dunkelzif-
fer zwar nicht, doch ausgehend von aktuellen
Entwicklungen wird die Bedeutung der Inter-
netkriminalitat weiter zunehmen. Die Spezi-
alisierung und Vernetzung von Programmie-
rern und Hackern tragt zu ihrer Effizienz bei.

Bedenken wir auflerdem: Heute sind etwa
ein Drittel aller Menschen online, mehr als
60 Prozent stammen aus sogenannten Ent-
wicklungslandern, fast die Halfte ist junger
als 25 Jahre.P Gleichzeitig findet eine zuneh-
mende Digitalisierung aller Lebensbereiche
statt: Smartphones sind inzwischen keine Be-
sonderheit mehr — allein in Deutschland be-
sitzen etwa 40 Prozent aller Bundesburger ein
solches mobiles Endgerat,I* kaum jemand geht
noch personlich in eine Bankfiliale, um eine
Uberweisung zu tatigen, sondern erledigt dies
online. Von der Wasserversorgung unserer
Wohnungen bis hin zur Buchung eines Zug-
tickets ist nunmehr alles durch informations-
technische Infrastrukturen unterstutzt. Die
weite Verbreitung dieser Systeme macht aber
auch deutlich, wie angewiesen wir auf eine
funktionierende IT sind. Und wie verletzbar
uns diese Abhangigkeit macht. Durch wenige
Klicks gelingt es Hackern, diese Systeme zu
storen, zu manipulieren oder gar zum Kollaps
zu bringen. In einigen Fallen werden Strafta-
ten im Netz vorbereitet, bevor sie in der realen
Welt umgesetzt werden konnen. Ein bekann-
tes Beispiel fur ein derartiges ,Hybridver-
brechen“ ist der im Fruhjahr 2013 bekannt
gewordene Cyberbankenraub. Nachdem Ha-

I' Vgl. Brand Eins 07/2012: Digitale Zahlen, www.
brandeins.de/uploads/tx_b4/061_b1_07_12_digitale_
zahlen.pdf (12.8.2013).

I Vgl. Christian Rentrop, Cybercrime lukrativer als
Drogenhandel, 4.12.2005, www.netzwelt.de/news/
73085-cybercrime-lukrativer-drogenhandel.html
(12.8.2013).

P Vgl. United Nations Office of Drugs and Crime,
Comprehensive Study on Cybercrime, Wien 2013,
S. xvil.

I* Im Vergleich zu einem Anteil von 34 Prozent im
Vorjahr. Schitzungen zufolge soll der Anteil ,nor-
maler Mobiltelefone, die 2013 verkauft werden, wei-
ter schrumpfen und in diesem Jahr bei etwa 20 Prozent
liegen. Vgl. Auch Altere steigen auf Smartphones um,
9.6.2013, www.bitkom.org/de/presse/8477_76387.aspx
(12.8.2013).
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cker in die Systeme von Kreditkarten-Ab-
wicklern eingedrungen waren, manipulier-
ten sie die Limits von Kreditkarten, um mit
eigens angefertigten Duplikaten schliefflich in
aller Welt Geld abzuheben; insgesamt erbeu-
teten sie 34 Millionen Euro. Auch in Deutsch-
land schlug die Bande zu und hob insgesamt
mehr als 1,8 Millionen Euro ab.P

Auf die Frage, warum sich Cyberstraftaten
derart haufen, liegen die Antworten auf der
Hand: Sie sind profitabel, verlangen nur we-
nig Infrastruktur und das Internet selbst bie-
tet Hacking-Werkzeuge, die sofort appliziert
werden konnen. Das Netz ist anonym, was
eine Trennung von ,realer und ,digitaler”
Identitat ermoglicht. Und: Es ermoglicht die
Vernetzung krimineller Banden uber Lander-
grenzen hinweg — kosten- und zeiteffizient.

Definitionen und Schnittstellen

Bevor es um die genaue Abgrenzung und
Darstellung von Cybercrime gehen kann,
werden im Folgenden zuvorderst die generel-
len Merkmale der Organisierten Kriminali-
tat ins Gedachtnis gerufen: Bei Organisierter
Kriminalitat handelt es sich um Straftaten,
die dem Gewinn- oder Machtstreben dienen
und von erheblicher Bedeutung sind. Diese
Straftaten erfolgen arbeitsteilig unter der Be-
teiligung von mehr als zwei Akteuren und
auf langere Dauer bestimmt. Zudem werden
Verbrechen der Organisierten Kriminalitat
immer planmaflig begangen.l®° Im Rahmen
des Ubereinkommens des Europarates uber
Computerkriminalitat, werden die mit Cy-
bercrime zusammenhangenden Straftaten in
vier grundsatzliche Kategorien unterteilt:

1. Straftaten gegen die Vertraulichkeit, Un-
versehrtheit und Verfugbarkeit von Com-
puterdaten und -systemen (hierzu zahlt

IF Vgl. Cyber-Bankrauber erbeuteten 1,8 Millionen
Euro, 10.5.2013, www.faz.net/aktuell/wirtschaft/
auswirkungen-auch-in-deutschland-cyber-bankraeu-
ber-erbeuteten-1-8-millionen-euro-12178785.html
(12.8.2013).

I° Vgl. Bundeskriminalamt (BKA), Bundeslagebild
Organisierte Kriminalitat 2011, Wiesbaden 2012, on-
line: www.bka.de/DE/ThemenABisZ/Deliktsberei-
che/OrganisierteKriminalitaet/ok__node.html?__
nnn=true (12.8.2013). Siehe auch den Beitrag von
Klaus von Lampe in dieser Ausgabe (Anm. d. Red.).

etwa auch das Abfangen von oder Ein-
greifen in Daten),

2. Computerbezogene Straftaten (wie Fal-
schungen, Identitatsdiebstahl oder Com-
puterbetrug),

3. Inhaltsbezogene Straftaten (wie Strafta-
ten, die Hassreden involvieren oder einen
Bezug zu Kinderpornografie aufweisen),

4. Straftaten in Zusammenhang mit Verlet-
zungen des Urheberrechts und verwand-
ter Schutzrechte.l

Daruber hinaus gibt es jedoch keine umfas-
sende und allgemeingultige Definition des
Begriffes Cybercrime. Allgemein gefasst be-
zieht sich der Term auf computerbezogene
beziehungsweise -gestutzte Straftaten, hin-
ter denen sich oftmals eine finanzielle Moti-
vation verbirgt.l® Auch Cyberkriminelle agie-
ren in Gruppen, jedoch ist die Kollaboration
uber kurzere Zeitraume hinweg angelegt und
die Gruppenstruktur weniger hierarchisch,
als man sie der allgemeinen Organisierten
Kriminalitat zuordnen wurde. So ist es kei-
ne Seltenheit, dass fur Computerkriminali-
tat Menschen kooperieren, die sich nur aus
der virtuellen Welt kennen, sich aber im re-
alen Leben nie gesehen haben. Kriminelle
treten, virtuell wie real, haufig nicht als Ein-
zelkampfer auf. Es gibt Absprachen und re-
gelrechte Verabredungen zu Straftaten, wie
den Trend des sogenannten flashrobs.l’ So
werden Straftaten bezeichnet, zu denen sich
einander unbekannte Personen im Internet
verabreden, um gemeinsam ein Geschaft zu
uberfallen und zu plundern.

I Vgl. Convention Committee on Cybercrime, Uber-
einkommen uber die Computerkriminalitat, Budapest
Convention, www.conventions.coe.int/Treaty/GER/
Treaties/Html/185.htm (12.8.2013).

I* An dieser Stelle ist eine klare Abgrenzung zu
,Cyberwar“ notwendig, der zwar ebenfalls compu-
ter- beziehungsweise internetgestutzt verlauft und
ahnliche Tools und Methoden verwendet, aber eine
grundverschiedene Motivation hat. Wahrend sich
Cybercrime gegen einzelne Personen oder Unter-
nehmen richtet, hat der Cyberwar das Potenzial, eine
ganze Nation zu gefahrden. Vgl. Arne Schonbohm,
Deutschlands Sicherheit: Cybercrime und Cyberwar,
Munster 2011, sowie zur allgemeinen Sicherheitsar-
chitektur in Deutschland in: Deutschlands Sicher-
heit, Munster 2010.

I Entlehnt den Wortern flash mob und robbery, also
ein Raub im Rahmen eines spontanen Menschen-
auflaufs.
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Laut polizeilicher Kriminalstatistik 2012 hat
die Cyberkriminalitait 2011 ein Rekordhoch
erreicht. Die Zahl der Falle sei seit 2007 um
87 Prozent auf knapp 230000 Falle gestiegen.I'®
Die Dunkelziffer jedoch durfte weit hoher lie-
gen, da langst nicht alle Vorfille gemeldet
oder gar erkannt werden. Den wirtschaftli-
chen Schaden abzuschatzen, der so entsteht,
ist schwierig. Kaum verwunderlich ist es da-
her, dass die Angaben fur Schadenshohen bei
Cybercrime variieren: Gemafl Bundeslagebild
Cybercrime des BKA betrug die Schadens-
summe 2011 etwa 71 Millionen Euro.I"' Andere
Quellen gehen fur Deutschland von einem Vo-
lumen von 16 bis 24 Milliarden Euro aus —jihr-
lich.I? Dass die tatsachlichen Kosten, die durch
Cyberangriffe entstehen, schwer abschatzbar
sind, zeigt indes eine Unternehmensbefragung
der Industrie- und Handelskammer Nord, die
bestatigte, dass nur ein Bruchteil der Unter-
nehmen (weniger als 15 Prozent) Cyberatta-
cken uberhaupt melden, da einerseits Zweifel
an Ermittlungserfolgen bestehen und ande-
rerseits der Meldeaufwand als schlichtweg zu
grof} empfunden wird.I* Gerade der Diebstahl
geistigen Eigentums und vertraulicher Ge-
schaftsinformationen schlagt in Industriena-
tionen wie Deutschland zu Buche; dies schi-
digt nicht nur den Wettbewerb, sondern macht
auch technologische Fortschritte zunichte.

Laut Sicherheitsbericht 2011 des interna-
tionalen Sicherheitsunternehmens Symantec
nimmt Deutschland im Bereich Cybercrime
in Europa bezuglich der Haufigkeit von An-
griffen den Spitzenplatz ein.I'* Nach Fin-
schatzung von Adam Palmer, Cyber-Sicher-

I Vgl. Cyberkriminalitat steigt um 7,5 Prozent,
15.5.2013, www.zeit.de/politik/deutschland/2013-05/
Kriminalstatistik-Friedrich (12.8.2013).

I Vgl. BKA, Cybercrime Bundeslagebild 2011, Wies-
baden 2012, S. 8. Fur 2012 liegen noch keine erfassten
Zahlen vor.

12 Vgl. 16,4 Milliarden Euro Schaden durch Netzkri-
minalitat, 13.9.2011, www.focus.de/digital/compu-
ter/computer-16-4-milliarden-euro-schaden-durch-
netzkriminalitaet_aid_664834.html (12.8.2013).

I® Vgl. THK Nord e. V., Unternehmensbefragung zur
Betroffenheit der norddeutschen Wirtschaft von Cy-
bercrime, Hamburg 2013.

I Vgl. Michal Piontek, Symantec-Sicherheitsbericht:
Deutschland ist Cybercrime-Europameister, Munchen
2012.
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heitsberater, stellt sich die Situation so dar:
LAllein in den letzten zwolf Monaten sind
drei Mal mehr Menschen Opfer von Internet-
Betrug geworden als von physischen Verbre-
chen — und eine Abschwachung des Trends
ist nicht in Sicht. Dabei sind die Schaden kei-
neswegs virtuell: Hier geht es nicht ,nur‘ um
Rufschidigung oder Belastigung, sondern
um Geld.“I”

In der Polizeilichen Kriminalstatistik (PKS)
2011 wurden alle in Deutschland in diesem
Zeitraum verubten Straftaten erfasst. Das
sogenannte Dunkelfeld, also die der Polizei
nicht gemeldeten Straftaten (und naturlich
auch jene, die unbemerkt bleiben), sind nicht
beziffert. Ebenfalls nimmt die Kriminalstatis-
tik nur Verdachtige auf, die sich in Deutsch-
land aufhalten. Tater, die sich im Ausland be-
finden oder einen Server im Ausland nutzen,
gehen also nicht in die veroffentlichten Zahlen
ein.

Die PKS enthalt fur 2012 uber 229408
Straftaten in Verbindung mit dem Tatmittel
Internet. Dem gegenuber stehen 222267 Fal-
le im Jahr 2011, was einer Steigerung von gut
3 Prozent entspricht.I'® Die tatsachliche Fall-
zahl bleibt indes unbekannt. Aufgrund der
vagen Aussagen, die bisher zu IT-Angrif-
fen auf Unternehmen gemacht werden kon-
nen, steht zur Diskussion, ob eine gesetzliche
Meldepflicht fur Unternehmen mehr Licht
ins Dunkel bringen wurde. Doch auch Pri-
vatpersonen sind betroffen. Immer hiufiger
werden im Netz Identitaten geklaut, um uber
fremde Konten Geschafte abwickeln zu kon-
nen. Laut Bundesamt fur Sicherheit in der In-
formationstechnologie (BSI) kam es 2013 in-
nerhalb von drei Monaten zu etwa 250000
solcher Straftaten; die meisten jedoch bleiben
uber Monate hinweg unbemerkt.Il

Die Opfer von Cybercrime sind ebenso
vielfaltig wie die Tater und ihre Methoden.
Von Privatpersonen uber kleine und mittel-
standische Unternehmen (KMU) bis hin zu

Groflkonzernen oder Regierungsstellen sind

I Vgl. ebd.

I'* Vgl. Cyberkriminalitit steigt um 7,5 Prozent
(Anm. 10).

I” Cyber-Attacken in Deutschland: Eine Viertelmil-
lion Identititen in drei Monaten geklaut, 7.8.2013,
www.spiegel.de/netzwelt/netzpolitik/cyber-atta-
cken-250-000-identitaeten-in-drei-monaten-geklaut-
2-915409.html (12.8.2013).


http://www.zeit.de/politik/deutschland/2013-05/Kriminalstatistik-Friedrich
http://www.zeit.de/politik/deutschland/2013-05/Kriminalstatistik-Friedrich
http://www.focus.de/digital/computer/computer-16-4-milliarden-euro-schaden-durch-netzkriminalitaet_aid_664834.html
http://www.focus.de/digital/computer/computer-16-4-milliarden-euro-schaden-durch-netzkriminalitaet_aid_664834.html
http://www.focus.de/digital/computer/computer-16-4-milliarden-euro-schaden-durch-netzkriminalitaet_aid_664834.html
http://www.spiegel.de/netzwelt/netzpolitik/cyber-attacken-250-000-identitaeten-in-drei-monaten-geklaut-a-915409.html
http://www.spiegel.de/netzwelt/netzpolitik/cyber-attacken-250-000-identitaeten-in-drei-monaten-geklaut-a-915409.html
http://www.spiegel.de/netzwelt/netzpolitik/cyber-attacken-250-000-identitaeten-in-drei-monaten-geklaut-a-915409.html

alle betroffen. Eine neue Studie des Soft-
warehauses Symantec offenbart zudem, dass
insbesondere KMUs im Fokus der Krimi-
nellen stehen: 50 Prozent aller Cyberangrif-
fe zielten auf Unternehmen mit weniger als
2500 Mitarbeitern, ein Drittel zielte gar auf
Unternehmen mit weniger als 250 Mitarbei-
tern ab.I'* Weil gerade diese Unternehmen
glauben, uninteressant fur Hacker zu sein,
stoflen Internet-Kriminelle hier auf erstaun-
lich wenig Widerstand: unzureichende Si-
cherheitsvorkehrungen offnen Tur und Tor
fur Eindringlinge.

Hacker und Netzkriminelle -
eine kleine Typologie

Sobald von einem ,Hacker® die Rede ist,
denken die meisten Menschen unwillkur-
lich an eine Art Nerd, der Tag und Nacht
vor seinem Computer sitzt und versucht,
an Benutzerdaten anderer Leute zu gelan-
gen oder in Firmennetzwerke einzudringen.
Ursprunglich stand das Wort ,,Hacken® fur
das Anpassen von Geriten oder Hardware.
»Hacker” sind damit prinzipiell Techniken-
thusiasten, die im Zuge der Verbreitung der
Informations- und Kommunikationstechno-
logien begannen, nach Sicherheitslucken in
diesen Systemen zu suchen. Generell gilt es,
nach zwei grundverschiedenen Hackergrup-
pen beziehungsweise Motivationen zu unter-
scheiden. Einerseits gibt es sogenannte White
hats, die — auch im Auftrag von Unterneh-
men — die Infrastruktur und Systeme auf ihre
Sicherheit prufen. Es geht dabei nicht darum,
eine Schwachstelle auszunutzen, sondern de-
ren Behebung herbeizufuhren. Im Gegen-
satz dazu agieren die Black hats, deren Vor-
gehensweise zwar die gleiche ist, allerdings
nutzen sie die erkannten Schwachstellen zu
thren Zwecken aus und verkaufen diese bei-
spielsweise weiter. Oftmals sind die Grenzen
zwischen White und Black hats nicht einfach
zu ziehen, sodass viele Hacker in einer Art
Cyber-Grauzone agieren. In ihr finden sich
noch weitere Typen, die im Folgenden typo-
logisiert werden sollen:

Einsteiger: Niedrigschwellige Hacker und
Script Kiddies. Die Tools sind Phishing, Soci-
al Engineering, vorprogrammierte Software-

I Vgl. Symantec Corporation, Internet Security Th-
reat Report 18/2013.

Toolkits und Defacement; die Akteure unzu-
friedene Mitarbeiter, Insider und Einsteiger.
Dieser Gruppe geht es vor allem darum,
Erfahrungen zu sammeln und die breiten
Moglichkeiten des Internets zu erproben.
Sie versuchen auch ihr Insiderwissen wei-
ter zu geben, um gezielt — zum Beispiel aus
Rache — einen Schaden fur ein Unternehmen
zu verursachen. Zu dieser Gruppe zahlen
auch ,digitale Straflenrauber”: Gewohnli-
che Taschen- und Trickdiebe, die durch re-
lativ simple Methoden wie Phishing, an ihre
Opfer —und deren Geld - gelangen. Oftmals
hat diese Gruppe kein tief gehendes Tech-
nikverstandnis, weify aber, der sich online
verfugbaren Werkzeuge zu ihrem Vorteil zu
bedienen.

Fortgeschrittene: Anspruchsvolle Hacker,
organisiertes Verbrechen auf mittlerem bis
hohem Niveau. Hierbei handelt es sich um
strukturierte oder unstrukturierte Atta-
cken (DDoSI¥, Drive-by-exploit, SQL-injec-
tionsP?). Bekannte Sicherheitslucken werden
ausgenutzt. Die Akteure sind Hobby-Ha-
cker, (un-)ethische Hacker oder organisier-
te Gruppen. Organisierte Kriminelle fuhren
gezielte Angriffe auf Unternehmen, aber auch
staatliche Stellen durch. Lukrative Geschafte
konnen aufgrund ihres technischen Wissens
schnell gemacht werden. Diese Gruppe ver-
fugt uber weitreichende IT-Kenntnisse, die
es thnen ermoglichen, an geistiges Eigentum,
personliche Daten, betriebsinterne Infor-
mationen oder vertrauliche Regierungsdo-
kumente zu gelangen. Schitzungen zufolge
werden 80 Prozent der virtuellen Verbrechen
nicht von einzelnen Hackern, sondern Grup-
pen begangen.P! Daneben gibt es jedoch auch
,Ethische Hacker®, denen es vor allem um
den freien Zugang zu Informationen, Daten
und Wissen geht.

Profis: Industriespione und (Cyber-)Ter-
roristen. Unter den Profis finden sich so-
wohl staatlich gelenkte Hacker als auch

I Bezeichnet einen ,Angriff auf einen Computer
mit dem erklarten Ziel, die Verfugbarkeit aufler Kraft
zu setzen. Sieche auch www.computerlexikon.com/
begriff-ddos-attacke (12.8.2013).

I Das Ausnutzen von Sicherheitsliicken bei SQL-
(structered query language)-basierten Datenbanken.
I Vgl. Tom Espiner, Detica: 80 percent of internet
crime is ,co-ordinated®, 29.3.2012, www.zdnet.com/
detica-80-percent-of-internet-crime-is-co-ordina-
ted-3040154918/ (12.8.2013).
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Traditionelle Betatigungsfelder
der Organisierten Kriminalitat

Anwendungen in der virtuellen Welt

Erpressung - Drohung mit Cyberangriffen, Browser fur Erpressung mittels
Tastenaufzeichnungssoftware kompromittieren

Glucksspiel - Erpressung gegenuber bestehenden Glucksspielseiten

Drogen - Verschreibungspflichtige oder gefalschte Medikamente werden im
Internet vertrieben, Verkauf illegaler Drogen

Geldwasche - Geldwasche digitaler Einkommen, Globale ,Money Mule“ Systeme,
Geldwasche durch digitale Wahrungen

Falschung - Organisierter Diebstahl geistigen Eigentums, Raubkopien von
Musik und Filmen

Prostitution und Menschenhandel |- Aufbau von Online-Pornografieportalen, Verbindungen zwischen
Escort-Services, Menschenhandel und Gruppen Organisierter
Krimineller.

Gewalt - Attacken auf kriminelle Internet-Foren um konkurrierende

Operationen ubernehmen zu konnen
- Diffamierung, Belastigung, Notigung online

Quelle: Eigene Zusammenstellung in Anlehnung an BAE (Anm. 24).

terroristische Gruppen und Hackivisten.
Diesen geht es vor allem darum, Aufmerk-
samkeit fur politische, soziale oder gesell-
schaftliche Anliegen zu generieren. Sie
verfolgen weniger einen dauerhaften Scha-
den als vielmehr kurzzeitiges Interesse zur
Durchsetzung ihrer Ziele. Eine der be-
kanntesten Gruppen in diesem Umfeld ist
Anonymous, ein anonymes Kollektiv von
Aktivsten und Hackern, die mit ihren Ak-
tionen grofles mediales Interesse erzeugen
konnten. Neben Anonymous gibt es je-
doch viele kleinere Gruppen, die versuchen,
ihre Ansichten oder politischen Interessen
durch gezielte Angriffe zu untermauern.
Zuletzt machte sich die Gruppe der 1zz ad-
Din al-Qassam Cyber Fighters durch meh-
rere DDoS-Attacken auf US-amerikanische
Finanzinstitute wie J. P. Morgan Chase oder
die Bank of America einen Namen. Die aus
dem Iran operierenden Banken-Gegner ver-
folgen dabei nicht das Ziel einer personli-
chen Bereicherung, sondern haben vielmehr
die Absicht, Schaden anzurichten. Als Fol-
ge ihrer Angriffe brechen die Websites der
Banken zusammen.F?

Es zeigt sich: Die Betrugspraktiken im Cy-
berspace entwickeln sich mit einer hohen Ge-

I2 Vgl. Rolf Benders, Der Angriff der Hacker
auf amerikanische Banken, in: Handelsblatt vom
8.8.2013, S. 32.
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schwindigkeit; stetig kommen neue hinzu.l”
80 % der digitalen Verbrechen sind organi-
siert.”* Es ist also naheliegend, dass das or-
ganisierte Verbrechen seine Methoden und
»Geschaftsfelder auch auf die virtuelle Welt
ubertragen hat. Um das Ausmaf} organisier-
ter Cyberstraftaten darzustellen, mochte ich
auf die zwei Beispiele, Silk Road und Liberty
Reserve, niher eingehen.

Digitaler Drogenhandel: Silk Road

Silkroad war eine Webseite im sogenannten
Deep Web — also jenem Teil des Internets,
der nicht uber normale Suchmaschinen auf-
findbar ist und vor allem aus spezifischen Da-
tenbanken besteht. Damit stellt Silkroad eine

Art Online-Schwarzmarkt dar; Jahresum-
satz: 22 Millionen US-Dollar.l”® Als versteck-

I? Fur detaillierte Ausfuhrungen zu Angriffsarten
und Methoden vgl. Arne Schonbohm, Wie das In-
ternet unser Leben verandert. Perspektiven aus den
Bereichen Politik, Sicherheit, Recht, Wirtschaft und
Medien, Munster 2013.

I Vgl. BAE Systems Detica and The John Grieve
Centre, Organized Crime in the Digital Age, Marz
2012, www.baesystemsdetica.com/resources/organi-
sed-crime-in-the-digital-age/ (12.8.2013).

I Vgl. Nicholas Christin, Traveling the Silk Road:
A measurement analysis of a large anonymous online
marketplace, 31.7.2012, http://arxiv.org/abs/1207.7139
(12.8.2013).
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ter Dienst im TOR-NetzwerkP® wird die An-
onymitat der Nutzer gewahrt und somit eine
Strafverfolgung verhindert. Wurde man die
Identitat der Silkroad-User herausfinden wol-
len, so gabe es keine Anhaltspunkte. Erschwe-
rend kommt hinzu, dass die Onlinebezah-
lungen allein uber Bitcoins funktionieren.”’
Diese werden von Kunden an ein Treuhand-
konto uberwiesen und der Betrag erst an den
Verkaufer ausgezahlt, wenn die Ware geliefert
wurde. Die bestellten Waren — von Kleidung
uber Waffen bis hin zu illegalen Drogen — wer-
den anschliefend per Post geliefert. Inzwi-
schen wurde das Krypto-Geld von einem Ge-
richt in den USA sogar als regulare Wihrung
eingestuft.I”® Silkroad wurde in Internetforen
und auf Blogs haufig als Durchbruch gefeiert,
da die Vorteile klar auf der Hand lagen: Kei-
ne Treffen mit unzuverlassigen Dealern mehr
und aufgrund der Nutzung von Bitcoins kein
Risiko mehr, uber den Tisch gezogen zu wer-
den. Der Vergleich zu einem ,,Ebay fur illega-
le Drogen“ liegt folglich nah.

Geldwasche online: Liberty Reserve

So, wie auf der Welt unterschiedlichste Wih-
rungen existieren, verhalt es sich auch im Cy-
berspace. Das System funktioniert zumeist
wie bei ,normalen” Wahrungen: In einer Art
digitaler Wechselstube werden Euro, Dollar
und andere Wahrungen gegen virtuelle Zah-
lungsmittel eingetauscht. Andere, wie der
Bitcoin, werden durch Hochleistungscom-
puter quasi ,errechnet®, die Nutzer erzeugen

I TOR ist ein Netzwerk zur Anonymisierung
von Verbindungsdaten und verschleiert sowohl den
Standort der Server als auch jenen der Nutzer.

I” Bitcoins sind eine virtuelle Peer-to-Peer Wah-
rung, die internationale Uberweisungen unter ihren
Nutzern ermoglicht. Dabei werden reale Wahrungen
in Bitcoins getauscht. Die Finanzwelt der Bitcoins ist
unabhingig von klassischen Banken oder Finanzin-
stituten und kann daher staatlich bisher nicht regu-
liert werden. Die Idee hinter einer solchen Wihrung
war es, ein transparentes Handelssystem zu etablie-
ren, das ohne eine dritte Partei, wie eine Bank, funk-
tioniert, also: Algorithmen und Codes statt drit-
ter Partei. Siehe auch: http://bitcoin.org/bitcoin.pdf
(12.8.2013).

I Vgl. Krypto-Geld: US-Richter stuft Bitcoins als
regulire Wahrung ein, 8.8.2013, www.spiegel.de/
netzwelt/web/us-richter-stuft-bitcoins-als-regulae-
re-waehrung-ein-a-915445.html (12.8.2013).

I Vgl. Bitcoin. Monetarists Anonymous, 29.9.2012,
online: www.economist.com/node/21563752 (12.8.
2013).

somit erst die Wahrung, die schlussendlich
als verschlusselter Code auf dem Compu-
ter existiert. Da die Geldmenge einiger die-
ser Wahrungen begrenzt ist, gelten Bitcoins,
Litecoins und andere als inflationssicher. Ge-
zahlt werden kann bei Online-Anbietern.

Die relative Anonymitat dieser Wahrun-
gen stellt jedoch auch einen Anknupfungs-
punkt fur kriminelle Machenschaften dar.
Nicht nur auf Silkroad konnte mit Bitcoins
gezahlt werden, hinter anderen — wie dem
bekannten Fall der Liberty Reserve — steckte
ein richtiges Geschiaftsmodell. Internetnut-
zer konnten bei Liberty-Reserve ein Kon-
to eroffnen, auf das sie bei Drittanbietern
»echtes® Geld einzahlen mussten, welche
daraufhin die von ihnen erkauften Liberty
Reserve-Geldeinheiten auf den Nutzerkon-
ten zur Verfugung stellten. Transaktionen
der Liberty Reserve erfolgten ebenfalls uber
Drittanbieter, wobei sich das Unternehmen
vorbehielt, jeweils 1 Prozent der Transaktion
einzubehalten. Da bei diesen Dienstleistun-
gen die Angabe falscher Daten moglich ist
und keine Authentifizierung verlangt wird,
bot sich Liberty Reserve an, um Geldwische
im groflen Stil zu betreiben.® Also haben
sich neben dieser ,klassischen Geldwasche“
inzwischen auch Moglichkeiten entwickel,
dies online zu tun. Durch Uberweisungen
uber Wechseldienste sind die Zahlungsvor-
gange unnachvollziehbar.

Ausblick

Das BSI schrieb ,,Organisierte Kriminalitat
aber auch Nachrichtendienste fuhren heu-
te hoch professionelle IT-Angriffe auf Fir-
men, Behorden und auch auf Privatpersonen
durch. Die Methoden werden immer raffi-
nierter, und die Abwehr von Angriffen er-
fordert einen immer hoheren Aufwand. (...)
Zu der quantitativ hohen Zahl der Angriffe
kommt eine neue Qualitat zielgerichteter At-
tacken hinzu. (...) Die Angreifer ,verschwen-
den‘ ihr Wissen nicht.“P! Diese Aussage gilt
auch heute noch.

I Vgl. Patrick Beuth/Moritz Kohl, Liberty Reser-
ve und Bitcoin (k)ein Vergleich, 29.5.2013, www.zeit.
de/digital/internet/2013-05/liberty-reserve-bitcoin-
vergleich (12.8.2013).

PPt Vgl. BSI, Die Lage der IT-Sicherheit 2011, Bonn
2011, online: www.bsi.bund.de/DE/Publikationen/
Lageberichte/lageberichte_node.html (12.8.2013).
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Cybercrime stellt ein lukratives und beque-
mes Geschaft fur Kriminelle dar: Mit weni-
gen Klicks konnen Hacker Kundendaten und
geistiges Eigentum erbeuten. Da die Digita-
lisierung aller Lebensbereiche voranschrei-
tet, wird diese Art des Verbrechens auch zu-
kunftig attraktiv bleiben — oder gar beliebter
werden. Doch wahrend sich Verbrechen, Pro-
test und Spionage zunehmend auf das Inter-
net verlagern, ziehen auch die Sicherheitsbe-
horden mit. Um den virtuellen Bedrohungen
Herr zu werden, plant Interpol beispielswei-
se 2014 ein Zentrum zur Bekampfung von
Kriminalitat in der digitalen Welt einzurich-
ten. Gerade aus dem Web 2.0 ergeben sich
fur Zivil- und Katastrophenschutz vielseitige
Chancen: Zur Verbreitung von Information,
zur Interaktion im Katastrophenfall und zur
Fruherkennung von Risiken. Und auch die
Polizei profitiert von Social Media. Sie die-
nen der Gewinnung kriminologischer Daten
und ermoglichen den direkten Kontakt zur
Bevolkerung.

Wihrend sich unser Leben also mehr und
mehr auf den Cyberspace verlagert, sollten
die damit einhergehenden Gefahren nicht
vernachlassigt werden. Die dargestellten Bei-
spiele haben bewiesen, dass die Organisierte
Kriminalitat versteht, Informationstechno-
logien fur sich zu nutzen. Hier gibt es — wie
ubrigens fur die Wirtschaft auch - ein uber-
proportionales Potenzial zu wachsen. Klar
ist, dass auch weitere technische Neuerungen
ihre Anwendung bei digitalen Straftaten fin-
den. Es ist nur eine Frage der Zeit, bis auch
Big Data von den Cyberkriminellen genutzt
wird. Die Frage ist dabei nicht, wie man diese
Entwicklung verhindern kann - keine Tech-
nologie kann von ihrem Missbrauch ausge-
schlossen werden —, sondern darum, wie es
Politik und Sicherheitsbehorden schaffen,
mit der Technologie — und damit den Krimi-
nellen — Schritt zu halten.

APuZ 38-39/2013

Alessandra Dino

Frauen in den
italienischen

Mafias

ange haben sich Uberlegungen und Ana-

lysen zum Thema Mafia nur am Rande
mit Frauen beschaftigt und zudem schwer da-
mit getan, die Existenz
einer spezifisch weib-
lichen Realitat in den
mafiosen kriminellen
Lebenswelten anzu-
erkennen. Es handelt
sich um eine ignorier-
te Wirklichkeit, einer-
seits aufgrund von hartnickigen geschlech-
terspezifischen Vorurteilen, andererseits auf-
grund mangelnder Kenntnisse des Phino-
mens, was auch in die Bereiche Fahndung,
Ermittlung und Justiz hineinwirkt. Von den
Mitgliedern der Mafia ist diese weibliche Re-
alitat verdunkelt und verfalscht worden, doch
hat sie eine zentrale Bedeutung. Aus der ver-
breiteten Unterschatzung der Rolle von Frau-
en in ihren Kreisen haben die Mafiosi in Mo-
menten, in denen sie sich massivem Druck
durch die Justizbehorden ausgesetzt sahen, be-
trachtliche Vorteile gezogen. So zum Beispiel
indem Frauen die Kontrolle uber das Territo-
rium und die Leitung der illegalen Geschafte
ubertragen wurde, im Vertrauen darauf, dass
ihnen Straffreiheit garantiert wurde.I!

Alessandra Dino,

Durch den mannlichen Blick gefiltert hat
das Bild der Frauen in Mafias deformierte
Zuge angenommen und somit Gemeinplatze
und falsche Mythen genihrt, wodurch ihnen
eine marginale Rolle und die Stellung des Op-
fers zugedacht oder damonische Eigenschaf-
ten angedichtet wurden. Studien uber die Rol-
le von Frauen in den Mafias setzen in Italien
erst Anfang der 1990er Jahre ein. Und als han-
dele es sich um eine reine Genderproblematik,
sind es fast immer Wissenschaftlerinnen, die
das Thema aufgreifen und gleiche Berucksich-
tigung von weiblichen Figuren fordern, so-
wohl wenn es darum geht, die Gewalt anzu-
klagen, der sie zum Opfer fielen, als auch bei
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der Aufdeckung ihrer Komplizenschaft in den
Machenschaften der Organisationen.P?

In der Tat, die Dynamiken von Inklusion
und Exklusion von Frauen innerhalb der Ma-
fia unterscheiden sich kaum von denen, die sich
auflerhalb der mafiosen Kontexte finden. Es ist
daher notwendig, das Phinomen vor diesem
Hintergrund zu betrachten, um Gettoisierung
und Vorurteile zu vermeiden. Heute konnen
wir sagen, dass — bei allen Unterschieden, die
den spezifischen Eigenheiten der kriminellen
Gruppen geschuldet sind — Frauen in den ma-
fiosen Kontexten in vergleichbarer Form aus-
geschlossen werden, wie es in der Gesellschaft
insgesamt zu beobachten ist: Auch hier werden
sie in den Schaltstellen der Macht und in der
offentlichen Sphire oft an den Rand gedringt
und sind in der Minderheit.P

Zwischen Fremdheit und Inklusion

Das Stereotyp, dem zufolge Frauen in den or-
ganisierten Gruppen der mafiosen Kriminali-
tat keinen Raum hatten, hat weite Verbreitung
gefunden. So ist selbst in Situationen, in de-
nen die Fakten auf Strafbarkeit hinwiesen, oft
vermieden worden, ein Strafverfahren einzu-
leiten, weil man meinte, Frauen seien unfahig,
verantwortlich und autonom zu handeln.l* Bis
in die 1990er Jahre wurden viele von Frauen
begangenen Vergehen, die den mafiosen Straf-
taten zuzuordnen waren, zuruckgestuft in die
Kategorie personlicher Vorteilsnahme — ein
Verbrechen, das gemaf} Artikel 384 des italie-
nischen Strafgesetzbuchs nicht verfolgbar ist,

Aus dem Italienischen von Dr. Karoline Rorig, Fach-
biwro fir den deutsch-italienischen Dialog, Bonn.

I' Vgl. Teresa Principato/Alessandra Dino, Mafia
donna. Le vestali del sacro e dell’onore, Palermo 1997;
Giovanni Fiandaca (Hrsg.), Women and the Mafia,
New York 2007.

I Vgl. Renate Siebert, Le donne, la mafia, Mailand
1994; Anna Puglisi, Donne, mafia e antimafia, Paler-
mo 1998.

P Vgl. Renate Siebert, Donne in terra di mafia: i rif-
lessi del processo di emancipazione femminile, in: Il
Mulino, 48 (1998) 1, S. 53—62; Alessandra Dino, Wo-
men and transnational organized crime: the ambi-
guous case of the italian Mafias, in: Felia Allum/Stan
Gilmour (eds.), Routledge Handbook of Transnatio-
nal Organized Crime, London — New York 2012.

I* Vgl. Giovanni Fiandaca, La discriminante sessua-
le tra paradigmi giudiziari e paradigmi culturali, in:
Segno, 13 (1997) 183, S. 19-28; Marina Graziosi, In-
firmitas sexus. La donna nell’immaginario penalisti-
co, in: Democrazia e Diritto, 33 (1993) 2, S. 99-143.

sofern es durch einen Verwandten begangen
wird — oder sie wurden als psychische Patho-
logien klassifiziert.lP’ Diese Herangehensweise
hat dazu gefuhrt, dass der weibliche Beitrag
zu den Aktivititen der mafiosen Familien in
falschen Dimensionen dargestellt wurde. Wei-
terhin wurde hierdurch eine zweigleisige Be-
wertung gerechtfertigt, die typisch mafio-
se, jedoch von Frauen verubte Vergehen mit
groflerer Milde behandelt. Die Ergebnisse der
Untersuchungen zum Thema haben gezeigt,
dass diese sozio-juridische Rekonstruktion
der Prufung problematisch ist, da sie zu einer
unterschiedlichen Bewertung der strafrecht-
lichen Verantwortlichkeit von Frauen im Fall
von mafiosen Straftaten fuhrte. In der Folge
kam es in Italien nach 1990/91 zu einem be-
deutenden Anstieg der Fille, in denen gegen
Frauen wegen Zugehorigkeit zu einer krimi-
nellen Vereinigung nach Art der Mafia Straf-
anzeige erhoben wurde.

Richtet man den Blick auf das Innere des
mafiosen Universums, so stellen wir fest,
dass Frauen oft als fremde Figuren betrach-
tet werden. Die weibliche Andersartigkeit
ist eine beunruhigende; Frauen fuhren eine
Grenzexistenz, die es ihnen schwer macht,
sich einen Raum und Ausdruck zu verschaf-
fen. Thre Geschichten sind voller Schweigen.
In zweitklassige Rollen verbannt, werden
ihre Befugnisse als minderwertige betrachtet.
Allerdings wird vergessen, dass es in Macht-
strukturen wie den kriminellen mafiosen
Vereinigungen nur wenige Spitzenfiguren ge-
ben kann, und dass es ,,normal“ ist, dass da-
runter nur wenige Frauen sind. Dagegen gibt
es viele Mitlaufer und Unterstutzer; die, ohne
selbst zu schieflen, der Organisation erlau-
ben, zu existieren. Unter anderem indem sie
fluchtigen Verbrechern Unterstutzung bie-
ten, Nachrichten Uberbringen, den pizzo, das
Schutzgeld, abkassieren. All diese Aktivita-

ten, werden haufig von Frauen ausgefuhrt.

Die vielfaltigen Bereiche, in denen ,weib-
liche“ Pflichten innerhalb der Mafia liegen,
sind, wenn auch nicht alle auf die Sphare der
Kriminalitat zuruckzufuhren, doch von zen-
traler Bedeutung fur die Organisation: Durch
Zwangsverheiratung wird die Bande zwischen
den mafiosen Familien gestarkt, Frauen erzie-

I° Vgl. Tamar Pitch, Le differenze di genere, in: Mar-
zio Barbagli/Uberto Gatti (Hrsg.), La criminalita in
Italia, Bologna 2002.
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hen die Kinder im Sinne und nach den Regeln
der Organisation, pflegen die religiosen Be-
ziehungen und Uben eine strategische Rolle in
den kommunikativen Prozessen aus. Frauen
sind das Vehikel fur ein Bild von Normalitat,
das Zustimmung im Umfeld der Mafia her-
stellt. In Momenten der Not erfullen sie Auf-
gaben von hoher Verantwortung (angefangen
von der Sammlung von Losegeldern bis zur
Fuhrung des Clans), wobei sie die Kontrollen
der Polizeikrifte sowie die Repressionen der
Justiz umgehen; sie sind symbolische Instru-
mente und Opfer von Racheakten.

Frauen der Cosa Nostra

36

Die Frauen der Cosa Nostra spielen — sowohl
im strikt kriminellen Bereich wie im mafio-
sen Alltag — eine herausragende Rolle. Als
Erzieherinnen und Gedachtnis der individu-
ellen und familiaren Erinnerung kommt den
Frauen die Aufgabe zu, den Kult der Toten
weiterzutragen und das Verhaltnis zur Reli-
gion zu pflegen. Hinter der formalen Beach-
tung der religiosen Vorschriften verbirgt sich
eine erhebliche Instrumentalisierung der Re-
ligion zugunsten der mafiosen Organisation
und der eigenen Familienmitglieder.

In einem von Gewalt und Uberwaltigung
gekennzeichneten Alltag leben die Frauen
im bestandigen Kontakt mit der Todesangst.
Auch weil sie diesen Zustand verinnerlicht ha-
ben und darin Selbstschutz finden, verteidigen
sie die mafiose Tradition nach aufien, indem
sie offentlich die Unschuld ihrer Familien-
angehorigen proklamieren und die weibliche
Komponente der famiglia betonen. So wun-
dern auch nicht die heftigen Reaktionen der
Verwandten und Familienangehorigen, gegen-
uber sogenannten pentiti, ehemalige Mafiosi,
die mit der Justiz zusammenarbeiten (man
spricht auch von Kollaborateuren der Justiz):
Beschimpfungen, Spott, gnadenlose Anschul-
digungen, sogar Verstoflung von Ehemannern
und Sohnen. So der Fall von Marianna Bruno,
die, nachdem sie davon erfahren hatte, welche
Rolle ihre Sohne Emanuele und Pasquale Di
Filippo bei der Festnahme des Bosses Leoluca
Bagarella gespielt hatten, der Presse erklarte:
»Der Schmerz ist zu grofi. Ich betrachte Ema-
nuele und Pasquale nicht langer als meine Soh-
ne. Ich mochte sie nicht wiedersehen.“I°

I¢ Zit. nach: ’Unita vom 30.6.1995.
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Innerhalb der Familiengemeinschaft ist die
Stellung der Frau uberaus vieldeutig, so wie
das Fuhlen und Handeln vieler Mafia-Frauen
ambivalent ist. In den nicht seltenen Fallen, in
denen es auf den Versuch ankommt, die ver-
wandtschaftliche Familie vor der kriminellen
zu ,retten, sind sie verpflichtet, die eigenen
Gefuhle und Leidenschaften ,einzufrieren“rV
Wenngleich sie scheinbar respektiert sind, wer-
den Frauen oft Opfer der internen Gewalt von
Ehemannern und anderen Familienmitglie-
dern. Zu den Prozessen der Aufnahme in die
Organisation sind sie nicht zugelassen, weil —
wie Gioacchino Pennino, ein Kollaborateur der
Justiz, erklarte — die Cosa Nostra Frauen stets
als unmannliche Subjekte, Wesen ohne Charak-
terstarke betrachtet habe. Trotzdem sprechen
die Ehrenminner dem Umstand grofle Bedeu-
tung zu, dass sie in ihren Ehefrauen Partnerin-
nen haben, die sich ,ihrer Rolle bewusst“ sind,
sowohlinihren Beziehungen zur Auflenwelt als
auch in der Ausubung der illegalen Aktivititen.

So verhindert der formale Ausschluss der
Frauen von der ordentlichen Aufnahme in die
Organisation nicht, dass sie Aufgaben ers-
ter Ordnung erfullen. Giusy Vitale, vormals
Mitglied einer machtvollen Mafia-Familie aus
Partinico in der Provinz Palermo, nach ihrer
Verurteilung wegen Mitgliedschaft in einer kri-
minellen Vereinigung mafiosen Typs zu einer
Kollaborateurin der Justiz geworden, berichtet:
,Die Rolle der Frau als solche lasst es nicht zu,
dass sie offiziell in die Cosa Nostra aufgenom-
men wird, jedoch ist die Frau in der Praxis die
Saule, die das Gebaude stutzt.“I Es ist schwierig
zu bestimmen, ob die Elemente von ,,Emanzi-
pation oder die traditionellen Formen von Un-
terordnung Uberwiegen: Die Auseinanderset-
zung mit den Frauenrollen der Mafias geht Uber
die Gegensitze hinaus, die das dialektische Mo-
dell von Modernitat und Tradition anbietet. Sie
stellen sich als wesentlich vielgestaltiger dar.l’ In
einem ambivalenten Wechsel von Zugehorigkeit
und Ausschluss, von Ausgrenzung und Protek-
tionismus, von Schwiche und Stirke und an-
getrieben von gravierenden zufallsabhingigen

I” Vgl. Renate Siebert, Resoconti dal mondo accanto:
quotidianita e criminalita, in: Mario Schermi (Hrsg.),
Crescere alle mafie, Mailand 2010.

I¥ Zit. nach: Corte d’Assise di Palermo, Sez. II, Sen-
tenza nel proc. Pen. n. 4/04 Reg. Gen. Corte di Assise,
n. 8/06 Reg. ins. sent., n. 269/04 N.R.S. 127.

I’ Siehe die Ausgabe der Zeitschrift Meridiana zum
Thema Frauen in der Mafia: Donne di mafia, in: Me-
ridiana, 67 (2010), S. 1-238.



Umstanden (Verhaftungen, unvorhergesehene
wirtschaftliche Notlagen) sind die Frauen die
neuen Interpretinnen der mafiosen kommuni-
kativen Strategie geworden.I® Thr Verhalten hat
einen unumkehrbaren Bruch mit einer Vergan-
genheit des Schweigens geschaffen.

Frauen der Camorra

Den historisch-soziologischen Zugang zu
den Mafias mit Ansatzen aus den Gender-
studies verknupfend, hat Gabriella Gribaudi
die Besonderheit der Frauenrollen in der Ca-
morra betont. Es sind Rollen, die ein deutli-
cheres Profil haben und sich in historischer
Perspektive betrachtet gewissermaflen als
Vorreiterrollen kennzeichnen lassen. So kam
es nicht selten dazu, dass Frauen fuhrende
Positionen und entsprechende Aufgaben in
den Clans Uubernommen haben, mit Leitungs-
funktionen in den wirtschaftlichen Aktivita-
ten der Gruppe und Befehlsverantwortung
ausgestattet. Diese etwas unklarere Tren-
nung der Geschlechterrollen in der Camorra
steht Uberdies in der Tradition der Kultur der
»Spanischen Viertel“ Neapels, die sich seit
dem 19. Jahrhundert durch eine ,sehr gerin-
ge Segregation zwischen den mannlichen und
weiblichen Welten“I'' kennzeichnen.

Ein weiterer Faktor, der die herausragende
Stellung der Frauen der Camorra fordert, er-
gibt sich aus der Beschaffenheit der kriminel-
len Vereinigung, in der die geschiftliche Di-
mension Vorrang hat vor der Ausubung von
politischer Kontrolle uber das Territorium.
Die Treue zur kriminellen Gruppe ist eine
Andersartigkeit dieser Frauen, die — obgleich
Protagonistinnen der Geschicke der Orga-
nisation, zudem mit Fuhrungsrollen beklei-
det — nicht als ,emanzipiert“ gelten konnen,
denn oft ,interpretieren sie Figuren, Rollen,
soziale Kodizes, die in einer Geschichte und
Tradition verwurzelt sind “.I"2

Nicht desto trotz gibt es unzweifelhafte An-
zeichen von Neuerungen in den von ihnen un-
ternommenen Lebenswegen; das geht soweit,

I Vgl. Alessandra Dino, La mafia devota. Chiesa,
religione, Cosa Nostra, Rom—Bari 2008; Francesca
Viscone, La globalizzazione delle cattive idee, Sove-
ria Mannelli 2005.

I Gabriella Gribaudi, Donne di Camorra e identita
di genere, in: Meridiana, (Anm. 9), S. 145-154.

I? Ebd., S. 154.

dass die formale Unterscheidung zwischen
den den Geschlechtern zugeordneten Rollen
infrage gestellt werden muss; Gribaudi zufolge
entstehe dadurch ,ein sozialer Raum Mann-
Frau, in dem die moralischen Kodizes, Prakti-
ken, Rollen ein verschwommenes Kontinuum
darstellen, aus dem die Menschen fischen, um
sich ihre eigene Identitat zusammenzustellen,
bis zu der extremen Entscheidung, eine andere
Identitat zu wahlen als jene, die die Kultur der
biologischen Natur zuschreibt“.I"

Die entscheidende Rolle, die Frauen in den
neapolitanischen kriminellen Organisationen
spielen, tritt zutage in den Nachrichten, die
von Stadten wie Neapel oder aus anderen Ort-
schaften der vesuvianischen Provinz berichten.
Es stimmt, dass die Frauen der Camorra — so-
weit es ithnen moglich ist — dem Schicksal ihrer
Manner folgen, indem sie ihnen bei der Flucht
vor Strafverfolgung, bei bewaffneten Konflik-
ten und bei den Aktivititen der gesamten ca-
morristischen Gruppe Unterstutzung leisten.
Es ist auch richtig, dass sie nur selten selbst Ge-
walt ausiben. Aber es ist ebenso wahr, dass sie
unmittelbar und entscheidungsverantwortlich
mit Verhandlungen uber illegale Aktivitaten,
der Bildung von kriminellen Allianzen und
Netzwerken, der Organisation und Abwick-
lung von Geldwiasche und Reinvestitionen von
gewaschenem Geld betreut sind.I*

Exemplarisch ist der Fall von Teresa De-
viato, die, nachdem sie 1991 im Alter von
43 Jahren verwitwet war, den Posten ihres er-
mordeten Mannes und die Organisation der
Schutzgelderpressung im Viertel der Via dei
Tribunaliim Zentrum von Neapel Uubernahm.
Erwahnt sei auch das Schicksal von Immaco-
lata Capone, zunachst Ehefrau des Camor-
rista Giorgio Saliero, dann mit einem Clan-
Chef von Sant’Antimo liiert, die am 17. Marz
2004 nach Ritualen ermordet wurde, die ech-
ten Mafia-Bossen vorbehalten sind.I'®

Frauen der "Ndrangheta

Auch in der kalabresischen "Ndrangheta be-
kleiden die Frauen eine erstrangige Rolle, ak-
zentuiert durch den Umstand, dass die Orga-

I Ebd.,, S. 153.

I Vgl. dies. (Hrsg.), Traffici criminali, Turin 2009.
I* Vgl. Conchita Sannino, Il clan nell’appalto della
Nato, in: PEspresso vom 23.6.2006.

APuZ 38-39/2013

37



38

nisationsstruktur grundsatzlich auf verwandt-
schaftlichen Beziehungen basiert. Oftmals
stimmen die Blutsfamilie und die kriminelle
Familie uberein.I' Eine intensive gefuhlsmaf}i-
ge Betroffenheit (die Bezichung zum Ehemann,
Freund oder Verlobten, Bruder oder Vater)
kann zu extremen Verhaltensweisen fuhren.
Mehr als in anderen verbrecherischen Kontex-
ten hat im Fall der "Ndrangheta ein enges Uni-
versum von geschlossenen und traditionellen
Beziehungen die Frauen in Rollen verbannt,
die als randstandig und passiv betrachtet wer-
den mussen. Verschiedene Zeugnisse berichten
davon, dass ihnen Gewalt und Demutigungen
nicht erspart wurden, gleichsam als wolle man
die Unveranderlichkeit der Machtbeziehungen
innerhalb der Familie, der Gesellschaft und der
Organisation bekraftigen.

Auch im Umfeld der kalabresischen Mafia
besetzen Frauen unterschiedliche Raume und
erfullen vielfaltige Aufgaben: angefangen vom
Ubermitteln und Zustellen von Nachrichten
an inhaftierte oder fluchtige Verwandte uber
den Einzug von Schutzgeldern und Teilhabe
in den wirtschaftlichen Aktivitaten der Orga-
nisation. Nicht zu unterschatzen sind die An-
bahnung von strategischen Hochzeiten, die die
Basis der Allianzen zwischen den mafiosen Fa-
milien bilden und fur die Erziehung der Kinder
grundlegend sind. So wird verstandlich, wa-
rum in der ’Ndrangheta die Moglichkeit exis-
tiert, den Frauen, die sich in besonderem Mafle
fur die Organisation verdient gemacht haben,
einen Ehrentitel zu verleihen: sorelle d’omerta
(Schwestern der omerta).l” Schon in den Ge-
richtsakten des ausgehenden 19. Jahrhunderts
sind Spuren von der Prasenz von Frauen in den
kriminellen Vereinigungen zu finden sowie
Beweise dafur, dass einige von ihnen ,,als Man-
ner verkleidet” den Schwur geleistet haben, um
der lokalen picciotteria beizutreten.I's

Die Prozesse der Modernisierung und der
Expansion der "Ndrangheta auflerhalb des ka-
labresischen Territoriums haben dazu beige-
tragen, die weiblichen Rollen sichtbarer und
zugleich diffuser zu machen. Signifikant ist die
Geschichte der Maria Morello, vollkommen in

I Vgl. Enzo Ciconte, ’Ndrangheta dall’Unita a oggi,
Rom-Bari 1992.

IV Vgl. Antonio Zagari, Ammazzare stanca. Au-
tobiografia di uno ’ndranghetista pentito, Cosenza
1992.

I Vgl. Ombretta Ingrasci, Donne, *Ndrangheta,
’ndrine, in: Meridiana, 67 (2010), S. 35-54, hier: S. 41.
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die lombardische Ndrangheta integriert und
vom Clan der Mazzaferro damit betraut, die
Ziele von Raububerfillen zu identifizieren,
Waffen zu verstecken, Netzwerke zum Schutz
der Mitglieder des Clans zu bilden. Die unbe-
strittenen Qualitaten Morellosl'” sind von der
"Ndrangheta anerkannt worden, die ihr die
hochsten Auszeichnungen verliehen hat: die
»Mitgift“ der santista (einer der hochsten Gra-
de innerhalb der Hierarchie der Organisation)
zusammen mit jener der sorella di omerta.?°

Die Nachrichten und Untersuchungen der
Richterschaft haben nach und nach die Beteili-
gung von Frauen in den kalabresischen verbre-
cherischen Organisationen zutage gefordert. Im
Laufe der Untersuchungen im Zusammenhang
mit den Mafiamorden in Duisburg am 15. Au-
gust 2007 haben die Richter 51 Haftanordnun-
gen erteilt, 8 davon betrafen Frauen, die wegen
Mitgliedschaft zu oder Begunstigung von ma-
fiosen Vereinigungen angeklagt wurden: Es
sind Mitter, Ehefrauen, Tochter, Schwestern
und Schwiagerinnen der ’Ndranghetisti, die
als Drahtzieher des Massakers gelten. Sie wur-
den gefilmt oder abgehort, wahrend sie die Ta-
ter auf ihrer Flucht geleiteten oder den Kauf der
Kalaschnikows verhandelten, die als Mordwaf-
fen zum Einsatz kamen. Das Urteil in erster In-
stanz hat die Schuld von Sonia Carabetta besta-
tigt, die zu neun Jahren Haft verurteilt wurde.

Im April 2009, im Laufe der Operation
»Artemisia“, haben die Carabinieri der Re-
gion Kalabrien sechs Frauen verhaftet, die
in bedeutendem Mafle an kriminellen Akti-
vitaten mitgewirkt haben sollen, indem sie
thre Familien anlasslich militarischer An-
griffe durch die rivalisierenden Clans zusam-
menhielten und die Ruckkehr von Mafiosi
aus dem Norden in ihre Heimatorte organi-
sierten, um somit besser auf die Angriffe der
Gegner reagieren zu konnen.P!

Es profilieren sich also ausgepragtere und
sichtbarere Rollen fur die Frauen der "Ndran-
gheta. Aber auch in diesem Fall kann man
nicht von Emanzipation sprechen, da das Un-

I In ihrem kriminellen Curriculum werden unter
anderem Ausfertigung von ungedeckten Schecks,
Unterschlagung von gepfindeten Dingen, Falschung
von Wertpapieren und Schuldscheinen, Drohung,
Widerstand gegen offentliche Gewalt und Schmuggel
aufgefuhret.

I Vgl. O. Ingrasci (Anm. 18), S. 45.

' Vgl. Agenzia Ansa vom 20.4.2009.



gleichgewicht zu der von Mannern ausgeub-
ten Macht und Gewalt unverandert bestehen
bleibt — einer Macht und Gewalt, die furchter-
lich zuschlagen kann, wie das tragische Ende
einiger Frauen der "Ndrangheta belegt, die sich
zur Zusammenarbeit mit der Justiz entschlos-
sen hatten, und aufgrund dieser Entscheidung
in ihren ,Selbstmord“ getrieben wurden.P??

Frauen in der Sacra Corona Unita

Eine andere Position haben die Frauen der
Sacra Corona Unita (SCU) inne. Am 1. Mai
1983 grundete Giuseppe Rogoli im Gefangnis
die Organisation, um der Anwerbung durch
die Anhinger der Nuova Camorra Organiz-
zata in den Haftanstalten Einhalt zu gebieten
und das apulische Territorium vor der Infil-
tration durch diese Organisation zu verteidi-
gen.I» Die Ursprunge der Vereinigung haben
nicht nur die Konfiguration der Organisati-
on vorbestimmt, sondern auch deren wich-
tigste Strategien, Aktionen und Entscheidun-
gen. So haben sie auch die Rolle der Frauen
gepragt, die — um ihre inhaftierten Angeho-
rigen unterstitzen zu konnen — in die krimi-
nellen Aktivitaten einbezogen wurden.

Die Frauen, die der SCU nahestehen, gehen
schnell uber ,von einer Phase der Gefugig-
keit, von Passivitat und unausgesprochener
Unterstutzung der Aktivitaten des Mannes,
zu einer Phase, die sich durch eine innovative
Aufgabe kennzeichnet und die sie allmahlich
aus dem Limbus der sogenannten Begunsti-
gungen heraus- und hinfuhrt zur Erlangung
einer aktiven Rolle und damit zu einer gewis-
sen Sichtbarkeit.“P* Wihrend sie zunachst
gebraucht wurden, um einer Notsituation zu
begegnen, hat sich ihre Position in der krimi-
nellen Gruppe mit der fortdauernden Abwe-
senheit ithrer Angehorigen normalisiert und
gleichsam institutionalisiert, wodurch die
Grundlagen fur eine unumkehrbare Situati-
on gelegt wurden (auch fur den Fall, dass die
Angehorigen aus der Haft entlassen werden).

Auch in der SCU gibt es entsprechend der
verschiedenen, innerhalb der mafiosen Orga-

I2 Vgl. Alessandra Dino, Un mondo in frantumi, in:
Narcomafie, 20 (2012) 3, S. 45-53.

I# Vgl. Monica Massari/Cataldo Motta, Women in The
Sacra Corona Unita, in: G. Fiandaca (Anm. 1), S. 56.

I** Ebd., S. 57.

nisation ausgeUbten Funktionen unterschied-
liche Bereiche, in die Frauen involviert sind.
Zu den institutionalisierten Rollen gehoren
die messaggera, die Botin, ,die die Verbin-
dungsbrucke zwischen dem Gefangnis und
der Auflenwelt bildet und den inhaftierten An-
verwandten Nachrichten Ubermittelt, die col-
lettrice di denaro, die Geldsammlerin, ,,die sich
damit beschaftigt, das aus den verschiedenen
Aktivitaten der Gruppe zusammenkommende
Geld zu sammeln und es unter den Gruppen-
mitgliedern nach Bedarf zu verteilen®, ferner
gibt es die amministratrice, die Verwalterin,
»die praktisch mit der Steuerung von illegalen
Geschaften oder einzelner Bereiche der krimi-
nellen Markte betraut ist“ und schlieilich die
consigliera, die Beraterin, ,die aufgefordert ist,
thre Meinung zu Fragen zu auflern, die mit lau-
fenden Konflikten mit rivalisierenden Grup-
pierungen zu tun haben, die die Abrechnung
innerhalb des eigenen Clans betreffen oder die
Machtverteilung in einer Familie“.’® Zahlreich
sind auch die Beispiele von starken kriminellen
Rollen, die von Frauen mit enormer Grausam-
keit und Entschlossenheit ausgefullt wurden.

Zukunftige Szenarien

Die hier geschilderten Rollen von Frauen
innerhalb der italienischen Mafias weisen
gewisse Ahnlichkeiten zu den weiblichen
Aufgaben und Befugnissen in anderen inter-
nationalen Bereichen der Organisierten Kri-
minalitat mafioser Art auf. Unabhingig von
den spezifischen Charakteristika, die sich aus
den Unterschieden der einzelnen kriminellen
Organisationen ergeben, zeigen die Analysen
einige wiederkehrende Elemente: eine hohe
Dunkelziffer von kriminell aktiven Frauen,
ein enger Zusammenhang zwischen den Ty-
pologien der von Frauen begangenen Verbre-
chen und dem sozialen Kontext und Umfeld,
in dem sie agieren, die Bereichsbezogenheit
threr kriminellen Aktivitaten, die haufige
Abkunft weiblicher krimineller Macht von
jener der mannlichen Familienmitglieder, die
Schwierigkeit, Anerkennung fur ihre Rol-
len zu finden und diese zu formalisieren oder
ihre fast vollkommene Abwesenheit in den
Zentralen der konkreten Machtausubung.

Mittlerweile verandern sich auch die Ma-
fias schrittweise, indem sie immer enge-

> Ebd., S. 65f.
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re Beziehungen zur Wirtschaftskriminalitat
kntupfen und auf diese Weise versuchen, eine
fortschreitende formale Legalisierung der
kriminellen Aktivititen zu erwirken.

Es ist schwierig, in diesem fluiden Szenario
die Veranderungsprozesse zu skizzieren, die
weibliche Figuren betreffen.’® Indes ist das
Auftauchen einer neuen, qualifizierten und
professionell agierenden Figur von Frau zu
bemerken, die aufgrund ihrer speziellen Kom-
petenzen in die jeweilige Organisation einge-
bunden ist und mit dieser eine immer organi-
schere Beziechung eingeht, die traditionsgemaf}
in der erworbenen oder Blutsverwandtschaft
verwurzelt bleibt — getreu des binomischen
Erfolgsrezeptes Tradition-Innovation, das die
Mafias seit Urzeiten auszeichnet.

Neben diesen Fillen von Anpassung stehen
jene von Zusammenarbeit mit der Justiz, die
oft einem Bedurfnis nach Freiheit entsprin-
gen, das in dem Verlangen nach ,groflerer
personlicher Autonomie“ Ausdruck findet,
wiahrend es sich nur schwer mit der Forde-
rung nach geteilten Rechten verbindet.

Der Prozess des langsamen Eindringens in
die offentliche Sphare produziert merkliche
Konsequenzen fur die Geschlechterbezie-
hungen innerhalb der Mafia-Organisationen.
Immer mehr Aufgaben und Obliegenhei-
ten werden aus Grunden der organisatori-
schen Funktionalitit an Frauen delegiert, was
Kreuzungsprozesse entfesselt, in denen Frau-
en in traditionellen Miannerrollen agieren,
wobeli sie eigentumlich weibliche Emotionen
mit einbringen. Trotz ihrer formalen Aner-
kennung stoffen die Frauen der Mafia noch
auf enorme Hindernisse in einer mannlich
gepragten Welt, die sich vornehmlich durch
Beziehungen von Kraft, Starke und Ansehen
gestaltet, und wo sehr darauf geachtet wird,
die eigenen Privilegien zu wahren. Dennoch
wird die veranderte Rolle dieser Frauen si-
cherlich die kunftigen Ordnungen der mafio-
sen Vereinigungen sowie die Entwicklung
der Beziehungen zwischen den kriminellen
Organisationen beeinflussen.

PP¢ Vgl. Margaret Beare, Women and Organized
Crime, Research and National Coordination Orga-
nized Crime Division Law Enforcement and Policy
Branch, Public Safety Canada, Report Nr. 13/2010.
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Tanja Weber

Living in the Moral
Never Never Land

— Organisiertes

Verbrechen 1n Film

und Serie

D ie Welt des organisierten Verbrechens war
schon immer eng verzahnt mit den Mas-
senmedien. Die ,,Gewaltindustrie“l' liefert der
Unterhaltungsindus-
trie Vorbilder, Phan-
tasmen und Mythen
far intrigenreiche und
melodramatische Stoffe
voller Action und Ge-
walt, Erotik und Liebe.
Im Falle der Mafia auf
Sizilien kommen noch
regionale Zuschreibun-
gen hinzu. So bediente sich beispielsweise Pie-
tro Mascagni in seiner Oper Cavalleria rusti-
cana dieser Mythen und erzahlte zu klangvol-
len und eingangigen Melodien eine im sizilia-
nischen Bauernmilieu angesiedelte Geschichte
von Ehre, Stolz, Eifersucht, Rache und ,biauer-
licher Ritterlichkeit“P — Eigenschaften, die im
Charakter der Sizilianer begrundet sein sollen.
Die Opernpremiere am 17. Mai 1890 im Teatro
Constanzi in Rom war uberaus erfolgreich, die
Cavalleria wurde ein internationaler Hit und
der 26-jahrige Mascagniuber Nacht reich.F Ob-
wohl die Cavalleria sich gar nicht mit der Mafia
beschaftigt, etabliert sie einen Mythos, zu dem
sich nachfolgend alle Représentationen des or-
ganisierten Verbrechens positionieren mussen.
Mit dieser geo-biologisch-kulturellen ,Erkla-
rung“ wird die Organisation negiert oder zu-
mindest in den Hintergrund gedrangt, und die
Mafiosi werden fur ihre Taten quasi entschul-
digt, ihre Motive und Ausmafle wiederum ver-
harmlost. Stellvertretend fur die Faszination
und Reichweite des Mythos (und naturlich der
Musik) steht der dritte Teil der Godfather-Tri-
logie von Francis Ford Coppola aus dem Jahr
1990, der nicht nur immer wieder die Musik

Tanja Weber
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leitmotivisch einsetzt, sondern sogar die Auf-
fuhrung der Oper in Palermo zu einer Schlus-
selszene erhebt.

Die Faszination fur das organisierte Ver-
brechen verlauft aber nicht als Einbahnstrafie,
sondern muss vielmehr als reziproker Prozess
angesehen werden. Denn auch die Unterhal-
tungsindustrie liefert mit ihren Darstellungen
vom organisierten Verbrechen wiederum Vor-
bilder und Techniken, die von Delinquenten in
die reale Welt ibernommen werden. Gemaf} ei-
nem langjihrigen Mitarbeiter der Spurensiche-
rung in Neapel eifern die Killer den Filmfigu-
ren nach: ,,Nach Tarantino haben sie aufgehort,
ordentlich zu schieflen. Sie halten den Lauf
nicht mehr gerade, sondern schrag und flach.“F

In diesem Artikel werden unterschiedliche
Positionierungen von Filmen und Serien zum
Mythos Mafia als einer speziellen Form des or-
ganisierten Verbrechens anhand von exempla-
rischen Beispielen aus Italien und den USA und
deren Bezuge zueinander untersucht. Im Vor-
dergrund stehen dabei die Positionierung der
Kriminellen und der Erzahlmodus. Die US-
amerikanischen Gangsterfilme der 1930er Jah-
re und The Godfather als der Mafiafilm in drei
Teilen dienen mit ihrer zentralen Stellung des
Gangsters als Referenzpunkte fur weitere Ver-
gleiche. Da The Godfather breit rezipiert wird
und wurde, werden hier aus Platzgrunden nur
einige Schlagworte in Erinnerung gerufen.l’

Im Gegensatz zu den US-Filmen rucken
die italienischen Filme und Serien zunichst
bis auf wenige Ausnahmen die Gegner der
Mafia in den Mittelpunkt.l® In nome della

I' John Dickie, Cosa Nostra. Die Geschichte der Ma-
fia, Frankfurt/M. 2006, S. 77.

> Ebd.S. 77.

P Vgl. ebd., S. 14.

I* Zit. nach: Roberto Saviano, Gomorrha. Reise in
das Reich der Camorra, Miuinchen 2007, S. 303.

I* Fur eine intensivere Auseinandersetzungen mit
der Trilogie bietet sich beispielsweise folgender Sam-
melband an: Nick Browne (Hrsg.), Francis Ford
Coppola’s Godfather Trilogy, Cambridge 2000.

I° Eine der Ausnahmen ist Salvatore Giuliano von
Francesco Rosi aus dem Jahr 1961, der in einer Art
reenactment und in dokumentarischer Haltung uber
Banditen und Opfer berichtet. 7/ Mafioso von Alber-
to Lattuada aus dem Jahr 1962 fokussiert einen Fa-
milienvater, der aus Mailand in seine sizilianische
Heimat reist und sich seiner fruheren Verbindungen
nicht erwehren kann und schliefllich einen Mann im
Auftrag der Mafia ermorden muss.

legge von 1949 stellt die Folie dar, die nach-
folgende italienische Filme in ihren Mafiare-
prasentationen aufgreifen, weshalb der Film
ausfuhrlich betrachtet wird. Wie sich die
Tradition fortschreibt, wird anhand der er-
folgreichen Kassenschlager der 1960er und
1970er Jahre skizziert.

Aktuelle Auseinandersetzungen mit dem
Thema schreiben einerseits etablierte Struk-
turen fort, suchen aber andererseits auch nach
innovativen Formen fur die Reprasentationen
der Mafia. Diese Entwicklung ist sowohl in
Italien als auch in den USA zu beobachten,
wobei die Strategien im Umgang mit dem
Erbe der visuellen Mythen wechselseitige Be-
zuge aufweisen. Als Anschauungsbeispiele
dienen unter anderem die Serien The Sopra-
nos (HBO 1999-2007) und Romanzo Crimi-
nale (Sky Italia 2008-2010).

Der Pate der Mafiafilme

The Godfather basiert auf dem gleichnamigen
Roman von Mario Puzo und reprasentiert die
Mafia als Familienunternehmen in der narra-
tiven Struktur des rise-and-fall der Gangster-
filme der 193Qer Jahre. Prototypische Filme
fur den sogenannten klassischen Gangster-
film sind Little Caesar (1930), Public Enemy
(1931) und Scarface (1932). Zeitlich gesehen
stehen diese Filme unter dem Einfluss des
»National Prohibition Act® (1919 bis 1933)
und der Groflen Depression und schreiben
eine Transformation des amerikanischen My-
thos vom Tellerwascher zum Millionar fort.F
Der Gangster ist nach Hans Magnus Enzens-
berger eine der wenigen mythischen Figuren,
die das 20. Jahrhundert hervorgebracht hat,
und damit eine sehr gewichtige. Der Proto-
typ des Gangsters ist Al Capone.l® Sein Er-
folg bemisst sich an Luxusgutern, was zu ei-
ner Genrekonvention wird. So leistet sich
beispielsweise der Italo-Amerikaner Tony
Montana aus Scarface nicht nur maflgeschnei-
derte seidene Anzuge und Schmuck, sondern
mit Poppy auch eine teure Frau, die zuvor die
Frau seines Bosses war. Die Filme betonen die
Ethnie der Gangster und schaffen damit Fi-

I Vgl. Jonathan Munby, Public Enemies, Public He-
roes. Screening the Gangster from Little Caesar to
Touch of Evil, Chicago — London 1999, S. 2f.

I* Vgl. Hans Magnus Enzensberger, Politik und Ver-
brechen. Neun Beitrage, Frankfurt/M. 1964, S. 100.
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guren, die gleichzeitig Teil und nicht Teil der
amerikanischen Gesellschaft sind, und zeigen
mit den sogenannten Bindestrich-Amerika-
nern eine konkurrierende Identitat neben den
sogenannten true americans.l’

The Godfather ubernimmt und transfor-
miert die Strukturen der Gangsterfilme. Auch
hier wird die amerikanische Rise-and-fall-
Geschichte einer italienischen Immigranten-
familie erzahlt, wobei der Zuschauer durch
die semiotische Komplexitat zur fortlaufen-
den Rekonstruktion der Geschichte animiert
wird.I'® Die Familie Corleone ist gleichzeitig
auch das Mafiaunternehmen, die Treffen der
Gangsterbosse sind auch Geschaftsmeetings,
geschiftliche Angebote, die man nicht ableh-
nen kann, sind zugleich eiskalte Morddro-
hungen. Dies gilt auch fur die genretypischen
ikonografischen Zeichen, die ebenfalls mehr-
deutig lesbar sind. Vito Corleone wird visuell
durch seine Kleidung und auditiv uber seine
Sprache als ,,immigrant grandfather“I"* mar-
kiert, der fur die ,alte Mafia steht, wahrend
Michael uber seine Krawatten die verschiede-
nen Rollen der ,neuen“ Mafia (der Business-
mann, der Totengriber, etc.) visualisiert.

Die Erzahlhaltung ist durch die Perspektive
der Mafia als Familiendrama von einer Narra-
tion und Asthetik des nostalgischen Roman-
tizismus gepragt. The Godfather ist als ,not
simply a film; it is an original myth“I"? zu be-
werten und ist damit nicht nur aufgrund seiner
Ikonografie, Narration und Thema ein proto-
typischer Film, sondern auch aufgrund seiner
Wirkungs- und Rezeptionsgeschichte.I?

Der italienische Held gegen
die Mafia im Western-Style

42

In nome della legge von 1949 zeigt die diffe-
rente, aber eng verzahnte Herangehensweise
von amerikanischer und italienischer Mafia-

I Vgl. J. Munby (Anm. 7), S. 26.

I Vgl. Anthony Julian Tamburri, Michael Corleone’s
Tie: Francis Ford Coppola’s The Godfather, in: Dana
Renga (Hrsg.), Mafia Movies. A Reader, Toronto 2011,
S.95.

I Ebd., S. 96.

I David Pattie (2003), zit. nach: George S. Larke-
Walsh, Screening the Mafia. Masculinity, Ethnicity
and Mobsters from The Godfather to The Sopranos,
North Carolina — London 2010, S. 58.

I Vgl. ebd., S. 59.
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darstellung.I* Der Regisseur Pietro Germi
bezieht sich nicht auf die US-Gangsterfilme
der 1930er Jahre, sondern er situiert die Ge-
schichte im Hier und Jetzt der damaligen Zu-
schauer. Distanz verschafft er sich durch die
Wahl des Genres, denn er erzahlt seine Aus-
einandersetzung mit dem organisierten Ver-
brechen in Form eines Westerns, einem ur-
amerikanischen Genre. Dabei wahlt er aber
eine neorealistische Herangehensweise, die
wiederum mit dem italienischen Film assozi-
iert wird. Der Film folgt dem oben beschrie-
benen Mythos der Cavalleria rusticana und
beschreibt den Konflikt der verschiedenen
Gesetze — namlich das Gesetz des Staates und
das Gesetz der Mafia — als anthropologischen
und kulturellen Antagonismus.

Der junge Amtsrichter Giudo Schiavi wird
in ein sizilianisches Dorf gesandt und stoflt
bei seinen Ermittlungen zu einem Mordfall
auf eine Mauer des Schweigens. Damit be-
grundet In nome della legge die Tradition
des Ermittlers, der als Auflenseiter in eine
dem Gesetz der omerta verpflichteten Ge-
sellschaft kommt, um die verborgenen Struk-
turen des organisierten Verbrechens aufzu-
decken, und der im Zuge der Ermittlungen
immer weiter isoliert wird. Die Landschaft
Siziliens wird als ,Wilder Westen® inszeniert:
in kargen, prarieahnlichen Landstrichen be-
wegen sich die Gangster (respektive die Ma-
fia) zu Pferd, der Sheriff-Richter muss fur
Recht und Ordnung sorgen, auf der offenen
Piazza vor der Kirche hilt er eine flammen-
de Rede, die als Showdown inszeniert ist. Der
Film eroffnet so Oppositionsraume, die auch
weitere Verfilmungen nutzen: Das zivilisierte
Festland steht gegen das unzivilisierte Sizili-
en, in dem alte Riten gepflegt und nach Mafi-
agesetz gehandelt wird. Da aus der Perspek-
tive des Ermittlers erzahlt wird, betrachtet
der Zuschauer Sizilien und seine Bewohner
durch seine Augen, wodurch die Gegensatz-
lichkeit von Bekannt/Unbekannt noch ein-
mal verstarkt wird. Auch die mafiosen Ak-
tionen werden oppositionell dargestellt: Der
»alten” nach tradierten Gesetzen agierenden
Mafia wird eine ,neue” skrupellose Mafia ge-

I In nome della legge basiert auf dem Buch des
Rechtsanwaltes Giuseppe Guido Lo Schiavo und ist
nicht der erste italienische Mafiafilm. Fruhere Filme
aus der Stummfilmzeit sind beispielsweise Kri Kri a
la mano nera von 1913 und Maciste il terrore dei ban-
diti von 1915.



genubergestellt. Erstere wird von dem ,,Eh-
renmann“ Massaro Turi Passalacqua ange-
fuhrt. So erhilt die Mafia ein Gesicht und die
Auseinandersetzung wird zu einem Genera-
tionenkonflikt zwischen (Mafia-)Vater und
(Richter-)Sohn. Bei der neuen Mafia handelt
es sich um niedere Handlanger, die nur nach
ihren eigenen Interessen handeln und aus
Lust toten.

Gemiafl der Westernlogik siegt am Ende das
Gute Uber das Bose. Der Richter begegnet der
lahmenden Stille der omertz mit der Kraft
des Wortes. Die ,,Ehrenmanner® konnen so
intellektuell bezwungen werden und sie ord-
nen sich nach den ,harten Worten® des Rich-
ters dem Gesetz des Staates unter. Mit ihrer
Hilfe werden die eigennutzig handelnden
Morder gefangen und inhaftiert. Damit lie-
fert In nome della legge ein aus heutiger Sicht
simplausible but heartwarming ending“I,
das aber den Konventionen des Westerngen-
res geschuldet ist.

Widerstand zwecklos —
scheiternde Helden

Die nachfolgenden Mafiafilme greifen zwar
die Ermittlerfigur auf (der Staatsanwalt, der
Richter, der Kommissar), aber nicht das Wes-
terngenre und das Happy End. Sie verhandeln
ihr Thema jetzt in den Diskursstrukturen des
Kriminalgenres und des Politthrillers. Aus
italienischer Sicht wird damit auf Struktu-
ren des ,cinema poliziesco all’americana“I'
zuruckgegriffen. Die Mafia wird dabei nicht
mehr als personalisierter Gegner dargestellt,
sondern sie scheint vielmehr uberall zu sein.
Der meist aus Norditalien kommende Frem-
de kampft gegen undurchsichtige Verbindun-
gen und Verflechtungen von Politik, Staat,
Polizei, Geheimdienst und Kirche an. Je-
der ist ein potenzieller Gegner, der Ermittler
kann niemandem trauen, wodurch er immer
weiter isoliert wird, bis er buchstablich allein
gegen die Mafia und das gesamte gesellschaft-
liche System kampft, das ihn wie eine Krake,
die wortliche Ubersetzung von La Piovra (dt.

I Danielle Hipkins, Which Law Is the Father’s?
Gender and Generic Oscillation in Pietro Germi’s In
the Name of the Law, in: D. Renga (Anm. 10), S. 203.
I'* Vittorio Albano, La Mafia nel cinema siciliano
da In nome della legge a Placido Rizzotto, Manduria
2003, S. 42.

Allein gegen die Mafia), umschlingt und mit
den Fangarmen zu erwurgen droht.

Drei Filmenden haben sich herauskristalli-
siert: Der Ermittler verlasst erfolglos die Insel,
weil er zuruckversetzt wird oder um sein Le-
ben bangt, wie Capitano Bellodi aus I/ giorno
della civetta von Damiano Damiani aus dem
Jahr 1968. Die zweite Variante friert in einem
letzten Bild die paralysierte und handlungs-
unfahige Identifikationsfigur ein, die sich
endgultig mit ihrer absoluten Isolation kon-
frontiert sicht. Zum Beispiel erkennt Dottore
Traini aus Damianis Confessione di un com-
missario di polizia al procuratore della repu-
blica von 1971 zu spat, dass auch seine Vorge-
setzten mit der Mafia paktieren. In der dritten
Variante wird der Ermittler am Ende des Fil-
mes umgebracht wie zum Beispiel der privat
ermittelnde Lehrer Laureana in Elio Petris
A ciascuno il suo von 1967 oder Ispettore Ro-
gas in Cadaveri eccelenti von Francesco Rosi
aus dem Jahr 1976. In letztgenanntem Film en-
det die Geschichte nicht mit dem Mord, son-
dern mit einem Rufmord: Die Fakten werden
so verdreht, als habe der Ermittler den Fih-
rer der Kommunistischen Partei umgebracht.
Damit wird er nicht nur physisch ausgeloscht,
sondern auch gesellschaftlich diskreditiert
und eliminiert. In Cadaveri eccelenti wird die
Mafia als Metapher genutzt, um die Arbeits-
weisen der Macht zu charakterisieren, die
selbst-perpetuierend und alldurchdringend
ist. Macht wird von alten Mannern innerhalb
eines Uberwachungsstaates ausgeubt, der als
zutiefst korrupt dargestellt wird. Die Kame-
ra zwingt den Zuschauer, in die Rolle des Be-
obachters zu schlupfen, der hier zugleich auch
der Morder ist.1"

Die italienischen Filme verweigern sich
zwar der Mischung aus Gangster-, Schicksal-
und Ehrenmythos der US-amerikanischen
Filme, sie konnen sich dem Diskurs des My-
thos Mafia aber nicht vollig entziehen: Auf-
gerufen werden neben der omertz und der
mafiosen Allmacht vor allem die Exotik des
Todes. Hierzu zahlen die Stilisierung von
Gewalt sowie die Etablierung eines Kanons
traditioneller Totungsinszenierungen: Opfer
der Mafia werden stranguliert oder erschos-
sen, ihre Leichen werden exponiert und zu

I” Vgl. Alan O’Leary, Power as Such: The Idea of
the Mafia in Francesco Rosi’s Illustrious Corpses, in:
D. Renga (Anm. 10), S. 282ff.
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Uberbringern von Botschaften oder aber sie
verschwinden, in dem sie atomisiert, also in
Saure aufgelost (der sogenannten lupara bian-
ca), in die Luft gesprengt oder einzementiert
werden. Die Cosa Nostra wird als ,Kultur
des Todes“I'* inszeniert, ihre Handlungs-
macht beruht gerade auf der Allgegenwartig-
keit der Todesandrohung.

Die Filme wurden in einem Zeitraum von
1966 bis Ende der 1970er Jahre produziert.
Sie erreichten ein europaisches Massenpu-
blikum und avancierten zum ,Markenzei-
chen schlechthin fur das italienische Kino“I"
‘Ahnliches lasst sich auch fur das italienische
Fernsehen und die Serie La Piovra konstatie-
ren, die von 1984 bis 2001 in 10 Staffeln aus-
gestrahlt wurde. Durch eine neue Gesetz-
gebung 1965 wurde die gesamte italienische
Produktionlandschaft restrukturiert, was zu
einer Forderung von unabhiangigen Produ-
zenten mit vor allem politischen und kont-
roversen Themen fuhrte. Die Filmemacher
wenden sich nicht nur gegen das organisier-
te Verbrechen, sondern klagen auch Politiker
und staatliche Institutionen an. Sie beziehen
sich auf reale Ereignisse und betreiben so eine
Form des kinematografischen Journalismus,
der mit der zeitgenossischen Presse, wie zum
Beispiel mit dem wochentlich erscheinen-
den Magazin ,L’Espresso®, korrespondiert.
Die Filme konnen somit von den Rezipienten
als fiktionale Ausgestaltungen der taglichen
Nachrichten gelesen werden. Auflerdem be-
ruhen viele Filme auf Buchvorlagen und be-
rufen sich damit auf fiktionales Expertenwis-
sen, hier ist vor allem der sizilianische Autor
Leonardo Sciascia zu nennen. Neben der Poli-
tisierung setzen die Filme aber auch auf Popu-
larisierung. Italienische Stars wie Claudia Car-
dinale, Gian Maria Volonté, Giuliano Gemma,
Franco Nero, Lino Ventura und Michele Pla-
cido fungieren als Publikumsmagneten. Die
Filme weisen weitere Schau- und Attraktions-
werte auf: Sie setzen auf Massen-, Action- und
Erotikszenen sowie glamourose Schauplatze.
Mithilfe neuer Technologien etablieren sie eine
wiedererkennbare Asthetik, in dem sie exzes-
siv Zoomobjektive gebrauchen und die Mog-
lichkeit von Zeitlupe und Farbmanipulationen

I Gudrun Dietz, Mythos der Mafia im Spiegel in-
termedialer Prasenz, Gottingen 2008, S. 21 {f.

I¥ Markus Vorauer, Die Imaginationen der Mafia
im italienischen und US-amerikanischen Spielfilm,
Munster 1996, S. 34.

APuZ 38-39/2013

nutzen und eine Schulterkamera einsetzen.
Das Zusammenspiel von Popularitit und Poli-
tik verwischt die Grenzen zwischen Autoren-
und Genrefilm.P°

Italienisches Erbe des Mythos

Die aktuellen italienischen Reprasentatio-
nen der Mafia sind sich ihres Erbes bewusst
und rekurrieren auf die praexistenten Codes
sowohl des italienischen als auch des US-
amerikanischen Mafiafilms. Einen radikalen
Bruch mit dem traditionellen Erzahlmodus
vollzieht Gomorra von Matteo Garrone aus
dem Jahr 2008. Der auf der gleichnamigen
Reportage von Roberto Saviano beruhende
Film gibt einen zentralen Protagonisten zu-
gunsten funf groflerer Handlungsstrange mit
sieben Handlungstragern auf, um das Mo-
saik der Verflechtungen von organisiertem
Verbrechen, Okonomie, Politik und Alltags-
welt zu entwerfen. Bereits in der Anfangs-
sequenz wird mafiose Gewalt in Form einer
Gewaltorgie inszeniert, aber nicht zelebriert,
denn die visuellen Codes widersetzen sich
der Tkonographie der Mafia-Mythen: Dick-
leibige, behaarte Manner werden fast beilau-
fig in einem Schonheitssalon zu italienischer
Popmusik niedergemetzelt — jede weitere
Darstellung von Gewalt wird fortan in die
Banalitat des Alltags eingeordnet. Die Ma-
fia durchdringt alle Lebensbereiche der Men-
schen und diktiert die bkonomischen und so-
zialen Gesetze. Weder legales noch illegales
Leben ist jenseits der Camorra moglich. Die
Figuren geben kein psychologisches Inneres
mehr preis, der Zuschauer kann ihnen nur
noch Empathie aufgrund ihrer ausweglosen
Lage entgegenbringen. Die Rollen wurden
nicht mit bekannten Stars besetzt, die uber
ihre Person und das Rollenimage Identifika-
tionsangebote liefern konnten, sondern mit
Laienschauspielern, die den regionalen Dia-
lekt sprechen.

Gomorra greift bei allen Authentizitatsbe-
zugen — regionale Sprache, Laienschauspieler,
das Setting, die Banalitit der Gewalt, die Fak-
ten der zugrunde liegenden Reportage — auf
eine ausgewiesen utopische Figur zuruck und
erinnert damit an In nome della legge und
verweist gleichzeitig auf die eigene Fiktiona-
litat. Der Assistent Roberto beschliefit plotz-

I Vgl. ebd., S. 36.



lich, nachdem er lange dienstbeflissen fur
seinen Chef, den Mullverschieber, gearbei-
tet hat, auszusteigen, aus dem Auto, aus dem
Job, aus den mafiosen Verstrickungen. Insze-
niert wird damit ein Ausstieg, der unmoglich
ist, wie der Film nachdrucklich zeigt.

Romanzo Criminale stellt ein weiteres Bei-
spiel fur ein anderes Erzahlen dar. Die Serie
basiert auf dem gleichnamigen, 2002 erschie-
nenen Roman von Giancarlo de Cataldo und
dem Film von 2005 unter der Regie von Mi-
chele Placido und wurde von 2008 bis 2010 in
zwei Staffeln fur Sky Cinema produziert und
auch dort ausgestrahlt. Romanzo Criminale —
Buch, Film, Serie — ist als transmedialer Text
kreiert und ladt durch die Pluralitat des Tex-
tes zu einer Art offenen Rezeption ein, zur
»Mmis en ceuvre par les spectateurs.“P! Inspi-
riert von einer in den 1970er Jahren in Rom
lokalisierten Verbrecherbande stellt Roman-
zo Criminale die Bande in den Mittelpunkt
und bedient damit den US-amerikanischen
Gangstermythos. Um die drei Hauptcharak-
tere — der Libanese, Freddo und Dandy — scha-
ren sich diverse Protagonisten, die Stoff fur
zahlreiche Nebenhandlungsstrange liefern.
Fur ihre Ziele paktiert die Gang mit allen vor-
stellbaren Gruppierungen, mit der Mafia, Ge-
heimdiensten, Politikern, der Polizei, Links-
radikalen und der Drogenszene und setzt alle
denkbaren Formen der Gewalt ein. Fur de-
ren Darstellung findet die Serie einen eigenen
Modus, denn die Gewalterfahrung der Opfer
wird entweder auf der visuellen oder auditiven
Ebene subjektiv erfahrbar.

Der Vorspann zeigt deutlich die Themen:
Es geht um Gewalt, Sex, Macht und vor allem
um Geld - die Figuren werden auf Geldbun-
del projiziert. Asthetisch gesehen — und auch
das stellt das Intro deutlich aus — bezieht sich
die Serie auf Qualitatsserien und damit vor-
nehmlich auf US-amerikanisches Fernsehen.
Durch ihre Ausstattung und die Musik er-
zeugt die Serie einen Retro-Look ahnlich wie
die US-Serie Mad Men (AMC seit 2007). Der
Bezug zur Vergangenheit wird aber nicht nur
uber asthetische Objekte hergestellt, sondern
auch durch das Aufrufen der historischen

I’ Marta Boni, Romanzo Criminale: la série dans
un récit transmédial, in: Mise au point, Cahiers de
’association francaise des enseignants et chercheurs en
cinéma et audiovisuel, 3 (2011), http://map.revues.org/
957 (15.8.2013).

Vergangenheit durch beispielsweise Einblen-
dungen von Fernseh- und Radionachrichten
uber die Moro-Entfuhrung im Jahr 1978. Die
Ereignisse von Romanzo Criminale werden
aber auch mit der Gegenwart der Zuschauer
verzahnt. Gleich die Anfangssequenz weist
mit Orts- und Zeitangabe auf das heutige
Rom hin und verdeutlicht damit die zeitliche
Wirkungsmacht der Bande.

Zusatzlich zur Gangster- und zur Opfer-
perspektive offeriert die Story mit dem jun-
gen, sympathischen Commissario Scialoja eine
weitere Sichtweise auf das Geschehen: namlich
die Faszination fur die charismatischen Gangs-
ter und ihre Welt, der er und die Rezipienten
immer wieder erliegen, obwohl sie (meistens)
genau wissen, auf welcher Seite sie stehen. Mit
Scialoja erfullt Romanzo Criminale die Tradi-
tion des Ermittlers, der aber hier nicht mehr
im Zentrum steht. Die multiplen Perspektiven,
wenn auch unterschiedlich gewichtet, entwer-
fen eine ahnlich komplexe Zugangsweise wie

sie auch The Godfather anbietet.

Buch, Film und Serie weichen bei ihrer
Darstellung der Geschichte in Nuancen von-
einander ab, sodass Raum fur Spekulationen
bleibt. So endet beispielsweise die erste Staffel
der Fernsehserie mit der Ermordung des Liba-
nesen, was einem mort du roi gleichkommt.l2
Weil die Texte differieren, wurde der Mord im
Internet in ahnlichen Dimensionen diskutiert
wie der beruhmte Dallas-Cliffhanger ,Who
shot JR?“, wozu die alternative Zeitstruktur
der Drogen-Halluzinationen des Libanesen
und auch die Erzihlkonvention, dass Serien-
helden nicht sterben, einluden. Die Serie akti-
viert das transmediale Wissen der Zuschauer,
und spielt mit den Zuschauerprognosen. Da-
durch offeriert sie die Moglichkeit zur Inter-
aktion und Partizipation und ladt zur Ausein-
andersetzung mit dem Thema ein.

US-amerikanische Dekonstruktion
der Gangstermythen

»As far back as I can remember, I always wan-
ted to be a gangster.“ Mit dieser Aussage lei-
tet die Figur Henry Hill in GoodFellas von
Martin Scorsese aus dem Jahr 1990 ein. Der
Film ubernimmt die tradierte Perspektive des
Gangsters, modifiziert sie jedoch, indem er

2 Vgl. ebd.
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zwischen zwei scheinbar gegensatzlichen Er-
zahlmodi changiert: Die Mafia wird in Bezug
auf Kostum, Musik und kleine Details des tag-
lichen Lebens realistisch dargestellt bei gleich-
zeitiger Stilisierung des Storytelling durch bei-
spielsweise point of view shots, pan shots (die
horizontale Bewegung der Kamera um eine
vertikale Achse) oder freeze frames (Einfrie-
ren von Einzelbildern).”® Stellvertretend fur
das Oszillieren zwischen Realismus und For-
malismus steht der Einsatz des voice over, wel-
ches zum einen so eingesetzt wird, als handele
es sich um einen Dokumentarfilm. Zum ande-
ren dient das voice over dem Zuschauer als ro-
ter Faden durch die erzihlte Zeitspanne von
1955 bis 1980 und erzeugt Intimitat zur Figur,
erlaubt aber auch eine neue Attitude des ironi-
schen Erzahlens.*

Die Mafia in The Sopranos wird wie in The
Godfather als Familienunternehmen insze-
niert. Auch dieses Unternehmen wird von ei-
nem Bindestrich-Amerikaner gefuhrt, nam-
lich Tony Soprano, einem Italo-Amerikaner.
Die Wurzeln werden aber als Mythos entlarvt,
was besonders wahrend einer Reise nach Ita-
lien in Folge vier der zweiten Staffel deutlich
wird. Die romantischen Sehnsuchtsbilder von
Italien vertragen sich weder mit der neapoli-
tanischen Wirklichkeit, noch ist die empfun-
dene Zugehorigkeit zweiseitig. So reduziert
sich die italienische Herkunft nur noch auf
Pasta, Espresso und leere Sprachhulsen. Die
Serie stellt die Mythen durch den Einsatz der
Sprache blofl. Den Worten wird aber nicht die
Kraft der Uberzeugung zugesprochen, wie
In nome della legge noch glaubt, sondern die
Mythen werden durch den Konflikt unter-
schiedlicher Berufssprachen dekonstruiert.
Tony Soprano, der Mafiaboss, leidet namlich
unter Panikattacken und konsultiert deshalb
die Psychiaterin Dr. Melfi. Per Mafiagesetz ist
Tony der omerta verpflichtet, Schweigen be-
deutet fur ihn Loyalitat, Sprechen den Tod,
wahrend Melfi mittels sprachlicher Analy-
se versucht, ihren Patienten zu einem besse-
ren Leben zu verhelfen, gleichzeitig aber an
eine berufliche Schweigepflicht gebunden ist.
Damit operieren beide Figuren an den gegen-
satzlichen Enden des Spektrums von Sprache

I?* Vgl. Fulvio Orsitto: Martin Scorsese’s GoodFel-
las: Hybrid Storytelling between Realism and For-
malism, in: D. Renga (Anm. 10), S. 141-148, hier
S. 14141,

I* Vgl. ebd.
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und Macht: ,Both employ language to con-
trol their environments and are able to utilize
their considerable persuasive skills to achieve
precise objectives within their mutually ex-
clusive realms.“P* In den Sitzungen entpuppt
sich Tony als guter, aber nicht glaubwurdi-
ger Erzahler einer faszinierenden Geschich-
te, der Dr. Melfi wie auch die Zuschauer er-
liegen. ,,I am living in the moral Never Never
Land with this patient, sagt sie in Folge neun
der zweiten Staffel wihrend einer Supervi-
sion zu ihrem eigenen Psychiater. Denn so-
wohl Dr. Melfi als auch die Rezipienten wis-
sen, dass Tony Ereignisse aus seinem Leben
umformuliert, um sie Uberhaupt benennen zu
konnen. Die wirkliche Geschichte wird also
erstim Akt der Rezeption konstruiert und da-
mit wird verdeutlicht, dass wir es sind, die den
Mythos Mafia und die Aura des Gangsters mit
einem angenehmen Gruseln erschaffen. Erst
als Melfi in der vorletzten Folge der Serie ei-
nen wissenschaftlichen Artikel liest, der die
These vertritt, dass Kriminelle die Therapie
nutzen, um sich zu rechtfertigen und sie daru-
ber hinaus als eine kriminelle Operation an-
sehen, findet sie die Kraft, ihre Beziehung zu
Tony zu beenden. Der ,schwache“ Zuschauer
jedoch muss der Dekonstruktion der Mythen
bis zum bitteren Ende der Serie zusehen.

Aufgrund der unterschiedlichen Erzahl-
traditionen entwickeln die aktuelleren Aus-
einandersetzungen mit dem organisierten
Verbrechen verschiedene Strategien, um den
Mythos Mafia und die Aura des Gangsters
zu dekonstruieren. Durch wechselseitige Be-
zugnahmen, wobei sich die italienischen Re-
prasentationen starker an den US-amerika-
nischen orientieren als umgekehrt, wird ein
reiches Spektrum ausgelotet, was sich auch
auf die Darstellung von Gewalt niederschlagt.
Auch hinsichtlich der Rezipienten erfahrt die
Zerlegung der Mythen eine Neuerung. Den
Zuschauern war es beispielsweise aufgrund
der semiotischen Komplexitat von The God-
father selbst Uberlassen, ob sie den Mythos
ubernehmen oder zerlegen. Nun bekommen
die Rezipienten vor allem durch die Serien
eine partizipatorische Rolle zugewiesen, wo-
durch eine vermehrte Auseinandersetzung
mit dem Thema eingefordert wird.

I Franco Ricci, When Words Can Kill: David
Chase’s The Sopranos, in: D. Renga (Anm. 10), S. 184.
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Organisierte Kriminalitat = APuZ 3s-3972013

Klans von Lampe
Was ist ,,Organisierte Kriminalitat“?

Organisierte Kriminalitat meint: 1.) die Organisation von Straftaten, 2.) die Or-
ganisation von Straftatern und 3.) die Ausubung gesellschaftlicher Macht durch
Straftater allein oder in Allianz mit politischen und wirtschaftlichen Eliten.

Michael Kilchling
Strategien zur Bekampfung der Organisierten Kriminalitat

Bekampfungskonzepte der Organisierten Kriminalitat haben nicht nur Veran-
derungen des Straf- und des Strafprozessrechts mit sich gebracht, sondern auch
Zustandigkeiten in der Polizei und sogar in der Gesetzgebungshoheit verandert.

Thomas Jager
Transnationale Organisierte Kriminalitat

Transnationale Organisierte Kriminalitat nutzt die leichtere Uberwindung staat-
licher Grenzen durch erhohte Mobilitat und raschere Kommunikation. Zahlrei-
che weltweite Konflikte fordern ihr Entstehen.

Wolfgang Hetzer
Finanzindustrie oder Organisierte Kriminalitat?

Die Wirkungsmoglichkeiten Organisierter Kriminalitat haben sich vervielfaltigt
und intensiviert. Regierungen Uberall auf der Welt haben erlaubt, dass das Finanz-
system und seine wichtigsten Vertreter aufler Kontrolle gerieten.

Arne Schonbobhm
Cybercrime: Lukratives Geschaft fur die Organisierte Kriminalitat

Wahrend Online-Banking oder -Dating zu unserem Alltag gehoren, entdeckt auch
die Organisierte Kriminalitat den Cyberspace: Waffen und Drogen werden digital
verschoben oder Geldwasche mittels virtueller Wahrungen erleichtert.

Alessandra Dino
Frauen in den italienischen Mafias

Anhand von konkreten Fillen untersucht der Beitrag die Rollen von Frauen in
den italienischen Mafias. Es zeigt sich, dass die Prasenz von Frauen mehr und
mehr an die von ihnen erworbenen professionellen Kompetenzen gebunden ist.

Tanja Weber
Living in the Moral Never Never Land -
Organisiertes Verbrechen in Film und Serie

Die Welt des organisierten Verbrechens war schon immer eng verzahnt mit den
Massenmedien. Sie liefert der Unterhaltungsindustrie Vorbilder fur intrigenreiche
und melodramatische Stoffe voller Action und Gewalt, Erotik und Liebe.
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