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Vorwort

Angesichts einer Vielzahl technischer und medialer Innovationen ist die
informationelle Selbstbestimmung der Biirgerinnen und Biirger wich-
tig und problematisch zugleich. Im Berufs- und Privatleben, gegeniiber
Unternehmen, Verwaltungs- und Gesundheitsbehorden, im Umgang mit
den vernetzten Offentlichkeiten des Internets oder als Person in offent-
lichen Riumen: Uberall werden Daten unterschiedlichster Art erhoben,
gespeichert, verkniipft, zusammengefithrt und kombiniert. Fiir den Ein-
zelnen ist nicht mehr tiberschaubar, wer wann welchem Personenkreis
gegeniiber welche personenbezogenen Daten preisgibt und fiir welche
Zwecke sie verwendet werden. Dadurch droht der Abbau oder Zerfall
eines Grundrechts unserer Gesellschaft: die Moglichkeit und Fihigkeit,
selbstbestimmt entscheiden zu kénnen, wer Zugang zu Informationen
iiber die eigene Person besitzt; mithin: die eigene Privatsphire vor uner-
wiinschten Zugriffen zu schiitzen.

Nachdem die Debatten der 1980er Jahre (Stichwort: Volkszahlungsboy-
kott) in der Folgezeit etwas abgeflaut waren, hat die Auseinandersetzung
zum Thema »Datenschutze, aber auch der entsprechende Handlungsbedarf
in den vergangenen Jahren wieder deutlich zugenommen. Die Frage, unter
welchen Bedingungen und mit welchen Instrumenten Datenschutz und
informationelle Selbstbestimmung gewihrleistet werden konnen, ist zu
einem dullerst wichtigen gesellschaftlichen Konfliktfeld geworden. Privat-
personliche, politische, unternehmerische oder organisatorische Praktiken,
Erwartungen und Begehrlichkeiten kénnen miteinander in Widerspruch
geraten — beispielsweise wenn es um das Management von Kundenbe-
ziechungen, die Pflege von sozialen Beziehungen mittels onlinebasierter
Kommunikationsmedien oder die Entscheidung zwischen Freiheits- und
Sicherheitsrechten geht. Bereits jetzt ist absehbar, dass die technische Ent-
wicklung in den nichsten Jahren und Jahrzehnten weitere Fragen und
Konfliktpotenziale beim Datenschutz aufwerfen wird, die individuell
bewiltigt und gesellschaftlich verhandelt werden miissen — zum Beispiel
in den Bereichen der Bio- und Nanotechnologie.

Um als Mensch das Grundrecht auf informationelle Selbstbestimmung
auszuiiben, aber auch, um in den gesellschaftlichen Auseinandersetzungen
Stellung beziehen und die eigene Meinung bilden und dullern zu kénnen,
ist ein zumindest grundlegendes Verstindnis fiir die rechtlichen, techni-
schen, politischen und gesellschaftlichen Rahmenbedingungen des Daten-
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Vorwort

schutzes noétig. Der vorliegende Sammelband mochte einen Beitrag dazu
leisten, das Themenfeld »Datenschutz« zu systematisieren und einen Uber-
blick iiber den aktuellen Stand von Technik, Recht und gesellschaftlichen
Debatten, tiber Herausforderungen, Chancen und Risiken sowie mogli-
che Szenarien der zukiinftigen Entwicklung zu geben.

In insgesamt fiinf groBen Abschnitten beleuchtet der Band nicht nur
die — allgemeinverstindlich dargestellten — rechtlichen und technischen
Rahmenbedingungen von Datenschutz, sondern auch dessen sozialwis-
senschaftliche, pidagogische, politische und psychologische Aspekte. Teil I
beleuchtet den »Datenschutz im Kontextg, Teil II prasentiert »Brennpunkte
und Kontroversen« der aktuellen Debatten, Teil III stellt die wesentlichen
Elemente zum »Datenschutzrecht« in seinem Bestand und der weiteren
Perspektiven vor, Teil IV skizziert den »Technischen und organisatori-
schen Datenschutz« und Teil V widmet sich dem »Datenschutz interna-
tional«. Soweit dies moglich war, erfolgt auch eine kontroverse Diskussion
von Themen. Teil VI (Anhang) enthilt neben einem Glossar erklirungsbe-
diirftiger Begriffe Literatur- und Internethinweise sowie weitere service-
orientierte Informationen.

Unsere gemeinsame Herausgebertitigkeit war nur deswegen moglich,
weil uns verschiedene Personen in unterschiedlichen Phasen des Vorhabens
zur Seite standen. Wir danken daher sehr herzlich Mareike Scheler und Felix
Schroter fiir vorbereitende Recherchen und organisatorische Hilfe, Sven
Liiders und Sarah Thomé fiir das hervorragende Lektorat sowie Elke Diehl
fiir ihre konstruktive und ermutigende Unterstiitzung des Buchprojekts
von seinen Anfingen bis zur Fertigstellung.

Hamburg/Kiel im Juli 2012

Jan-Hinrik Schmidt
Thilo Weichert
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Einleitung

Die neun Beitrige des ersten Abschnitts stellen wesentliche Rahmenbe-
dingungen und Entwicklungen des Datenschutzes dar, wobei vor allem
der Bezug zum Konzept der »Privatsphire« bzw. der »Privatheit« heraus-
gearbeitet wird. Die Texte argumentieren jeweils aus unterschiedlichen
disziplindren Perspektiven:

Kai von Lewinski fasst einleitend die kulturhistorische Entwicklung von
Privatsphire und Datenschutz zusammen.

Christoph Bieber zeigt aus dem Blickwinkel der Politikwissenschaft, wie
der Datenschutz in den vergangenen Jahrzehnten immer auch ein Feld der
politischen Auseinandersetzung gewesen ist.

Eine Akteurin und ein Akteur der aktuellen auBerparlamentarischen
netzpolitischen Bewegung — Franziska Heine und Markus Beckedahl —
verdeutlichen in kurzen Beitrigen, wie das Thema »Datenschutz« zur
Politisierung der »Generation Online« gefiihrt hat.

Wiebke Loosen stellt die Zusammenhinge zwischen (massen-)medialer
Kommunikation und Privatheit vor, wihrend Sabine Trepte Erkenntnisse

der Psychologie zu Datenschutz und Privatsphire zusammenfasst.

Die verfassungsrechtlichen Grundlagen des Datenschutzes werden im Bei-
trag von Hans-Jiirgen Papier dargestellt.

Marit Hansen zeigt, wie durch Uberwachungstechnologien an verschiede-
nen Stellen des Alltags Daten iiber uns gesammelt werden.

Edgar Wagner schlieBlich plidiert dafiir, den Datenschutz (auch) als Bil-
dungsaufgabe zu verstehen.
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Kai von Lewinski

Zur Geschichte von Privatsphire und
Datenschutz — eine rechtshistorische
Perspektive

Die meisten historischen Darstellungen zur Geschichte des Datenschutzes
in Deutschland beginnen mit der Volkszihlungsentscheidung des Bundes-
verfassungsgerichts (1983), dem Bundesdatenschutzgesetz (1976/1977) oder
bestenfalls dem hessischen Datenschutzgesetz (1970), dem ersten einschli-
gigen Gesetz hierzulande und wohl auch weltweit.! Das aus heutiger Sicht
zentrale Motiv des Datenschutzes — der Schutz vor Datenmacht — ist jedoch
viel dlter als diese Gesetze und auch viel ilter als der Begriff des »Daten-
schutzes« selbst.2 Schutz vor Datenmacht — dahinter steckt die Uberzeu-
gung, dass informationelle Verhiltnisse auch Machtbeziehungen sind und
der Einzelne vor asymmetrischen Informationsbeziehungen geschiitzt
werden muss. Eine Geschichte des Datenschutzes in diesem Sinne lieBe
sich aus der Geschichte menschlicher Geheimnisse und gesellschaftlicher
Geheimhaltung sowie aus den wechselnden Grenzzichungen zwischen
offentlichen und privaten Sphiren rekonstruieren.

Wirklich relevant wurde das, was wir heute »Datenschutz« nennen, aber
erst, als in der Neuzeit der Staat und spiter auch Unternehmen gegen-
tiber dem Einzelnen ein informationelles Ubergewicht gewannen (Daten-
macht). Das Bewusstsein um die Gefahren dieser fragilen Beziehung findet
sich im juristischen Konzept des Personlichkeitsrechts wieder, auf dessen
Grundlage das heutige Datenschutzrecht aufbaut. Gegenwirtig erleben
wir eine erneute Verschiebung dieser Informationsbalance. Das Internet
hat einige globale Unternehmen hervorgebracht, die zu michtigen Daten-
sammlern und Datenhindlern aufgestiegen sind. Mit der Erkenntnis, dass
heute neben dem Staat auch die Unternehmen der Informationsgesellschaft
(und auf Grundlage ihrer Dienste faktisch auch Privatpersonen, also die
Gesellschaft als solche) auf riesige Mengen an personenbezogenen Daten
zugreifen konnen, verschiebt sich der Fokus des Datenschutzes erneut.
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|. Datenschutz im Kontext

1 Urspriinge der Vertraulichkeit in der Biirokratie und
Entdeckung des Individuums

Das »natiirliche« informationelle Gleichgewicht dortlicher Gemeinschaf-
ten wurde in den ersten Hochkulturen verindert, vor allem mit der
Nutzung der Schrift als neuem Informationsmedium. Die zunehmende
Arbeitsteilung und die Entstehung stidtischer Lebensformen lisst einen
Bedarf erkennen, das Leben der Menschen zu erfassen — ihre Arbeits- und
Abgabenleistung, ihren Nahrungsbedarf, ihr militirisches Potenzial. Die
schriftliche Fixierung solcher Informationen war die Basis, auf der sich
erste Formen der Steuerung von (Verwaltungs-)Ablaufen und damit erste
biirokratische Strukturen herausbildeten. Allerdings wurde diese friithe
»Verdatung« — soviel wir wissen — nicht als Problem erfahren. Doch unter-
schieden schon die Griechen des perikleischen Athens (circa 500 v. Chr.)
zwischen dem Landgut (oikos) als dem Privaten und dem Stadtplatz (agora)
als dem Offentlichen. Diese Unterscheidung kann als konzeptionelle Vor-
liuferin der Privatsphire angesehen werden. Und an ersten Verschwie-
genheitsregeln fiir einzelne Berufe lisst sich ein Bedarf'an Geheimhaltung
erkennen. So reklamiert der berithmte Eid des Hippokrates (um 400 v.
Chr.): »Was ich bei der Behandlung oder auch auBerhalb meiner Praxis im
Umgange mit Menschen sehe und hore, das man nicht weiterreden darf,
werde ich verschweigen und als Geheimnis bewahren.«

Im Mittelalter entfielen die administrativen Voraussetzungen fiir Daten-
macht, weil viele Errungenschaften der Antike in Vergessenheit geraten
und insbesondere die modern anmutenden biirokratischen Ordnungen des
Romischen Reiches zerfallen waren. Uberhaupt war das Mittelalter durch
personale Herrschaftsverbiande (Lehnswesen) gekennzeichnet; personliche
(Ver-)Bindungen zwischen Lehnsherrn und Vasall, Grundherrn und Hin-
tersasse waren die Grundlage des sozialen Zusammenlebens. Anonymitit
war nicht —anders als dann im 20. Jahrhundert — das gesellschaftliche Leit-
bild. Vielmehr war die Einordnung in einen auf personlicher Bindung
beruhenden (Personen-)Verband die Voraussetzung sozialer Existenz.

Der Ursprung des heutigen Datenschutzes liegt dann im Spannungs-
verhiltnis zwischen dem (erneuten) Entstehen biirokratischer Datenmacht
des modernen Staates? und der Entdeckung des Menschen als Individuum.

In einem langen Prozess begannen sich nach 1500 die modernen Ter-
ritorial- und Nationalstaaten zu bilden. Sie 16sten die mittelalterlichen
personalen Herrschaftsverbinde auf und konzentrierten die Herrschaft bei
dem durch den Fiirsten personifizierten Staat. Dieser konnte seine Herr-
schaft nicht mehr durch tiberschaubare personliche Treue- und Schutzver-
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pflichtungen ausiiben, sondern musste eine Biirokratie aufbauen. Biiro-
kratie wiederum ist auf Informationen tiber die Untertanen angewiesen.
Ausgehend von den Kirchenbiichern entwickelte sich schrittweise eine
hoheitliche Erfassung der Bevolkerung, seit etwa 1700 gibt es zunehmend
systematische Datenerhebungen.

Die Aufklirung stellte parallel dazu den einzelnen Menschen in den
Mittelpunkt der Welt. Mit der Entdeckung des Individuums kam dem
Einzelnen ein Wert an sich zu. Der Mensch war nicht mehr (nur) Mittel zu
einem hoheren (Staats-)Zweck oder Objekt von Herrschaft, sondern Sub-
jekt. Gedanklich wurde dies meist an der Ehre des Einzelnen festgemacht.
Die juristische Entdeckung des Personlichkeitsrechts wird allgemein auf
den franzosischen Juristen Hugo Donellus (1527—-1591) und seine Inter-
pretation des romischrechtlichen Gebots des alterum non laedere (>Du sollst
den anderen nicht schidigen«) als immateriellen Ehrschutz zuriickgefiihrt.
Damit war die konzeptionelle Basis fiir ein vom Individuum her gedachtes
Abwehrrecht gegen Eingriffe in die Personlichkeitssphire gelegt.*

Gleichsam als entgegengesetzte Rechtsposition des Staates — modern
gesprochen: als Eingriffsbefugnis — entstand die Vorstellung, dass der
Zugriff auf Informationen iiber den Einzelnen ein hoheitliches Recht sei.
Das Aufsichtsrecht des Staates (ius inspectionis)> wurde teilweise sogar als
eine vierte Staatsgewalt (neben Gesetzgebung, Verwaltung und Rechtspre-
chung) begriffen, die damals noch nicht voneinander getrennt, sondern
vielmehr in der Hand des Fiirsten vereint waren.

Die einander gegeniiberstehenden Rechtspositionen — Personlichkeits-
recht des Einzelnen und Informationserhebungsbefugnis des Staates — sind
der eigentliche Ursprung des modernen Datenschutzrechts. Allerdings war
es — auch mangels Rechtsschutzmoglichkeiten des Einzelnen — nicht das
individuelle Personlichkeitsrecht, das die (wachsende) Datenmacht des Staa-
tes beschrinkte, sondern zunichst die Binnenrationalitit der Verwaltung.
Die zunehmend notwendige Arbeitsteilung und Spezialisierung innerhalb
der offentlichen Hand machten es notwendig, dass bestimmte Informati-
onserhebungen und -speicherungen einzelnen Behorden zugewiesen wur-
den. Nicht mehr jeder Teil des Staates erfuhr alles auf eine Person Bezo-
gene, sondern nur der jeweils zustindige.

In einzelnen Teilbereichen lassen sich in Form staatlicher Verschwiegen-
heitspflichten aber auch spezifische Vorldufer des Datenschutzes als »infor-
mationelle Selbstbestimmung« feststellen.® So ist etwa das Postgeheimnis
seit dem Ende des 17. Jahrhunderts bekannt, auch das Steuergeheimnis
wurde vergleichsweise frith anerkannt. Allerdings waren diese ersten
Datenschutzrechte weniger vom Personlichkeitsschutz, sondern von staat-
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lichen Interessen motiviert: Einer indiskreten Post werden keine Sendun-
gen anvertraut und sie kann kein Porto einnehmen, einer geschwitzigen
Steuerverwaltung werden moglicherweise abgabenrelevante Tatsachen
verschwiegen.

Vor allem aber miissen fiir diese Zeit die faktischen Begrenzungen der
Informationsverarbeitung berticksichtigt werden. Der Staat war nicht in
der Lage, komplexere Datenbanken aufzubauen, die vielen lokalen und
speziellen Datensammlungen standen unverbunden nebeneinander. Die
rechte Hirnhilfte des »GroBen Bruders«? wusste noch nicht, was in sei-
ner linken Hirnhilfte abgespeichert war. Aber das Vernetzen der Infor-
mationen setzte bald ein, beispielsweise im Vormirz (circa 1815—1848),
als die Polizeien der deutschen Staaten kooperierten, um »demokratische
Unmtriebe« zu kontrollieren.

2 Personlichkeitsrecht als Freiheitsrecht

Im 19. Jahrhundert, ausgehend von der Anerkennung von Menschenrech-
ten in der US-amerikanischen und der franzdsischen Verfassung, brach
sich allmihlich die Vorstellung Bahn, dass dem Einzelnen Anspriiche nicht
nur im Rahmen eines philosophischen Konzepts zukimen, sondern auch
als Rechtspositionen. In den ersten modernen Verfassungen in Deutsch-
land, die im Laufe des 19. Jahrhunderts entstanden, finden sich so auch
Verbiirgungen der Privatsphire und der Vertraulichkeit. Genannt werden
konnen hier vor allem der Schutz der Wohnung (vor Durchsuchungen)
und das Briefgeheimnis. Von einer umfassenden und allgemeinen Aner-
kennung des Datenschutzes kann zu dieser Zeit allerdings nicht gespro-
chen werden.

In der zweiten Hilfte des 19. Jahrhunderts tauchte — einhergehend mit
dem Aufkommen der (Massen-)Presse — ein zweiter Aspekt des heutigen
Datenschutzes auf: der Schutz gegen informationelle Eingrifte durch Pri-
vate. Die sensationslisterne Berichterstattung tiber Personen in der Boule-
vardpresse wurde als Beeintrichtigung von deren Ehre begriffen. Auf dem
Gebiet des Urheberschutzes sollten die wirtschaftlichen (Verwertungs-)
Interessen der produktiven Personlichkeit geschiitzt werden.

Gleichwohl entwickelte sich hieraus in Deutschland bis zur Mitte des
20. Jahrhunderts kein umfassender Personlichkeitsrechtsschutz. Vor allem
die insoweit anachronistische romischrechtliche Tradition des Biirgerli-
chen Gesetzbuchs (BGB) von 1900 verhinderte lange die Anerkennung
eines umfassenden immateriellen Personlichkeitsrechts. Gegen schwerwie-
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gende Personlichkeitsverletzungen konnte als eine Form der Ehrverlet-
zung jedoch gerichtlich vorgegangen werden, und aufsehenerregende Auf-
nahmen des entstehenden Fotojournalismus — etwa von Bismarck auf dem
Totenbett — fiithrten in Deutschland zu partiellen gesetzlichen Regelungen
wie dem Kunsturhebergesetz (KUG) von 1907.

Im Gegensatz hierzu wurde in den USA zu dieser Zeit das Konzept
der Privacy (Privatheit) in einem umfassenden Sinne entwickelt. MaBgeb-
lich hierfiir war ein Aufsatz der Juristen Warren und Brandeis aus dem
Jahre 1890, in dem diese ein »Right to be let alone« postulierten.8 Allerdings
ist diese amerikanische Privacy stark vom durch die eigenen vier Winde
umgrenzten Raum gedacht und bezieht sich deshalb nicht auf die soziale
Sphire und den offentlichen Raum.

3 Verstirkung der Datenmacht durch Informationstechnik

Im 20. Jahrhundert verstirkte sich die Datenmacht des Staates und zu-
nehmend auch die von Unternechmen gegeniiber dem Einzelnen. Zur
Finanzierung neuer Staatsaufgaben, vor allem im Sozialbereich, griff und
greift das Steuerwesen immer stirker auf personenbezogene Daten der Ein-
zelnen zu (siche auch den Beitrag von Polenz in diesem Band, S. 145 ff)).
Moglich wurde dies durch neue Techniken der Informationsverarbei-
tung, etwa die seit Ende des 19. Jahrhunderts — zuerst in den Vereinig-
ten Staaten — eingesetzten Lochkartenautomaten (Hollerith-Maschinen).
Auch die Entwicklung von Leitz-Ordnern erleichterte das Anlegen geord-
neter Aktensammlungen, und strukturierte Karteisysteme lassen durch
ihre Reiter und Lochungen bereits erste Ansitze automatisierter Verar-
beitung erkennen.

Welches Missbrauchspotenzial die Datenmacht moderner Biirokratien
haben kann, zeigte sich in der Zeit des Nationalsozialismus. Mit Hilfe der
Melderegister konnte die planmiBige Vernichtung der jidischen Bevol-
kerung vorbereitet werden; auch iiber andere Gruppen (etwa Homose-
xuelle) wurden Datenbanken angelegt und fiir deren Verfolgung genutzt.
Uberhaupt trieb der »totale Staat« die Verdatung voran, etwa mit der Ein-
fiihrung des Personalausweises (Kennkarte) oder dem — nicht mehr reali-
sierten — Projekt einer nationalen Datenbank iiber alle Biirgerinnen und
Biirger ("Deutscher Turm)®.
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4  Technikglaubigkeit und Staatsskepsis

Die auch durch die Datenmacht des Staates in threm Ausmal erst mogliche
planmifBige und industrielle Vernichtung von Menschen im National-
sozialismus hatte zunichst keine merkliche Auswirkung auf die allgemeine
Beurteilung der (staatlichen) Datenverarbeitung. Vielmehr ist die Nach-
kriegszeit durch eine Technikgliubigkeit und einen Technikoptimismus
gekennzeichnet. In den 1950er Jahren setzte die Verwaltungsautomatisie-
rung ein, zuerst im Sozial- und Steuerwesen, nachdem erste elektronische
GroBrechenanlagen verfiigbar waren. In den 1960er und 1970er Jahren ver-
breitete sich die Idee von der Planbarkeit gesellschaftlicher und wirtschaft-
licher Entwicklungen, was eine entsprechende Datengrundlage voraus-
setzte. Der Datenhunger des Staates wuchs und wurde durch den Ausbau
des Sozialstaates weiter vergroBert. Die Gliederung des Staates in verschie-
dene Verwaltungszweige und die foderale Schichtung Deutschlands wurde
eher als Hindernis und noch nicht als (rechtsstaatliche) Sicherung der »infor-
mationellen Gewaltenteilung« empfunden.

Allmihlich aber kam auch Skepsis auf. Insbesondere die 68er-Bewe-
gung hegte Zweifel an der Gutartigkeit des Staates und der Herrschaft
der Technokraten.!® Vor allem die Sicherheitsbeh6rden wurden kri-
tisch bedugt. Tatsichlich wurde als Reaktion auf die terroristischen Aus-
wichse der Oppositionsbewegung — insbesondere die Rote Armee Frak-
tion (RAF) — ein im demokratischen Deutschland bis dahin beispielloser
Uberwachungsapparat aufgebaut. Die ersten automatisierten Rasterfahn-
dungen fanden in dieser Zeit statt und hatten auch Erfolg, indem man
die Allgemeinheit flichendeckend auf bestimmte Merkmale (etwa kurz-
fristige Anmietung in anonymen Hochhauswohnungen, Barzahlung der
Stromrechnung) durchkimmte.

5  Erste Datenschutzgesetze und Volkszahlungsurteil

Das unterschwellige Unbehagen tiber die staatliche Datenmacht fithrte im
Jahr 1970 zu den ersten Datenschutzgesetzen. Bemerkenswert ist allerdings,
dass diese Regelungen nicht aufgrund eines schon artikulierten 6ftentlichen
Drucks entstanden, sondern quasi vorauseilend geschaffen wurden.!!

Der Ruhm der ersten gesetzlichen Regelung des Datenschutzes kommt
dem hessischen Datenschutzgesetz von 1970 zu (siche dazu auch den Bei-
trag von Bieber in diesem Band, S.34ff). Als Gegen- und Tariergewicht
zu der Zentralisierung der Datenverarbeitung im Lande (»GroBer Hessen-
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plan«) wurden erstmals Datenschutzregelungen geschaffen. Sie hatten zwar
vornehmlich den Schutz der Datenverarbeitung vor unbefugten Eingrif-
fen zum Gegenstand, fokussierten sich also nach heutiger Terminologie
auf die Datensicherheit. Mit der Einfiihrung eines (unabhingigen) Daten-
schutzbeauftragten wurde in diesem Zusammenhang aber eine bis heute
fiir das deutsche Datenschutzrecht strukturprigende Institution geschaf-
fen, die auch dem Schutz des Personlichkeitsrechts des Einzelnen diente.
Das hessische Gesetz fiithrte vor allem den Begriff des Datenschutzes erst-
mals in die Gesetzessprache ein.

In den folgenden Jahren entstanden in weiteren Bundeslindern Daten-
schutzgesetze, 1977 verabschiedete der Bund ein entsprechendes Gesetz.
Dieses erste Bundesdatenschutzgesetz enthielt auch Regelungen fiir den
Datenschutz in Unternehmen, was vor allem — Auskunfteien und Adress-
handel betraf. In der Praxis spielten die Vorschriften zum Datenschutz
im Privatsektor zunichst aber kaum eine Rolle, da die Regulierung in
diesem Bereich — beispielsweise das heute noch bestehende sogenannte
— Listenprivileg — eher zuriickhaltend und zugleich das Datenverarbei-
tungspotenzial der Privaten aufgrund der teuren EDV-Anlagen noch
beschrinkt war.

In das allgemeine offentliche Bewusstsein trat der Datenschutz erst mit
dem Volkszihlungsurteil des Bundesverfassungsgerichts vom 15. Dezem-
ber 1983.12 Hintergrund war ein allgemeiner Zensus, der — riickblickend
im Verhiltnis von Anlass und Ausmal} kaum mehr verstindlich — die poli-
tische Auseinandersetzung hochkochen lieB3; Big Brother schien ein Jahr
vor dem symbolischen »1984« vor der Tiir zu stehen.!3 In seiner nach wie
vor wegweisenden Entscheidung schuf das Bundesverfassungsgericht aus
der interpretierenden Zusammenschau des verfassungsrechtlich gewihr-
leisteten Personlichkeitsrechts (Artikel 2 Absatz 1 GG) und der Menschen-
wiirde (Artikel 1 Absatz 1 GG) das »Recht auf informationelle Selbst-
bestimmung«.'* Ausgehend von dem psychologischen Befund, dass der
Mensch sich unter (potenzieller) Beobachtung befangen verhilt (siche
auch den Beitrag von Trepte in diesem Band, S.591f), leitete es aus der
Verfassung das Recht ab, dass jede Person grundsitzlich selbst tiber die
Erhebung und Verwendung der aufsie bezogenen Daten entscheiden kén-
nen miusse. Daraus folgerte das Gericht, dass alle (staatliche) Datenverar-
beitung auf einer gesetzlichen Grundlage beruhen muss (siche auch den
Beitrag von Papier in diesem Band, S. 67 {f)).

In der Folge kam es zu zahlreichen gesetzlichen Regelungen, die fiir
jeweils spezifische Bereiche die Datenverarbeitung durch die offentliche
Hand erlaubten. Das Volkszihlungsurteil stie3 damit jene aus heutiger
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Sicht zu beklagende Entwicklung an, dass die gesetzlichen Regelungen
tiber den Datenschutz unendlich zersplittert und nur noch mit Exper-
tenwissen nachvollziehbar sind. Diese Uniibersichtlichkeit der rechtlichen
Grundlagen schadet dem Anliegen des Datenschutzes selbst: Sie ist ein
Grund fiir die zahlreichen Wissensliicken vieler Menschen iiber das Daten-
schutzrecht und dessen nach wie vor teils mangelhatte Umsetzung.

6 Exkurs: Datenmacht in der DDR

Die teilweise hysterische, spiter dann feinziselierte Datenschutzdiskus-
sion in der Bundesrepublik der 1980er Jahre iiberdeckt manchmal, dass
auf der anderen Seite des »Eisernen Vorhangs« ein tatsichlicher Uberwa-
chungsstaat bestand. Die DDR hatte in Gestalt der Staatssicherheit (Stasi)
einen Bespitzelungs- und Uberwachungsapparat aufgebaut, der den der
Nationalsozialisten in seiner Totalitit tibertraf, freilich aber »nur« fiir die
politische Unterdriickung und nicht auch fiir die systematische Vernich-
tung von Menschen genutzt wurde. Allerdings konnte der ostdeutsche
Uberwachungsstaat Orwell’sche AusmaBe nicht (mehr) erreichen, insbe-
sondere weil die Kapazititen der Datenverarbeitung und -auswertung der
Sicherheitsbehérden den anfallenden Informationsmengen nicht gewach-
sen waren. Die Staatssicherheit erstickte formlich an ihren Daten.

Die Erfahrungen mit dem ostdeutschen Regime haben der Datenschutz-
diskussion im wiedervereinigten Deutschland wichtige Impulse verliehen.
Vor allem im Rahmen der Aufarbeitung der Stasi-Titigkeit wurde die
Bedeutung der staatlichen Datenmacht erkennbar. Viele Betroffene teilten
die schmerzlich-resignierende Erfahrung der ostdeutschen Biirgerrechtle-
rin Birbel Bohley (»Wir wollten Gerechtigkeit und bekamen den Rechts-
staat«), als sich frithere Titer gegen die Veroftentlichung ihrer Tidtigkeit mit
Hilfe des Datenschutzrechts wehren konnten.

7 Anwachsen unternehmerischer Datenmacht

Die groBlen Schlachten des Datenschutzes wurden also zunichst gegentiber
dem datenmichtigen Staat geschlagen. Im Laufe der 1980er und 1990er
Jahre traten jedoch zunehmend private Unternehmen als Datenverarbei-
ter auf die Bithne: Versicherungen bauten Warn- und Informationssysteme
auf, die > SCHUFA und andere Kreditinformationssysteme erlangten eine
zunehmende Bedeutung, die Arbeitgeberseite gewann durch Personal-
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informationssysteme ein informationelles Ubergewicht gegeniiber den
Beschiftigten. Die zunehmend personalisierte Werbung (Direktmarke-
ting) wurde fiir viele zu einem listigen Argernis.

Das Datenschutzrecht versuchte und versucht hier Regelungen zu fin-
den, die die Interessen von Betroffenen und Datenverarbeitern zu einem
Ausgleich bringen. Eine einseitige Betonung der Betroffeneninteressen ist
dabei allerdings ausgeschlossen, weil auch die datenverarbeitenden Unter-
nehmen dem Schutz der Verfassung unterliegen und sich auf ihre Berufs-
und Handlungsfreiheit berufen kénnen. Sie betrachten — immaterialgii-
terrechtlich auch nicht ganz zu Unrecht — die bei ihnen gespeicherten
personenbezogenen Daten als ihr Eigentum.!5 Eine grundsitzliche Kli-
rung des Verhiltnisses zwischen dem Recht der Daten-»Besitzer« und dem
Anspruch auf »informationelle Selbstbestimmung« der Betroffenen steht
noch immer aus.

8 Internet und Datenschutz im Informationszeitalter

Seit Ende des letzten Jahrhunderts stellt das Internet den Datenschutz
vor neue Herausforderungen. Das weltweite Netz hat die bisherige Kon-
zeption des Datenschutzrechts mit seinen detaillierten Pflichten der ver-
arbeitenden Stellen an Grenzen gefithrt (siche auch den Beitrag von
RoBnagel in diesem Band, S.331ff). Zum einen setzt das herkommli-
che Datenschutzrecht voraus, dass die datenverarbeitenden Stellen auch
dem jeweiligen nationalen Recht unterliegen. Bei Datenverarbeitungen
im Ausland ist das deutsche Datenschutzrecht nicht anwendbar, jeden-
falls kaum effektiv durchsetzbar. Auch hat die allgemeine Verbreitung von
Datenverarbeitungsmoglichkeiten die Zahl derjenigen, die Daten verarbei-
ten, potenziert. Der weltweite Zugrift auf personenbezogene Daten und
deren problemlose (Weiter-)Verbreitung tiber das Internet lassen die Gber-
kommenen Regelungskonzepte (Meldepflichten, behérdliche Aufsicht,
betriebliche Datenschutzbeauftragte) weitgehend wirkungslos verpuftten.
Die neuartigen Verhaltensweisen in der Informationsgesellschaft fith-
ren aulerdem zu neuen Gefihrdungspotenzialen des Personlichkeitsrechts.
Das sogenannte — Web 2.0 mit seinen —> Netzwerkplattformen (Soziale
Netzwerke) lebt von der freiwilligen Preisgabe personlicher Informatio-
nen (siche auch den Beitrag von Schmidt in diesem Band, S.215ff). Das
herkémmliche Datenschutzrecht mit seinem Ideal der - Anonymitit kann
diesen Verhaltensweisen nicht mehr gerecht werden. Weitere Herausfor-
derungen fiir den Datenschutz ergeben sich aus der zunehmenden Orts-
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bezogenheit (mobiles Internet) und einer permanenten, allgegenwirti-
gen Datenverarbeitung (— Ubiquitous Computing). Die Gerite dieser neuen
Generation der Datenverarbeitung (etwa — Smartphones) erheben nicht
mehr nur punktuell Daten, sondern generieren komplette Datenspuren,
die tiber bisherige Grenzen der verschiedenen Lebensbereiche hinweg ver-
kniipft werden konnen.

9  Datenschutz als Begrenzung von
Machtungleichgewichten

Auch wenn es aus juristischer Perspektive meist so gesehen wird: Daten-
schutz ist nicht allein eine Frage der Grundrechte und damit ein individu-
elles Personlichkeits- und Abwehrrecht gegeniiber dem Staat. Datenschutz
verfolgt vielmehr auch ein iiber-individuelles, strukturelles Ziel: die Begren-
zung jener Machtungleichgewichte, die durch die Informationsballung bei
einzelnen Akteuren bestehen.

Diese Aufgabe des Datenschutzes ist zudem keine statische. Vielmehr setzt
der Datenschutz bei den verinderlichen kulturellen und sozialen Anschau-
ungen Uber Privatheit an und muss auf den (informations-)technischen
‘Wandel reagieren. Beides ist mit dem Eintritt in das Informationszeital-
ter stark in Bewegung geraten. Deshalb miissen nicht nur die Instrumente
des Datenschutzes angepasst werden. Auch die sich wandelnde Einstellung
der Gesellschaft zum Umgang mit personenbezogenen Daten ist bel einer
neuen Konzeption des Datenschutzrechts zu berticksichtigen.

Wie unterschiedlich dabei der Schutz der Privatsphire gedacht und
konzipiert werden kann und mit welchem Grad an Verinderung, aber auch
mit welchen Kontinuititen in der Zukunft gerechnet werden muss, zeigt —
wie in vielen anderen Bereichen auch — ein Blick in die Vergangenheit.
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Datenschutz als politisches Thema —
von der Volkszahlung zur Piratenpartei

Der Beginn der politischen Themenkarriere des Datenschutz-Begriffs lasst
sich recht deutlich auf die Debatten rund um die Volkszihlung von 1987
zuriickfithren. Urspriinglich war diese umfassende Erhebung statistischer
Bevolkerungsdaten bereits fiir 1983 vorgesehen, doch aufgrund massiver
Proteste verzdgerte sich das Verfahren um mehrere Jahre. Eine wesent-
liche Folge dieser Auseinandersetzung war die umfassende Neuregelung
der rechtlichen Rahmenbedingungen — als Folge der Volkszihlungskon-
troverse entstand der Begriff der »informationellen Selbstbestimmunge«
(siche auch den Beitrag von Papier in diesem Band, S. 67 ff)). Auch danach
wurden zahlreiche Datenschutzdebatten als Kontroversen gefiihrt, die bis-
weilen erstaunliche Ahnlichkeiten aufweisen. Die aktuelle Konjunktur des
Themas zeigt sich an Beispielen wie der Debatte zum — Street View-Projekt
der US-Firma Google oder dem o6ffentlichen Umgang mit den Enthiillun-
gen auf der Informationsplattform — WikiLeaks.

Der nachfolgende Beitrag skizziert kurz die Geschichte der politischen
Datenschutzdebatten in Deutschland, benennt die wichtigsten Akteure
und arbeitet wiederkehrende Merkmale der politischen Verarbeitung sol-
cher Konflikte durch Parteien und Parlamente heraus. AbschlieBend wer-
den aktuelle Entwicklungen wie die Debatte um die Einfithrung von
»Internetsperren« sowie die damit verbundene Entstehung der Piratenpar-
tei skizziert.

1 Die Urspriinge des Datenschutz-Begriffs

Datenschutz beschiftigt — nicht nur — die deutsche Politik bereits tiber einen
lingeren Zeitraum als gemeinhin angenommen. Die Verabschiedung des
ersten Datenschutzgesetzes datiert zuriick auf den 7. Oktober 1970: In Wies-
baden trat mit dem »Hessischen Landesdatenschutzgesetz« die erste Regel-
sammlung dieser Art in Kraft (siche hierzu auch den Beitrag von Lewinski
in diesem Band, S.23ff)). Gut eineinhalb Jahre spiter gab der erste Titig-
keitsbericht des Datenschutzbeauftragten Aufschluss tiber die Inhalte der
Arbeit auf einem damals noch unbestellten Politikfeld. Das gleiche Thema

34



Christoph Bieber, Datenschutz als politisches Thema

sorgt vier Jahrzehnte spiter regelmiBig fiir Ratlosigkeit, Irritation und
hektische Aktivitit auf unterschiedlichen administrativen Ebenen. Der
SPD-Politiker Willi Birkelbach wurde am 8. Juni 1971 von der hessischen
Landesregierung zum Datenschutzbeauftragten ernannt und hatte Pionier-
arbeit zu leisten.!

Die Entwicklung eines Datenschutzgesetzes und die Schatfung einer
formalisierten Verwaltungsstruktur ist als Reaktion auf die allmihliche
Nutzung von Computern in der offentlichen Verwaltung zu verstehen.
Die wesentliche Regelungsperspektive war zunichst jedoch ein Ausgleich
zwischen Exekutive und Legislative. Die einzelnen Biirgerinnen und Biir-
ger spielten in diesem Prozess zwar durchaus eine Rolle, jedoch cher als
Objekte einer mit den Mitteln der »elektronischen Datenverarbeitunge«
arbeitenden Verwaltung und weniger als Subjekte, die zu einem selbst-
stindigen politischen Handeln gegeniiber behordlichen Akteuren in der
Lage seien.2

Nichtsdestotrotz war bereits in den frithen Grundlagendokumenten
das Bewusstsein fiir die Notwendigkeit des Schutzes einzelner Biirgerin-
nen und Biirger vor einem tendenziell allwissenden Verwaltungsapparat
erkennbar, ebenso wurde hiufig auch ein individuelles »Recht auf Privat-
heit« dargelegt. Wie das hessische Beispiel zeigt, haben die damals verwen-
deten Formulierungen ihre Giltigkeit bis heute behalten und dokumen-
tieren eine erstaunlich kohirente Entwicklung der Datenschutz-Thematik
im politischen Kontext.?

Auszug aus dem Ersten Tatigkeitsbericht des Hessischen Datenschutz-
beauftragten 1972+

»Dem einzelnen (muss) um der freien und selbstverantwortlichen Erhaltung
seiner Personlichkeit willen ein >Innenraumc verbleiben (...), in dem er ssich
selbst¢ besitzt und in den er sich zuriickziehen kann, zu dem die Umwelt kei-
nen Zutritt hat, in dem man in Ruhe gelassen wird und ein Recht auf Ein-
samkeit genielt.«

Nach der hessischen Initialziindung folgte in den 1970er Jahren auf dem
Gebiet der Bundesrepublik der flichendeckende Ausbau einer Datenschutz-
gesetzgebung auf Landes- wie auf Bundesebene. Die Verabschiedung des
ersten Bundesdatenschutzgesetzes (BDSG) am 27. Januar 1977 sowie die
Ernennung des ersten Bundesdatenschutzbeauftragten Hans-Peter Bull am
14. Februar 1978 markierten hier die wesentlichen Meilensteine fiir die Ver-
ankerung der Thematik innerhalb des politischen Systems.5
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Die formale Etablierung von Datenschutzgesetzgebungen verlief dem-
nach vor allem innerhalb der politischen Institutionen und sorgte neben
der grundsitzlichen politisch-juristischen ErschlieBung des Themenfeldes
auch fir einen Ausgleich innerhalb des politischen Systems. Die Figur des
Datenschutzbeauftragten ist in dieser Zeit stark durch Kontroll-, Bera-
tungs- und Vermittlungstitigkeiten innerhalb des Verwaltungsapparates
gepragt. Die ebenfalls vorhandene »Ombudsman-Aufgabe« als Ansprech-
person fiir die Bevolkerung wurde zwar genutzt. Aufgrund der noch nicht
allzu weit verbreiteten Praxis der elektronischen Datenverarbeitung war
die Thematik aber nur fiir einen kleinen Teil der Offentlichkeit prisent.6

2 Volkszihlungsprotest und informationelle
Selbstbestimmung

Einen wesentlichen Entwicklungsschub und eine »Popularisierung« er-
tuhr die Datenschutzgesetzgebung wihrend der Volkszihlungs-Boykotte
(VoBos«) in den 1980er Jahren — von diesem Zeitpunkt an riickten die
Biirgerinnen und Biirger als politische Subjekte in den Mittelpunkt der
Datenschutz-Kontroversen. Zur Aktualisierung der bereits lange veralte-
ten statistischen Datenbestinde war 1982 im Bundestag die Durchfiih-
rung einer umfassenden Volkszihlung beschlossen worden, wobei erstma-
lig Daten im groBen MaBstab zur maschinellen Weiterverarbeitung durch
Behordenapparate erhoben werden sollten. Doch dieser Zensus stand unter
keinem guten Stern — in die Zeit der Vorbereitung der Datenerhebung fie-
len zunichst das Misstrauensvotum gegen Helmut Schmidt, Neuwahlen
und der Wechsel zur christlich-liberalen Regierung unter Helmut Kohl.
Zudem meldeten sich zahlreiche Protestgruppen zu Wort, die schlieBlich
eine Verschiebung der Volkszihlung um vier Jahre bewirkten.
Begtinstigt wurden die Proteste durch ein aktives »Bewegungsmilieu«
im Umfeld der Neuen Sozialen Bewegungen sowie der 1983 in den Bun-
destag eingezogenen Partei Die Griinen.” In inhaltlicher Hinsicht spielte
das Aufkommen der ersten Heimcomputer zur gleichen Zeit eine wich-
tige Rolle — bis dahin wurde die »elektronische Datenverarbeitung« in
Rechenzentren und mittels technisch limitierter Eingabegerite (3Ter-
minals«) vollzogen. Erst fiir wenige Menschen war die neue Technolo-
gie auch im Alltag sichtbar. Neben der allmiahlichen »Computerisierung«
der Lebenswelt hatten die raschen Entwicklungsspriinge zu Uberar-
beitungsbedarf bei den Datenschutzgesetzen gefithrt — die wachsende
Aktivitit des Gesetzgebers begiinstigte die Wahrnehmung einer Front-
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stellung zwischen »Datenschutz-Aktivisten« und staatlichen Akteuren.
Nicht zuletzt sorgte die Verschirfung staatlicher Sicherheits- und Uber-
wachungsanspriiche nach den Erfahrungen der RAF-Morde im »Deut-
schen Herbst« von 1977 fiir Widerstinde gegen eine massenhafte elektro-
nische Datenerhebung.?

Das Resultat war schlieBlich eine breit ausgetragene Kontroverse, in
deren Kern die Frage nach der Verletzung von Personlichkeitsrechten auf-
grund des staatlichen Informationsbedarfs stand. Deutlicher formuliert:
Verletzt die Erhebung der fiir die Volkszihlung bendtigten Daten die
Privatsphire? Und legen staatliche Stellen dabei die nétige Sorgfalt im
Umgang mit den Daten an den Tag? Die in den frithen 1980er Jahren herr-
schende Protestkonjunktur wurde belebt durch ein Netzwerk von »Bewe-
gungsakteuren«, das sowohl Politikerinnen und Politiker (vor allem aus
den Reihen der Griinen, aber auch in den iibrigen Parteien erhoben sich
kritische Stimmen), Fachleute (aus Verwaltungswissenschaft, Informatik
und Rechtswissenschaft) sowie Biirgerinitiativen umfasste. Dabei meldete
sich auch der 1981 gegriindete Chaos Computer Club als zivilgesellschaft-
licher Akteur zu Wort.?

Mit der Verlagerung der Debatte aus den abstrakten und unpersonlichen
Verwaltungsverfahren hatte der Datenschutz als politisches Thema mehr
als zehn Jahre nach Verabschiedung des ersten Datenschutzgesetzes die
breite Bevolkerung erreicht. Im Mittelpunkt stand dabei der Riickzugs-
raum flr Individuen, in den auch der Staat keine — oder zumindest nur eine
klar begrenzte — Einsicht nehmen durfte. Wie sich auch anhand spiterer
Kontroversen zeigt, entstehen offentliche Debatten um Datenschutz-Fra-
gen erst in der Verbindung mit konkreten Bereichen der Lebenswelt — die-
ses Muster war bereits in den Volkszihlungskontroversen angelegt.

Mit dem Volkszihlungsurteil des Bundesverfassungsgerichts vom
15. Dezember 198310 wurde das Verfahren zunichst ausgesetzt und auf
1986 verschoben, aufgrund organisatorischer Probleme ergab sich eine zu-
sitzliche Verlegung auf den 25. Mai 1987. Die Karlsruher Entscheidung
(sieche auch den Beitrag von Papier in diesem Band, S.67ff.) markierte
zudem einen gravierenden Einschnitt fiir die Datenschutzgesetzgebung,
denn das Urteil formulierte ein Grundrecht auf »informationelle Selbstbe-
stimmung«!!. Einer der Schliisselsitze des Urteils bestitigte die Volkszih-
lungsgegner und behilt auch in Zeiten der Kommunikation in weltwei-
ten Computernetzen seine Giiltigkeit: »Freie Entfaltung der Personlichkeit
setzt unter den modernen Bedingungen der Datenverarbeitung den Schutz
des Einzelnen gegen unbegrenzte Erhebung, Speicherung, Verwendung
und Weitergabe seiner personlichen Daten voraus.«12
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3 Neue Anforderungen durch Computernetze

Auf die Zisur des Volkszihlungsurteils folgte die allmihliche Ausformung
des Begriffs der informationellen Selbstbestimmung. Zunichst blieb die
verfassungsrechtliche »Feststellung« eines neuen Grundrechts fiir weite
Teile der Bevolkerung ohne groBle Relevanz. Nichtsdestotrotz ist die Phase
nach dem Volkszahlungsurteil gekennzeichnet von den Anpassungen und
Uberarbeitungen gesetzlicher Regelungen sowie von einer allmihlichen
Ausweitung datenschutzbezogener Staatstitigkeit. Mit Blick auf konkrete
politische Auseinandersetzungen ist allerdings eine »Institutionalisierung«
der Thematik zu konstatieren. Es sind die Parteien oder einzelne Politi-
kerinnen und Politiker, die mit konkreten Vorschligen fiir neue Daten-
schutz-Debatten sorgen, deren wesentlicher Austragungsort das Parlament
ist — und nicht die »Stralle«, wie im Falle der Volkszihlungs-Boykotte. Im
Vordergrund stehen dabei hiufig Fragen, die sich an der Umsetzung com-
putergestiitzter Ermittlungs- oder Uberwachungsvorhaben orientieren.!3

Der fortschreitende Bedeutungszuwachs von Computern in der Arbeits-
welt, im Gesundheitswesen sowie die Nutzung zu Geschifts- und Unter-
haltungszwecken beforderte Informationstechnologien ans Licht der
Offentlichkeit. Eine erhebliche Rolle spielte dabei die Entstehung von
Computernetzen, seit Mitte der 1990er Jahre veranschaulicht durch das
Aufkommen des World Wide Web als sichtbare und fiir viele Menschen
zugingliche Benutzeroberfliche des Internets.

Die Verinderung der technologischen Konstellation — vernetzte Compu-
ter statt Einzelplatzrechner oder Heimcomputer — wirft neue Datenschutz-
fragen auf. Schon zu Beginn der 1970er Jahre lieferte die Digitalisierung
und Zusammenlegung von Registern und Datenbanken Impulse fiir die
Entwicklung eines neuen Rechtsrahmens fiir den Umgang mit Informa-
tionen. Durch den globalen Siegeszug des Internets war diese Vernetzung
zu einer Konstante bei der Computernutzung geworden, zudem entstanden
bei immer neuen Aktivititen in verschiedenen Lebensbereichen computeri-
sierte, oft personenbezogene Daten. Die daraus resultierende Denkfigur der
allgegenwirtigen Computernutzung (— Ubiquitous Computing) stellte Daten-
schiitzer vor neue Herausforderungen. !4

In diesem Zeitraum ist auch die Internationalisierung der Datenschutz-
politik (siehe auch die Beitrige von Hijmans/Langfeldt, S.403ft., und
Korner, S.426ft., in diesem Band) zu verorten. Die Europiische Daten-
schutzrichtlinie von 1995 ist dabei lediglich der Ausgangspunkt fiir eine
Harmonisierung der Vorschriften innerhalb der Mitgliedsstaaten — Kon-
flikte mit groBer Breitenwirkung entstanden dadurch nicht, allenfalls setz-
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ten sich »Datenschutz-Eliten« mit den jeweiligen Folgen fiir die nationale
Gesetzgebung auseinander. Besondere Kristallisationspunkte fiir »Daten-
schutzkontroversen« lieferten Abkommen auf internationaler Ebene wie
etwa das EUROPOL-Informationssystem zur Weitergabe von Daten im
Kampf gegen die organisierte Kriminalitit oder das — Swift-Abkommen
zum Austausch von Bankdaten.

Allerdings verblieben die Konfliktpotenziale in diesen Fillen auf der
Institutionenebene; ein allgemeiner, breitenwirksamer Politisierungsef-
tekt wie anlisslich der Volkszihlungsboykotte wurde lingst nicht erreicht.
Auch die politischen Parteien nutzten diese Debatten kaum zu einer offen-
siven Positionierung in Sachen Datenschutz — die Thematik wurde inner-
halb der tiblichen programmatischen Ausrichtung als Teil der Innen- und
Sicherheitspolitik verortet oder mit Verweis auf den Grundrechtsstatus der
informationellen Selbstbestimmung als Gegenstand individueller biirger-
licher Freiheiten erwihnt.!>

4  Internetsperren und die Entstehung der Piratenpartei

Dies dnderte sich erst mit der Etablierung des Internets als Massenmedium
um den Jahrtausendwechsel. An der Entstehung der Piratenpartei zeigen
sich nun einige Parallelen zu den Volkszihlungsboykotten der 1980er Jahre.
Einerseits bildeten Organisationsformen und individuelle Aktivititen
jenseits der etablierten Parteien einen wichtigen Nihrboden fiir ein poli-
tisches Engagement (Protestkultur), andererseits war die Online-Nutzung
fiir viele Menschen zur Normalitit geworden (Computerisierung). Diese
Konstellation begiinstigte erneut die Entstehung breiter Biirgerproteste
gegen eine durch das politische System angestrebte Entscheidung im
Themenbereich von Datenschutz und Informationsfreiheit.

Den konkreten Ansatzpunkt lieferte dabei jedoch kein Verfahren zur
massenhaften Erhebung und Speicherung von Daten, sondern — ganz im
Gegenteil — die staatlichen Versuche zu Kontrolle und Blockade online ver-
fligbarer Informationen. Geburtshelfer einer neuen datenschutzorientier-
ten Biirgerbewegung war das Anfang 2009 von der damaligen Bundes-
familienministerin Ursula von der Leyen (CDU) protegierte »Gesetz zur
Erschwerung des Zugangs zu kinderpornographischen Inhalten in Kom-
munikationsnetzen«.!

Wie schon in den 1980er Jahren reagierte hier ein durch gesetzge-
berische Aktivititen aufgeschrecktes »Bewegungsmilieu«. Waren die
damaligen »VoBo«-Gruppierungen noch auf analoge Koordination und
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Kooperation angewiesen, so nutzten die Akteure im Umfeld der soge-
nannten »Zensursula«-Kampagne 17 die Moglichkeiten einer inzwischen
vorhandenen interaktiven Kommunikationsumgebung aus. Das Resultat
war ein enorm beschleunigter Verlauf der Datenschutzproteste. Kenn-
zeichnend fiir die strukturelle Ahnlichkeit der gut drei Jahrzehnte ausei-
nander liegenden Ereignisse ist aber die iiber unterschiedliche Einheiten
verteilte Akteursstruktur, die sich in einer Vielzahl von individuell oder
kollektiv verfassten Protestbeitrigen manifestierte.

Auch in Bezug auf die Kopplung an einen klassischen Akteur des poli-
tischen Systems bestehen Ahnlichkeiten: Lieferten bei den Volkszihlungs-
boykotten Die Griinen als neue Parteiorganisation den Verbindungspunkt
an parlamentarische Strukturen, so fungierte nun die ebenfalls noch junge
Piratenpartei als Schnittstelle zum politischen System. Wihrend allerdings
Die Griinen zur Hochzeit der Volkszihlungs-Proteste bereits den Ein-
zug in den Bundestag realisiert hatten, durchliuft die Piratenpartei noch
ihre Findungsphase. Auf ihre kaum beachtete Griindung (2006) folgte
mit dem immensen Mitgliederzuwachs im Superwahljahr 2009 eine
Etablierung als sichtbare Kleinpartei.!$ Die Ausrichtung auf Datenschutz
und Informationsfreiheit war insbesondere in den frithen Programment-
wiirfen ersichtlich.’ Nach den ersten Erfolgen bei Europa- und Bundes-
tagswahl 2009 als »Ein-Themen-Partei« ist inzwischen eine Ausweitung
der programmatischen Ausrichtung zu erkennen.20 Im Jahr 2011 gelang
der Piratenpartei der Einzug in das Berliner Abgeordnetenhaus, wo sie
beweisen muss, ob sie sich zu weiteren Themen positionieren kann. 2012
erfolgte dann der Einzug in weitere Landesparlamente.

Nichtsdestotrotz stellt die Piratenpartei einen wichtigen Faktor fiir die
aktuelle Popularisierung des Themas »Datenschutz« innerhalb des politischen
Systems dar. Die allmihliche Ausdifferenzierung der konkreten Ansatz-
punkte und Regelungsnotwendigkeiten von Datenschutzfragen hat — im
Verbund mit dem allgemeinen Bedeutungsgewinn computerbasierter Kom-
munikation — zur Entwicklung des Politikfeldes »Netzpolitik« gefiihrt.2!
Innerhalb dieses Themenkomplexes spielen Fragen des Schutzes personen-
bezogener Daten gegeniiber staatlichen Stellen eine wichtige Rolle, unter
den Bedingungen des — Social Web ist dartiber hinaus das Grundrecht auf
informationelle Selbstbestimmung zum wichtigen Faktor geworden. In Zei-
ten, in denen auf der eigenen Homepage, in sozialen Netzwerken oder mit
den Mitteln der Echtzeitkommunikation beinahe jede Person einen akti-
ven Beitrag zur Gestaltung politischer Offentlichkeiten leisten kann, spielen
Medienkompetenz und das Verstindnis der Konzepte von Datenschutz und
(auch im analogen Leben garantierter) Privatheit eine wesentliche Rolle.
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5  Bedeutungszuwachs der Thematik schafft
Modernisierungsdruck

Die politische Geschichte des Datenschutzes nahm ihren Anfang in der
zunichst verwaltungstechnisch begriindeten Verabschiedung von Daten-
schutzgesetzen in den 1970er Jahren. Die erste »echte« Politisierung
erfolgte in den massiven Datenschutzkonflikten um die Volkszihlung
von 1987. Die 1990er Jahre waren von der schrittweisen Prizisierung
und Internationalisierung des gesetzlichen Rahmens bestimmt. Zugleich
fithrte die weltweite Ausbreitung computerbasierter Kommunikation zu
neuen Aufgabenbereichen fiir den Datenschutz und einem Perspektiv-
wechsel.

Kiinftige Datenschutzkontroversen werden vor allem entlang der ver-
inderten Kommunikationssituationen in Computernetzwerken gefiihrt.
Die unter dem Begriff - Web 2.0 zusammengefassten Entwicklungen von
sozialen Netzwerken als zentralem Element der Online-Kommunikation,
der mobilen, beschleunigten Dateniibertragung und die Angebote ortsbe-
zogener Dienstleistungen stellen dabei groBle Herausforderungen fiir die
Modernisierung bestehender Datenschutzgesetze dar (sieche auch den Bei-
trag von RoBnagel in diesem Band, S.331{f)).

Die damit verbundene Ausweitung der Aufgabenbereiche fiir die
politischen Institutionen des Datenschutzes hat in Deutschland bisher
zu zahlreichen Aktivititen von Regierungsbehdrden gefiihrt, die noch
keine schliissige Aufgabenverteilung erkennen lassen. Allein im Jahr 2010
haben das Innen-, Familien-, Verbraucher- und Wirtschaftsministerium
Diskussionen im Bereich Datenschutz angestoBen, ohne dass dabei ein
koordiniertes Vorgehen erkennbar gewesen wire. Auf der féderalen
Ebene war die hochgradig kontroverse Debatte um die Verabschiedung
des Jugendmedienschutz-Staatsvertrages (JMStV) ein weiterer Schauplatz
fiir politische Aushandlungsprozesse mit unklarem Ausgang, komplexer
Beteiligungsstruktur und hohem Protest- und Konfliktpotenzial.

Dartiber hinaus eréffnen immer hiufiger externe Impulse neue Daten-
schutz-Kontroversen unter politischen Akteuren, was den Bedeutungszu-
wachs der Thematik unterstreicht: dazu zihlen der intransparente Umgang
mit personenbezogenen Daten durch international agierende Unternehmen
wie Facebook oder die massenhafte Erhebung neuartigen Datenmaterials im
Zuge des —> Google Street View-Projektes. SchlieBlich haben auch die weltweit
beachteten Verdffentlichungen der »Enthtllungs-Plattform« — WikiLeaks
dazu beigetragen, den Umgang mit digitalisierten Daten als politisch bri-
santes Thema zu erkennen. Anhand solcher Beispiele deutet sich der auBer-
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ordentliche Modernisierungsdruck fiir aktuelle Regelwerke an. Dies gilt
sowohl mit Blick auf Datenschutzaspekte, vor allem aber auch fiir das
Grundrecht der informationellen Selbstbestimmung. Kiinftige Kontro-
versen dirften sich eher entlang des Begriffs der Informationsfreiheit ent-
falten, auch weil fir immer mehr Menschen der Umgang mit Daten zu
einer aktiven, produktiven Titigkeit geworden ist und Datenschutzfragen
die Biirgerinnen und Biirger lingst nicht mehr nur im Umfeld von Ver-
waltungsverfahren erreichen.

Anmerkungen

1 Gut dokumentiert sind die Materialien auf den Seiten des »Zentralarchivs fiir Titig-

keitsberichte des Bundes- und der Landesdatenschutzbeauftragten und der Aufsichts-
behorden fiir den Datenschutz« (ZAfTDa), im Internet unter http://www.fh-giessen-
friedberg.de/zaftda.
Der ausgebildete Kaufmann Birkelbach iibernahm das Amt gewissermalen aus
einer »fachfremden« Perspektive. Sein heutiger Amtsnachfolger Michael Ronellen-
fitsch weist als Verwaltungsjurist ein typischeres Profil auf. Ein Blick in den ersten
Titigkeitsbericht ist auch insofern hilfreich, weil hier eine ausfiihrliche Bestands-
aufnahme der Uberlegungen in anderen Bundeslindern, auf Bundesebene sowie
im internationalen Vergleich vorgenommen wird und sich daraus ein friihes, sehr
detailliertes Portrit zur Datenschutzgesetzgebung ergibt. Dariiber hinaus gilt das
hessische Gesetz von 1970 als weltweit erste formelle Niederlegung von Regelun-
gen zum Datenschutz (vgl. Alexander Genz, Datenschutz in Europa und den USA,
Wiesbaden 2004).

2 Die moglichen Folgen einer Computerisierung der 6ffentlichen Verwaltung wur-
den bereits in den frithen 1970er Jahren auch hinsichtlich ihrer Wirkungen auf
andere Gesellschaftsbereiche diskutiert. So kann die Darstellung der »Computer-
Demokratie« (s. Helmut Krauch, Computer-Demokratie. Diisseldorf 1972) als frii-
her Vorliaufer der US-amerikanischen »Teledemocracy« aus den 1980er Jahren
sowie der seit den 1990er Jahren populiren »Cyberdemocracy« gelten.

3 Der hier skizzierte »personliche Riickzugsraum« steht auch in den Debatten um
den Begriff der »Post-Privacy« bzw. »Post-Privatheit« im Mittelpunkt. Allerdings
bildet nun die Annahme, dass im Zuge der Bedeutungsverschiebung von Offent-
lichkeit und Privatheit unter den Bedingungen digitaler, interaktiver Medien ein
solches Refugium nicht mehr realisierbar sei, einen radikal formulierten Ausgangs-
punkt fir kiinftige Datenschutzkontroversen (vgl. Abschnitt 5 dieses Beitrags).

4 Hessischer Datenschutzbeauftragter, Erster Titigkeitsbericht, LT-Drs. 7/1495 vom
29.3.1972, Wiesbaden, S.9 m.w.N.

5 Vgl. dazu ausfiihrlich: Marie-Theres Tinnefeld/Eugen Ehmann/Rainer W. Gerling,
Einfithrung in das Datenschutzrecht: Datenschutz und Informationsfreiheit in euro-
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paischer Sicht, Miinchen 2011, S.250ff.; sowie Bundesbeauftragter fiir den Daten-
schutz, Titigkeitsbericht, BT-Drs. 8/2460 vom 10.1.1979, Bonn.

6 Vgl. Bundesbeauftragter fiir den Datenschutz 1979 (Anm.5), S.5f.
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12 BVerfGE 65, 1; Az.1 BvR u.a., Rn. 155.
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Webseiten mit Informationen zur Gesetzesinitiative, Facebook-Aktivititen oder
auch die massenhafte Beteiligung an einer Online-Petition beim deutschen Bun-
destag. Als visuelles Signet diente ein digital bearbeitetes Portraitfoto von Ursula
von der Leyen, das mit einem »Zensursula«-Schriftzug versehen war (vgl. dazu
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und Datenschutz« finden sich in Abschnitt 3. Konsequenter Weise beteiligt sich die
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(vgl. http://wiki.piratenpartei.de/Volkszihlung).
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Mobilisierung und politischer Protest
im Internet

Es ist ungemiitlich drauBen, kalt und windig. Hier und da kommen
Regentropfen vom Himmel. Seit drei Tagen berichtet das Radio von Blo-
ckaden und Polizeieinsitzen im Zusammenhang mit den Castor-Trans-
porten. Das Radio? Nein, das Internet. »Radio Freies Wendland« sendet
fast ausschlieBlich im Netz. Auf einer Wiese in Dannenberg steht die Sen-
dezentrale. Das Internet ist der Dreh- und Angelpunkt fiir aktuelle Infor-
mationen. Kein anderes Medium kann eine so hohe Informationsdichte
liefern. Ein Castor-Ticker gibt in Form von Kurznachrichten die neues-
ten Geschehnisse auf einer Webseite wieder. Daneben wird das Internet-
Radio genutzt, um die Proteste zu koordinieren. Das Netz ermoglicht den
Protestierenden die Unabhingigkeit von Massenmedien. Noch nie konnte
ihre Botschaft so viele Menschen erreichen wie in den letzten Jahren.

Durch das Netz scheint der Erfolg von David gegen Goliath nicht mehr
unmoglich zu sein. Doch welche Potenziale bietet das Netz wirklich, um
auf politische Entscheidungen Einfluss zu nehmen? Und was macht erfolg-
reiche Netzkampagnen aus?

1 Das Zugangserschwerungsgesetz

Das Netz ist eine Transparenzmaschine. Sie zeigt den Polizisten, der die Kon-
trolle verliert, ebenso wie den Protestierenden, der Steine schmeif3t. Auch
die abgeschottete parlamentarische Demokratie wird durchsichtig, wenn Biir-
gerinnen und Biirger bei offentlichen Ausschusssitzungen prisent sind, das
Geschehen kommentieren und im Netz sichtbar machen.

Das musste die Bundesministerin fiir Familie, Senioren, Frauen und
Jugend, Ursula von der Leyen, im Jahr 2009 schmerzlich erfahren. Sie
schlug die Einrichtung sogenannter Netzsperren vor, um den sexuellen
Missbrauch von Kindern und Jugendlichen zu bekdmpfen, und erntete eine
Welle der Emporung. Nach ihrem Vorschlag sollte das Bundeskriminalamt
(BKA) Adresslisten von jenen Webseiten erstellen, auf denen sich kin-
derpornografische Abbildungen finden. Diese Listen wirden an die
Internet-Service-Provider tibermittelt, die beim Aufruf der entsprechenden
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Internetadressen (— URL) ein Stoppschild prasentieren und den Zugang zu
den Seiten versperren sollten. Zudem sollten die Verbindungsdaten (— IP-
Adressen) jener Nutzenden gespeichert werden, die versuchen, auf Websei-
ten der Sperrliste zuzugreifen. Dem Gesetzentwurf zufolge spielte es dabei
keine Rolle, wie die Nutzenden auf die gesperrte Webseite gelangten — ob
bewusst, aus Unwissenheit oder als Folge einer Tduschung.

2 Erfolgreiche Kampagnen bendtigen ein breites Netzwerk

Die Initiative gegen die Netzsperren begann mit einer Frage beim Kurz-
nachrichtendienst — Twitter. Sie lautete sinngemil}: Wollen wir einfach
zwel Monate wegen des Gesetzes jammern oder wirklich etwas dagegen
unternehmen? Die Antworten zeugten einerseits von Frustration tiber die
realititsterne Netzpolitik, enthielten aber auch den Vorschlag, es mit einer
Online-Petition zu versuchen. Gesagt, getan. Nachdem die Petition zum
Mitzeichnen freigeschaltet wurde, war wiederum Tivitter der erste Verbrei-
tungskanal. Der Link zur Petition wurde weitergegeben, mit der Aufforde-
rung dort mitzuzeichnen. Gleichzeitig waren sehr schnell Organisationen
bereit, die Kampagne zu unterstiitzen. Fachleute aus den unterschiedlichs-
ten Bereichen analysierten die Probleme des Gesetzes, verdtfentlichten
Blogposts, standen fiir Interviews zur Verfiigung, redeten mit Politikver-
antwortlichen, organisierten Demonstrationen und Mahnwachen.

Wenn man die Netzsperren-Debatte betrachtet, so beruhen erfolg-
reiche politische Kampagnen vor allem auf einem breiten Netzwerk von
Unterstlitzerinnen und Unterstiitzern. Thnen gelang es, auf vier Ebe-
nen zu wirken: in die Breite, um moglichst viele Menschen (auch auller-
halb der Datenschutzbewegung) zu erreichen; in die Politik und bei den
Entscheidungstrigern; in die Medien, um Sichtbarkeit fiir ihr Anlie-
gen zu erzeugen; in Wissenschaft und Forschung, um ihre Forderun-
gen mit harten Daten und Fakten belegen zu kénnen. Die Kampagne
wurde wihrend des gesamten Prozesses wahlweise von Einzelpersonen,

lose verbundenen Kleingruppen bis hin zu etablierten
Vereinen und Arbeitskreisen getragen.
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3 Das Internet verandert den Meinungsbildungsprozess

Was unterscheidet nun den Castor-Ticker, das »Radio Freies Wendland«
und die Kampagne gegen das Netzsperrengesetz von fritheren Protes-
ten? Heute nutzen mehr Aktivistinnen und Aktivisten das Internet fiir die
Durchsetzung ihrer politischen Ziele. Sie haben gelernt, die unterschied-
lichsten Medien online zu bedienen: kurze Statusmeldungen per — Twitter,
Video-Uploads zu YouTube, Bilder aktueller Geschehnisse bei Flickr. Das
konkrete Geschehen vor Ort ist auf das engste verkniipft mit der Bericht-
erstattung dartiber im Netz. Im Jahre 2009, zur Zeit der Netzsperren-
Petition, gab es mehr als doppelt so viele Menschen, die in Deutschland
das Internet nutzten als noch 2001 (circa 56 Millionen zu 24 Millionen).!
Das heilB3t auch, dass wesentlich mehr Menschen von der gefihrlichen
Vermischung von Netzregulierung und polizeilichem Vorgehen (BKA)
betroffen waren. AuBlerdem gab es 2001 weder Dienste wie Tiwitter noch
— Blogging-Plattformen. Die Moglichkeiten des Internets haben die Quel-
len und Prozesse der Meinungsbildung in den vergangenen zehn Jahren
dramatisch verindert.

Die klassischen Medien haben das Monopol auf die Distribution von
Informationen verloren. Jeder von uns kann mit Hilfe neuer Kanile mehr
Menschen erreichen als jemals zuvor. Beispiele wie die Petition »Keine
Indizierung und Sperrung von Internetseiten« zeigen, dass es moglich ist,
innerhalb kiirzester Zeit Menschen nicht nur zu informieren, sondern sie
zu einem aktiven Eingreifen in politische Prozesse zu motivieren. Die
Netzsperren-Debatte hat bewiesen, dass es moglich ist, ohne etablierte
politische Akteure wie NGO oder Parteien eine politische Kraft zu entwi-
ckeln, die so stark ist, dass ein zunichst gelobtes und von den grof3en Par-
teien gewolltes Gesetz nicht zur Anwendung kommt.

Am Ende jedoch ist das Netz nichts als ein Werkzeug, ein Medium.
Es ist nichts ohne das unermidliche Engagement vieler Menschen — sie
machen eine erfolgreiche Kampagne aus. Es sind die, die in ihrer Kritik
des Bestehenden Visionen fiir sinnvolle und gute Alternativen entwickeln.

Anmerkung

1 Eurostat, Internet usage in 2009 — Households and Individuals, in: Data in Focus
46/2009, im Internet unter http://www.eds-destatis.de/de/publications/select.
php?th=4&k=2.
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Markus Beckedahl

Die neue Datenschutzbewegung

In den Jahren nach dem 11. September 2001 ging es politisch in der Daten-
schutzdebatte nur noch um einen Abbau von Grundrechten. Dem hatte die
zersplitterte Datenschutzbewegung mit einer Vielzahl kleiner und mittel-
grofler Initiativen wie dem Chaos Computer Club, FoeBuD (Verein zur
Forderung des dffentlichen bewegten und unbewegten Datenverkehrs e. V),
dem Forum der InformatikerInnen fiir Frieden und gesellschaftliche Ver-
antwortung (FifF), netzpolitik.org und anderen wenig entgegen zu setzen.

Das Frithjahr 2005 markierte einen Wandel in der deutschen Daten-
schutzbewegung. Auf europiischer Ebene wurde die — Vorratsdatenspei-
cherung als Richtlinie beschlossen. Kurz vorher versuchte das europiische
Netzwerk European Digital Rights (EDRi) mit einer europaweiten Kampagne
noch zu retten, was zu retten war. Erfolglos. Auf dem Chaos Communications
Congress des Chaos Computer Club trafen sich Ende 2005 Vertreterinnen
und Vertreter der einzelnen Gruppen, um den Arbeitskreis Vorratsdaten-
speicherung zu griinden. Die Idee: Gemeinsam eine Kampagne entwickeln
und Ressourcen zusammenzutragen, um auf nationaler Ebene dieses Gesetz
zu verhindern. Fir alle Beteiligten war die Vorratsdatenspeicherung ein
Dammbruch, mit dem alle europiischen Biirgerinnen und Biirger unter
Generalverdacht gestellt und flichendeckend unser Kommunikationsver-
halten protokolliert wiirde. Besonders viele Ressourcen zum Zusammen-
legen gab es nicht. Ein Wiki (— Wikipedia) und eine Mailingliste wurden
ins Leben gerufen; alle Interessierten waren eingeladen, sich zu beteiligen.

1 Entwicklung einer neuen Offentlichkeit im Netz

Eine mediale Offentlichkeit gab es fiir dieses Thema nicht, als die Richtlinie
auf europiischer Ebene angenommen wurde. Einige Medien wie die Tages-
schau berichteten kurz dartiber. Im weiteren Verlauf schien ein deutsches Gesetz
in der allgemeinen Terrorhysterie niemanden besonders zu interessieren. Aber
im Netz entwickelten sich neue Offentlichkeiten in der — Blogosphire. Und
der Arbeitskreis Vorratsdatenspeicherung wurde schnell zum zentralen Anlauf-
punkt fiir all jene, die sich fiir Datenschutz interessierten und sich gemeinsam
mit Gleichgesinnten gegen einen Abbau ihrer Privatsphire engagieren wollten.
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In Gesprichen mit vielen Politikverantwortlichen wurde uns zwar Sym-
pathie entgegen gebracht, aber immer hiel3 es: 'Was ihr da im Netz macht,
kommt bei der Politik nicht an. Thr miisst auf die StraBe gehenl Im Som-
mer 2006 wurde in Berlin die erste Demonstration »Freiheit statt Angst« ins
Leben gerufen. 200 Menschen trafen sich am Alexanderplatz, um gemein-
sam durch Berlin-Mitte zu ziehen. Medien interessierten sich nicht dafiir.

Anfang 2007 erreichte dann die vorher weitgehend netzintern erfolgte
Debatte iiber Sinn und Unsinn der Vorratsdatenspeicherung auch die klass-
ischen Massenmedien. Die Oppositionsparteien entdeckten plotzlich das
Potenzial dieser Diskussion, und schlielich erkannten auch Journalisten-
und Medienverbinde, dass eine Vorratsdatenspeicherung ihren Quellen-
schutz und damit die Pressefreiheit betreffen wiirde. Im September 2007
fanden sich auf einmal 15000 Menschen vor dem Brandenburger Tor zu
einer weiteren »Freiheit statt Angst«-Demonstration ein. Die Mobilisierung
hatte fast ausschlieflich im Netz stattgefunden. Freiwillige bastelten Online-
wie Offline-Banner, Kreative gestalteten Mobilisierungsvideos und die zen-
trale Webseite www.vorratsdatenspeicherung.de wurde immer mehr zur
zentralen Informations- und Mobilisierungsplattform.

2  Massenaktion gegen die Vorratsdatenspeicherung

Aber es half erst einmal nichts: Kurz nach der Demonstration wurde von
der damaligen GroBen Koalition die Vorratsdatenspeicherung beschlossen.
Sie sollte Anfang 2008 in Kraft treten. Die Zeit bis dahin wurde fiir wei-
tere Aktionen genutzt: Alle waren sich sicher, dass dieses Gesetz nicht ver-
fassungskonform sein konnte. Unser Ziel war es deshalb, mit einer Mas-
senaktion viele Unterstiitzer zu sammeln, die gemeinsam mit uns vor das
Bundesverfassungsgericht ziehen wiirden, um gegen die Vorratsdatenspei-
cherung zu klagen.

Im Gegensatz zu tiblichen Netz-Petitionen bestand die Herausforderung
darin, dass wir schriftliche Einwilligungserklirungen bendotigten, die uns
per Post zugeschickt werden mussten. Innerhalb eines Jahres sammelten wir
tatsachlich mehr als 34000 Unterschriften und konnten so die grof3te Mas-
senbeschwerde in der Geschichte des Bundesverfassungsgerichts starten. Im
Jahr 2008 gab es zwei weitere GroBereignisse, die dabei halfen: Im Frithsom-
mer probierte der Arbeitskreis Vorratsdatenspeicherung einen dezentralen
Aktionstag aus. In mehr als 40 Stidten gingen gleichzeitig tiber 30000 Akti-
vistinnen und Aktivisten auf die Stralle. Im Herbst fand erneut die »Freiheit
statt Angst«-Demonstration in Berlin statt, die ihre Teilnehmerzahl wieder
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verdoppeln konnte. So viele Menschen
und Organisationen waren noch nie in

Deutschland fiir den Datenschutz auf die Strale gegangen. Spitestens jetzt
stand fest: Nach der Volkszihlungsdebatte in den 1980er Jahren gab es eine
neue Datenschutzbewegung in Deutschland. Jetzt konnte man auch nicht
mehr davon sprechen, dass es sich nur um einige wenige »Computerfreaks«
handelte, denn an der Kundgebung und den begleitenden Aktivititen im
Netz nahmen lingst auch andere gesellschaftliche Gruppen teil. Zu den
Organisationen, die aktiv dafiir eintraten, zihlten beispielsweise die Natur-
freundejugend Deutschlands, PRO ASYL, der Deutsche Gewerkschafts-
bund und die Freie Arzteschaft.

Anfang 2009 wurden die vielen Aktenordner mit den Unterstiitzer-
unterschriften dem Bundesverfassungsgericht in Karlsruhe tbergeben;
zusammen mit einigen anderen Beschwerden von Parteien und Verbinden
begann das Verfahren. Es sollte sich iiber das gesamte Jahr 2009 hinziehen.
Die Fachleute vom Chaos Computer Club wurden vom Bundesverfassungs-
gericht als Sachverstindige eingeladen. Im Mirz 2010 erging schlieflich das
Urteil: Das Gesetz zur Vorratsdatenspeicherung war verfassungswidrig. Lei-
der teilte der Senat nicht komplett unsere Linie, wonach die Vorratsdaten-
speicherung generell abzulehnen sei. Es wurde aber ein sehr enger Rahmen
vorgegeben, innerhalb dessen eine neue Regelung zur Vorratsdatenspeiche-
rung moglich wire. Trotzdem hatte die neue Datenschutzbewegung einen
Sieg errungen, den 2005 zwar alle ertriumt hatten, von dem aber niemand
liberzeugt war, dass wir ihn tatsichlich erreichen wiirden.
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3  Die Debatte geht weiter

Die Debatte um die Vorratsdatenspeicherung geht auch im Jahr 2012 wei-
ter (siche auch den Beitrag von Ziercke in diesem Band, S.129{f)). Wih-
rend sich die mittlerweile mitregierende FDP dagegen striaubt, versucht
die Union immer wieder, das Gesetz zur Vorratsdatenspeicherung neu zu
beleben. Aber etwas hat sich verindert: Das Thema ist in den Massenme-
dien angekommen. Jede AuBerung eines Politikers oder einer Politikerin
fiir oder gegen die Vorratsdatenspeicherung ist zur Nachricht geworden.
Ohne den Arbeitskreis Vorratsdatenspeicherung und die neuen Méglich-
keiten des Netzes zu Organisation und Mobilisierung wire das nicht pas-
siert.
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ll. Brennpunkte und
Kontroversen



Einleitung

Die achtzehn Beitrige des zweiten Abschnitts widmen sich unterschied-
lichen gesellschaftlichen Bereichen, in denen derzeit das Thema »Daten-
schutz« kontrovers diskutiert wird. Zu Beginn stehen Beitrige, die sich
mit der Abwigung zwischen Sicherheit und Datenschutz befassen.

Marion Albers zeigt einleitend das Priventionsdilemma auf. Bei ihr wird
deutlich, dass Datenschutz einerseits priventiven Charakter hat, anderer-
seits aber tibertriebene Vorsorgemalinahmen verhindern soll.

Thomas Petri stellt die Grundziige der Datenverarbeitung bei Sicherheits-
behorden dar. Die Texte von Jorg Ziercke und Bettina Sokol sind als expli-
zite Meinungstexte dazu gedacht, die Positionen in der Kontroverse zwi-
schen Sicherheit und Privatheit zu verdeutlichen.

Es folgen Beitrige, die Aspekte des Datenschutzes in unterschiedlichen
gesellschaftlichen Kontexten aufgreifen: Sven Polenz stellt die Rolle der
Datenverarbeitung in der Finanzverwaltung dar.

Der Beitrag von Falk Liike beschreibt grundlegende datenschutzrechtliche
Probleme aus Verbrauchersicht, wihrend Christoph Fiedler und Gerd Billen
das Verhiltnis von Datenschutz und Verbraucherschutz aus kontroversen
Perspektiven beschreiben.

Franz-Joseph Bartmann skizziert die Relevanz von personenbezogenen Da-
ten und von Datenschutz im Gesundheitssystem.

SchlieBlich widmet sich Wolfgang Diubler der Frage von Datenerfassung
im Bereich der Arbeitsverhiltnisse. In Form einer weiteren Kontroverse
zur Notwendigkeit eines Beschiftigtendatenschutzgesetzes werden die
Positionen von Roland Wolf und Martina Perreng gegeniibergestellt.

Den Abschnitt beschlieBen Beitrige, die sich mit dem Zusammenhang von
Datenschutz, Privatsphire und digitalen Medien beschiftigen. Jan-Hinrik
Schmidt beschreibt die Verinderung von Offentlichkeit, die Plattformen
wie Facebook oder Tivitter mit sich bringen.
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Ulrike Wagner, Christa Gebel und Niels Briiggen zeigen auf, wie Jugend-
liche mit den Mdoglichkeiten und Zwingen der Selbstdarstellung im Inter-
net umgehen.

Zwei aktive und bekannte Personlichkeiten aus der — Blogosphire,
Bloggerin Franziska Bluhm und Blogger Michael Seemann, schildern in
der dritten Kontroverse das Pro und Kontra von Privatsphire und ihrem
Verlust im digitalen Alltag.

Aus der Praxis von Fortbildungsveranstaltungen fiir Schiilerinnen und
Schiiler zum Thema »Datenschutz und digitale Kommunikation« berich-
ten Frank Spaeing und Thomas Spaeing.

SchlieBlich wird ein Interview mit Richard Allen dokumentiert, der die

Internetplattform Facebook als oberster Datenschiitzer des Unternehmens
in Europa vertritt.

101



[ll. Datenschutzrecht —
Bestandsaufnahme und
Perspektiven



Einleitung

Als der Datenschutz in den 1970er Jahren des letzten Jahrhunderts als Ant-
wort auf die informationstechnische Entwicklung aufkam, wurde er als
regulatorisches Problem verstanden, das mit Gesetzen in den Griff gebracht
werden muss und kann. Inzwischen ist klar, welche Rolle Organisation,
Technik und Wettbewerb fiir den Schutz informationeller Selbstbestim-
mung spielen. Doch auch hierfiir ist ein rechtlicher Rahmen nétig, der in
den folgenden acht Beitrigen dargestellt wird.

Dirk Heckmann stellt die allgemeinen Grundlagen und mit dem Bun-
desdatenschutzgesetz die nationale rechtliche Basis der Regulierung des
Datenschutzes dar. Dagmar Hartge widmet sich dann dem urspriingli-
chen Ordnungsansatz mit materiell-rechtlichen Ge- und Verboten.
Wie Betroffene ihre Rechte — vom Auskunftsanspruch tber die Daten-
korrektur bis zum Recht auf Schadenersatz — geltend machen konnen,
beschreibt Alexander Dix.

Die Organisation der fiir den Datenschutz titigen Stellen und deren Hand-
lungsabliufe werden von Sarah Thomé und Meike Kamp vorgestellt. Die
modernen Wettbewerbsinstrumente finden durch Kirsten Bock ihre Dar-
stellung.

Peter Hustinx beschreibt, in welchem Spannungsverhiltnis Datenschutz
und Informationsfreiheit zueinander stehen und sich zugleich gegensei-
tig erginzen.

Alexander Roffnagel und Thilo Weichert blicken in die nihere und in die fer-
nere Zukunft — auf den aktuellen Anderungsbedarf des Datenschutzrechts
und auf die dariiber hinausgehenden langfristigen normativen Perspekti-
ven.
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V. Technischer und
organisatorischer
Datenschutz



Einleitung

Spitestens seit Mitte der 1990er Jahre ist klar, dass Datenschutz auch eine
Aufgabe fiir Fachkrifte aus den Bereichen Informatik und Management ist.
Die Gestaltung der Informationstechnik und deren kontrollierte Anwen-
dung bestimmen, ob die Betroffenen ihre Rechte tatsichlich wahrnehmen
koénnen. In den folgenden fiinf Beitrigen werden hierzu die grundlegen-
den Informationen gegeben.

Welche Schutzziele der Datenschutz verfolgt und in welchem Verhiltnis
diese zueinander stehen, beschreibt Martin Rost.

Peter Schaar wird dann konkret und nennt die wichtigsten Methoden und
Stellschrauben des technischen Datenschutzes.

Welche praktischen Hilfsmittel und Verhaltensregeln die Nutzerinnen und
Nutzer zur Wahrung ihrer informationellen Rechte im Internet anwenden
konnen, ist das Thema von Martin Schallbruch.

Sven Thomsen stellt auch fur Informatikfremde verstandlich dar, welche
Grundtechnologie — nimlich die Kryptographie — zur Sicherung von

Daten und von Kommunikationsvorgingen zum Einsatz kommt.

Dass und wie Datenschutz langfristig und nachhaltig in Organisationen
integrierbar ist, beschreibt Angelika Martin.
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V. Datenschutz international



Einleitung

Im fiinften Teil des Bandes wird die Perspektive auf Datenschutz iiber
Deutschland hinaus geofinet.

Hielke Hijmans und Owe Langfeldt stellen die Grundziige des Datenschut-
zes in der Europiischen Union vor.

Lars Reppesgaard gibt einen Einblick in die datenschutzbezogenen Vorstel-
lungen und Strategien von Global Players der Internetwirtschaft wie Google,

Apple, Facebook oder Amazon.

Thilo Weichert beschreibt exemplarisch die Situation von Datenschutz und
Uberwachung in den USA, China und Iran.

Marita Korner diskutiert schlieBlich die Frage, wie weit die internationale
Staatengemeinschaft auf dem Weg zum globalen Datenschutz bereits ist.
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Allgegenwirtiges Rechnen: — Ubiquitous
Computing.

Anonym: —> Anonymitit.

Anonymitdt: Der Personenbezug der Da-
ten kann nicht mehr hergestellt werden,
wie etwa bei statistischen Daten (§ 3 Ab-
satz 6a BDSG).

Artikel-29-Gruppe: Die Gruppe (»Daten-
schutzgruppe«) wurde aufgrund Arti-
kel 29 der Richtlinie 95/46/EG (Daten-
schutzrichtlinie) vom 24. Oktober 1995
eingesetzt. Sie ist das unabhingige Bera-
tungsgremium der Europiischen Kom-
mission in Fragen des Datenschutzes.

Auskunfteien: Private Dienstleistungsun-
ternehmen, die Informationen tiber die
Zahlungsfihigkeit von Personen sam-
meln und diese Daten auf Anfrage ent-
geltlich zur Verfugung stellen.

Blog: — Weblog.

Blogger/Bloggerin:

— Weblog betreibt.
Blogosphire: — IWeblog.
Blog-RSS-Feeds: —RSS und — Feeds.
Blogging-Plattform: Software zum Be-

treiben eines — IWeblogs.

Bluetooth: Ein in den 1990er Jahren ent-
wickelter Industriestandard fiir die Da-
teniibertragung zwischen Geriten tber
kurze Distanz per Funktechnik. B. ist
eine wichtige Kommunikationsschnitt-
stelle fir mobile Kleingerite wie Mo-
biltelefone. Hauptzweck von B. ist das
Ersetzen von Kabelverbindungen zwi-
schen Geriten. Der Begriff B. (dt. Blau-
zahn) soll an den dinischen Wikinger-
konig Harald Blauzahn erinnern, der als
kommunikativer Mensch galt.

Botnet-Attacken: Eine Vielzahl von
Rechnern (oft mehrere Tausend) wer-
den zunichst mit einem Schadpro-

Person, die ein

gramm infiziert und kénnen dann mit-
tels einer zentralen Steuerung (Comand
and Control-Server) fiir den Angriff auf
ein gemeinsames Ziel (z. B. den Webser-
ver eines Unternechmens) genutzt wer-
den (siche auch den Beitrag von Schall-
bruch in diesem Band, S.372ff.).

Cloud: (dt. Wolke) — Cloud Computing.

Cloud Computing: Konzept fiir die Or-
ganisation von IT-Infrastrukturen, bei
der Daten, aber auch Rechnerkapazi-
tit oder Programme nicht auf lokalen
Rechnern, sondern in verteilten Netz-
werken (metaphorisch: in der Wolke)
bereit gehalten und bei Bedarf genutzt
werden kdnnen.

Compliance: (dt. Einhaltung/Erfillung)
Die Bemiihungen um die Einhaltung
gesetzlicher Vorschriften innerhalb von
Unternehmen. Durch eine geeignete
Unternehmensfithrung sollen Mitarbei-
terinnen und Mitarbeiter eines Unter-
nehmens dazu angehalten werden, auf
strafbares oder pflichtwidriges Handeln
zu verzichten (siche auch den Beitrag
von Wolf in diesem Band, S.1991t)).

Cookie: (dt. Keks) Datenpaket, das beim
Besuch von Webseiten erzeugt und auf
dem Computer der Nutzenden gespei-
chert wird. Enthilt Informationen iiber
frithere Seitenabrufe, Browsereinstellun-
gen sowie Systemmerkmale und dient
der Wiedererkennung.

Customer Relationship Management-
System: (dt. Verwaltungssystem flir
Kundenbeziehungen) Softwaresysteme,
mit denen sich Kundendaten sowie
Kontakte, Vertragsabschliisse und an-
dere Geschiftsbeziechungen mit (poten-
tiellen) Kunden erfassen und auswerten
lassen.
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Cyberspace: (griech.-engl. Ursprungs, dt.
kybernetischer Raum) Von Computern
erzeugte virtuelle Scheinwelt. Der Be-
griff wird umgangssprachlich auch be-
nutzt, um alle Anwendungen des Inter-
nets zu beschreiben.

Datamining: Sammelbegrift fiir mathe-
matisch-statistische Verfahren, um in
groBen Datenbestinden Muster zu er-
kennen.

Datenschutzaudit: Bei einem D. lassen die
Anbieter von Datenverarbeitungsanlagen
ihre (technischen) Abliufe und ihre Da-
tenschutzregeln durch unabhingige Be-
gutachtung freiwillig darauf priifen, ob ihr
Konzept und ihre Technik mit den Da-
tenschutzgesetzen im Einklang sind. Die
Ergebnisse werden veroffentlicht. Recht-
liche Grundlage fiir das D. ist § 9a BDSG,
jedoch fehlt das entsprechende Daten-
schutzauditgesetz (siche auch den Beitrag
von Bock in diesem Band, S.3101F.).

De-Mail: Ein nationaler Standard zur ver-
bindlichen und vertraulichen Versen-
dung von Dokumenten und Nach-
richten iber das Internet. Er soll die
Signierung und Verschlisselung auch
fiir Laien zuginglich machen. De-Mail
wird vom Bundesministerium des In-
nern koordiniert, das zertifizierte An-
bieter (De-Mail-Provider bzw. -Anbie-
ter) zulisst (siche auch den Beitrag von
Schallbruch in diesem Band, S.3721t)).

Digital Natives: Bezeichnung von Perso-
nen, die mit digitalen Technologien wie
Computer, Internet, Mobiltelefon etc.
aufgewachsen sind.

DNA: (Abk. fiir Desoxyribonukleinsiure)
Ein in allen Lebewesen vorkommendes
Biomolekiill und Trigerin der Erbin-
formationen. Einzelne Abschnitte der
DNA gelten als Marker flir spezielle
Eigenschaften des Lebewesens (etwa
Krankheiten), aus thnen lassen sich Ab-
stammungs-/Verwandtschaftsverhilt-
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nisse rekonstruieren. Abgesehen von
eineiigen Mehrlingen ist die DNA eines
Menschen mit sehr hoher Wahrschein-
lichkeit eineindeutig, das heiit jeder
Mensch lisst sich anhand seiner DNA
eindeutig identifizieren.

Einschreitschwelle: Mindestanforderun-
gen, die erfiillt sein miissen, damit ein
staatliches Handeln erfolgen darf.

Ende-zu-Ende-Verschliisselung:  Ver-
fahren der Kryptografie, bei dem Nach-
richten vom Sender verschliisselt und
erst beim Empfinger wieder entschliis-
selt werden. Die Information ist wih-
rend der gesamten Ubertragung gegen
Zugrifte von AuBen gesichert (siche
auch den Beitrag von Thomsen in die-
sem Band, S.381t.).

Europol: Europiisches Polizeiamt, 1995
begriindet mit Sitz in Den Haag. Die
Behorde soll die Arbeit der nationalen
Polizeibehorden Europas im Bereich
der grenziiberschreitenden organisier-
ten Kriminalitit (OK) koordinieren und
den Informationsaustausch zwischen
den nationalen Polizeibehorden fordern.
Seit 1.1.2010 ist Europol eine offizielle
Agentur der EU.

Feed Reader: Sammelbegriff fur Pro-
gramme, die das Abonnieren und zeit-
versetzte Abrufen von — RSS-Feeds un-
terstiitzen.

Firewall: (dt. Brandmauer)
System zur Sicherung gegen unbefugte
Netzwerkzugriffe.

Geodaten: Digitale Standortangaben, mit
denen die genaue Position auf der Erd-
oberfliche beschrieben wird. G. sind
die Voraussetzung flir — Location Based
Services.

GIZ: (Abk. fir Gemeinsames Internet-
zentrum) In dem in Berlin ansissigen
GIZ arbeiten nach dem Vorbild des
—GTAZ das Bundesamt fiir Verfas-
sungsschutz, das Bundeskriminalamt

Software-
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(BKA), der Bundesnachrichtendienst
(BND), der Militirische Abschirm-
dienst (MAD) sowie die Generalbun-
desanwaltschaft zusammen, um die Ar-
beitsweise islamistischer Terrorgruppen
im Netz zu beobachten. Das GIZ
wurde 2007 mit Erlass des Bundesin-
nenministers begriindet, eine gesetzli-
che Grundlage fiir seine Arbeit besteht
nicht.

Global Positioning System (GPS):
Satellitengestiitztes System zur Positi-
onsbestimmung und Zeitmessung. Die
vom GPS-System ausgesandten Signale
konnen Endgerite (z.B. in — Smart-
phones, Navigationssystemen) weltweit
zur Standortbestimmung nutzen.

Google Street View: Onlinedienst der Fir-
ma Google Inc., fiir den grofBflichig Pan-
oramabilder aufgenommen, digitalisiert
und mit Kartographie- und Geodaten
verkniipft Internetnutzende
konnen digitalisierte Gebiete in video-
realistischen Ansichten betrachten.

GPS: — Global Positioning Systen.

GroBer Lauschangriff: Akustische Wohn-
raumiiberwachung, bei der Strafver-
folgungsbehdrden mit Hilfe von tech-
nischen Mitteln heimlich Gespriche
abhoren, die in geschlossenen Riumen
(Wohnungen, Geschiftsriume usw.) ge-
fiihrt werden. Davon zu unterscheiden
ist der »Kleine Lauschangriff«, der sich
nur auf Gespriche auBerhalb von Woh-
nungen, also an Sffentlichen Ortlichkei-
ten oder auch in allgemein zuginglichen
Biiro- und Geschiftsraumen, bezieht.

GTAZ: (Abk. fir Gemeinsames Terroris-
musabwehrzentrum) Eine in Berlin an-
sissige  Koordinierungsstelle der deut-
schen Sicherheitsbehérden des Bundes
und der Linder zur Bekimpfung des
islamistischen Terrorismus. Im GTAZ
tauschen Polizeibehorden, Nachrich-
tendienste, das Bundesamt flir Migration

wurden.

und Fliichtlinge sowie die Generalbun-
desanwaltschaft ihre Informationen aus.
Die Einrichtung wurde am 14.12.2004
mit Erlass des Bundesinnenministers be-
griindet, eine gesetzliche Grundlage fiir
die Arbeit des GTAZ besteht nicht.

Hash/Hashwert: Priifsumme (von engl.
hash total), mit der die Unversehrtheit
von Daten vor/nach einer Ubertragung
oder einer Verschliisselung/Entschliisse-
lung kontrolliert werden kann.

Hashfunktion: Mathematische Vorschrift
bzw. Algorithmus, mit deren Hilfe
— Hashwerte berechnet werden.

Identity Theft: (dt. Identititsdiebstahl)
Missbriuchliche Nutzung der Identitit
einer Person durch Dritte.

Internet der Dinge: Bezeichnung fiir
Techniken der zunehmenden informati-
onellen Vernetzung von Gegenstinden,
die tber Sensor- und Aktorensysteme
(etwa = RFID oder Barcodes) miteinan-
der kommunizieren. Bisher vor allem in
der Logistik angewandt, beispielsweise
bei der Paketverfolgung im Internet.

IP: Abk. fuir Internet Protocol, umgangs-
sprachlich fiir —IP-Adresse.

IP-Adresse: Internetprotokoll-Adresse fiir
alle Gerite (PCs, Webserver, Mailser-
ver, —> Smartphones, — Router etc.), die
iiber das IP-Netzwerk, den geliufigsten
Netzwerkstandard, miteinander verbun-
den sind. Die IP-Adresse wird zur Iden-
tifizierung aller beteiligten Gerite sowie
zur Festlegung der Ubertragungsrouten
aller Informationen genutzt. Sie besteht
aus einer 32- (IPv4) bzw. 128-bittigen
Zitter (IPv6) und wird tblicherweise in
Oktettschreibweise dargestellt (Beispiel:
192.168.0.1). Mit der Einftihrung der IP
Version 6 (IPv6) wird eine nahezu un-
begrenzte Anzahl von Ln fiir internet-
fihige Gerite und damit eine wichtige
Voraussetzung flir das — Internet der
Dinge geschaffen (siehe auch die Presse-
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mitteilung des BfDI vom 5.6.2012 mit
Verweis auf die EntschlieBungen der
nationalen und internationalen Daten-
schutzkonferenzen sowie auf den BfDI-
Tagungsband zum Symposium IPv6, im
Internet unter www.bfdi.de).

ISO: (Abk. fur International Organization for
Standardization, dt. Internationale Or-
ganisation flir Normung) 1947 begriin-
dete zwischenstaatliche Normungsein-
richtung mit Sitz in Genf. Sie erarbeitet
technische, klassifikatorische und Ver-
fahrensstandards flir nahezu alle Berei-
che des industriellen Lebens. Der I. ge-
horen derzeit tiber 150 Mitgliedsstaaten
an, weitere Informationen im Internet
unter http://www.iso.org.

Kryptografie: Verfahren der Verschliisse-
lung elektronischer Daten, um diese vor
der unberechtigten Kenntnisnahme zu
sichern.

Lauschangriff: Zum sogenannten Grofen
und Kleinen Lauschangriff — GroBer
Lauschangrift

Listenprivileg: In Listen zusammenge-
fasst diirfen bestimmte Daten auch ohne
Wissen und Zustimmung der Betrof-
fenen anderen zur Verfligung gestellt
werden, solange die Herkunft der Daten
eindeutig aus der Liste hervorgeht (§ 28
Absatz 3 Nummer 3 BDSG).

Location Based Services (LBS): (dt
ortsbezogene Dienste) Standortbezogene
Internetdienste, die Informationen in Ab-
hingigkeit vom (aktuellen) Standort der
Nutzenden bereitstellen. Beispiele fiir
LBS sind Dienste, die Sehenswiirdigkei-
ten und Restaurants (Qype), Verkehrs-
verbindungen (Offi) oder Online-Freunde
(Latitude, Foursquare) in der jeweiligen
Umgebung markieren und empfehlen.

Messenger-Dienst: Internetbasierter Dienst
zum Verschicken von Textnachrichten,
Dateien oder (Video-) Telefonieren (bei-
spielsweise Skype, ICQ oder MSN).
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Microblog: — Tivitter.

Monitoring: (dt. Beobachten) Uberwa-
chen des Verhaltens von Personen bei
der Nutzung von Internetdiensten.

Netzwerkplattform (auch: Social Media,
Community Platform, Social Network Site):
Sammelbegriff fiir Internet-Anwendun-
gen, bei denen Nutzende ausgehend
von einer eigenen Profilseite soziale
Beziehungen zu anderen Personen (als
»Freunde« oder »Kontakte«) kniipfen
und so den Kontakt mit ihrem erwei-
terten sozialen Umfeld halten kénnen.
Bekannte N. sind u. a. Facebook, studiVZ
schuelerVZ, wer-kennt-wen,  Flickr,
XING, etc.

No-Fly-Liste: Liste von Personennamen,
die vom US-amerikanischen Terrorist
Screening Center (TSC) erstellt wird. Die
in der Liste verzeichneten Personen
diirfen sich nicht auf Fliigen in die USA
oder aus den USA heraus befinden.

Computing: (dt. Rechner-
durchdringung) — Ubiquitous Computing.

Phishing: Sammelbegriff flir betriigerische
Methoden, um beispielsweise tiber ge-
filschte Anmeldeportale an die Daten
von Internetnutzenden zu gelangen, um
diese zu Zwecken des Identititsdieb-
stahls zu nutzen.

Profiling: Das Erstellen von Profilen iiber
eine bestimmte Person (von engl. fo pro-
file, dt. abgrenzen). Im Online-Marketing
das Erstellen von Nutzerprofilen (zum
Beispiel: welche Vorlieben oder Inter-
essen hat eine Person) anhand von In-
formationen tiber das Surfverhalten der
Nutzenden.

Privacy by Design: (dt. Privatsphire
durch  Gestaltung) Beschreibung fiir
das Prinzip des technologischen oder
systemgestiitzten Datenschutzes. Prin-
zipien des Datenschutzes, allen voran
die Datensparsamkeit, flieBen dabei in
die technische Gestaltung neuer Geri-

Pervasive
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te oder Programme ein (siche auch die
Beitrige von Schaar, S.363 ff. und Rol-
nagel, S.331ff. in diesem Band).

Privacy International (PI): 1990 gegriin-
dete, international titige Menschen-
rechtsorganisation mit Sitz in London.
Sie versteht sich als Hiiterin der Privat-
sphire von Birgerinnen und Biirgern
gegentiber dem Staat und Wirtschafts-
unternehmen. PI verleiht alljihrlich den
»Big Brother Award« an Organisationen,
die die Privatsphire von Menschen be-
sonders eklatant verletzt haben.

Pseudonym: Name oder Kennwort zur
Verschleierung der wahren Identitit
einer Person.

Pseudonymitét: Liegt vor, wenn eine Zu-
ordnunggsregel existiert, mit welcher sich
der Personenbezug von Daten wieder
herstellen ldsst.

Reality-TV: (dt. Realititsfernsehen) Be-
zeichnung flir ein Fernseh-Programm-
format, bei dem der Eindruck einer do-
kumentarischen (vechten«) Darstellung
erweckt wird, obwohl es sich um ein
inszeniertes, teilweise fiktionales (ver-
fundenes«) Geschehen handelt .

RFID: (Abk. fiir Radio Frequency Identifica-
tion, dt. Identifikation iiber Radiofre-
quenzen) Funkbasiertes System zur Iden-
tifizierung und Ortung von Objekten
oder Lebewesen mit Hilfe von miniaturi-
sierten Chips (RFID-Tags, RFID-Chips).

Router: Netzwerkgerite, die die Schnitt-
stelle zwischen Rechnernetzen darstel-
len. R. (von engl. to route, dt. leiten,
befordern) analysieren die Zieladressen
ankommender Datenpakete und blo-
ckieren deren Durchgang oder leiten sie
zum gewiinschten Subnetz weiter.

RSS: (Abk. fur engl. Really Simple Syndi-
cation, dt. wirklich einfache Zusammen-
stellung) Format fiir die Darstellung von
(Webseiten-)Informationen, das ein Le-
sen ohne Webbrowser ermdglicht. Mit

Hilfe von — Feed Reader—Programmen
konnen Nutzende jene Webseiten bzw.
Nachrichtenkanile, die —RSS anbie-
ten, »abonnieren« und so iber aktuelle
Meldungen aut dem Laufenden bleiben.

Safe-Harbor-Abkommen: Eine Verein-
barung des US Department of Commerce
mit der Europiischen Kommission. US-
Unternehmen, die sich den Safe-Harbor-
Prinzipien unterwerfen, verpflichten
sich selbst, die wichtigsten europiischen
Datenschutzstandards einzuhalten. Da-
mit diirfen personenbezogene Daten an
sie oder von ithnen aus der Europiischen
Union in die USA iibermittelt werden.

SCHUFA: (Abk. flir Schutzgemeinschaft
fiir allgemeine Kreditsicherung) Privat-
wirtschaftlich  organisierte ~ Auskunftei
(Schufa Holding AG mit Sitz in Wies-
baden), die von Banken und anderen
Finanzinstituten getragen wird. Die S. er-
fasst Daten zu Finanzdarlehen und Zah-
lungsverziigen, um daraus Prognosen zur
Kreditwiirdigkeit zu errechnen. Thr Ziel
ist es, ihre Vertragspartner (u.a. Banken,
Vermieter) vor Kreditausfillen zu schiit-
zen. Nach eigenen Angaben hat sie 479
Millionen Einzeldaten von 66,2 Milli-
onen Personen erfasst, die jahrlich iiber
100 Millionen Mal abgerufen werden.

Scoring: (im Finanzsektor) Kreditwiirdig-
keitspriifung anhand von analytisch-sta-
tistischen Verfahren (abgeleitet von engl.
to score — punkten, score — Punktstand).
Auf der Basis von Merkmalen werden
Punkte (Score-Werte) vergeben, deren
Zahlenwert die Kreditwiirdigkeit einer
Person reprisentiert.

Smart Metering: (dt. intelligentes Mes-
sen) Bezeichnung fuir Strom-, Gas- oder
Wasserzahler, die den Zeitpunkt des
Verbrauchs erfassen und eine Echtzeit-
Anzeige der Verbrauchsmengen fiir die
Verbraucherseite sowie die Berechnung
zeitabhingiger Verbrauchstarife erlauben.

441



VI. Anhang

Smartphone: Neuere Generation von Mo-
biltelefonen, die iiber erweiterte Com-
putereigenschaften und meist tiber einen
Internetzugang verfugen. S. lassen sich
durch Zusatz-Programme (Apps) in ihrer
Funktionalitit erweitern, bieten Moglich-
keiten zur Texteingabe und multimediale
Funktionen (Audio-/Videowiedergabe).

Smart Home Networks: (dt. Netzwerk
fiir intelligentes Wohnen) Techniken der
Vernetzung von Versorgungseinrich-
tungen (Heizung, Liiftung, Strom) und
Haushaltsgeriten (Fernseher, Beleuch-
tung etc.). Sie sollen beim Energiesparen
helfen, mehr Komfort bieten (einfache
Steuerung) und die Sicherheit inner-
halb der Wohnung fiir iltere und pfle-
gebediirftige Menschen erhdhen (u.a.
Rauchmelder, Alarmsysteme).

Social Media: (dt. soziale Medien) Be-
zeichnet  digitale Kommunikations-
dienste, -anwendungen und -plattfor-
men, die es den Nutzenden erlauben,
sich zu vernetzen und Informationen
auszutauschen, — Netzwerkplattformen.

Social Web: (dt. soziales Netz), - Web 2.0.

Soziales Netzwerk: — Netzwerkplattfor-
men.

SSL: (Abk. flir Secure Sockets Layer, dt. si-
chere Ubertragungs-Schicht) Protokoll-
ebene innerhalb des Internetprotokolls
(—IP) zur Verschliisselung von Daten-
iibertragungen. Sie wird vor allem ge-
nutzt, um Dateniibertragungen zwischen
Webservern und Internetnutzern zu
schiitzen. Das SSL-Protokoll wird mitt-
lerweile durch das TLS-Protokoll (Tians-
port Layer Security) weiterentwickelt.

Streamen: Ubertragen eines Datenstroms
(zum Beispiel Audio- oder Videotiber-
tragung) in Echtzeit.

Street View: — Google Street View.

Swift: (Abk. fiir Society for Worldwide In-
terbank Financial Télecommunication, dt.
Gesellschaft fiir weltweiten Finanzda-
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tenaustausch zwischen Geldinstituten)
1973 gegriindete internationale Ge-
nossenschaft der Geldinstitute, {iber
die deren Mitglieder Informationen zu
transnationalen Finanzgeschiften aus-
tauschen, u.a. Standardiiberweisungen,
Wertpapierhandel, Kontoausziige. S. hat
seinen Sitz in La Hulpe (Belgien) und
verarbeitet tiglich circa 18,5 Millionen
Meldungen (Stand: Juni 2012).

Targeting: Methode aus dem Marketing,
um moglichst genau Zielgruppen bei-
spielsweise mit Werbung anzusprechen
(abgeleitet von engl. target, dt. Ziel).
Das Online-T. basiert in der Regel auf
— Cookies und/oder von Nutzenden
bereit gestellten personlichen Informa-
tionen, etwa auf Netzwerkplattformen.

Tracking: Sammelbegrift fiir Verfahren, mit
denen Aktivititen beispielsweise im In-
ternet nachvollzogen und vertolgt werden
konnen (von engl. fo track, dt. verfolgen).

Trojaner: Ein Computerprogramm, das
als unschidliche Anwendung getarnt ist,
jedoch genutzt werden kann, um zum
Beispiel den Datenverkehr von auflen zu
erfassen (so etwa bei der Online-Durch-
suchung).

Twitter: Kurznachrichtendienst, digita-
le Anwendung zum Microblogging, vgl.
— Tiveets, — Social Media. Lesende, die
die Beitrige einer Person abonniert ha-
ben, werden als Follower bezeichnet.

Tweets: Eintrige auf der digitalen Kom-
munikationsplattform  Tivitter (dt. Ge-
zwitscher; www.twitter.com). Bei dem
Microblogging-Dienst diirfen nicht mehr
als 200 Zeichen fiir eine Nachricht ver-
wendet werden.

Ubiquitous Computing: (dt. Rechner-
allgegenwart) Beschreibt den Umstand,
dass computergestiitzte Dienste und
Informationen nicht mehr nur auf spe-
ziellen PCs zur Verfligung stehen, son-
dern in nahezu alle alltiglichen Gegen-
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stinde und Aktivititen eingebettet sind
(— Internet der Dinge).

URL: (Abk. fiir uniform resource locator, dt.

einheitliche Quellenbezeichnung) Stan-
dard zur Bezeichnung von Adressen in
einem Netzwerk. Die URL bezeichnet
das verwendete Protokoll der Daten-
tbertragung (z.B. http fiir Webseiten,
ftp fiir Dateitransfer, mailto fiir Mail-
adressen), gefolgt von der Adresse (zum
Beispiel http://www.bpb.de).

VerhiltnismaBigkeit: Der Grundsatz bzw.

das Prinzip der V. besagt, dass der Staat
stets nur solche Mittel anwenden darf,
die erforderlich, geeignet und angemes-
sen sind, um ein bestimmtes legitimes
Ziel zu erreichen. Mochte der Staat
beispielsweise die Daten von bestimm-
ten Personen erheben, um Verbrechen
vorzubeugen, so muss die Erhebung der
Daten diesen Grundsitzen entsprechen;
die Verletzung des Rechts auf informati-
onelle Selbstbestimmung, die durch den
Eingriff erfolgt, darf nicht in einem un-
angemessenen Verhiltnis zum Ziel der
Verbrechensbekimpfung stehen.

Virtual Reality: Von Computern erzeug-

te virtuelle — im Gegensatz zur physi-
schen — Realitit.

Voice over IP: Telefonieren mittels Internet

Protocol (— IP), das heilit iiber Computer-
Netzwerke (Internet-Telefonie).

Vorratsdatenspeicherung: Beschreibt all-

gemein die Speicherung von Daten zu
einem noch unbekanntem Zweck (vauf
Vorrat«). V. wird im engeren Sinn als Sy-
nonym fiir die priventive Speicherung
der Telekommunikations-Verbindungs-
daten aller Biirgerinnen und Biirger
gebraucht (sieche auch die Beitrige von
Beckedahl, S.48 ff. und Papier, S. 67 ft. in
diesem Band).

Web 2.0: Sammelbegrift fiir verschiedene

technische Innovationen, die die Ge-
stalt des World Wide Web seit Mitte der

2000er Jahre prigen. Das Web 2.0 zeich-
net sich gegeniiber dem »klassischen« In-
ternet (Web 1.0) durch einen stirkeren
Austausch zwischen Schreibenden und
Lesenden bis hin zur Verwischung der
Grenze zwischen Produzierenden und
Konsumierenden der Netzinhalte aus.

Web 2.0-Anwendungen: — Netzwerk-

plattformen, — Web 2.0.

Weblog: Sammelbegrift fiir Webseiten, die

relativ regelmiBig von einer oder meh-
reren Personen (»Blogger«) aktualisiert
werden und deren Inhalte (meist Texte)
riickwirts chronologisch angezeigt wer-
den. In der Regel kénnen einzelne W.-
Eintrige von anderen Nutzenden kom-
mentiert werden. Die Gesamtheit aller
W. wird als »Blogosphire« bezeichnet.

Webtracking: — Tiacking.
WikiLeaks: (hiufig auch Wikileaks, von

engl. leak, dt. undichte Stelle) Enthiil-
lungsplattform im Internet, auf der Do-
kumente anonym veréffentlicht werden,
die aufgrund von Geheimhaltung bisher
nicht zuganglich waren.

Wikipedia: Die weltweit groBte, auf dem

Wiki-Prinzip basierende freie Enzyk-
lopidie im Internet. Wikis sind Soft-
wareplattformen flir das gemeinsame
Bearbeiten und Bereitstellen von Texten
im Internet. An der W. konnen grund-
satzlich alle Nutzerinnen und Nutzer
mitschreiben. Sie existiert derzeit fiir
iber 270 Sprachen, allein die deutsche
Version enthilt zurzeit 1,4 Millionen
Eintrige (Stand: Juli 2012).

WLAN/W-LAN: (Abk. fir Wireless Local

Avrea Network, dt. drahtloses lokales Netz-
werk) Bezeichnung eines lokalen Funk-
netzes.
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