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ANALYSE

Internetnutzung und Internetsicherheit in Russland
Keir Giles, London

Zusammenfassung

Die intensive Nutzung der sozialen Medien durch eine wachsende Population von Internetnutzern 15st bei
den Sicherheitsstrukturen Russlands heftigen Sorgen aus. Das vollzieht sich im Nachhall zum arabischen
Frithling, bei dem in einigen Fillen ein Regimewechsel durch den Einsatz sozialer Medien befordert wurde.
Gleichzeitig sind sowohl die Auswirkungen des Online-Engagements als auch das Ausmafl der Mafinah-
men, mit denen Regierung dieses abzufedern versucht, iiberzeichnet worden. Die Meinungen zum Wesen
und der Rolle der Internetsicherheit, ja selbst dazu, wie sie zu benennen ist, variieren innerhalb der Fithrung
Russlands betrichtlich. Die Verdffentlichung der angekiindigten Strategie zur Internetsicherheit konnte et-

was Klarheit schaffen.

Internetnutzung in Russland

Die Maxime, dass alles, was man {iber Russland liest,
wahr ist und gleichzeitig nicht stimmc, lisst sich auf
Russlands Haltung zum Cyber-Raum ganz wie auf
andere, traditionellere Bereiche anwenden. Widersprii-
che treten nicht nur zwischen ordnungspolitischen Vor-
stellungen zur Internetsicherheit und der tatsichlichen
Praxis zutage, sondern auch zwischen den verschiede-
nen Ordnungspolitiken selbst.

Die in mancherorts bestehende Wahrnehmung von
drakonischer Zensur und grober Regulierung muss im
Kontext der relativen Liberalitit des Internet gesehen
werden, die auf andere Medien ausstrahlt. Andererseits
muss die Wahrnehmung des Internet als gefihrliches,
die Russen aktivierendes Instrument beriicksichtigen,
dass viele Nutzer vor allem an sozialen und wirtschaft-
lichen Vorteilen des Internet interessiert sind.

Die Nutzung des Internet boomt weiter. Eine solide
Mebhrheit der Biirger Russlands sind jetzt Internetnutzer,
und die Nutzung breitet sich schnell iiber den urspriing-
lichen Kern junger Stidter hinweg auf andere demogra-
phische Gruppen aus. Die Nutzung der sozialen Medien
ist — bei ihrer Relevanz fiir Fragen der russischen Staats-
sicherheit — intensiv: Laut einer Umfrage aus dem Jahr
2012 sind 82 % der Internetnutzer in den sozialen Medien
aktiv, einer anderen Umfrage zu Folge ist unter den 18-
bis 24-jihrigen die Nutzung der sozialen Medien »bei-
nahe universell«. Vielzitierte Zahlen von 2011 lassen
Russland bei der fiir soziales Networking online verbrach-
ten Zeit hinter Israel auf dem zweiten Platz rangieren.

Die frithere Wahrnehmung, dass Online-Medien
weit weniger Bedeutung haben als Fernsehen und Presse
ist nicht mehr zutreffend. Nach einer Zeit relativer Ver-
nachlissigung haben fithrende Unternehmer (unter
anderem solche mit engen Verbindungen zur derzeitigen
Fithrung) in den letzten Jahren Kontrollpakete bei wich-
tigen russischen Internetressourcen erworben. Dane-
ben haben Fernsehverantwortliche angedeutet, dass die

jingste erhohte Flexibilitdt und die Bereitschaft, kon-
troverse Themen zu senden, einen Versuch darstellt, den

Abwanderungstrend jiingerer Russen vom Fernsehen hin

zum Internet zu bremsen.

Das Internet als Bedrohung

Wie in anderen Staaten auch nehmen die meisten Rus-
sen die Auswirkungen des Internet eher in wirtschaftli-
chen und sozialen Kategorien wahr, denn als Mittel zur
politischen Aktivierung. Die intensive Aufmerksamkeit
fiir die Rolle des Internet bei der Unterstiitzung der Pro-
teste gegen die Wahlergebnisse von 2011/2012 verhiillte
zwei wichtige Faktoren. Zum einen liegen in fast allen
Fillen, bei denen das Internet zur Mobilisierung der
offentlichen Meinung eingesetzt wird (selbst bei inten-
siv publiziertem Graswurzel-Engagement), die wichtigs-
ten Vorteile eher in einer Verbesserung stark themen-
gebundener und lokaler Situationen, als in irgendeiner
Herausforderung an die Obrigkeit. Zweitens verleiht
das Internet allen méglichen Richtungen eine Stimme,
nicht nur den Aktivisten fiir liberale Demokratie. Trotz-
dem sind einige Teile der Regierung zuriefst besorgt.
Neben den hiufigen, sich alarmiert zeigenden Verlaut-
barungen, dass Materialien online platziert werden, die
in jedem anderen Land illegal wiiren, gibt es eine Reihe
von Kommentaren der Russischen Sicherheitsbehorden,
in denen die sozialen Medien als eine Bedrohung fiir
die ganze Gesellschaft betrachtet werden.

Die Sprache, mit der das Problem der sozialen
Medien beschrieben wird, ist oft gefiihlsgeladen. Laut
Aussagen von Leonid Reschetnikow, dem Direktor des
Russischen Instituts fiir Strategische Studien (RISI),
und eines ehemaligen stellvertretenden Direktors des
Auslandsgeheimdienstes SWR »findet [durch soziale
Medien] eine bewusste und unbewusste Zerstorung aller
traditionellen Lebensweisen statt.«

Wie es Generalmajor Alexej Moschkow vom Innen-
ministerium Ende 2011 ausdriickte, »bringen soziale
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Netzwerke neben Vorteilen oft auch eine potentielle
Gefahr fiir die Grundlagen der Gesellschaft mit sich«.
Natiirlich werden auslindische Krifte am Werk gese-
hen, beispielsweise Anfang 2012 in einem Kommentar
des Ersten stellvertretenden Direktors des FSB: »Von
den westlichen Geheimdiensten werden neue Metho-
den eingesetzt, die fortgesetzte gesellschaftliche Span-
nungen erzeugen und aufrechterhalten sollen, und hin-
ter denen ernstzunehmende Absichten stecken, die bis
hin zum Regimewechsel reichen.«

Diese Alarmiertheit, die die Sicherheitsdienste
dufern, ist keine neue Sorge, die erst mit dem Aufstieg
der sozialen Medien Einzug gehalten hitte; sie ist seit
den ersten Debatten zu dieser Frage Mitte der 1990er
Jahre, als der FSB das gesamte Internet als Bedrohung
fiir die Nationale Sicherheit Russlands betrachtete, ein
beharrliches Narrativ gewesen. Seitdem ist es ein stetes
Argument gewesen, dass eine russische Verbindung zum
»weltweiten Informationsraum [...] ohne eine umfas-
sende Losung der Probleme bei der Informationssicher-
heit unméglich ist«.

Die Einschitzung, dass die politischen Verinderun-
gen in Nordafrika wihrend des arabischen Friihlings das
Ergebnis eines Informationskrieges und einer Cyber-Ver-
schworung des Westen waren, die nun gegen Russland
gerichtet werden, nihrten zusitzlich den Verdacht eines
konzertierten auslindischen Vorgehens wihrend der
Proteste gegen die Wahlen. Und es wurde dann mit einer
Analyse der Rolle sozialer Medien beim Biirgerkrieg
in Libyen begriindet. Diese hatte ergeben, dass soziale
Medien nicht nur fiir Spionage, Umsturzversuche und
Umgehung von Kommunikationsbeschrinkungen ein-
gesetzt werden kénnten, wie es die Geheimdienste in
Russland annahmen, sondern auch fiir andere Instru-
mente zum Regimewechsel, bis hin zur Bereitstellung
von Zielinformationen fiir Luftangriffe. Eine Einschit
zung der russischen Sorgen iiber einen »Missbrauch«
sozialer Medien muss den Kontext dieser Wahrneh-
mung einer existentiellen Bedrohung beriicksichtigen.

Antworten der Sicherheitsbehérden

Die wichtigsten Tendenzen, die in der russischen Netz-
politik auf nationaler wie internationaler Ebene erkenn-
bar sind, sind mit Versuchen zur Eindimmung dieser
empfundenen Bedrohung verbunden.

Im Lande selbst hat eine Anzahl weitgehend kurz-
lebiger Initiativen wie der »Ring patriotischer Ressour-
cen« und die »Schule der Blogger und Patrioten jiingst
den Weg zu zielgerichteten Investitionen bereitet, mit
denen soziale Medien und sowohl automatisierte wie
auch menschliche Beeinflussung von Inhalten analysiert
werden sollen. Dariiber hinaus planen einige staatsnahe
Medien eine erhebliche Expansion ins Online-Geschift,

wobei sie mit beeindruckenden Gehaltsangeboten jour-
nalistische Talente von bestehenden Anbietern abzu-
werben versuchen. Der Erwerb von Schliisselanteilen
bei groflen Websites durch die oben erwihnten kremlf-
reundlichen Unternehmen gibt der Regierung potentiell
Einflussmoglichkeiten tiber deren Inhalt an die Hand.

Es gibt eine Reihe von Gesetzen, die die Nutzung
des Internet regulieren. Sowohl das Gesetz zum Schutz
von geistigem Eigentum im Internet von 2013, als auch
die »Schwarze Liste« von 2012, durch die ein »Allge-
meines Register« von Websites geschaffen wurde, die
wegen vermeintlicher Gefihrdung von Minderjihrigen
gesperrt sind, wurden von Aktivisten und auslindischen
Medien als staatliche Versuche dargestellt, eine Internet-
zensur nach wirtschaftlichen und moralischen Gesichts-
punkten einzufiihren, auch eine (potentielle) Zensur von
Anbietern sozialer Meiden. Die Furcht vor weitreichen-
den Befugnissen zur Entfernung ansté8iger Inhalte aus
dem Internet sind zwar nicht Fehl am Platze, erfolgten
aber vielleicht zum falschen Zeitpunkt: Diese Mog-
lichkeiten hatten der russischen Regierung bereits auf
einer Anzahl rechtlicher und regulativer Wege zur Ver-
fiigung gestanden. Gemif§ dem Foderalen Gesetz iiber
die Polizei von 2011 kénnen Internetdienstleister dazu
angewiesen werden, eine Internetressource wegen des
Verdachts abzuschalten, dass »Bedingungen geschaffen
werden, die das Begehen einer Straftat oder Ordnungs-
widrigkeit begiinstigen«, und zwar ohne, dass die Polizei
dazu einen Gerichtsbeschluss einholen muss. Laut den
russischen Vorschriften fiir Dominennamen »kann die
registrierende Stelle die Zuweisung eines Dominenna-
mens auf der Grundlage eines schriftlichen Beschlusses
[eines hohen Sicherheitsbeamten] beenden«, ohne, dass
eine juristische Aufsicht erforderlich wire.

Ungeachtet aller Vorwiirfe, dass das Allgemeine
Register dazu eingesetzt werde, regierungskritische
Ansichten zu zensieren oder zu unterdriicken, erfolgt
die lauteste Kritik durch jene, die betonen, dass das ein
stumpfes Instrument sei, dessen mangelhafte Umset-
zung ernstliche unbeabsichtigte Konsequenzen hat, etwa
die Sperrung von Youtube, weil eine Videoanleitung fiir
ein Zombie-Make-Up als Werbung zur Selbstverstiim-
melung interpretiert wurde. In einem anderen Fall ist
die Suchmaschine Yandexam 30. April 2013 fiir nahezu
30 Minuten nicht aufrufbar gewesen, weil sie aus Verse-
hen in das Register aufgenommen worden war.

Diese Kritik ist oft an das Ministerium fiir Massen-
kommunikation und das Fernmeldewesen gerichtet, da
es letztendlich die Aufsicht iiber das Register hat. Die
Reaktionen des Ministeriums, lingst nicht in der harten
Linie, die von Russlandkritikern oft angenommen wird,
bestanden darin, die Internetindustrie zu einer Selbst-
regulierung aufzurufen, wozu das Allgemeine Register
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eines der Instrumente sei. Dariiber hinaus sollte nicht
dem Ministerium die Verantwortung angelastet wer-
den, daes lediglich ein Féderales Gesetz und nicht etwa
eigene Vorschriften umsetze.

Dieses Abwilzen von Verantwortung ist bezeich-
nend fiir eine Spaltung nicht nur unter den verschiede-
nen Behorden der Regierung und der Sicherheitsstruk-
turen, sondern sogar innerhalb einzelner Ministerien.
Beamte aus verschiedenen Behérden und Gremien, etwa
aus dem Auflenministerium, dem Innenministerium,
dem Kommunikationsministerium, dem FSB, dem
Sicherheitsrat und der Prisidialadministration (wobei
die beiden letzten sich durch ihre akademischen Able-
ger, das Institut fiir Fragen der Internetsicherheit bzw.
das Institut fiir strategische Studien, zu Wort melden)
geben sich diametral widersprechende politische State-
ments zur Rolle des Internet ab, insbesondere zu den
Grenzen der Meinungsfreiheit dort. Aus diesem und
anderen Griinden warten Unternehmen in Russland
gespannt auf die angekiindigte Strategie zur Internet-
sicherheit, von der man sich erhofft, dass sie zumindest
einige der umstrittensten Fragen klirt.

Die Strategie wird, und das ist ungewdhnlich und
vielleicht einmalig bei Strategiepapieren in Russland,
von etwas ausgearbeitet, das einer echten Gruppe mit
vielen unterschiedlichen Stakeholdern zumindest nahe-
kommt. Den Vorsitz hat ein Mitglied des Féderationsra-
tes, zu der Gruppe gehéren auch Vertreter der Industrie.

Aufinternationaler Ebene, wirbt Russland weiterhin
fiir seine Sicht eines globalen Abkommens iiber Grund-
sitze der Informationssicherheit.

Diese langwihrende Kampagne erlebte Ende 2011
eine plotzliche Intensivierung der Anstrengungen, wobei
sowohl ein Konventionsentwurf zur internationalen
Informationssicherheit, als auch (gemeinsam mit China)
ein Internationaler Verhaltenskodex zur Informationssi-
cherheit bei den Vereinten Nationen eingebracht wurden.

Die in diesen Dokumenten enthaltenen Bestim-
mungen werfen zwei Fragen auf. Zum einen sind sie
in einigen Schliisselbereichen wie der Frage des »natio-
nalen Informationsraums« (auch als Netzsouverinitit
bezeichnet), bei staatlichem Internetmanagement und

-verwaltung sowie bei den Bedrohungen durch feindli-
che Inhalte und Codes nicht mit den westlichen Prin-
zipien kongruent. Andererseits reiben sie sich auch mit
der tiglichen Arbeit russischer kommerzieller Internet-
dienstleister und der fiir Dominennamen zustindigen
Behérden, die tagtiglich daran arbeiten, einen freien
und ungehinderten Informationsfluss iiber nationale
Grenzen hinweg zu gewihrtleisten; aus dem einfachen
Grund, dass das Internet im realen Leben heute so funk-
tioniert — anders, als einige Teile der russischen Sicher-
heitseliten es funktionieren lassen wollen. Dennoch

muss das Ausmafs, in dem die russischen Initiativen
international auf Unterstiitzung trifft, ernst genommen
werden, nicht nur die der dhnlich gesinnten Nachbarn
Russlands in der OVKS und der SOZ, sondern auch die
einer Reihe andere Staaten, die normalerweise nicht als
grofe Internet-Akteure gelten, aber russische und chi-
nesische Befiirchtungen vor dem Destabilisierungspo-
tential des Internet teilen.

Ein Beispiel: VK

Die Grenzen zwischen gut gemeinter Regulierung und
offizieller Einmischung zur Unterdriickung der Mei-
nungsfreiheit sind manchmal unscharf. Bezeichnend ist
der Fall von VK (ehemals »W Kontakte«), das bei den
russischen sozialen Medien eine fithrende Position ein-
nimmt, und dessen Geschiftsfiihrer fiir seinen Wider-
stand gegen den Druck der Sicherheitsdienste bekannt
ist. Die tdglichen Besucherzahlen von VK liegen im glei-
chen Bereich, wie die Zuschauerzahlen des staatlichen
Ersten Fernsehkanals.

Nach der Schlieffung von russischen File-Sharing-
Websites als Reaktion auf Initiativen zum Schutz geis-
tigen Eigentums war VK als wichtigster Ort zum Aus-
tausch schwarz kopierter Musik und Filme betrachtet
worden. Nachdem im Juli 2013 das Gesetz gegen Inter-
netpiraterie unterzeichnet wurde, startete VK eine for-
sche Léschkampagne, durch die seine Attraktivitit als
Forum zur freien Weitergabe urheberrechtlich geschiitz-
ten Materials fiir viele Nutzer beendet wurde.

Da das neue Gesetz die Websitebesitzer fiir Urhe-
berrechtsverletzungen verantwortlich hilt, kann diese
Mafinahme als direkte Antwort des Unternehmens zur
Reduzierung der Haftbarkeit verstanden werden. Die
Schnelligkeit und Griindlichkeit der Reaktion wurde
auch als Reaktion auf den zunehmenden Druck auf
Unternehmensgriinder Pawel Durow interpretiert.
Zu diesem Druck gehérte nicht nur ein Wechsel von
Anteilseignern in seinem Unternechmen, sondern auch
Ereignisse, die vordergriindig nichts damitzu tun hatten,
etwa die Stiirmung der Geschiftsriume von VK durch
die Polizei im April 2013, nachdem Durow beschuldigt
worden war, einen Polizeioffizier mit einem Auto verletzt
zu haben, das ihm angeblich nicht gehorte. Wie in frii-
heren Zeiten bei den traditionellen Medien, kénnte eine
direkte Zensur des Internet tiberfliissig werden, wenn
die Behorden tiber andere Mglichkeiten verfiigen, um
die Folgsamkeit zu erhéhen.

Schlussfolgerungen

Die wihrend der Verfassung dieses Beitrags erfolgte
Ankiindigung, dass russische Sicherheitsstrukturen
Schreibmaschinen kauften, um sich vor elektronischen
Eingriffen zu schiitzen, ist im Grunde nichts Neues.
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Trotz des Aufsehens in den Medien, wo die Ankiindi-
gung mit den Enthiillungen tiber die Fihigkeiten und
den Aktionsradius von NSA und GCHQ in Verbindung
gebracht wurde, spiegelt sie in Wirklichkeit eine hart-
nickige und seit langem bestehende zugespitzte Wahr-
nehmung der Risiken wieder, die sich durch Online-
Aktivititen und die Tatsache ergeben, dass das Internet
sowohl verwundbar macht, als auch Moglichkeiten
schafft. Gleichwohl herrscht Verwirrung iiber die Vor-
stellungen zur Internetsicherheit innerhalb der Russi-
schen Fithrung, zum Teil durch die Sicherheitsdienste,
die in einer neuen Wirklichkeit alte Ansitze zur Infor-
mationssicherheit verfolgen. Die Dissonanz zwischen
diesem Sicherheitsansatz und dem der Industrie und der
gewdhnlichen Internetnutzer, die eine ginzlich andere
Wahrnehmung des Internetraumes haben, findet in der
unterschiedlichen Sprache seinen Ausdruck, mit der das
Problem beschrieben wird.

Deutlich wird das durch eine fortgesetzte Konfron-
tation zwischen den alten Konzepten von »Informati-

Uber den Autor

onssicherheit«, der die Sicherheitsdienste und Teile des
Auflenministeriums anhingen, sowie von »Netzsicher-
heit¢, einem Begriff, der von Industrie, Nutzern und
unter anderem Auflenminister Lawrow verwendet wird.
Dariiber hinaus spiegelt sie sich deutlich in der Unfi-
higkeit des Russischen wieder, einige libertire auslindi-
sche Begriffe auszudriicken, was zu uneleganten Lehn-
tibersetzungen und barbarischen Direktentlehnungen
wie »multistejkcholderism« [etwa: »Multistakeholde-
rismus«] fiihrt.

Gleichzeitig ist die Art, in der die Online-Mei-
nungsfreiheit in Russland kontrolliert wird, subtiler
und nuancierter als eine Zensur mit harter Hand, wie
sie im Ausland oft beschrieben wird. Und es wiire ver-
fehlt zu behaupten, dass es das alleinige Ziel der jiings-
ten juristischen Initiativen sei, abweichende Meinungen
zu unterdriicken. Bislang sind die meisten Internetnut-
zer in Bezug auf eine Einmischung in ihre Online-Akti-
vitit unbesorgt.

Ubersetzung: Hartmut Schroder

Keir Giles ist Associate Fellow am Chatham House und Direktor des Forschungszentrums fiir Konfliktstudien.

ANALYSE

@Russia.com: Online- und Offline-Protest

Maxine David, Guildford

Zusammenfassung

Der vorliegende Beitrag untersucht die Online-Demographie in Russland und deren Bedeutung fiir Offli-
ne-Protest und politische Reformen. Die Vorteile des Internet und der sozialen Medien fiir gesellschaftli-
che Bewegungen sind klar und unbestritten. Sie bieten eine Plattform zur Verbreitung von Informationen
sowie zur Organisierung von Offline-Protesten. Die Verbindung von Online-Engagement und Offline-En-
gagement in Form von Straflenprotesten wirft die Frage auf, ob wir einen gesellschaftlichen Aufbruch erle-
ben, der zu einem weitreichenden Wandel fithrt. Die Antwort des Staates erfolgte allerdings schnell, sie war
repressiv und hat der Durchschnittsbevolkerung in Russland Angst eingeflofft. Die Agenda der Reformer
wurde abgewiirgt. Trotzdem kénnte fiir Reformkrifte auch in Zukunft Online-Engagement das beste der

zur Verfugung stehenden Instrumente sein.

Soziale Medien in der Krise 2011/12

In den Jahren seit dem sogenannten arabischen Friih-
ling ist die Rolle der sozialen Medien fiir einen sozia-
len und politischen Wandel vielfach behandelt worden.
Esistauch nach der Wahrscheinlichkeit gefragt worden,
dass Russland eine solche Transformation erfihrt, was
auf die weitreichende Enttduschung im Westen iiber
die politische Entwicklungsbahn des Landes hinweist.

Seit der Erklirung des damaligen Ministerprisidenten
Putin, dass er mit Prisident Medwedew in der kommen-
den Wahlperiode die Amter tauschen werde, sind diese
Fragen umso vordringlicher geworden. Der angekiin-
digte Amtertausch war der Katalysator fiir die wohlor-
ganisierten und stark besuchten Straflenproteste, die im
Dezember 2011 nach den Parlamentswahlen, im Mirz
nach den Prisidentschaftswahlen und am Vorabend
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von Putins Re-Inauguration als Prisident im Mai 2012
stattfanden. Fiir die Organisierung und Dynamisierung
all dieser Proteste sind die Instrumente, die die sozia-
len Medien bieten, insbesondere Twitter und »V K« (W
kontakte«; dt.: »Im Kontakt«), das sehr populire Gegen-
stiick zu Facebook, von zentraler Bedeutung gewesen. In
welchem MafSe kénnen aber nun die sozialen Medien
tatsichlich als Instrumente fiir einen Wandel wirksam
werden, und wie weit ist deren Nutzung in der Gesell-
schaft des Landes vorgedrungen?

Dieser Artikel beschreibt, wie weit die sozialen Medien
verfiigbar sind und von der Protestbewegung in Russland
genutzt werden. Insbesondere sollen hier demographische
Daten betrachtet werden, um festzustellen, wie reprisen-
tativ Online-Aktivititen der Bevélkerung in Russland
insgesamt sind. Eine solche Analyse ist erforderlich, um
die Wahrscheinlichkeit eines langfristigen Wandels im
politischen und sozialen Leben abschitzen zu kénnen.

Theorien zum Online-Engagement
Der wichtigste Beitrag des Internet fiir soziale Bewe-
gungen ist die Funktion als Informationsquelle, insbe-
sondere bei Themen, die in den Mainstream-Medien
weniger prisent sind. Zusitzlich bietet das Internet
ein Forum, iiber das Protest organisiert und politische
Ansichten dargestellt werden kénnen. Das Kommuni-
kations- und Mobilisierungspotential des Internet fiir
soziale Bewegungen ist unbestritten. Ebenso oft ange-
sprochen, wenn auch problematischer, ist das Poten-
tial des Internet zur Identititsbildung, die wichtig ist,
wenn der Protest fortgefithrt werden und konsistent sein
soll. Das Internet ibernimmt jetzt eine dhnliche Funk-
tion wie die Urbanisierungsprozesse fritherer Zeiten,
indem es vermeintlich nicht miteinander verbundene
Gruppen an einem Ort zusammenbringt und ein Ver-
standnis dafiir befordert, in welchem Mafle gemeinsame
Situationen und Interessen bestehen. Das Potential des
Internet hat allerdings seine Grenzen: Es ist keine effi-
zientes Instrument zur Vertrauensbildung und Konflike-
16sung — und das sind lebenswichtige Funktionen, wenn
es Trennlinien zwischen Gruppen zu {iberwinden gilt.
Wihrend das Internet oft als ungeregelt (und unre-
gelbar) gilt, stehen in Wirklichkeit verschiedene gesell-
schaftliche Gruppen — die Regierung, NGOs, Forscher
und Privatunternehmen — in einem Wettbewerb um die
verschiedenen Regeln und Normen, die vorherrschend
sein werden. Russland ist gegenwirtig dabei, diesen
Raum auszuhandeln, arbeitet aber mit einem hohen
Niveau staatlicher Einmischung und in einem Kontext,
in dem die Regierung ein grofes Interesse daran hat,
dass die »digitale Kluft« aufrechterhalten wird. Bei dem
Kampf um die Ausgestaltung der herrschenden Regeln
und die eigene bestindige Online-Prisenz sind Finan-

zen eine wichtige Variable, da es oft die reicheren Orga-
nisationen sind, die das Online-Potential am effektivs-
ten nutzen. Theoretische Argumente zur Bedeutung der
Finanzen fiir einen effektiven Einsatz des Internet und
der sozialen Medien werden auch hier durch die Situa-
tion in Russland gestiitzt: Es sind dort die relativ wohl-
habenden urbanen Mittelschichten, die die Stimme des
Online-(und des Offline-)Protests verkdrperten und bis
heute verkorpern. Ein Umstand, der von Putin und sei-
nen Anhingern durchaus wahrgenommen wurde.

Wenn Online-Aktivitdt politischen und sozialen
Wandel mit sich bringen soll, dann muss sie durch ein
Offline-Engagement erginzt werden, das die Grup-
pen personlich zusammenbringt. Das scheint von den
Aktivisten in Russland sehr wohl verstanden worden zu
sein. Die Proteste in Moskau, St. Peterburg und darii-
ber hinaus wurden weitgehend online organisiert und
bekanntgemacht, hatten aber ihre gréfite Wirkung
durch die Teilnehmerzahlen und ihre Nachhaltigkeit
(zwischen Dezember 2011 und Mai 2012) erreicht.
Dadurch wurden monatelang Bilder von enormen Teil-
nehmerzahlen — die in dieser Art nicht charakteristisch
fiir Russland waren — iiber die ganze Welt verbreitet (oft
{iber soziale Medien).

Der damalige Nachrichtenkorrespondent der BBC
in Moskau Daniel Sandford bezeichnete die Proteste
vom Dezember 2011 als »in vielerlei Art ein politisches
Wiedererwachen« fiir Russland. Die tatsichliche Frage
war jedoch, wer erwacht war und wie die Regierung
damit umgehen wiirde. Dieses politische Wiedererwa-
chen hatte nimlich seine Wurzeln in der Online-Welt
der Blogs und Tweets von Regierungsgegnern — lange vor
den Straflenprotesten vom Dezember 2011. Diese Geg-
ner waren und sind jedoch nicht unbedingt reprisen-
tativ fiir ganz Russland. Digitale Trennlinien bestehen
zweifellos an den nationalen Grenzen, aber auch inner-
halb Landes; und die beschrinken sich nichr allein auf
Unterschiede im Wohlstand. Demographische Daten
zur Nutzung sozialer Medien zeigen auch andere Trenn-
linien, hinsichtlich derer bestimmte Teile der Gesell-
schaft»online« sind oder eben nicht. Diese Daten legen
nahe, dass die Online-Welt geteilt ist und sich elitir gibt.

Online-Demographie

Die Existenz einer digitalen Kluft wird bereits durch
einen fliichtigen Blick iiber die entsprechenden Daten
sehr schnell deutlich. Die Zahlen zur Internetnutzung
in Russland fiir Juni 2012 zeigen eine Verbreitung von
47,7 %. Das ist im Vergleich zu europiischen Staaten
wie Deutschland mit 83 % Verbreitung und Polen mit
64,9 % wenig. Insgesamt entfallen 13,1 % der europii-
schen Internetnutzer auf Russland; das ist angesichts
der Bevélkerungszahlen wenig beeindruckend. Es muss
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jedoch daran erinnert werden, dass die Nutzung des
Internet in Russland im 21. Jahrhundert ein exponen-
tielles Wachstum erfahren hat. Im Jahr 2000 waren nur
2,1% der Bevolkerung Internetnutzer, bis 2007 stieg die-
ser Wert auf 20,8 %, 2009 waren es 32,3 % und derzeit
liegt er nahe der 50%-Marke.

Innerhalb dieser Zahlen bestehen grofie soziale Trenn-
linien. Die Daten fiir das Jahr 2011 zeigen, dass nur 20 %
der »WK«Nutzer Frauen sind, dass die tibergrofle Mehr-
heit der Nutzer dort zwischen 25 und 44 Jahren alt sind
(rund 80 %), dass nur rund 11 % weniger als 25.000 US-
Dollar verdienen und iiber 40% einen Bildungsstand
oberhalb der Mittelschule haben (bei 90 % mit Mittel-
schulbildung). Trennlinien durch Bildungsstand lassen
sich {iberwinden: Es gibt viele Anzeichen, dass Orga-
nisationen als Billdungsorte fiir die Nutzung digitaler
Medien fungieren kénnen. Allerdings wird es ohne den
politischen Willen des Staates keinen eindeutiger Weg
geben, wie andere Faktoren iiberwunden werden kénnen,
durch die die Online-Aktivitit nicht voll reprisentativ ist.

Weitere Beschrinkungen fiir eine voll reprisenta-
tive Protestbewegung bestehen insoweit, als das Inter-
net héchst niitzlich sein kann, um jene zu mobilisieren,
die an Politik und Engagement bereits interessiert sind, es
aber wenig hilfreich ist, um andere Menschen fiir diesen
Bereich zu interessieren. Das ist im Kontext eines Staates
wie Russland, wo die Zivilgesellschaft am Anfang ihrer
Entwicklung steht, von auferordentlicher Bedeutung.
Aus all diesen Griinde ist es {iblich, von einer »digitalen
Kluft« zu sprechen, einer Trennlinie, die in der Gesell-
schaft in Russland ebenso vorhanden ist, wie anderswo.

Obgleich diese Trennlinie nicht als uniiberwindbar
betrachtet werden kann, sind die Aussichten, dass diese
Kluft in Russland iiberhaupt oder gar schnell geschlos-
sen werden konnte, eher diirftig.

Ungeachtet des jiingsten Zuwachses, und auch mit
Blick auf potentielle Abweichungen in den Statistiken,
lisst sich doch mit Sicherheit sagen, dass gegenwiir-
tig die Hilfte der Bevolkerung Russlands das Internet
nicht nutzt. Angesichts des staatlichen Monopols iiber
Presse und Fernsehen erzeugt der fehlende »Anschluss«
so vieler gewdhnlicher Biirger riesige Probleme fiir jede
Oppositionsbewegung, die weitreichende Unterstiit-
zung fiir politische Verinderungen wachriitteln, alter-
native Informationsquellen bieten oder Desinforma-
tion und Propaganda der Regierung entgegenwirken
will. Selbst unter Beriicksichtigung des Bevolkerungs-
anteils, der mit der Online-Welt verbunden sz, sind die
Zahlen derjenigen, die sich auf das Internet als primire
oder sekundire Nachrichtenquelle stiitzen, sehr gering.
Das Fernsehen bleibt weiterhin die weitaus wichtigste
Nachrichtenquelle. Laut Jahresbericht 2010-2011 des
Lewada-Zentrums gaben 84 % der Befragten an, dass

fiir sie staatliche oder private Fernsehsender ihre pri-
mire Nachrichtenquelle sind. Nur 6 % nannten als ers-
tes das Internet. Bei der Frage nach der zweitwichtigs-
ten Quelle steigt der Wert zwar auf 11 %, doch ist das
immer noch reichlich wenig, wenn man dem den kom-
binierten Wert von 46 % fiir das staatliche oder private
Fernsehen als zweiter Nachrichtenquelle gegeniiberstellt.

Die digitale Kluft ist deshalb so bedeutsam, weil es
der Regierung den Raum fiir das Argument gibt, die
Oppositionsbewegung in Russland sei nicht reprisen-
tativ fiir die Bevélkerung, weswegen es ihr an Legitimi-
tit fehle. Dieses Argument schafft die Méglichkeit fiir
eine harsche Reaktion.

Die Proteste und die Antwort des Staates

Die Antwort des Staates auf die Stral§enproteste erfolgte
schnell und war repressiv. Der Staat versuchte, Protes-
tierer von einer Mobilisierung abzuschrecken, indem
er viele von ihnen festnahm, und dann juristisch gegen
eine (bislang) kleine Zahl von Protestierenden vorging,
und zwar in einer Art und Weise, die an die Schaupro-
zesse der Sowjetzeit erinnert. Das jiingste Urteil und die
anschlieffende Freilassung auf Kaution des Oppositions-
fihrers Alexej Nawalnyj ist nur der prominenteste die-
ser Fille. Zu den anderen bekannteren Personen, gegen
die Verfahren eréffnet wurden, gehoren Sergej Udalzow
und Leonid Raswosschajew. Ein anderes Verfahren, das
cher dazu bestimmt war, einfache Leute durch Angst
ruhigzustellen, ist das um die Proteste auf dem Bolot-
naja-Platz im Mai 2012, das im Juni 2013 gegen zwolf
gewohnliche Protestierer vor Gericht eréffnet wurde.
Dariiber hinaus hat die Duma Gesetze verabschiedet,
die Proteste wirksam kriminalisieren.

Der Staat hat auch auf andere Methoden zuriick-
gegriffen, die aus der Sowjetzeit bekannt sind; es wird
eine eigene »Salamitaktik« eingesetzt, um die verschiede-
nen Bevélkerungsteile voneinander zu spalten sowie die
Opposition zu isolieren und neutralisieren. Die letztge-
nannten Methoden scheinen bisher Aussichten auf rea-
len Erfolg zu haben. Angesichts der digitalen Kluft und
des Umstandes, dass die Proteste sich weitgehend auf
Westrussland und die grofen Stidte dort beschrinken,
ist Putin in die Offensive gegangen. Er schreibt oppo-
nierende Stimmen einer undankbaren Mittelschicht zu,
die angesichts ihres privilegierten Lebens, fiir das die
fleiffigen arbeitenden Bevélkerungsschichten und Regie-
rung zu zahlen hitten, nun scheinheilig gegen die Poli-
tik dieser Regierung protestierten.

Die Antwort auf den Online-Protest war komplexer.
Autoritire Staaten haben sich bisher meist entschieden,
das Eindringen externer Akteure in den eigenen Staatzu
einzuschrinken, unter anderem durch eine Sperrung des
Internetzugangs zu bestimmten Schliisselzeiten, um eine
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Region zu »schliefen« oder sogar das ganze Land von aus-
wirtiger Kommunikation abzuschneiden. In bestimm-
ten Staaten sind die Biirger jedoch stirker dieser Gefahr
ausgesetzt, da der Staat hier in der Lage ist, bei ihren
Online-Aktivititen tatsichlich »den Stecker zu ziehenc.
Der Schliisselfaktor, auf den in diesem Zusammenhang
am meisten verwiesen wird, ist die Anzahl der Inter-
netanbieter und der Verbindungslinien zur Auflenwelt.
Eine weitaus wichtigere Uberlegung fiir eine Analyse,
inwieweit ein bestimmter Staat zu einer flichendecken-
den Sperrung des Internet in der Lage ist, wire jedoch,
die Anzahl, Diversitit und Sicherheit der physischen Ver-
bindungswege zu betrachten. Russland steht bei beiden
Aspekten als recht belastbar da, was die relativ ausgefeil-
ten Strategien erkliren konnte, mit denen der Staat bis-
her versucht hat, die Internetnutzung zu kontrollieren.

Statt heftiger Repression, wie sie im Nachbarstaat
China eingesetzt wird, hat sich Russland fiir Metho-
den der »zweiten und dritten Generation« entschieden:
Es setzt »rechtliche und technische Instrumente sowie
nationale Informationskampagnen ein, um den Medien-
raum fiir sich zu gestalten sowie abweichende Meinun-
gen und Opposition einzudimmen.« Letztere haben sich
zu recht gewieften Taktiken ausgewachsen: Als Nawal-
nyj Anfang 2012 Opfer eines gefilschten Interviews mit
»Voice of America« wurde, bei dem er mit abfilligen
Bemerkungen iiber Oppositionsaktivisten zitiert wurde,
kursierten schnell Spekulationen, dass es sich um einen
vom Staat betriebene Filschung handle, die der FSB in
Werk gesetzt hat.

Das Internet kann also gleichermafien fiir Opposi-
tionsaktivisten wie auch fiir die amtierende Regierung
ein effektives Instrument sein. Es geht aber nicht nur
um das Internet; auch traditionellere Kommunikati-
onsformen sind anfillig fiir Ubergriffe. Open Demo-
cracy hat intensiv spekuliert, dass der FSB und andere
kremlnahe Strukturen bei all jenen, die dem Kreml
nicht wohlgesonnen sind, Telefongespriche registriert
und Gespriche gesetzeswidrig aufgezeichnet haben. Tat-
sichlich gibt das System fiir operative Fahndungsmaf3-
nahmen (SORM) einer Reihe von Sicherheitsbehdrden
das Recht, Informationen abzugreifen. Zu den Erfah-
rungen hiermit gehéren das Abhéren des Telefons von
Gennadij Gudkow, dem damaligen Vizevorsitzenden
des Sicherheitsausschusses der Staatsduma, Aufzeich-
nungen privater Gespriche von Boris Nemzow, die im
Internet auftauchten; es betraf auch britische und US-
amerikanische Diplomaten sowie den stellvertretenden
Generalkonsuls Grof§britanniens in Jekaterinburg, der
seinen Hut nehmen musste, nachdem Bilder von ihm
mit einer Prostituierten 6ffentlich gemacht wurden. Es
ist lebhaft spekuliert worden, dass der FSB fiir diese
Aufnahmen und deren Verbreitung verantwortlich ist.

Schlussfolgerungen
Die Vorteile des Internet und der sozialen Medien fiir
gesellschaftliche Bewegungen sind klar und unbestrit-
ten. Sie bieten eine Plattform zur Verbreitung von Infor-
mationen sowie zur Organisierung von Offline-Protes-
ten; und sie konnen dazu genutzt werden, das Gefiihl
einer gemeinsamen Identitit zu entwickeln, wobei das
letztere in zersplitterten Gesellschaften duflerst wichtig
ist. Soziale Medien und das Internet spielen auch bei
der Offenlegung von staatlichem Vorgehen, das inter-
national anerkannten Prinzipien angemessenen staatli-
chen Handelns zuwiderlduft, eine sehr wichtige Rolle.
Zusammen mit Offline-Aktivitit, kann Online-Enga-
gement ein wichtiger Schritt auf dem Weg zu einem
angestrebten Wandel, ja sogar einer Transformation sein.
Fiir diejenigen, die in Russland Verinderungen her-
beifithren wollen, bestehen allerdings schwerwiegende
Probleme. Das wichtigste und wirkungsmichtigste ist
vielleicht die Angst, die durch das Vorgehen gegen die
Strafenproteste und die Protestierer erzeugt wurde, und
die Andersdenkende davon abschreckt, éffentlich ihre
Unzufriedenheit zu zeigen. Wenn nur eine kleine Zahl
von Protestieren erscheint, legitimiert das wiederum
den Diskurs des Staates und dessen Argumentation,
dass die iiberwiegende Bevélkerungsmehrheit mit dem
Satus Quo zufrieden ist. Wo von Einzelnen orthodo-
xere Wege zu Verinderungen beschritten werden, han-
delt der Staat schnell und statuiert ein Exempel, wie
es etwa bei dem populiren Biirgermeister von Jaros-
lawl Jewgenij Urlaschow der Fall war, der im Juli 2013
wegen Korruptionsvorwiirfen verhaftet wurde. Solche
Verhaftungen kénnen nicht ohne Wirkung auf einfache
Biirger bleiben, da diese sich dann fragen, wie grof§ fiir
sie das Risiko einer Verhaftung ist, wenn selbst promi-
nente Aktivisten und Politiker nicht immun sind. Das
zweite Problem ist Desinteresse. Bisher ist die Opposi-
tion weitgehend auf die Mittelschicht beschrinke geblie-
ben, und der Versuch, die Mehrheit der Biirger hinter
einer gemeinsamen Sache zu vereinigen, ist gescheitert.
Die digitale Kluft (bei der es kurzfristig wenig Aussich-
ten auf Uberbriickung gibt) bedeutet im Zusammenspiel
mit dem fortgesetzten Bezug von Nachrichten iiber die
durch den Staat monopolisierten Medien, dass die Vor-
teile der sozialen Medien fiir eine Mobilisierung lingst
nicht hinreichend verbreitet und spiirbar sind. Dadurch
wirkt ein Zusammenspiel von Angst, Apathie und Des-
interesse der Reformagenda der Opposition entgegen.
Fiir reformorientierte Russen erscheint also Offline-
Engagement keine unmittelbare Antwort zu sein. Bis-
her sind die grofSeren Straflenproteste darin erfolgreich
gewesen, dass sie auf8erhalb von Russlands inneren Pro-
blemen die Wahrnehmung geschirft haben. Sie haben
aber der Regierung auch die Gelegenheit zu einer Bot-
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schaft gegeben, mit der verdeutlicht wird, was mit jenen
geschieht, die 6ffentlich zu protestieren wagen. Sehr viel
weniger klar ist, ob eine solche Takrtik auch gegeniiber
dem Online-Engagement funktionieren wird. Zwei-
fellos steht der Regierung eine Reihe von Mitteln zur
Verfiigung, die zu einem Teil auch eingesetzt werden.
Ein anhaltender Versuch, die Internetdienste innerhalb
Russlands einzuschrinken, ist besonders schwierig, aufler
vielleicht fiir die groflen Marktfiihrer, was die jiingste,
»versehentliche« Sperrung von »VK« durch den Kreml
erklirt. Dariiber hinaus wiirde eine Uberwachung und
eine Reaktion auf die wachsende Zahl von Websites und
Internetquellen dem Staat einen lingerfristigen Einsatz
eines grofien Teils seiner Ressourcen in dieser Richtung
abverlangen. Auf jeden Fall wiirde sich Russland durch
die Einfithrung von Beschrinkungen ein gehoriges Maf§
an Aufsehen und Kritik aus dem In- und Ausland ein-
handeln. Dass Russland bei diesen Fragen empfindlich

Uber den Autor:

ist, demonstrierte die Rechtfertigungsrhetorik, die im
Kern zwar einen Sicherheitsdiskurs stiitzt, dabei aber
auf die Notwendigkeit eines sicheren Internetraumes
zum Schutz bestimmter schutzbediirftiger Gesellschafts-
gruppen und zur Abwehr terroristischer und extremis-
tischer Bedrohungen verweist. Neben dem Schaden fiir
ihre Legitimitit, die eine solche Kritik mit sich bringen
wiirde, liefe die Regierung Gefahr, jene Unternehmer zu
verschrecken, die das Land benétigt, und die es nun anzu-
locken versucht. So verzeichnete beispielsweise der russi-
sche Aktienmarkt nach dem Urteil gegen Nawalnyj herbe
Verluste. Wihrend solche Einbriiche oft nur kurzfristiger
Natur sind, beeintrichtigt jedoch jede Art Verluste die
Haltung der Investoren und des Marktes. Fiir Reform-
krifte konnte also auch in Zukunft Online-Engagement
das beste der zur Verfiigung stehenden Instrumente sein.
Ubersetzung: Hartmut Schroder
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UMFRAGE

Internet und soziale Netzwerke in Russland

Umfragen der »Stiftung Offentliche Meinung« (FOM)

Grafik 1: Internet in Russland: Ausbreitungsdynamik. Sommer 2003-2013
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Quelle: Wichentliche Umfragen der »Stiftung Offentliche Meinung« — FOMnibus, Juni—August 2013. N = 29.956, ab 18 Jahre. Ver-

offentlicht am 6. September 2013 unter: http:/runetfom.ru/Proniknovenie-interneta/11067
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Grafik 2: Dynamik der Internetnutzung nach Féderalbezirk, in %
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Grafik 3: Dynamik der Internetnutzung nach Siedlungstyp, in %

80%

70% -~

60% 1

50% -

40% A

30%

20% -

10%

0%

Moskau Sankt- Stadt Gber  Stadt 500.000 Stadt 100.000 Stadt unter Dorf
Petersburg 1 Mio. -1 Mio. -500.000 100.000

‘ OSommer 2010 OSommer2011 ESommer2012 B@Winter2012-2013 @ Frihjahr2013 WSommer 2013

Quelle: Wichentliche Umfragen der »Stiftung Offentliche Meinung« — FOMnibus, Juni—August 2013. N = 29.956, ab 18 Jahre. Ver-
dffentlicht am 6. September 2013 unter: http:/runetfom.ru/Proniknovenie-interneta/11067



RUSSLAND-ANALYSEN NR. 264, 11.10.2013

Umfragen des Lewada-Zentrums

Grafik 4: Nutzen Sie das Internet und wenn ja, wie hiufig?
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Quelle: Umfragen des Lewada-Zentrums vom 18.—22. Juli 2013, N = 1601. Veriffentlicht am 20. August 2013 unter:
http://www.levada.ru/print/20-08-2013/internet-i-sotsialnye-seti-v-rossii

Grafik 5: Nutzen Sie »Soziale Netzwerke« im Internet?
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Quelle: Umfragen des Lewada-Zentrums vom 18.—22. Juli 2013, N = 1601. Veriffentlicht am 20. August 2013 unter:
http://www.levada.ru/print/20-08-2013/internet-i-sotsialnye-seti-v-rossii
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Grafik 6: Welche »sozialen Netzwerke« nutzen Sie? (Anteil derer, die soziale Netzwerke nutzen)

80%

70%

60%

>0% OAug 2011
40% WOkt 2012
30% BJul 2013

20%

10%

0%

Vkontakte
Facebook
Twitter
Myspace
Live Journal
Andere

Google+ .
Keine Antwort E

Odnoklassniki
(Klassenkameraden)
Moj Mir (Meine Welt)
auf Mail.ru

Quelle: Umfragen des Lewada-Zentrums vom 18.—22. Juli 2013, N = 1601. Verdffentlicht am 20. August 2013 unter:
http://www.levada.ru/print/20-08-2013/internet-i-sotsialnye-seti-v-rossii

Grafik 72 Nutzen Sie das Internet und wenn ja, fiir welche Zwecke?
(mehrere Antwortméglichkeiten)
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Quelle: Umfragen des Levada-Zentrums vom 23.—26. August 2013, N = 1601. Veriffentlicht am 19. September 2013 unter:
http://www.levada.ru/print/19-09-2013/internet-i-smi




RUSSLAND-ANALYSEN NR. 264, 11.10.2013 14

Das Internet und andere Medien

Grafik 8: Was ist Ihre wesentliche Informationsquelle zu Ereignissen im Land?
(eine Antwortmdglichkeit)
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Quelle: Umfragen des WZIOM vom 27.—28. Juli 2013, N = 1600. Verdffentlicht am 13. August 2013 unter:
http://wciom.ru/index.php?id=459&uid=114345

Grafik 9:  Was ist Thre wesentliche Informationsquelle zu Ereignissen im Land?
(eine Antwortmdglichkeit, nach Alter und nach Hiufigkeit der Internetnutzung)
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Quelle: Umfragen des WZIOM vom 27.—-28. Juli 2013, N = 1600. Verdffentlicht am 13. August 2013 unter:
http://wciom.ru/index.php?id=459&uid=114345
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Grafik 10: Wenn iiber das gleiche Ereignis im Radio, Fernsehen, Journalen, Zeitungen und dem
Internet unterschiedliche Aussagen getan werden, welcher Quelle vertrauen Sie dann

am meisten?
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Quelle: Umfragen des WZIOM vom 27.-28. Juli 2013, N = 1600. Veroffentlicht am 13. August 2013 unter:
http://wciom.ru/index.php?id=459&uid=114345

Internetpiraterie und Internetsucht

Grafik 11: Laden Sie aus dem Internet herunter und wenn ja, bezahlen Sie dafiir?
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Quelle: Umfragen des WZIOM vom 17.—18. August 2013, N = 1600. Veriffentlicht am 12. September 2013 unter:
http://wciom.ru/index.php?id=459&uid=114467
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Grafik 12: Verbringen Sie Ihrer Meinung nach zu viel Zeit mit folgenden Beschiftigungen?
(zustimmende Antworten in % aller Befragten)
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Quelle: Umfragen des WZIOM vom 21.—-22. September 2013, N = 1600. Veriffentlicht am 30. September 2013 unter:
http://wciom.ru/index.php?id=459&uid=114515

AUS RUSSISCHEN BLOGS

Uber soziale Netzwerke und russische Politik

Propaganda 2.0. Theorie und Praxis

Wo stammen Gelder fiir politische Werbung im Internet her? Wie hoch sind die Vertrige? Welche Firmen bekom-
men derartige Auftrige? Welche Mechanismen werden dabei eingesetzt? Die Antworten auf diese Fragen gibt Ruslan
Lewijew in einem umfassenden Beitrag zum Einsatz von sozialen Netzwerken fiir kommerzielle und politische Zwe-
cke. Der politische Aktivist und Jurist bei der Stiftung zur Bekimpfung der Korruption von Alexej Nawalnyj verdffent-
lichte eine detaillierte Analyse typischer Werbemechanismen von auslindischen und russischen Medienunternehmen
in sozialen Netzwerken, nimlich Internet-Bots, kiinstliche Erhhung der Popularitit von Internet-Seiten, Videos auf
Youtube und kommerziellen Facebook-Seiten. Am Beispiel des Medienunternehmens Apostol, welches der kremlna-
hen Journalistin und Celebrity Tina Kandelaki gehort, zeigt der Blogger, wie Bots die Zahl der Aufrufe auf Youtube,
»Likes« in Facebook, »Followern« und »ReTweets« auf Twitter erhohen kénnen, und wie dies mittels mathematischer
Methoden und theoretischer Kenntnisse zum Verhalten von Menschen im Netz leicht zu erkennen ist.

Lewijew kritisiert dabei Apostol fiir »dumme« und uneffektive Werbemethoden, die wirtschaftlich wenig Sinn
machen. Nichtdestotrotz nehme die Nachfrage nach den »Dienstleistungen« bei Apostol zu, die allerdings den guten
Kontakten im Kreml zu verdanken sei. Apostol bedient in erster Linie staatliche Groflunternehmen, wie Aeroflot oder
Rostech, sowie Politiker wie Ramsan Kadyrow.
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Im zweiten Teil des Beitrags berichtet Lewijew tiber den Einsatz von Sozialen Netzwerken fiir politische Propa-
ganda. Bekanntlich kdnnen bestimmte Themen im Twitter durch mehrmalige Erwihnung oder sogenannte Hashtags
in Twitter-Charts schnell nach oben gebracht werden. Fiir diesen Zweck setzt Apostol »lebende Bots« ein, die gegen
Geld oder wiederum gegen die Erhshung der Zahl ihrer eigenen Follower bestimmte Begriffe tweeten und retweeten,
wie z. B. #GudkowSchpionZRU (#GudkowCIASpion).

»Apostol Media: Betrugskonige. Detaillierte Analyse. Setzt Eure Kandelikes!« vom Ruslan Lewijew, 27. Mirz 2013 / Teil 1
http:/ruslanleviev.livejournal.com/26303.html; 7eil 2 http://ruslanleviev.livejournal.com/26493.html

Politisches Startup

Die junge Aktivistin Natalja Lwowa entlarvte wihrend der letzten Wahlkampagne eine Internet-Firma aus St. Peters-
burg, die sich unmittelbar mit politischer Werbung und schwarzer PR im Internet beschiftigt. Nach dem Besuch des
Startup-Unternehmens teilte Lwowa im Blog des Radiosenders Echo Moskwy ihre Eindriicke mit. Das Biiro dhnele
sich auf den ersten Blick einem Internet-Cafe mit unzihligen Rechnern und Dutzenden Mitarbeitern. Eine erste
Abteilung tippe Kommentare fiir Blogs. In einem zweiten Raum wiirden Eintrige fiir Blogs verfasst und iiber soziale
Netzwerke verbreitet. Bereits bei dem Vorstellungsgesprich hitte ein Supervisor iiber den Schwerpunkt der Firma
und Inhalte der Arbeitsauftrige Klartext geredet, dass es sich dabei grofitenteils um politische Inhalte handelt: »Im
Moment haben wir eine angespannte Zeit. Gestern ging es um alles Mogliche zur Unterstiitzung von Sobjanin, heute
machen wir Nawalnyj schlecht.

»Wie bei uns Politik gemacht wird« von Natalja Lwowa, 30. August 2013 http://www.echomsk.spb.ru/blogs/Ivova/16560.php

Die Unabhingigkeit des Sozialen Netzwerks »Vkontakte« in Gefahr

Im April 2013 kaufte das Finanzunternehmen United Capital Partners heimlich 48 % Aktien eines der grofiten rus-
sischen sozialen Netzwerks »Vkontakte«. Da der UCP-Chef Ilja Scherbowitsch zugleich Mitglied des Verwaltungs-
rats bei den Erdolgiganten Rosneft und Transneft ist, loste die Transaktion viele Geriichte iiber die Ubernahme von
»Vkontakte« durch den Staat aus. Das soziale Netzwerk wird nach wie vor von seinem Griinder Pawel Durow gesteu-
ert, der allerdings selbst nur 12% Aktien besitzt. Die restlichen 40 % gehoren dem kremltreuen Oligarch Alischer
Usmanow, der sich bisher in die Politik von »Vkontakte« kaum einmischte.

Der bekannte Internet-Expete Anton Nosik stellt zwei Szenarien zur Entwicklung des »russischen Facebook« dar
und zieht dabei folgendes Fazit: »Hitte der Kreml bereits die Entscheidung zur Ablésung von Pawel Durow durch einen
loyalen Akteur getroffen, der nach dem ersten Signal oppositionelle Gruppen schlieffen wiirde, briuchte man keine Mil-
liarden fiir den Minderheitsanteil zu investieren, sondern man kénnte Usmanow zum Gesprich im Kreml einladenc.
»Vkonflikte« vom Anton Nosik, 2. Oktober 2013 http://dolboeb.livejournal.com/2574331.html

Ausgewiihlt und zusammengefasst von Sergey Medvedev, Berlin
(Die Blogs, auf die verwiesen wird, sind in russischer Sprache)

PRESSESTIMMEN

Die deutschen Bundestagswahlen in der russischen Presse

Teflon-Kanzlerin Angela Merkel

In den von WikiLeaks verdffentlichten Depeschen amerikanischer Diplomaten wurde die erste Kanzlerin Deutschlands als

»Teflon Kanzler« bezeichnet. In der vergangenen Woche bewies sie die ihr zugeschriebene Qualitit. Der von ihr gefiihrte

Parteienblock CDU/CSU errang den Wahlsieg. Den Sieg hatte natiirlich niemand bezweifelt, das Ergebnis tiberstieg

jedoch die Prognosen: 41,5 % der Stimmen waren das beste Resultat seit 1994. Die Wirtschaftskrise, die vielen ihrer euro-
piischen Kollegen ihre Amter kostete, hat Merkel nur gestirk. [...] Die Entscheidung, ihren Koalitionspartner (FDP)

nicht zu unterstiitzen, spricht mehr tiber Merkel und ihr Selbstvertrauen, als das Wahlprogramm und aller Wahlkampf.
Letzterer wird in deutschen und auslindischen Medien einhellig als langweilig charakterisiert. Merkel hypnotisierte die

Wihler gleichsam, in dem sie diesen glauben machte: In ihren Hinden geht es Deutschland am Besten. [...] Fragen, die


http://ruslanleviev.livejournal.com/26303.html
http://ruslanleviev.livejournal.com/26493.html
http://www.echomsk.spb.ru/blogs/lvova/16560.php
urnal.com/2574331.html
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die Gesellschaft beunruhigen kénnte, wie die Syrienkrise oder die totale Abhsrung, die amerikanische Geheimdienste
nicht ohne die Hilfe deutscher Dienste durchgefiihrt haben, versuchte sie durch Schweigen zu umgehen. [.. ]

Im Wahlkampf bewahrte Merkel ihre Tefloneigenschaften. Neues konnte man nicht {iber sie erfahren, sie bleibt
eine der verschlossensten politischen Figuren: Sie vermeidet Aufsehen erregende Reden und zieht es vor, nicht mehr
als das Notwendige zu internationalen Fragen zu sagen, die nicht die Rettung der Eurozone betreffen. Wie sie sich
die Zukunft Europas, die Beziechungen zu den USA, China und Russland vorstellt, wurde ebenfalls nicht klarer. In
der neuen Amtszeit wird jedoch genau dies von Merkel erwartet — eine grofiere Offenheit, mehr Reformen und die
Ausarbeitung neuer Vorschlige nicht nur fiir Deutschland sondern auch fiir ganz Europa. Dem Wahlergebnis zufolge
reichte den Deutschen das demonstrierte Maf$ an Offenheit wohl aus — einer der am meisten diskutierten Momente der
Wahlkampfdebatten war die Halskette Merkels in den Nationalfarben, die aus dem traditionellen Jackett hervorblickte.
Chimschiaschwili, Polina: Teflonowyj kanzler Angela Merkel, aus: Tschelowek nedeli: Angela Merkel, in: Wedomosti,
30.9.2013, http://www.yedomosti.ru/opinion/news/16898511/angela-merkel

Es gewann die »liebe Nachbarin«

[...] Angela Merkel erzielte mehr Stimmen als alle anderen. Thr positives Bild einer ilteren sympathischen Frau, immer
bescheiden gekleidet, lichelnd und fiir die Menschen offen, konnten die anderen Spitzenkandidaten nicht tibertrump-
fen. Sie wurde zur Verkdrperung der angenchmen, freundlichen Nachbarin, mit der man in der Freizeit plaudern, oder
die man um eine Zwiebel fiir die Suppe bitten kann. Thre Parteikollegen haben dies perfekt verstanden. Weshalb die
Imagekampagne der CDU/CSU auf Merkel zugeschnitten war. Merkel war das zentrale Motiv der Straflenplakate,
sie hatte den Wihlern ja bei der TV-Debatte gesagt: »Sie kennen mich. Wihlen Sie mich«. Somit wurde der Eindruck
geschaffen, nur Merkel werde regieren.

Dieser Eindruck ist jedoch irrefiihrend. Der iibertrieben personifizierte Wahlkampf war nur ein Ausdruck dessen,
dass die Christdemokraten ein klares programmatisches Profil verloren haben. Die Botschaft vom »Triumph« Merkels
war voreilig. Nach dem Verlust ihres treuen Koalitionspartners wird es ihre Union schwerer haben. [...]

Rose, Anna: Pobedila »milaja sosedkac, in: Rossijskaja Gaseta, 24. September 2013, http://www.rg.ru/2013/09/23/vybory-site.html

Blankoscheck. Das Paradoxon des Phinomens Merkel

Zweifellos erzielte Angela Merkels Union CDU/CSU einen iiberzeugenden Sieg bei den Bundestagswahlen und verbes-
serte ihr Wahlergebnis gegeniiber 2009. Unbestreitbar ist auch, dass dies ein personlicher Sieg der Kanzlerin und nicht
der Konservativen ist. Die Wihler, die fiir Merkel stimmten, wihlten Sie zum dritten Mal zur Kanzlerin, was von einem
gewissen Phinomen Merkel sprechen lisst. [...] Den personlichen Triumph Merkels anerkennend, ist jedoch nicht zu
iibersehen, dass immerhin 51,5 % der Wihler fiir Parteien stimmten, die links der Konservativen stehen. [...] Ein anderes
beunruhigendes Signal ist das spektakuldre Debiit der Partei der Euroskeptiker «Alternative fiir Deutschland», die nur
wenige Monate vor den Wahlen gegriindet wurde und beinahe die Fiinfprozenthiirde tiberschritt (4,5 %), die fiir einen
Einzug in den Bundestag notwendig ist. Nicht aufler Acht zu lassen ist auch, dass 29 % der Wihler iiberhaupt nicht zur
Wahl gingen. Anders ausgedriicke, entstand eine paradoxe Situation. Obwohl Merkel ihre Stellung bei den Wahlen stirkte,
schwiichte sich ihre Position nach den Wahlen, da sie eine Koalition mit Parteien bilden muss, die weniger nachgiebig
sind, als die ausgeschiedenen Freien Demokraten, und da ein Land zu regieren hat, das sich nach links verschob. [...]
Arbatowa, Dr. Nadeschda Konstantinowna (Abteilungsleiterin fiir europdische politische Forschungen am Institut fiir Welt-
wirtschaft und Internationale Beziehungen der Russischen Akademie der Wissenschaften (IMEMO RAN): Kart-blansch.
Paradoks fenomena Merkel, in: Nesawissimaja Gaseta, 30. September 2013, http://www.ng.ru/world/2013-09-30/3_kartblansh.htm

Die Republik Angela Merkels

Am vergangenen Sonntag wihlten die Deutschen die Zusammensetzung des Bundestages und den Bundeskanzler. Mer-
kel gewann erneut — schon zum dritten Mal. [...] Tatsichlich, die dritte Ameszeit an der Macht — das kommt einem
bekannt vor, oder nicht? Das ist es jedoch nur fiir uns, an die »gelenkte Demokratie« gewdhnte, wo der Wahlsieg des
Kandidaten der Staatsmacht als offensichtliches Ergebnis erscheint. In Deutschland ist alles anders.

Ja, die deutschen Journalisten schreiben, dass dieser Sieg ein Sieg Merkels und nicht der CDU/CSU sei. Dass die
Deutschen Merkel lieben, ist eine Tatsache. Und dass viele nur sie wihlen und nicht das Wahlprogramm der Christ-
demokraten, ist auch eine Tatsache. Merkel aber, auch wenn sie iiber ihren Wahlsieg, den viele als »historisch« bezeich-
neten, keine Trinen vor den Kameras vergoss, versteht genau, dass dieses Ergebnis ein bestimmter Vertrauenskredit
ist, und es ihr im allgemeinen nicht einfach wird, diesen Kredit zu rechtfertigen und abzuarbeiten. [...]


http://www.vedomosti.ru/opinion/news/16898511/angela-merkel
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http://www.ng.ru/world/2013-09-30/3_kartblansh.html

RUSSLAND-ANALYSEN NR. 264, 11.10.2013

19

Die dritte Amtszeit ist ein Vertrauensbeweis fiir Merkel, aber nur so lange, wie sie sich dieses Vertrauen wiirdig
erweist. Und so lange die Wahlergebnisse in Deutschland unméglich manipuliert werden kénnen, hingt sie unmit-
telbar vom Wihlerwillen ab. Hierin liegt der zentrale Unterschied der deutschen Realitdt von der unsrigen: Merkel
ist iiberhaupt kein Garant fiir Stabilitit. Stabil ist das politische System selbst, in der es ihr bisher gelingt, sich bes-
sere als andere zu beweisen.

Epifanowa, Maria: Respublika Angely Merkel, in: Nowaja Gaseta, 25. September 2013, http://www.novayagazeta.ru/poli
tics/60168.html

Das europiische China

Deutschland bleibt eines der wenigen europiischen Linder, in dem die Politiker Wahlen nicht mit Angst und Schre-
cken erwarten. Die Deutschen fallen kaum auf Populismus jeglicher Richtung herein, sie lieben solide Politiker, die
von ihrer Rechtmifligkeit tiberzeugt sind. Die aktuellen Wahlen waren keine Ausnahme. Erfolg erzielten traditio-
nelle Vertreter des Mainstreams. [...]

Einer der Griinde [des Wahlerfolgs] ist Angela Merkel, die einst als glanzlos und fiir die grofle Politik unpassend
erachtet wurde und sich beinahe zur einzigen tatsichlichen Fithrungsperson in Europa gewandelt hat. [.. ]

Merkel muss nun eine Reform der Europiischen Union organisieren um die anderen nicht durch die deutsche
Stirke zu erschrecken, und nicht den ganzen Komplex negativer Assoziationen des vergangenen Jahrhunderts ins Leben
zu rufen. [...] Zum Ende des 20. Jahrhunderts hat das Land die Schleppe der Vergangenheit scheinbar tiberwunden,
die Nation ist tatsichlich wie neugeboren, vollstindig vom Militarismus befreit und sie hat gelernt, sich hinter souve-
rineren und politisch stirkeren Partnern zu verstecken. Und nun hat sich plétzlich herausgestellt, das niemand mehr
da ist — weder Starke noch Souverine.

In gewisser Weise dhnelt Deutschland China. Auf Anraten Deng Xiaopings war China ebenso lange von der
Maxime geleitet, »sich nicht hinauszulehnene, da es verstand, dass es, sobald es in die erste Reihe tritt, mit Gegen-
wind zu rechnen habe. Dann kam der Moment, als China so groff wurde, dass es einfach nicht mehr in den Schat-
ten anderer passte. Und tatsichlich stieg der Druck rasch an sowie das Bestreben der Nachbarn, sich durch Garantien
abzusichern, von wem auch immer die kommen mégen.

Expansionistische Absichten haben weder Berlin noch Peking — sie sind einfach nur sehr erfolgreich und in die
Weltwirtschaft integriert. Darum miissen sie ein Mittel finden, wie sie ihre Umgebung vorteilhafter gestalten kénnen,
und den Verdacht vermeiden, alle anderen zu dominieren. Diese Verantwortung kann mit niemandem geteilt werden.
Lukjanow, Fjodor (Présidiumsvorsitzender im Rat fiir Auflen- und Verteidigungspolitik): Jewropejskij Kitaj, in: Rossijskaja
Gaseta, 25. September 2013, <http://www.rg.ru/2013/09/25/merkel html>

Eine Anniherung zwischen der EU und Russland wird von Merkel abhingen

Die zum dritten Mal gewihlte Kanzlerin Deutschlands kann ein Regierungsbiindnis schlieflen,
das nach Osten blickt.

Die Bundestagswahlen in Deutschland am 22. September wurden zum dritten Mal ein Triumph fiir Bundeskanzle-
rin Angela Merkel mit ihrem konservativen Biindnis aus CDU/CSU, das nach vorldufigen Angaben 41,5 % der Stim-
men erhielt. [...] Experten halten eine Koalition Merkels mit der SPD fiir am wahrscheinlichsten. [...] Beides sind
Volksparteien und in ihrem Geiste dhnlich. Auch die Auflenpolitik stehen sie einander nahe. Unter anderem in ihrer
Einstellung zum Aufbau partnerschaftliche Beziehungen zu Russland und dem Bestreben, die Rolle eines interna-
tionalen Vermittlers zu spielen. [...] Unter anderem kénnten sie [die beiden Parteien] den Anniherungsprozess zwi-
schen Russland und der EU anfiihren.

Berlin hitte hierfiir geniigend Autoritit. Gerade Deutschland mit seiner starken Wirtschaft zieht die Eurozone aus
der Krise. Unter anderem Dank millionenstarker Finanzspritzen in die Linder Siideuropas. [...] Laut Daniil Zygan-
kow, dem Deutschlandexperten der Hochschule fiir Wirtschaft, miisse sich jedoch die SPD bemiihen, die Beziehun-
gen zwischen Russland und Europa in die Wege zu leiten. Vorwiirfe an Moskau iiber Demokratiedefizite schon iiber
die Grenzen der Parteiprogramme hinweg zu vernehmen. »In der vergangenen Zeit hat die russische Staatsmacht so
viele Schritte in diese Richtung unternommen, dass sie, der ffentlichen Meinung in Deutschland zufolge, die »Rote
Linie« iiberschritten habe. Auf Moskau warte ein kritischer Blick durch jeden der potentiellen Koalitionspartnery, ist
sich Zygankow sicher.

Maria Gorkowskaja: Sblishenie ES i Rossii budet sawiset ot Merkel, in: Iswestija, 23. September 2013, unter: http:/izves
tia.ru/news/557515


http://www.novayagazeta.ru/politics/60168.html
http://www.novayagazeta.ru/politics/60168.html
http://www.rg.ru/2013/09/25/merkel.html
http://izvestia.ru/news/557515
http://izvestia.ru/news/557515

RUSSLAND-ANALYSEN NR. 264, 11.10.2013

20

Sieg auf Pump

[...] In acht Jahren an der Macht zeigte sich [Merkel] als absolut pragmatische Politikerin, die sich nicht durch Emo-
tionen sondern Zweckmifligkeitsiiberlegungen leiten lisst. Dies wird in der ganzen Welt durch das deutsche Wort
»Realpolitik« bezeichnet, was eine Politik bedeutet, die reale Ziele setzt und reale Umstinde beriicksichtigt. [...]

Die Orientierung auf traditionelle deutsche Werte beibehaltend, verwirklichte Merkel de facto Ideen mal der Sozi-
aldemokraten, mal der Griinen. Sie spiirt hervorragend den Puls der Gesellschaft und reagiert rasch, wenn sich die-
ser verirrt. Dariiber hinaus eignet sie sich ruhig und souverin die aussichtsreichsten Ideen ihrer Konkurrenten an, als
wiirde sie dabei sagen: ihr habt sowieso nicht die Moglichkeit, das umzusetzen. [...]

»Keine Experimentel« Dieser Aufruf zu Stabilitit und Vorsicht, der Anfang der 1950er Jahre von Konrad Aden-
auer, dem ersten Kanzler der BRD ausgerufen wurde, hat sich auch seine »Partei-Enkelin« gut angeeignet (sie gehért
zur dritten Generation von Fithrungskriften der CDU). Fiir viele (im Land wie in der EU) ist die seit zwei Amtszei-
ten nicht ablosbare Kanzlerin eine Personifizierung von Stabilitit und Vorsicht. [...]

Viktor Agajew, Pobeda w dolg, in: Ogonjok, Nr. 38(5298), 30. September 2013, http://kommersant.ru/doc/2303278

Angela Merkel aufler Konkurrenz
Der vorhersagbare Wahlsieg Angela Merkels bei den Bundestagswahlen ist eine gute Nachriche fiir Deutschland und
fiir Europa

[...] Volker Riihe, Verteidigungsminister der Regierung Helmut Kohls, bemerkte auf dem Waldaj-Forum auf eine
Frage Wladimir Putins zu den Bundestagswahlen, dass es keine Uberraschungen gebe und Angela Merkel erneut
Kanzlerin werden wiirde. «Schon zum Dritten Mal!» — wie der russische Prisident strahlend anmerkte. Der Wahl-
kampf, der den gestrigen Bundestagswahlen voraus gingt, wurde schon als langweiligster in der Geschichte der BRD
bezeichnet. Unabhingig von der rekordverdichtigen Zahl von 34 beteiligten Parteien gab es wenige Anwirter die
»sichere durchkommenc. [...]

Von der Haltung Deutschlands zur weiteren Unterstiitzung der Eurozone, in erster Linie der Problemlinder Grie-
chenland, Spanien und Portugal, hingt im Wesentlichen die Zukunft der Europiischen Union ab. Gerade hier gab
es nichts Spannendes — die einzig ernsthafte Gefahr wire ein Erfolg der Euroskeptiker gewesen. Rithe verband in
seiner Antwort an Putin auf charakteristische Weise die nationalen Interessen Deutschlands mit dessen Existenz im
gesamteuropiischen Kontext. »Uns gefillt es, Unterschiede zu sehen. Gleichzeitig gefillt uns aber auch die Solidaritit.«

In Deutschland sind die Folgen eines Fiihrerkults besser als in anderen Lindern Europas bekannt. Die Politik wird
demnach weniger durch die Persénlichkeit einer Fithrungsperson als durch Parteikoalitionen bestimmt. Vom Kanz-
ler werden keine Fiithrungsqualititen verlangt, sondern etwas fast gegensitzliches — die Fihigkeit, unterschiedliche
Interessen zu versdhnen. Das zentrale Bild im aktuellen Wahlkampf Merkels ist ausdriicklich unpersonlich. Auf den
Wahlplakaten waren die Hinde der Kanzlerin zu sehen, zusammengelegt in der fiir sie {iblichen Raute. Die Raute als
Harmonisierung der gegensitzlichen Krifte zu einer stabilen Konstruktion.

Angela Merkel wne konkurenzii, [Leitartikel] in: Wedomosti, 23.09.2013, unter: http://wwwyedomosti.ru/opinion/news/16639651/
angela-merkel-vne-konkurencii

Zusammengestellt und iibersetzt von Christoph Laug.

NOTIZEN AUS MOSKAU

20 Jahre danach — Biirgerkrieg in Moskau

Jens Siegert, Moskau

er 3. Oktober 1993 war ein sonniger Herbsttag. aber herrlich frische Luft und, weil ein Sonntag, kein
Selbst tiber dem gewdhnlich versmogten Moskau Stau. Ich lebte seit einem halben Jahr hier und hatte am
war der Himmel blau. Schon kein Altweibersommer Mittag meinen Vater zu seinem ersten Besuch in Russ-

mehr, die Temperatur knapp tiber dem Gefrierpunkt, land vom damals noch einzigen »internationalen Flug-


http://www.vedomosti.ru/opinion/news/16639651/angela-merkel-vne-konkurencii
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hafen« Scheremetjewo abgeholt. Wir fuhren gerade auf
dem Gartenring am Auflenministerium (einem der sie-
ben Zuckerbicker-Stalinhochhiuser Moskau) vorbei,
als uns eine Sperre der Verkehrspolizei stoppte. In der
Ferne war auf der Krim-Briicke am Gorki-Park, vom
Oktoberplatz mit der groflen Leninstatue kommend,
eine fahnenschwenkende Menschenmenge zu sehen. Ein
Verkehrspolizist beugte sich zu meinem heruntergekur-
belten Fenster runter und sagte freundlich-gutmiitig
(1): »Dreh’” um Deutscher, sonst bringen sie Dich um.«

Die Demonstranten gehorten zu den Anhingern
des Obersten Sowjets mit seinem Gegenprisidenten
Alexander Ruzkoj. Sie waren also Gegner von Prisi-
dent Boris Jelzin. Sie waren auf dem Weg zum damali-
gen Parlamentssitz, dem sogenannten »Weiflen Haus«
an der Kalininbriicke iiber die Moskwa. Dort sollten
sie (oder niche sie, sondern die Anhinger des Russofa-
schisten Alexander Barkaschow, so genau weif§ das bis
heute niemand) spiter an diesem Tag das seit zwei Jah-
ren im gegeniiberliegenden Comecon-Gebiude (oder,
ostlicher gesprochen, RGW-Gebiude) untergebrachte
Biirgermeisteramt stiirmen. Damit begann ein knapp
zweitigiger Biirgerkrieg. Ein kurzer Biirgerkrieg, zuge-
geben. Ein auf das Moskauer Stadtzentrum und das
Gebiet um das Fernsehzentrum Ostankino beschrink-
ter Biirgerkrieg. Aber doch ein Biirgerkrieg.

Sein Ausgang ist bekannt. Boris Jelzin gewann den
schlieSlich mit Waffengewalt gefithrten Kampf um die
Macht und errichtete durch die spiter, im Dezember des
gleichen Jahren in einem Referendum angenommenen
neuen Verfassung eine ganz auf den Prisidenten zuge-
schnittene foderale Republik, die seither aber immer
mehr Foderales und Republikanisches verloren hat.

Schon einige Wochen wird im Vorfeld des 20. Jahres-
tags dieser Ereignisse in den russischen Massenmedien
und im russischsprachigen Internet heftig dariiber dis-
kutiert, was damals eigentlich geschah. Die Leute fragen
(sich und andere), ob Jelzin richtig gehandelt hat? Ob es
von vielen derjenigen, die sich bis heute »Liberale« oder
»Demokraten« nennen, richtig war, ihn damals zu unter-
stiitzen? Ob nicht in den damaligen Herbstereignissen
und —entscheidungen schon der Keim der heutigen Pro-
bleme mit der Demokratie in Russland liegt? Oder ob es
nicht so oder so zur Putinschen Restauration hat kom-
men miissen? Weil das eben »Russlands Weg« ist. Weil
das Land dazu verurteilt ist, wie in einer Zeitschleife die
immer gleichen Fehler immer wieder zu wiederholen.

Ich denke das nicht. Aber das ist wohl eine Frage
der Geschichtsauffassung. Selbstverstandlich trigt jede
Gesellschaft ihre Geschichte mit sich in die Zukunft.
Das macht manche Entwicklungen wahrscheinlicher
als andere. Aber es gibt, zumal in Umbruchzeiten, auch
fast immer Momente, in denen die Chancen, es anders

zu machen, grofSer sind als sonst. Die Zeit von der spi-
ten Perestroika, so etwa ab 1988, bis 1993 war eine sol-
che Umbruchzeit.

Wie kam es zu der Anfang Oktober in diesem Zwei-
Tage-Biirgerkrieg gipfelnden Machtauseinandersetzung,
deren Bewertung das Land bis heute in zwei ziemlich
unversohnliche, ja, so scheint es, unversshnbare Lager
teilt (weshalb die oben erwihnte Diskussion eigentlich
zwei Diskussionen sind, die nebeneinander her verlau-
fen)? Am Anfang standen zwei demokratische Sternstun-
den, wie es sie in Russland bis dahin noch nicht gegeben
hatte. Im Frithjahr 1990 wurde der Kongress der Volks-
deputierten, das Parlament der »Russischen Sozialisti-
schen Foderativen Sowjetrepublike, in ziemlich freien
Wahlen gewihlt. Ein Jahr spiter stimmte eine Mehrheit
der Menschen in Russland fiir Boris Jelzin als Prisident,
einen Posten, der im sowjetischen Institutionengefiige
nicht vorgesehen war. Damit gab es, noch bevor das
Land dann am 1.1.1992 durch die Auflésung der Sow-
jetunion auch formal als »Russische Fderation« unab-
hingig wurde, zwei durch direkte Wahlen legitimierte
Machtzentren. Aber es fehlte jegliche Regelung, jegli-
che Tradition, wie diese Macht zu teilen sei.

Das ging solange gut, wie das gemeinsame Interesse
sich gegen Sowjetprisident Michail Gorbatschow rich-
tete. Die Sowjetunion war zwar schon moribund aber
noch nicht tot, als das Parlament Prisident Jelzin im
November 1991 zusitzlich zum Regierungschef machte
und, wenn auch auf ein Jahr limitiert, mit nahezu dik-
tatorischen Vollmachten ausstattete. Jelzin bestimmte
Jegor Gajdar zum Vizepremier und der begann sofort
mit unaufschiebbar notwendigen Wirtschaftsreformen.
Diese (liberalen) Wirtschaftsreformen trafen schnell auf
erbitterten Widerstand einer Mehrheit des Parlaments.

Dabei ging es nicht nur um die »richtige« Politik. Es
ging auch darum, wer die Verfiiggungsgewalt iiber die rie-
sige sowjetische Konkursmasse erhilt. Dieser Anfangs-
konflikt fithrte zudem dazu, dass sich um Jelzin vor allem
Wirtschaftsliberale und »Demokratenc« (also Leute, denen
fiir Russland ein bis heute »westlich« genannter Weg vor-
schwebte) scharten, wihrend sich im Parlament Kommu-
nisten und russische Nationalisten, kurz, die »Antiwest-
ler« sammelten (man mége mir die grobe Verkiirzung
hier verzeihen). Dieses Schema bestimmte die Ausei-
nandersetzungen bis zum Oktober 1993 (und bestimmt
die russische Innenpolitik in vielerlei Hinsicht bis heute).

Nur ganz kurz, was geschah: Im Dezember 1992
musste Jelzin auf Druck des Parlaments den Radikalre-
former Gajdar gegen den aus dem sowjetischen Gassek-
tor, also der alten Nomenklatura stammenden Wiktor
Tschernomyrdin austauschen. Im Mirz 1993 versuchte
das Parlament vergeblich, Jelzin seines Amtes zu enthe-
ben. Im April konterte Jelzin mit einem Referendum,
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in dem er dem Volk direkt die Vertrauensfrage stellte
und gewann. Doch das Grundproblem, wer denn nun
im Staate Russland in welchen Dingen das Sagen hat,
wurde nicht geklirt. Beide, Prisident und Parlament
forderten die ganze Macht. Alle Versuche Jelzins, eine
neue Verfassung zu schaffen und seine Position als Prisi-
dent zu stirken, wurden also vom Parlament abgewehrt.

Am 21. September versuchte Jelzin diesen gordischen
Knoten zu zerschlagen und unterschrieb den Ukas Nr.
1400, mit dem er eine »schrittweise Verfassungsreforme«
einleiten wollte, das Parlament aufléste und Neuwahlen
fiir Dezember ansetzte. Schon am nichsten Tag erklirte
das Verfassungsgericht den Ukas fiir verfassungswidrig.
Die Parlamentarier verschanzten sich im WeifSen Haus.

In den darauf folgenden zwei Wochen wurde durch-
aus intensiv verhandelt. Eine Gruppe von Politikern,
darunter Grigorij Jawlinskij, der bekannte Journalist
Jegor Jakowlew und der Prisident des Verfassungsge-
richts Walerij Sorkin, schlug eine sogenannte »Null-
Variante« vor. Danach sollte Jelzin den Ukas Nr. 1400
zuriick nehmen, wihrend das Parlament den im Dezem-
ber gemeinsam zu organisierenden Parlamentswahlen
zustimmt. Die Verhandlungen kulminierten in Treffen
im Danilow-Kloster unter Vermittlung des orthodoxen
Patriarchen Alexij II. Doch weder Parlament noch Jelzin
waren zu Kompromissen bereit (oder in er Lage), obwohl
heute klar ist, dass weder die eine, noch die andere Seite
ihres (militdrischen) Sieges gewiss war.

Zu fest scheint in den Kopfen auch die Uberzeugung
gesessen zu haben, dass kein Kompromiss moglich sei,
dass eine Seite gewinnen miisse, dass Politik im Grunde
ein Nullsummenspiel sei. Eine Uberzeugung, die heute
noch vieles in der russischen Politik (und den Umgang
mit Russland auf internationaler Ebene) erschwert.

Dann kam der 3. Oktober mit dem Sturm des Biir-
germeisteramts am Nachmittag. Die Sondereinsatztrup-
pen des Innenministeriums zogen sich zuriick und lie-
en einige gepanzerte Truppentransporter und einen
Minenwerfer zuriick. Abends versuchten die von Gene-
ral Albert Makaschow (einem extremen Nationalisten,
der schon die Putschisten gegen Gorbatschow im August
1991 unterstiitzt hatte) angefiihrten »Parlamentstrup-
pen« das Fernsehzentrum in Ostankino einzunehmen.
Es gab, auf beiden Seiten, die ersten Toten, allerdings
weit mehr auf Parlamentsseite, denn auf der Seite des
Prisidenten. Dieses Ungleichgewicht sollte so bleiben.

Am 3. Oktober erklirte Jelzin den Ausnahmezu-
stand und Panzer rollten in Richtung Innenstadt. Zwar
war Verteidigungsminister Pawel Gratschow anfangs
nicht bereit, die Armee einzusetzen. Erst als sich am 3.
Oktober die Polizei nach dem Sturm des Biirgermeister-
amts zuriickzog, gab er den Befehl einzugreifen. Selbst
dann weigerten sich viele Kommandeure, auf das Parla-

ment zu schieflen und es kostete die Jelzin-Leute (Jelzin
selbst verliefs den Kreml, in dem zwei Hubschrauber zur
Evakuierung bereit standen, nicht) viel Uberzeugungs-
kraft, wenigsten einige Panzerbesatzungen zum Einsatz
ihrer Waffen zu bewegen. Da die Parlamentsseite bis auf
den erbeuteten Granatwerfer nur mit leichten Waffen
ausgeriistet war, und keine schwerer bewaffneten Armee-
oder Innenministeriumseinheiten auf ihre Seite ziehen
konnte, wurde das Weifle Haus am 4. Oktober schnell
sturmreif geschossen. Gegenprisident Alexander Ruz-
koj, der Parlamentsvorsitzende Ruslan Chasbulatow und
ihre Genossen gaben auf.

Bis heute gibt es heftigen Streit dariiber, wie viele
Menschen in diesem Biirgerkrieg getétet wurden. Offi-
ziell waren es 123 Tote und 389 Verletzte. In oppositio-
nellen Publikationen werden Zahlen von bis zu 1.000
Toten genannt. Es herrscht auch keine Einigkeit, wer
mit dem Schieflen angefangen hat. (Fast) Jede Diskus-
sion iiber den blutigen Herbst 1993 endet in gegenseiti-
gen Beschuldigungen und teilt das Land in mindestens
zwei Lager. Ich muss zugeben (und kann das auch iiber
die meisten meiner politischen Freunde sagen), damals
froh gewesen zu sein, das Jelzin den Sieg davon getra-
gen hat, denn die Parlamentsseite war eine grofitenteils
doch sehr obskure Ansammlung (um es vorsichtig aus-
zudriicken). Auch heute noch kann ich mir die Folgen
ihres Siegs nur in sehr diisteren Farben ausmalen.

Aber die Folgen von Jelzins damaligem Sieg wirken bis
heute nach. Die im Dezember 1993 in einem umstritte-
nen Referendum angenommene und seither im Wesentli-
chen unverindert geltende Verfassung gibt dem Prisiden-
ten fast alle Macht. Er kann sich, wie Jelzin immer wieder
gezeigt hat, im Zweifel durch Ukase auch gegen ein oppo-
sitionelles Parlament durchsetzen. Zudem ist er Oberkom-
mandierender, bestimmt {iber den Polizei- und Sicher-
heitsapparat und, seit Putin, auch die Gerichte. Zwar
kann das Parlament den Prisidenten theoretisch abset-
zen, praktisch sind die Hiirden dazu aber uniiberwindbar.

Wichtiger diirfte noch etwas anderes sein. Der Biirger-
krieg im Herbst 1993 hat die alte, bis ins 19. Jahrhundert
zuriick gehende Spaltung des Landes in »Westler« und
»Antiwestler« erneuert und verstirkt. Vor allem aber hat
er die Hoffnung der Perestroika und ersten Postperestroi-
kazeit auf eine demokratische Wende enttiuscht. Diese
Hoffnung mag alles in allem etwas Uberschiefendes und
Naives gehabt haben. Aber wo war das in vergleichba-
ren Situationen nicht der Fall. Mehr noch: Gerade auf
den ersten Blick unrealistisch erscheinende Hoffnung ist
im Zweifel mitunter in der Lage, Gesellschaften iiber ja
meist schwierige und krisenhafte Umbruchsphasen hin-
weg zu helfen. Das alles war nach dem Herbst 1993 vor-
bei und ist (erneut) einem alles zuschiittenden Zynismus
von Herrschenden und Beherrschten gewichen.
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Damit war aber auch die Chance vertan, neue
und legitime Institutionen zu etablieren, denen aus-
reichend viele Menschen im Land vertrauen. Institu-
tionen zudem, die »inklusiv« anstelle von »extraktiv«
sind (damit beziehe ich mich ausdriicklich auch auf
die Untersuchungen von Daron Acemoglu und James
A. Robinson zum »Scheitern« von Nationen). Auflerdem
wurde die Chance vertan, einen anderem Umgang mit-
einander (ein-)zuiiben, als die jeweilige Vernichtung oder
vollige Unterwerfung des politischen Gegners.

So gesehen war Jelzins Sieg im Herbst 1993 also ein
Pyrrhussieg. Heute, 20 Jahre danach, gewinnen #hnli-

che obskurante Figuren und Ansichten erneut die Ober-
hand, wie sie bei vielen Jelzingegnern vor 20 Jahren zu
finden waren. Das sind zwar nicht mehr die gleichen
Leute, aber es sind ihre Werte: ein iiberbordender, frem-
denfeindlicher Nationalismus und ein patriarchalisch-
autoritires Gesellschaftsbild.

Wann die nichste Weggabelung in der russischen
Geschichte kommt, weif§ niemand. Vielleicht kiindigt
sie sich gerade an. Ich hoffe, sie wird besser genutzt.

Diesen und andere Texte finden Sie auf Jens Siegerts
Russ[ﬂndblog http://russland.boellblog.org/.

Grafik 13: War der Einsatz militirischer Gewalt am 3./4. Oktober 1993 gerechtfertigt?
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Quelle: Umfragen des Lewada-Zentrums vom 20.—24. September 2013, N = 1601. Veriffentlicht am 1. Okrober 2013 unter:
http://www.levada.ru/print/01-10-2013/oktyabrskie-sobytiya-1993-goda-v-pamyati-rossiyan

Grafik 14: Wer hatte am 3./4. Oktober 1993 recht?
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Vom 26. September bis zum 10. Oktober 2013

26.09.2013

Ein Bezirksgericht in Murmansk setzt die Untersuchungshaft fiir 22 Greenpeace-Aktivisten, die an der Pro-
testaktion an der Gazprom-Olbohrplattform »Priraslomnaja« teilgenommen hatten, auf zwei Monate fest. Fiir
acht weitere Beteiligte wird die Untersuchungshaft auf drei Tage begrenzt.

26.09.2013

Michail Chodorkowskij, Ex-Vorsitzender des zerschlagenen Olkonzerns Jukos, wird mit dem Lech Walesa-Preis
fiir seinen Mut, den Kampf fiir Gerechtigkeit und Menschenwiirde ausgezeichnet.

26.09.2013

Prisident Wladimir Putin und sein belorussischer Amtskollege Alexander Lukaschenka besuchen die Truppen, die
an der Militiriibung »Sapad-2013« teilnehmen. An der Ubung sind ca. 10.000 Soldaten beider Staaten beteiligt.

27.09.2013

Sicherheitskrifte téten in Derbent (Dagestan) fiinf Aufstindische, darunter den lokalen Anfiihrer.

27.09.2013

Die »Pussy Riot«-Aktivistin Nadeshda Tolokonnikowa, die am 23.09.2013 aus Protest gegen die Haftbedin-
gungen in den Hungerstreik getreten war, wird in die Krankenstation verlegt.

28.09.2013

Bei einem Uberfall auf eine Polizeistreife in Machatschkala (Dagestan) durch mutmafliche Untergrundkimp-
fer werden zwei Polizisten getdtet und zwei weitere schwer verletzt.

29.09.2013

Ein Bezirksgericht von Murmansk verlingert die Untersuchungshaft fiir acht Greenpeace-Aktivisten bis Ende
November. Somit sind alle 30 Aktivisten vorerst fiir zwei Monate in Murmansk inhaftiert.

30.09.2013

Sicherheitskrifte toten im Rayon Baksan (Kabardino-Balkarien) zwei mutmafliche Untergrundkimpfer.

30.09.2013

Eine Trigerrakete des Typs »Proton-M« startet erfolgreich vom Kosmodrom Bajkonur mit dem europiischen
Telekommunikationssatelliten »Astra 2E« an Bord. Das ist der erste erfolgreiche Start dieses Raketentyps nach
einem Fehlstart am 2.07.2013.

30.09.2013

Das Justizministerium untersagt der regionalen gesellschaftlichen Organisation »Golos« fiir drei Monate die
Titigkeit. Diese war als unregistrierte Organisation titig, um sich nicht im Register fiir auslindische Agenten
registrieren lassen zu miissen. Ihre Vorgingerin, die Wahlrechtsvereinigung »Golos« hatte sich aufgeldst, nach-
dem das Justizministerium sie fiir sechs Monate suspendiert hatte, um sie zu einer Registrierung als »auslindi-
scher Agent« als zwingen.

01.10.2013

Das Unterhaus des tadschikischen Parlaments ratifiziert eine Vereinbarung zwischen den Prisidenten Wladimir
Putin und Emomalii Rahmon tiber die Beibehaltung der russischen Militdrbasis im Land bis 2042.

01.10.2013

Die »Pussy-Riot«-Aktivistin Nadeshda Tolokonnikowa beendet ihren Hungerstreik, nachdem der Féderale
Dienst fiir den Strafvollzug einer Verlegung in eine andere Haftanstalt zugestimmt hat. Zuvor hatte sich der
Menschenrechtsrat beim Prisidenten eingeschaltet.

01.10.2013

Prisident Wladimir Putin unterzeichnet mehrere Erlasse, wonach die monatlichen Gehaltszuschlige fiir Inha-
ber einer Reihe von Amtern riickwirkend zum 1.09.2013 sowie zum 1.09.2014 erhéht werden. Besonders hoch
sind die Zuwendungen fiir die Vorsitzenden der Sicherheitsagenturen, der Vorsitzende des Strafverfolgungsko-
mitees sowie der Generalstaatsanwalt.

02.10.2013

Ein Moskauer Bezirksgericht verlingert den Hausarrest gegen den Vorsitzenden der »Linken Front«Sergej Udal-
zow bis zum 6.02.2014. Zwei weiteren Angeklagten im »Bolotnaja-Fall« wird die Untersuchungshaft ebenfalls
bis Februar verldngert.

02.10.2013

Bei Schusswechseln zwischen Sicherheitskriften und Untergrundkidmpfern im Rayon Lewaschinsk (Dagestan)
werden drei Zivilisten, drei Polizisten und vier Aufstindische getotet. Vier Polizisten und freiwillige Milizhel-
fer werden verletzt.

03.10.2013

Der Foderale Migrationsdienst (FMS) teilt mit, dass in den vergangen neun Monaten ca. 30.000 auslindische
Staatsbiirger aus Russland ausgewiesen und rund zwei Millionen Verstdfle gegen die Migrationsgesetzgebung
aufgedeckt worden seien.

03.10.2013

Das russische Strafverfolgungskomitee erhebt gegen alle 30 Greenpeace-Aktivisten, die bei der Protestaktion
gegen die C)lférderung in der Arktis am 18.09.2013 beteiligt waren, Anklage wegen organisierter Piraterie.

05.10.2013

Prisident Wladimir Putin kommt mit den stindigen Mitgliedern des Sicherheitsrats zusammen. Unter ande-
rem wird vor dem Hintergrund der Haushaltsplanungen die Finanzierung der Sicherheitsbehérden und des
Verteidigungsministeriums besprochen.

06.10.2013

Prisident Wladimir Putin empfingt auf dem Roten Platz in Moskau die Olympische Flamme fiir die XXII.
Winterolympiade in Sotschi. Diese wurde am Vortag in Athen feierlich dem Organisationskomitee »Sotschi
2014« iibergeben und wird ab dem Folgetag 123 Tage lang bis zum Start der Spiele am 7.02.2013 durch Russ-
land getragen.
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07.10.2013

Gennadij Onischtschenko, Vorsitzender des russischen Dienstes fiir den Verbraucherschutz, gibt den vollstindigen
Einfuhrstopp von Milchprodukten aus Litauen nach Russland bekannt. Als Grund werden Qualititsbedenken
genannt. Im Verlauf des Tages wird auch die Einfuhr von Fisch- und Fleischprodukten aus Litauen verschirft.

07.10.2013

Prisident Wladimir Putin trifft zum APEC-Gipfel auf der indonesischen Insel Bali ein. Am Rande finden Gespri-
che mit seinem indonesischen Amtskollegen Susilo Bambang und dem chinesischen Staatsprisidenten Xi Jin-
ping statt. Mit dem japanischen Premierminister Shinzo Abe bespricht Putin einen méglichen Friedensvertrag.

07.10.2013

Prisident Wladimir Putin legt der Duma einen Gesetzesentwurf vor, dem zufolge der Oberste Gerichtshof und
das Oberste Wirtschaftsgericht (Arbitrage-Gericht) zusammengelegt werden sollen.

07.10.2013

Die »Nowaja Gaseta« enthiillt in ihrem Moskauer Biiro eine Gedenktafel zum siebten Todestag der Journalis-
tin Anna Politkowskaja.

08.10.2013

Das russische Auflenministerium bestellt den niederldndischen Botschafter in Moskau ein und protestiert gegen
die Verletzung des Wiener Abkommens zum Schutz der Diplomaten. Am Wochenende war in Den Haag der
russische Gesandte Dmitrij Borodin festgenommen und moglicherweise mif$handelt worden, nachdem Nach-
barn berichtet hatten, im Hause des Diplomaten seien Kinder geschlagen worden.

09.10.2013

Der niederlindische Auflenminister Frans Timmermanns entschuldigt sich bei der russischen Regierung offi-
ziell fiir die Verhaftung des russischen Diplomaten.

09.10.2013

Unbekannte toten bei einem Uberfall in Machatschkala (Dagestan) zwei Verkehrspolizisten.

09.10.2013

Prisident Wladimir Putin trifft mit Dmitrij Rogosin, dem Stellvertretenden Ministerprisidenten und Beauf-
tragten fiir den Militdr-Industriellen Komplex zusammen. Putin stimmt dem Vorschlag zu, die Foderale Agen-
tur »Roskosmos« aufzugliedern und einen »Vereinigten Raumfahrtkonzern« (ORKK) zu griinden.

10.10.2013

Der Foderale Dienst fiir den Strafvollzug (FSIN) verweigert Ermittlern des Strafvollzugskomitees den Zugang zur
Strafgefangenen Nadeshda Tolokonnikowa mit der Begriindung, ihr gesundheitlicher Zustand wiirde das Treffen
nicht zulassen. Seit dem 26.9.2013 war auch den Verteidigern der Kontakt zu ihrer Klientin verweigert worden.

10.10.2013

Prisident Wladimir Putin entlisst den Stellvertretenden Verteidigungsminister Generaloberst Oleg Ostapenko
und entfernt ihn aus dem Militirdienst; Ostapenko, der bis 2011 der Oberbefehlshaber der Weltraumstreit-
krifte war, wird anstelle von Wladimir Popowkin Leiter der Foderalen Agentur »Roskosmosc.

Sie konnen die gesamte Chronik seit 1964 auch auf http;//www.laender-analysen.de/russland/ unter dem Link » Chronik« lesen.
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