VI. GLOBALE DATENKORPER

Die Informatisierung hat dazu geftihrt, dass Dinge, die einst ,,wirklich“ waren, deren
Vorhandensein also sinnlich wahrgenommen werden konnte, ,,virtuell“ geworden sind.
Anstatt auf die reale Existenz eines Gegenstandes verweist das Virtuelle auf die Mog-
lichkeit seiner Existenz. Auch die Erfahrung des Korpers wird von diesem Prozess
betroffen. So werden etwa der menschliche Kérper und seine Funktionen in der Bio-
technologie digitalisiert, was ein Verstdndnis des Korpers ausschlieBlich auf der
Grundlage seiner maglichen Manipulation ermdglicht: der Korper wird also zu dem,
was er sein konnte. Die Digitalisierung hat allerdings nicht nur das Verstandnis und das
Bild des Kérpers veréndert, sondern auch die Bedeutung der Présenz, die ftr gewdhn-
lich mit dem Kérper identifiziert wurde. Der anwesende physische Korper hat im
Cyberspace ein virtuelles Gegenstiick entwickelt, den ,,Datenkdrper*. Dieser Datenkdr-
per besteht nicht aus Fleisch und Blut, sondern aus der Gesamtheit aller Daten, die mit
einer Person verknipft sind: standesamtliche Daten, Bildungsdaten, Einkommensda-
ten, Konsumdaten, Verbindungsdaten usw. Wie der physische Kdrper im realen Raum,
S0 ist es in der Info-Sphére dieser Datenkdrper, der die soziale Prasenz einer Person
vermittelt. Der Datenkorper ist daher von grof3er politischer und rechtlicher Signifi-
kanz. Der Begriff des Datenkdrpers weist dabei auf einen wesentlichen Aspekt hin:
dass ndmlich personliche Daten — so wie der eigene Kérper — in den Verfligungsbe-
reich der Person gehdren, die sie betreffen. ,,Datenschutz* ist also tatsachlich ,,Perso-
nenschutz".

In dem MaRe jedoch, in dem wir flir immer weniger Tatigkeiten physisch anwesend
sein missen und den Datenkérper fiir Kommunikation benutzen, indem wir uns in ein
Netzwerk einloggen, gewinnt dieser an Bedeutung und Umfang — und riickt in den
Mittelpunkt ékonomischer Begehrlichkeiten und politischer Kontrollanspriiche. Die
Annehmlichkeiten der digitalen Kommunikation haben daher auch tief problemati-
sche Aspekte. Durch die Aneignung von Daten wird es méglich, die Ausbeutung und
Knechtung von Menschen dem Stand der Technik anzupassen und in einen Bereich zu
verlagern, in dem es noch kaum Schutzvorkehrungen gibt. Letztere stehen oft mit Wirt-
schaftsinteressen in Konflikt, denn die Informatisierung der Wirtschaft verlangt nach
der Produktion von so genanntem Daten-Mehrwert — auch und gerade dann, wenn es
um personenbezogene Daten geht. Daten sind zum wichtigsten Rohstoff der modernen
Wirtschaft geworden.

6.1 Datenwirtschaft

In der modernen Wirtschaft haben Informatisierung und Virtualisierung dazu gefuihrt,
dass die Menschen strukturell dazu gezwungen werden, ihre Geschéfte so zu erledigen
und ihr Leben so zu leben, dass dabei Daten anfallen.
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Daten sind die treibende Kraft der so genannten,,New Economy*. Wirtschaftliche Vor-
gange und Tatigkeiten, die keine digitale Datenspur hinterlassen, etwa das Gem(ise aus
dem eigenen Garten oder Barzahlung statt Plastikgeld, werden erschwert oder struktu-
rell unterdriickt.

Erwiinscht (datenintensiv) Unerwtinscht (geringer Datenanfall)

Zahlen mit Plastikgeld Barzahlung, Tausch
Bankiberweisungen
Home-Banking

Online einkaufen In kleinen L&den einkaufen
Lifestyle-Produkte kaufen Unberechenbares Konsumverhalten
Registrierungsformulare ausfullen Nicht registrieren, falsche Daten angeben

St&ndig mobile Kommunikationstechnologien Personliche Kommunikation
verwenden

Auto mit GPS-Terminal Low-Tech-Verkehrsmittel
GrofRziigiger Umgang mit personlichen Daten Datenschutzbedenken
6.2 Datenkorper

Das Ergebnis dieser Informatisierung ist die Entstehung eines virtuellen Kérpers, der
als das AuRere der sozialen Existenz von Biirgern fungiert. Er spielt dieselbe Rolle wie
der physische Korper, befindet sich aber im Gegensatz zu diesem im virtuellen Raum,
er hat also keinen wirklichen Ort. Der virtuelle Kdrper hat ein gewisses emanzipato-
risches Potenzial. Er ermdglicht uns, Orte aufzusuchen und Dinge zu tun, die mit dem
wirklichen Kérper unmdglich wéren. Der virtuelle Korper ist nicht den Gesetzen der
Physik unterworfen. Er ermdglicht es, eigene Identitaten zu erfinden, die weniger Ein-
schrénkungen ausgesetzt sind als der wirkliche Korper.

Diese neue Freiheit hat allerdings ihren Preis. Im Schatten der Virtualisierung ist der
Datenkdrper entstanden. Der Datenkdrper ist ein virtueller Kérper, der aus den Dateien
besteht, die mit einer Person verkn(pft sind. Wie das Critical Art Ensemble in ,,Flesh
Machine* bemerken, ist der Datenkérper der ,,faschistische Spross” des virtuellen Kor-
pers; er ist eine ,,viel hdher entwickelte virtuelle Form, welche ausschlieBlich dem Fir-
men- und Polizeistaat dient."**

135 Critical Art Ensemble: Flesh Machine, http://www.critical-art.net



Der virtuelle Charakter des Datenkorpers bedeutet, dass die gesellschaftlichen Nor-
men, die fiir den physischen Kérper gelten, nicht existieren. Wahrend der Manipu-
lation und Ausbeutung des physischen Kérpers Grenzen gesetzt sind, gibt es fur die
Manipulation und Ausbeutung des Datenkorpers kaum Beschrénkungen, obwohl
sich diese von vornherein viel leichter realisieren lieRen als im Fall des physischen
Korpers. Die Aneignung des Datenkdrpers von auf’en wird von betroffenen Perso-
nen selten bemerkt, denn sie hat sich zum unsichtbaren Bestandteil der Grund-
struktur einer informatisierten Gesellschaft entwickelt. Sowohl die Wirtschaft als
auch der Staat beanspruchen die Datenkdrper. Macht kann direkt, unter Ausschal-
tung demokratischer Entscheidungsverfahren, ausgetibt werden, indem man sich
Datenkérper aneignet. Dieses totalitire Potenzial, das der Datenkdrper méglichen
Nutzern in die Hand legt, macht ihn zu einem problematischen Phanomen, das ein
anderes Verstdndnis von Daten erforderlich macht: ndmlich als soziale Konstruk-
tion und nicht als Abbild einer objektiven Realitat. Wie Datenkdrper angelegt wer-
den, was mit ihnen geschieht und wer sie kontrolliert ist daher eine brisante politi-
sche Frage.

Datenkdrper
© World-Information.Org

Die Tricks der Datenwirtschaft

Firmen, die heute nicht in der Lage sind, auf den Druck der Informatisierung rasch zu
reagieren, geraten schnell ins Abseits. Mehr als je zuvor sammeln Firmen daher Daten
Uber ihre Kunden, ihre Konkurrenten, die wirtschaftliche Entwicklung usw. und setzen
sie miteinander in Beziehung, um so einen Datenmehrwert zu generieren (Data-
Mining). Die Daten konnen dann gezielt flir Marketing, Bérsengeschafte, Risikoprii-
fungen und viele andere Aufgaben eingesetzt werden.

Daneben gibt es jedoch auch spezialisierte Firmen, deren eigentlicher Geschéftszweck
die Manipulation und die Verwertung von Daten ist. Diese Firmen sammeln riesige
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Datenmengen, verarbeiten sie und bieten sie als Produkt auf dem Markt an. Direkt-
marketing-Firmen gehdren in diese Kategorie. Ihre Tatigkeit besteht im gezielten
Bewerben von Konsumenten, wobei Genauigkeit und Umfang der gesammelten
Daten flir den Werbeerfolg ausschlaggebend sind. Die ,,Profile”, die so angelegt wer-
den, umfassen Grunddaten wie Namen, Alter, Geschlecht, Stand, Beschaftigungsver-
héltnis, Adresse, Telefonnummern, E-Mail usw., aber auch Dutzende andere Indika-
toren wie Wohngegend, Zahl der Kinder, Einkommensverhdltnisse, Konsumge-
schichte, Bankdaten, Kreditwiirdigkeit und vieles mehr. Auf Grund dieser Daten
konnen recht genaue Riickschllisse auf mogliche Konsumwiinsche gezogen werden.

Ein haufig angewandter Trick, die Daten potenzieller kaufkréftiger ,,Lifestyle-Kun-
den zu bekommen, sind etwa die oft in Flughafen-Terminals ausgestellten Autos, die
man gewinnen kann, indem man die Visitenkarte in eine bereitgestellte Box wirft.
Die Daten, die mit dieser simplen Verflihrungsstrategie generiert werden, gehen
jedoch ber die auf der Visitenkarte enthaltenen hinaus: der Betreffende ist ein
potenzieller Autokunde (er will offensichtlich ein Auto) und ist zumindest nicht arm
(Arme reisen nicht per Flugzeug, auch haben sie in den seltensten Fallen Visitenkar-
ten). Auch die Zeit, zu der die Karte abgegeben wird, sagt etwas aus: im Juli oder
August ist die Wahrscheinlichkeit, dass es sich um Touristen handelt groRer, an
einem Wochentag im November sind wohl eher Geschéftsleute unterwegs. Und wenn
statt der Visitenkarte ein ausgefillter Teilnahmeschein hinterlassen wird, steht auf
diesem wahrscheinlich klein gedruckt, dass die an der \Verlosung Teilnehmenden
sich einverstanden erkléren, ,Informationen® tiber neue Produkte zu beziehen und
ihre Daten elektronisch verarbeiten zu lassen. Die Daten, die so generiert werden,
Ubersteigen den Wert des Autos um ein vielfaches. Fast alle, die an der Verlosung teil-
nehmen, gewinnen das Auto nicht, ihre Daten landen dafir in einem Data warehou-
se, und eines Tages werden sie Angebote tiber Dinge erhalten, von denen sie gar nicht
wussten, dass sie sie wollten.

Wie schwer ist Ihr jungster Hund?

Datenfirmen verfiigen noch tiber viele andere Methoden, an personenbezogene Daten
heranzukommen. Derartige Daten kdnnen, je nach Gesetzeslage, vollig legal tber
Registrierungskarten, Telefonbicher, Sozialversicherungs-Datenbanken, Religionsge-
meinschaften, Bildungseinrichtungen, Gewerkschaften, Standesamter, Banken, vor
allem aber aus den Datenspuren, die Nutzer in digitalen Netzwerken hinterlassen,
gewonnen werden. Die Techniken, die beim Abgleichen von Daten eingesetzt werden,
reichen vom Einsatz einfacher Erfahrungswerte (,wenn Sie Deutsche sind und
Claudia heiRen, sind Sie mit 80-prozentiger Wahrscheinlichkeit zwischen 25 und
33 Jahre alt“) bis zu komplexen Data-Mining-Programmen mit klangvollen Namen
wie Knowledge Server (www.angoss.com/angoss.html), Enterprise Miner
(www.sas.com/products/miner/index.html) oder Scenario (www.spss.com/datamine/).



Zu den erfassten Daten gehdren unter anderem:
Postanschrift

Geschlecht

GroRe des Haushaltes
Altersgruppe

Kaufkraft

Wohnqualitat
Wohnortgrofie

Region

Akademische Titel
Telefon- und Faxnummer
E-Mail-Adresse

Neigung zum Versandkauf
Anzahl der Kinder

Alter der Kinder
Haustiere
Freizeitbeschaftigungen
\ersicherungen
Familienstand
Investitionsverhalten
Kreditwirdigkeit
Kreditgeschichte
Weltanschauung

Der Name einer Person kann mit hundert derartigen Indikatoren verknipft werden.
Direktmarketing-Firmen wie Abacus direct (www.abacus-direct.com) oder Schober
(www.schober.de) verfligen tber Datenbanken, in denen praktisch jeder Mensch mit
einer sozialen Existenz erfasst ist. Die Datenlust des Direktmarketing begleitet die
Menschen mittlerweile buchstéblich von der Wiege bis zur Bahre: an vielen Orten
erhalten zum Beispiel neugeborene Babys Geschenksets mit Babynahrung, Spielsa-
chen, Windeln und &hnlichem — und bezahlen mit ihren personlichen Daten. Diese gel-
ten als besonders wertvoll, weil ein Profil, das vom ersten Lebenstag an gepflegt wird,
eine renditetrachtige Anlage ist — jedenfalls fiir die betreffenden Unternehmen.

Manchmal unternehmen Datenhéndler aber auch Direktangriffe auf besonders inter-
essante Kunden, um zu einer ,,untibertroffenen Selektionstiefe” (www.schober.co.at)
zu kommen, und schicken ihnen pseudo-amtlich aufgemachte Fragebdgen zu: die
,Lifestyle GmbH*, die der Firma Schober angehdrt, arbeitet mit einem Fragebogen, in
dem nichts ausgelassen wird: weder die Frage nach den im Haushalt verwendeten
Papiertaschentiichern noch die nach dem Gewicht des jiingsten im Haushalt lebenden
Hundes.
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Transparente Kunden. Datenerfassung online

Die interaktive Struktur des Internets kommt der Datenerfassung sehr entgegen. ,,Das
Internet ist ein Traum flir das Direktmarketing, brachte es Will Lansing, der \Vor-
standsvorsitzende von NBC Internet, Inc., auf den Punkt (www.the-dma.org, 03/00)
Viele Online-Dienste verlangen eine Registrierung, bei der personliche Daten abgege-
ben werden, die spater mit dem Surfverhalten verknupft werden. Das Internet hat aber
fur das Marketing den zusétzlichen Vorteil, schnell und billig zu sein und anhand des
Online-Verhaltens der Datenlieferanten die Profile automatisch aktualisieren zu kon-
nen.

Zu diesem Zweck sind viele Sites mit Tracking-Technologie ausgestattet, die zum Auf-
zeichnen der Bewegungen und Praferenzen von Nutzern dient. Tracking-Software regi-
striert zum Beispiel das Hardware- und Software-Profil von Usern, aber auch das Onli-
ne-Verhalten, etwa in welchen Bereichen man sich wie lange aufhalt, zu welchen Zeiten
die Site besucht wird, wie haufig welche Werbebanner angeklickt werden und welcher
Content am héufigsten abgerufen wird. Dementsprechend wird die Site dann auch
»personalisiert”, also Werbung und Content entsprechend thematisch vorsortiert. Auch
wenn die Informationen, die mit Tracking-Technologien erfasst werden, an sich noch
anonym sind, so ist es hdufig leicht, die Daten der User zu bekommen: anhand von
Registrierungen, aber auch mit Verfiihrungstechniken wie Gewinnspielen, Gratis-Mail-
Accounts oder Personalisierungsmaéglichkeiten (etwa bei Startseiten).

|| —
L e ]

Netsniff Analyse-Programm
© Ceynosure Computer Technologie Inc.

Besonders die Gratis-Mail-Adressen sind ein Marketing-Tool, das von den Benutzern
selten als solches begriffen wird und vielleicht gerade deswegen so gerne eingesetzt



wird. SchlieBlich bewirkt man damit, dass die Inhaber der Adressen immer wieder die
gleiche Web-Site aufsuchen miissen, um an die Mails zu gelangen, und damit immer
wieder dasselbe Interface benutzen missen, das auf die BedUrfnisse des Marketing
zugeschnitten ist. Strategische Allianzen und Fusionen, wie etwa jene zwischen dem
Online-Werber DoubleClick und Yahoo, weisen auf die gemeinsamen Interessen von
Datenerfassung und Direktmarketing hin. Daher konnte es auch nicht ausbleiben, dass
die Allianz zwischen Yahoo und DoubleClick das Interesse der gréRten amerikanischen
Direktmarketingfirma Abacus Direct weckte und DoubleClick 1999 von dieser Firma
Ubernommen wurde.

Das Sammeln und Auswerten von User-Daten wird, der ,,spielerischen® Umgebung des
Internets entsprechend, haufig hinter attraktiven Angeboten verborgen. Dazu zahlen
nicht nur die genannten ,,Gratis"-Dienste, die von den grof3en Portalen wie Microsoft,
Yahoo, Netscape usw. angeboten werden, sondern auch zahlreiche Unterhaltungsange-
bote, wie etwa das (mittlerweile eingestellte) von sixdegrees.com. Dieses beruhte auf
der Annahme, dass jeder Bewohner der Erde von jedem beliebigen anderen durch
hdchstens sechs Bekanntschaftsgrade getrennt ist. Je mehr Daten man bereit war, iber
sich selbst — und andere — anzugeben, so das Versprechen des Spieles, umso rascher
schliel3t man die Liicke zwischen sich selbst und Claudia Schiffer oder Brad Pitt. Um
das Spiel fir Marketingzwecke noch interessanter zu machen, wurde man dazu ermu-
tigt, sich an thematisch organisierten Diskussionsgruppen zu beteiligen — und neben-
bei das mafgeschneiderte Shopping-Angebot zu nutzen.

Yahoo People Finder, Classmates.com oder Friendfinder.com funktionieren nach &hn-
lichen Prinzipien — ebenso wie die diversen Flirt-Sites (z. B. www.flirtmachine.de). Bei
letzteren geht es darum, die User zu Online-Geturtel zu verfiihren, das umso interes-
santer wird, je mehr persdnliche Daten preisgegeben werden. Die eigene ,,Attraktivitat*
im Spiel kann steigen, wenn man nicht nur eigene Daten, sondern auch solche von
LFreunden” angibt. Ebenso gewinnt das Spiel an Spannung, wenn man regelméagig
teilnimmt — was fur die Betreiber ein zentrales Problem der Datenwirtschaft 16st, ndm-
lich jenes der Datenaktualitat — die User aktualisieren ihre Daten selbst, einzig und
allein dadurch, dass sie teilnehmen. Accounts, die langere Zeit nicht genutzt, d. h. nicht
aktualisiert werden, verlieren ihren Wert und werden daher fiir gewohnlich vom Betrei-
ber storniert.

Zu weiteren Online-Services, die unter dem Titel ,,Gratis...“ laufen, aber mit personli-
chen Daten bezahlt werden, gehort etwa Yahoos ,,Geocities (http://www.geocities.com),
wo die User eigene Websites betreiben kénnen, oder auch ,,Bigfoot” (www.bigfoot.com),
das Gratis-E-Mail-Adressen auf Lebenszeit anbietet und als Relais fungiert, wenn die Post-
oder E-Mail-Adresse des Kunden sich &ndert. Auch hier funktioniert die Aktualisierung
der Daten by default, und was als besonderer Service filr die Nutzer angeboten wird, ent-
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puppt sich als cleverer Trick der Datenhandler, der diesen einen Marketingvorteil gewahrt.
Die (berall anzutreffenden ,,People-Finders®, zu denen auch Who Where? gehért
(www.whowhere.lycos.com) funktionieren nach &hnlichen Prinzipien.

Um an die Daten der Menschen mdglichst kostenlos, rasch und mit Aktualititsgaran-
tie heranzukommen, werden auch gerne ,,Gratis-PCs* angeboten, fiir wenig oder gar
kein Geld, oft in Zusammenhang mit Zeitschriftenabos. Als Gegenleistung werden die
Nutzer verpflichtet, nur bestimmte Dienste in Anspruch zu nehmen (etwa einen
bestimmten Internet-Provider), der Weitergabe ihrer Daten zuzustimmen und das
Uberwachen ihrer Online-Aktivitaten zuzulassen. Dass derartige Rechner mit der gan-
zen Palette von Tracking- und \erfiihrungstechnologien ausgestattet sind, versteht sich
dabei von selbst.

Ein guter Einblick in die Welt des Direktmarketing und des Profilhandels findet sich
auf den Websites der American Direct Marketing Association (http://www.
the-dma.org/) und der Federation of European Direct Marketing (www.fedma.org).

6.3 Direktmarketing, Direkt-Politics

Kaum eine Firma kann es sich heute leisten, nicht im E-Business présent zu sein, wenn
sie nicht von den Konkurrenten aus dem Markt gedrangt werden will. ,Information ist
alles” ist zum Credo der digitalen Wirtschaft geworden. Doch Online-Kunden sind,
wenn schon nicht anonym, dann doch unbekannt. Die Verk&ufer kdnnen sich kein Bild
von ihnen machen, sie nichts fragen, keinen Dialog fiihren. Wie lassen sich also Infor-
mationen tber Online-Kunden beschaffen, die flir ein passendes Angebot notwendig
sind? Wer sind die Kunden, wie viel Geld haben sie, woran sind sie interessiert? Dies
sind Schliisselfragen fur Firmen, die im E-Business aktiv sind.

Die gdngigste Art, einen Kunden online zu identifizieren, ist ein Cookie. Fiir sich allei-
ne reicht es allerdings noch nicht zur Identifikation aus. Es identifiziert lediglich den
Computer, indem es dessen IP-Nummer an den Server, auf dem die betreffende Web-
Site liegt, sendet. Uber ein Cookie werden Nutzer, die bereits einen Online-Einkauf
getatigt haben ,erkannt und kénnen so persénlich begriRt und auf Angebote auf-
merksam gemacht werden, die auf ihre zuvor erfassten Interessen zugeschnitten sind.

Cookies ermdglichen es aber auch, die Online-Werbung auf Préferenzen und Interes-
sen des jeweiligen Nutzers abzustimmen: wer einen Reiseftihrer flr Italien gekauft hat,
kriegt dann die Online-Werbung eines Reisebiiros vorgesetzt. Dieses ,,One-to-one-
Marketing“ kann aber noch mehr: es erméglicht auch, einzelnen Kunden verschiedene
Preise zu verrechnen. So wurden zum Beispiel bei Amazon.com im September 2000
Neukunden billigere Preise angeboten als bereits ,,gebundenen® Kunden.



Das One-to-One-Marketing schafft sehr verschiedene Realitaten und kann die her-
kémmliche marktwirtschaftliche Theorie von Angebot und Nachfrage untergraben. Ihr
Ideal ist das eines frictionless market, eines reibungslosen Marktes, auf dem der Unter-
schied zwischen Angebot und Nachfrage zunehmend eliminiert wird: angeboten wird
nur mehr das, was auch gekauft wird. Der Wunsch und seine Erflllung gehen vollkom-
men ineinander auf. Letztendlich 1&uft das auf die Abschaffung des Marktes und der
Wahlmdgglichkeiten von Konsumenten hinaus.

E-Business funktioniert dann am besten, wenn Zahlungen durch Kredite ersetzt wer-
den und die Ausbeutung von Arbeit durch die Ausbeutung von Daten. Dementspre-
chend groR ist der Druck in der modernen Okonomie, Ausgaben auf Kredit zu tatigen.
Der Gebrauch von Kreditkarten und die Aufnahme von Bankkrediten bringen eine
Menge Daten in Zusammenhang mit den sozialen und wirtschaftlichen Aktivitéten der
betreffenden Person hervor, wahrend die Bandbreite dieser Aktivitaten gleichzeitig in
Hinblick auf die zu leistende Riickzahlung eingeschréankt wird. Der angestrebte Ideal-
zustand fur die Datenwirtschaft ist dabei jener, wo eine kontrollierte Dauerverschul-
dung vorliegt, die garantiert, dass einerseits kein Kreditverlust eintritt, andererseits
aber auch kein Datenverlust — etwa indem die Kreditkarte aufgegeben oder der Kredit
ohne Folgekredit zurtickgezahlt wird.

Was in den westlichen Datenindustrie-Landern zunehmend jeden einzelnen Konsu-
menten betrifft, ist fir viele Ladnder des Stidens langst schon eine 6konomische Rea-
lit4t: Die Kreditspiralen, die bei diesen Landern Abhéngigkeiten erzeugen, welche die
Nachfolge des klassischen Kolonialismus angetreten haben, gewahrleisten einen dau-
ernden Ressourcenfluss zugunsten der Kreditgeberlander und schranken die politi-
sche und 6konomische Autonomie der betroffenen Lander stark ein. Die Beziehung
zwischen Daten, Profit und Unfreiheit ist fiir Kunden oft schwer zu erkennen, zu trik-
kreich wird der Zusammenhang verschleiert, zu einlullend sind die Téne der Daten-
propaganda. Eingeschréankte politische Autonomie wird so leicht zu einer Nebenwir-
kung der Datenwirtschaft, die kaum zur Kenntnis genommen wird.

Indessen hat die Notwendigkeit, an genaue Kundendaten heranzukommen, erheb-
lichen Einfallsreichtum geboren. Die deutsche Firma Sevenval (www.sevenval.de) hat
eine Tracking-Technologie entwickelt, die mit virtuellen Doménen funktioniert. Jeder
Besucher einer Website wird dabei mit einer 33-stelligen Identifikationsnummer aus-
gestattet, die der Browser als Teil der URL auffasst und in diese integriert. Eine so
modifizierte Adresse sieht dann etwa so aus: http://x03bf0p88942c081bfs7f46d5089
3c7c72.sevenval.de . Fir den Site-Betreiber hat diese Technologie den groBRen Vorteil,
dass sie, im Gegensatz zu Cookies, nicht deaktiviert werden kann. Darliber hinaus
nimmt der Nutzer die Identifikationsnummer auf andere Websites mit, die mit der
Ausgangsseite verlinkt sind. Der Nachteil: das Tracking ist sichtbar.
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Andere Technologien arbeiten daher unerkannt im Hintergrund, etwa so genannte
Web-Bugs. Darunter versteht man winzige Grafiken, nicht gréRer als 1 x 1 Pixel und
daher auf dem Bildschirm unsichtbar, die das Online-Verhalten ahnungsloser Nutzer
beobachten und an den Firmenserver zuriicksenden. Haufig sind derartige Bugs in
spielerischem Krimskrams wie Desktop-Acessoires oder grafischen Mauspfeilen oder
Cursor-Bildern versteckt. Letztere werden etwa von Comet Systems vertrieben
(www.cometsystems.com). Die Technologie wird E-Business-Firmen angeboten, die
nach einem , lustigen und originellen Weg* suchen, mit ihren Kunden zu interagieren.

Die Cursorbild-Technologie beruht auf einem so genannten GUID (global unique
identifier). Dies ist eine ldentifizierungsnummer, die der Kunde beim Einkauf oder
beim Downloaden erhélt. Viele Nutzer wurden 1999 durch Berichte aufgeschreckt,
dass Microsoft ohne das Wissen der Kunden GUIDS zuweise. Nach einer Protestwel-
le war die Firma gezwungen, den Registrierungsprozess zu &ndern und zu versichern,
dass die Identifizierungsnummern nicht fir Tracking oder Marketing verwendet
wiirden. **

In der Zwischenzeit ist allerdings eine weitere mdgliche \Verletzung der Privatsphére
durch Microsoft ruchbar geworden: Man hat entdeckt, dass MS-Office-Dokumente,
also etwa Word, Excel oder Powerpoint, einen Bug enthalten, der die Dokumente auf
ihrem Weg durch das Netz verfolgt. Der Bug sendet Informationen (iber den Nutzer, der
das Dokument 6ffnet, an den Ausgangsserver zuriick. Ein derartiges Dokument kann
auf seinem Weg um die ganze Welt verfolgt werden, Gber Tausende Zwischenstationen.
Eine detaillierte Beschreibung des Bugs ist auf der Website der Privacy Foundation zu
finden. *

Vor diesem Hintergrund nimmt der bekannte Satz Bill Gates’, wonach die Information
der ,Lebenssaft der Wirtschaft“ sei, eine konkrete Bedeutung an.

Werden sie ihr eigener Datenhéndler!

Konsumenten, denen es nichts ausmacht, dass ihre Datenkdrper von Firmen ber-
nommen werden, kdnnen beim Datengeschéft selbst mitmachen: Sie kdnnen ihre per-
sonlichen Daten auf dem Markt verkaufen und so gewissermafien zu Blutspendern des
Informationszeitalters werden. Dienste wie jene von Ifay (www.ifay.de) bieten ihren
Kunden einen 40-prozentigen Anteil am Gewinn an, der aus ihren Daten geschlagen
wird. Als weitere Gegenleistung wird den Kunden versprochen, immer auf dem Lau-
fenden gehalten zu werden, wer ihre Daten verwendet.

136 Christian Person u. Peter Siernig, Big Brother Bill, www.heise.de/ct/99/06/016/

137 www.privacyfoundation.org/advisories/advWordBugs.html



Wahlkampf als Direktmarketing

Wenn One-to-One-Marketing in der Wirtschaft funktioniert, wieso nicht auch in der
Politik? Weshalb sollen Wihlerstimmen nicht mit Angeboten und AuBerungen gewon-
nen werden, die haargenau auf die Wiinsche und Wertvorstellungen von Wahlern zuge-
schnitten sind? Nach einem Bericht der Washington Post (http://washingtonpost.com)
hat die Republikanische Partei von Missouri, USA, das bereits ausprobiert. Die Partei
erwarb personenbezogene Daten vom Datengiganten TransUnion (www.transunion
.com) und speiste sie in ein Computerprogramm ein, das politische Praferenzen aus
sozialen, demographischen und ékonomischen Datenbesténden, die bei TransUnion
verflgbar sind, ableitet. Die entsprechende Software wird mit dem Slogan ,,the unfair
political advantage* verkauft und stammt von Map Applications Inc. (www.
geovoter.com). Sie wurde bereits erfolgreich von der US-Waffenlobby National Rifle
Association eingesetzt. Hier beginnt die Logik der personalisierten Wirklichkeit, die im
Marketing gilt, direkt auf politische Prozesse tiberzugreifen: Biirger und Konsument
werden ein- und dasselbe.

Nahrung fur den Datenkorper

Dabei ist die Aneignung von Daten aber keineswegs auf punktuelle Zugriffe
beschrénkt. Vielmehr ist es so, dass jeder, der sich in digitalisierten Umgebungen
bewegt, Datenspuren hinterlasst, die schlieBlich in ihrer Gesamtheit den Datenkdrper
bilden. Die rationale Organisation und Verwaltung moderner Gesellschaften bedingt,
dass personliche Daten wéhrend des gesamten Lebens einer Person gesammelt und
gespeichert werden. Der Datenkdrper wachst also stdndig. Wahrend die Verwaltung
moderner Staaten immer schon erfordert hat, Daten Uiber Menschen zu sammeln und
zentralisiert zu speichern, hat die Informatisierung dazu gefiihrt, dass die Anzahl
und die Qualitat der gesammelten Daten explosionsartig zugenommen haben. In den
Biographien der Vergangenheit gab es einen relativ groRen, vom Zugriff der Offent-
lichkeit geschutzten Privatbereich. Die Interaktion mit dem Markt funktionierte
meist anonym, die Birokratien arbeiteten mit analogen Datenbeschaffungs- und
Speichermedien. Im Allgemeinen waren die Gelegenheiten, bei denen Daten gene-
riert wurden, auf einzelne groRRere Ereignisse beschrankt: Geburt, Schule, Militar,
EheschlieRung, Tod ...

Mittlerweile ist die Datenerfassung digitalisiert und automatisiert und zu einem st&n-
dig im Hintergrund mitlaufenden Routineprozess geworden, der sich nicht mehr auf
einzelne grof3e Ereignisse im Leben konzentriert. In hochtechnisierten Gesellschaften
werden ununterbrochen Datenspuren hinterlassen. Schnellere und leistungsfahigere
Informations- und Kommunikationstechnologien stellen sicher, dass immer mehr und
immer aussagekraftigere und aktuellere Daten gewonnen werden konnen. Die Ent-
wicklung dieser Technologien wird andererseits auch durch den Rationalisierungs-
druck in der Wirtschaft vorangetrieben.
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Ein typischer Meniplan fiir den Datenkdrper, der sich aus Routinetatigkeiten
zusammensetzt, kdnnte etwa so aussehen:
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Plastikkarten

In informatisierten Okonomien besteht eine Neigung, wirtschaftliche Ablaufe so zu
strukturieren, dass Daten generiert werden. Der Umstand, dass zum Beispiel vor weni-
gen Jahren kaum jemand eine Kreditkarte besaf3, heute jedoch praktisch jeder Inhaber
eines Bankkontos Gber eine solche verfiigt und fur viele Transaktionen eine Kreditkar-
te vorausgesetzt wird, deutet darauf hin, dass die Zahlung mit Karte der anonymen
Bargeldtransaktion vorgezogen wird. Bei Bezahlung mit Karte wird der Vorgang von
Computern aufgezeichnet und gespeichert: wer wie viel wofiir und wann bezahlt hat,
wird Teil des Datenbestandes der Kartenfirmen. Letztere verfligen daher tiber die welt-
weit grofiten Bestdnde an personenbezogenen Konsumdaten — aber auch tiber Daten,
die sich auf Beschaftigungsverhaltnisse, standesamtliche Informationen und sogar
Gerichtsurteile (etwa bei Gehaltspfandungen) beziehen. Bargeldtransaktionen sind so
etwas wie der natlrliche Feind der Datenwirtschaft und werden entsprechend
erschwert.

Geldautomat mit Iriserkennung
© Visionics



Ein Experiment, wie eine véllig bargeldlose Umgebung funktionieren kénnte, wurde
1999 in der irischen Kleinstadt Ennis (www.ennis.ie) vom Kreditkartenunternehmen
Visa durchgefiihrt. Ennis wurde passenderweise zur ,,Information Age Town* erklart,
die gesamte Infrastruktur der Stadt auf das Experiment zugeschnitten: weder fiir Park-
geblihren noch fiir den Einkauf im Laden um die Ecke oder das Pint Guiness im Pub
war Bargeld erforderlich. Wie Visa schlieBlich einsehen musste, erwies sich der Versuch
als Flop, denn die Iren reagierten mit unglaubiger Verwunderung und skeptischer
Distanz anstatt technophiler Begeisterung. Nach einigen Wochen verschwanden die
Terminals fir die ,,elektronischen Geldbdrsen wieder unter den Ladentischen. Lako-
nischer Kommentar eines Ladenbesitzers: ,Es ist einfach zu modern.*

Kreditkarten mdgen die am weitesten verbreiteten Plastikkarten sein, sie sind aber
nicht die einzige Kartentechnologie, die einen Datenmehrwert produziert. Denn letzt-
lich ist die Reichweite der Kreditkarte auf eine beschrénkte Anzahl von Indikatoren
beschrénkt. Die Datenwirtschaft ist aber bestrebt, méglichst viele Daten aus jeder ein-
zelnen Transaktion abzuziehen. Daher werden standig neue Kartentechnologien ent-
wickelt.

Im Zuge des ,,Customer Relationship Management” (Kundenbeziehungs-Manage-
ment) bieten fast alle groReren Einzelhdndler und Dienstleister Kundenkarten an, die
den Kunden bei hdufiger Inanspruchnahme verschiedene Vorteile in Aussicht stellen,
etwa Sonderangebote oder guinstigere Preise. Allerdings ist fiir die Firma der Aufwand
daftir meist viel geringer als der Wert der Kundendaten, die jedes Mal, wenn die Karte
durch das Lesegerat gezogen wird, erweitert und aktualisiert werden. Vielfliegerkarten
sind sehr verbreitet und zielen auf ein potentiell kaufkraftiges Publikum, was den Mar-
keting-Wert der Datenbestande von vornherein erhoht. Am besten ist es fiir die Daten-
wirtschaft freilich, wenn derartige Kundenkarten gleich mit Kreditkarten kombiniert
werden, sodass die Kredit- und Konsumdaten bereits am Point of sale kombiniert wer-
den und ein weiterer Rationalisierungseffekt eintritt. Die digitalen Netzwerke haben
eine Tendenz erzeugt, die Marketing-Entscheidungen zum Point of Sale zu verlagern,
anstatt sie zentralisiert zu verwalten. Dabei wird das Marketing fur das Unternehmen
billiger und effizienter, die Kunden machen sich gewissermaRen ihr eigenes Marketing.

Die Idealsituation fiir die Datenwirtschaft und die digitale 6ffentliche Verwaltung wére
dabei ein vollkommenes Ineinanderaufgehen privater und offentlicher Datenbestande.
Anstrengungen in diese Richtung werden mit entsprechendem Eifer vorangetrieben,
etwa in Form der Smart-Card, also einer mit einem elektronischen Chip ausgestatteten
Plastikkarte, die eine Vielzahl vom Inhaber nicht vollstandig kontrollierbarer Funktio-
nen hat. Eine Smart-Card kann zum Beispiel Informationen tber Zugangsberechti-
gungen, Kreditwiirdigkeit, Sozialversicherung, Meldeinformationen und vieles andere
beinhalten. Technisch gibt es keine Einschrankungen, welche Informationen auf eine
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Smart-Card gespeichert werden. Im Prinzip ist es méglich, alle Daten tiber eine Person
auf einer Karte zu speichern. Es tiberrascht kaum, dass Smart-Cards dort am schnell-
sten angenommen wurden, wo der Datenschutz schwach ausgeprégt ist, etwa in den
USA, GroR3britannien, Spanien und manchen lateinamerikanischen Landern.**

Die Information Age Town Ennis, die laut Website danach strebt, eine der ,,technisch
am weitesten fortgeschrittenen Stadte der Welt* zu werden, muss derartige Hoffnungen
wohl enttiuscht haben. Mdglicherweise liegt in dieser Enttduschung, die sicherlich das
globale Fortschreiten der Datenwirtschaft nicht aufhalten wird, eine gewisse Hoffnung
flr die Bewahrung der informationellen Selbstbestimmung von Birgern.

Die groRte Datenfirma der Welt, das amerikanische Unternehmen EDS (Electronic
Data Systems, www.eds.com), das in den 60er Jahren von Ross Perot gegriindet wurde
und seine Erfolgsgeschichte gut dotierten Auftragen aus Militdr und Geheimdienst ver-
dankt, sieht ihr Leitbild im Btrger, der vom Konsumenten nicht mehr zu unterscheiden
ist, im consumer citizen. Wahrend EDS in Osterreich und anderen Léndern Sozialver-
sicherungs-Chipcards produziert, ist sie in den USA dabei, die Regierung in ihrem
Consequence Management nach den Ereignissen des 11. September 2001 informatio-
nell aufzurtisten, indem sie mit biometrischen Daten versehene Identifikationsdoku-
mente auf Smart-Card-Basis entwickelt und dafir sorgt, dass die gesamte regierungs-
interne Kommunikation der USA an die Standards der Navy Marines angeglichen wird.
Die Information Age Town Ennis, die laut \ebsite danach strebt, eine der ,technisch
am weitesten fortgeschrittenen Stédte der Welt* zu werden, muss derartige Hoffnungen
wohl enttauscht haben. Mdglicherweise liegt in dieser Enttduschung, die sicherlich das
globale Fortschreiten der Datenwirtschaft nicht aufhalten wird, eine gewisse Hoffnung
flir die Bewahrung der informationellen Selbstbestimmung von Biirgern.

Die grofte Datenfirma der Welt, das amerikanische Unternehmen EDS (Electronic
Data Systems, www.eds.com), das in den 60er Jahren von Ross Perot gegriindet wurde
und seine Erfolgsgeschichte gut dotierten Auftrégen aus Militdr und Geheimdienst ver-
dankt, siehtihr Leitbild im Blrger, der vom Konsumenten nicht mehr zu unterscheiden
ist, im consumer citizen. Wahrend EDS in Osterreich und anderen Lindern Sozialver-
sicherungs-Chipcards produziert, ist sie in den USA dabei, die Regierung in ihrem
Consequence Management nach den Ereignissen des 11. September 2001 informatio-
nell aufzurtisten, indem sie mit biometrischen Daten versehene Identifikationsdoku-
mente auf Smart-Card-Basis entwickelt und dafiir sorgt, dass die gesamte regierungs-
interne Kommunikation der USA an die Standards der Navy Marines angeglichen wird.

138 Auch die EU setzt auf Kartentechnologien und fordert deren Entwicklung in den For-

schungsprogrammen wie ADEPT 2 (www.cardeurope.demon.co.uk/euproj.htm) und SOSCARD
(www.cardeurope.demon.co.uk/soscardl)



Zusammenfassung

Datenkdrper sind die Gesamtheit aller gespeicherten Informationen, die mit einer
Person verbunden sind. In dem Mafe, in dem sich die Gesellschaften informati-
sieren und die Erfahrung virtualisieren, wird der Datenkdrper zur sozialen Repra-
sentation von Burgern und erlangt daher ein dhnliche politische Bedeutung wie
der physische Kérper. Im Zuge der Informatisierung der Wirtschaft sind Daten,
und damit auch die Datenkdrper von Personen, zu einer begehrten Ressource
geworden und werden dementsprechend ausgebeutet. Daflir stehen der Daten-
wirtschaft eine wachsende Zahl von Technologien zur Verfiigung, aber auch
immer raffiniertere Verfuhrungstechniken, die Menschen zur Datenabgabe zu
verleiten. Auch der Staat ist an den Daten der Biirger interessiert. Im Zuge der Pri-
vatisierung von staatlichen Einrichtungen und des Auslagerns von staatlichen
Leistungen in die Privatwirtschaft kommt es allerdings zu einer Konvergenz des
staatlichen und wirtschaftlichen Datensammelns und zu einer Integration von
Daten, welche die politische und wirtschaftliche Reprasentation von Personen
ununterscheidbar werden Isst. In der Konsequenz flhrt dies zur Anti-Utopie
eines Citizen-as-Customer, in der Konsum und politische Partizipation ein und
dasselbe sind, sodass die Politik in sich selbst zusammenbricht und als Karikatur
ihrer selbst fortbesteht. Das Modell des Citizen-as-Costumer wird gleichzeitig von
groRen Datenunternehmen als Ideal angepriesen. Das Schlankhalten des Daten-
korpers, also die Zuriickhaltung beim Abgeben der eigenen Daten und ein
Umgang mit den Informations- und Kommunikationstechnologien, der sich die-
ser Gefahren bewusst ist, scheint daher ein notwendiger Schritt in Richtung auf
informationelle Autonomie. Mehr zu diesem Thema: Schulzki-Haddouti (2001),
Critical Art Ensemble (1998)
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