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Uberwachung, Algorithmen und
Selbstbestimmung

Uberwachung ist kein neues Phiinomen. Nicht erst seit dem Sommer 2013,
als Edward Snowdens Enthiillungen die weltweite Uberwachung durch
die amerikanische National Security Agency (NSA) belegten, sammeln
Nachrichtendienste vertrauliche Informationen, von denen sie annehmen,
dass sie fiir ihre Regierungen niitzlich sein kénnten — die Bezeichnung
der Spionage als »zweitiltestes Gewerbe der Welt« (Grutzpalk/Zischke
2012) deutet auf diese lange Geschichte hin. Auch in analogen Zeiten
hat es Ansitze staatlicher Masseniiberwachung gegeben. Ein Beispiel war
die umfangreiche — doppelte — Uberwachung des grenziiberschreiten-
den Brief- und Fernmeldeverkehrs im geteilten Deutschland (Foschepoth
2012: 42), die bis zum Mauerfall 1989 praktiziert wurde: Sowohl die &st-
lichen als auch die westlichen Geheimdienste lasen und horten mit, was
sich die Deutschen beiderseits des »eisernen Vorhangs« mitzuteilen hatten.

Auch Unternehmen begannen bereits lange vor Beginn des Digital-
zeitalters mit dem systematischen Sammeln und Auswerten von Daten:
Bereits ab den 1920er Jahren versahen Banken Stadtteile und ihre Bewoh-
ner mit Bonititsnoten (»Scorewerte«). Auf Stadtplinen wurden die Viertel
mit weniger zahlungskriftiger Bevolkerung rot umrandet (»Redliningy),
wihrend die besseren Stadtteile gelb oder blau gekennzeichnet wurden.
Die Bewohner rot markierter Stadtteile hatten praktisch keine Chance auf
einen Kredit. Die Ergebnisse dieser Klassifizierung lassen sich bis heute
besichtigen: Familien, die es sich irgendwie leisten konnten, zogen aus
den rot markierten Gegenden in besser klassifizierte Stadtteile, so dass
die soziale Zusammensetzung der verbliebenen Bewohnerschaft immer
ungiinstiger geworden ist. Die schlechte Risikobewertung beschleunigte
den sozialen Abstieg ganzer Stadtregionen, wobei insbesondere ethnische
Minderheiten auf der Strecke blieben.

Die Marktforschung arbeitete in analogen Zeiten ganz iiberwiegend mit
reprisentativen Methoden, bei denen aus dem Verhalten von Stichproben
auf Ubergreifende Stimmungen und Verinderungen geschlossen wurde.
Die Vorstellung, simtliche Transaktionen — und sei es nur in einem tber-
schaubaren Marktsegment — zeitnah zu erfassen und auszuwerten, schei-
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terte weitgehend an unzureichenden Erfassungs- und Auswertungsmog-
lichkeiten.

Big Data

Nach den von Gordon Moore 1965 formulierten Erkenntnissen verdoppelt
sich die Verarbeitungskapazitit elektronischer Komponenten seit der Erfin-
dung der Computertechnik in den 1940er Jahren regelmiBig (»Mooresches
Gesetz«) bet unverinderten Komponentenkosten (Moore 1965). Empirisch
hat sich diese These bestitigt. Bis heute verdoppeln sich die Speicher-
kapazititen von Festplatten, USB-Sticks und sonstigen Speichermedien
alle 18 bis 24 Monate bei unverindertem oder sogar sinkendem Preis.
Ebenso schnell beschleunigt sich die Verarbeitungsgeschwindigkeit von
Prozessoren und dhnlich verhilt es sich mit den Ubertragungskapazititen
in Netzwerken. Das anhaltend schnelle digitale Wachstum hat dramatische
Folgen: Elektronische Komponenten haben inzwischen analoge Systeme
in nahezu allen Bereichen der Kommunikations-, Antriebs-, Mess- und
Steuerungstechnik ersetzt. Informationen werden heute fast durchgingig
digital erfasst, gespeichert, ibertragen und ausgewertet.

Angesichts drastisch gesunkener Preise fiir Speicherchips konnen gewal-
tige Datenmengen im schnellen Hauptspeicher von Computersystemen
verarbeitet werden. Mit der neuen Technik konnen Verkniipfungen prak-
tisch in Echtzeit vorgenommen werden. Die digitale Verarbeitung ermog-
licht nicht nur die schnelle ErschlieBung und Auswertung der erfass-
ten Inhalte. Bei digitalen Transaktionen entstehen »Metadatens, die das
Umtfeld der jeweiligen Aktivitit beschreiben: Datenmenge und -art, Uhr-
zeit, Dauer, Ort, Urheber, Beteiligte usw. Diese Metadaten — in der Tele-
kommunikation »Verkehrsdaten« genannt — fallen nebenbei an, quasi als
Abfallprodukte der digitalen Verarbeitung. Erst allmihlich wurde erkannt,
welchen Wert sie reprisentierten. So wie in der materiellen Welt ver-
sucht wird, die im Abfall gelandeten Werkstoffe zu recyceln, bilden die
Metadaten das eigentliche »Ol« des Informationszeitalters: Sie kénnen voll-
automatisch erfasst und ausgewertet werden, das Datenvolumen ist nicht
annihernd so grof} wie dasjenige der Inhaltsdaten und aus ithnen kénnen
umfassende Beziehungs- und Verhaltensprofile abgeleitet werden.

Neuen Schub gewinnt die Digitalisierung mit dem Einbau von Infor-
mationstechnik in alle moglichen Gegenstinde. Damit verschwimmen die
Grenzen zwischen der virtuellen und der realen Welt. Im »Internet der
Dinge« kommunizieren Gerite, Fahrzeuge, Verpackungsmaterialien und
Kleidungsstiicke mit ihrer technischen Umwelt. Sie kénnen aus dem Netz
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identifiziert, geortet und gesteuert werden. Im Jahr 2015 waren bereits
mehr als 15 Milliarden Gegenstinde per Funktechnik — mittels »Radio
Frequency Identitification« (RFID) — miteinander vernetzt und es wird
erwartet, dass sich diese Zahl bis 2020 mindestens verdreifachen wird. Aus
dem »Internet of Things« wird damit ein »Internet of Everything« (Baker
2015). Auch wenn die massenhaft und permanent generierten Daten sich
zunichst auf die Gegenstinde oder Geritschaften bezichen, kénnen sie
gleichwohl auch Aussagen iiber Personen enthalten. Wenn festzustellen ist,
wer ein Gerit mit sich fithrt oder bedient, wird bei der Ortung der Sache
auch der Aufenthaltsort der Person festgestellt. Das digitalisierte Auto spei-
chert alle moglichen technischen Parameter, die das Verhalten des Halters
oder Fahrers beschreiben und die ggf. auch gegen ihn verwendet werden
konnen, etwa wenn es zu einem Unfall kommt.

Zugleich riicken Sensoren immer niher an unseren Korper heran.
Bereits heute werden in Kliniken Neugeborene mit einem RFID-Arm-
band versehen, um Verwechslungen im Krankenhaus zu verhindern.
Ahnliche Projekte gibt es auch fiir Demenzkranke, die man auf diesem
Wege daran hindern mochte, ihr Krankenhaus oder ihre Wohnanlage
zu verlassen (Gneuss 2006), eine Art »elektronische Fubfessel« fiir Alte.
Recht gut verkaufen sich Fitnessarmbinder, die nicht nur die Schritte der
Trigerinnen und Triger zihlen und ihren Aufenthaltsort feststellen, son-
dern auch ihre Schlafgewohnheiten, die Puls-Frequenz und andere Vital-
funktionen iiberwachen und basierend auf deren Analyse Tipps fiir ein
gestinderes Leben liefern. Schon haben Versicherungen angekiindigt,
jenen Kunden einen Rabatt zu gewihren, die einen gesunden Lebensstil
mittels Fitness-Tracker und »Gesundheits-Apps« nachweisen (Zeh 2014).
Der nichste logische Schritt sind in den Korper eingebaute Funkchips,
die zur Ortung, zur Erfassung medizinischer Werte oder auch zur Iden-
tifikation verwendet werden. Bereits jetzt werden solche Techniken in
einzelnen Bereichen eingesetzt, etwa in Herzschrittmachern und bei Insu-
linpumpen fiir Zuckerkranke.

Stand zunichst bis etwa vor zehn Jahren das einzelne Datum, der jewei-
lige Prozess oder die zu erfiillende Aufgabe im Mittelpunkt des Interes-
ses (»Small Dataq), dnderte sich die Perspektive mit den riesigen, jederzeit
verfligbaren Datenmengen dramatisch. »Big Data« steht wie kein ande-
rer Begriff fiir den Ubergang zu einem neuen Modell des Umganges mit
Informationen. Es geht um riesige Datenmengen, »die zumeist im Rah-
men einer Zweitverwertung zusammengefiihrt, verfiigbar gemacht und
ausgewertet werden« (Weichert 2013: 133). Bisweilen wird auch von den
»3 V’s« gesprochen: »high-volume, high-velocity and high-variety infor-
mation assets«.! Die vielfiltigen, aus verschiedenen Quellen stammenden

Uberwachung, Algorithmen und Selbstbestimmung —— 75



Daten generieren neue Erkenntnisse. Durch Korrelation riesiger Daten-
mengen konnen Zusammenhinge sichtbar gemacht werden, die sonst nie-
mals aufgefallen wiren.

Algorithmische Klassifikation

Bei der automatisierten Informationsverarbeitung werden Daten
nach Regeln verarbeitet, sogenannten Algorithmen. Die klassischen
Small-Data-Algorithmen orientieren sich an der jeweiligen Aufgabe. Es
geht um moglichst effiziente Verfahren, mit denen sich aus einer defi-
nierten Datenmenge ein Ergebnis erzielen lisst — etwa die Abwicklung
der Gehaltszahlung. Welche Daten erforderlich sind, ergibt sich aus der
jeweiligen Aufgabe — in unserem Beispiel: Arbeitsstunden, Tarifgruppe,
individuelle Zulagen. Niemand wire vor 20 oder 30 Jahren auf die Idee
gekommen, zur Gehaltsberechnung Daten tiber das Wetter, das Verkehrs-
aufkommen in einer HauptstraBe oder den Verlauf der letzten Grippe-
epidemie heranzuziehen.

Heute richtet sich das Interesse immer stirker auf Big-Data-Algorith-
men, die sich nicht deterministisch an einer Aufgabe bzw. einem Zweck
orientieren. Bei thnen stehen Korrelationen, also statistische Zusammen-
hinge im Mittelpunkt. Die meisten erfolgreichen Internetangebote ver-
wenden solche Big-Data-Verfahren, um zielgerichtete, personalisierte
Werbung ohne die bei den klassischen Massenmedien unvermeidlichen
hohen Streuverluste auszuliefern.

Solche Algorithmen liefern zunehmend die Grundlage fiir Entschei-
dungen, die fiir unser Leben von existenzieller Bedeutung sind: ob wir
einen Kredit erhalten und wenn ja zu welchen Konditionen, ob wir in eine
Versicherung aufgenommen werden und wie hoch die Primie ist, die wir
zu zahlen haben. Algorithmen schlagen vor, welche Bewerber auf einen
Arbeitsplatz zum Vorstellungsgesprich eingeladen werden sollen, wer fiir
eine Beférderung in Frage kommt und wer ein Entlassungskandidat ist.
Die Verkniipfung einer Vielzahl von Vitaldaten ermdoglicht die frithzeitige
Erkennung von Krankheiten. Daten aus Anfragen bei der Internet-Suche
geben Hinweise auf Epidemien und ermoglichen schnelle GegenmalBinah-
men zu deren Eindimmung.

Ein zentrales Merkmal der auf Big Data basierenden algorithmischen
Steuerung ist die Klassifizierung, d. h. die Zuordnung von Datenelementen
zu bestimmten Gruppen.

Heute bedient man sich angesichts einer verbesserten Datenlage und leis-
tungsfahiger Computer sehr viel differenzierterer Methoden zur Berech-
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nung individueller Risiken als beim oben beschriebenen »Redlining«. In
die Bonitatsnoten flieBen die verschiedensten Daten tiber eine Person ein,
die mit Durchschnittswerten verglichen werden. Das Ergebnis, der »Score-
wert¢, bildet nicht das tatsichliche Verhalten einer einzelnen Person ab,
sondern nur ein typisiertes, anhand statistischer Referenzwerte errechnetes
Ergebnis. Das individuelle Risiko wird durch Vergleich mit den Werten
anderer Personen bewertet, deren Daten hinsichtlich méglichst vieler Fak-
toren (etwa Wohnort, Alter, Geschlecht, Anzahl der Bankkonten und der
Handy-Vertrige, Social-Media-Aktivititen) denen der betroffenen Per-
son entsprechen.

Auch in anderen Bereichen werden Algorithmen eingesetzt, um Ver-
haltensmuster und Eigenschaften zu erkennen. Intelligente Videosysteme,
die Aufnahmen aus digitalen Uberwachungskameras analysieren, sollen
Geschlecht, Alter oder andere Verhaltensinformationen der aufgenomme-
nen Personen klassifizieren und ihr Verhalten vorhersagen. Vielfach merkt
man gar nicht, dass man gerade Gegenstand einer automatisierten Bewer-
tung ist: Der Besucher eines Einkaufszentrums sieht zwar vielleicht die
Videokamera, er kann aber nicht erkennen, was mit den Aufnahmen im
Hintergrund passiert. Auch bei der Internetnutzung erfolgt die individu-
elle Klassifizierung im Hintergrund. Zudem werden von Nutzerinnen und
Nutzern, bei denen eine erhohte Zahlungsbereitschaft vermutet wird, fiir
dieselbe Leistung hohere Preise verlangt als von denjenigen, die vermutlich
einer niedrigeren Einkommensgruppe angehoren (Preisdifferenzierung)
(Wilson 2014) — auch dies geschieht, ohne dass der Betroffene dies bemerkt.

Besonders problematisch sind diskriminierende Folgen der Klassifi-
kation. Der Schutz vor Diskriminierung gehort zu den grundlegenden
Menschenrechten.? Niemand darf wegen seiner Rasse, Hautfarbe, des Ge-
schlechtes, der Sprache, der Religion, politischer oder sonstiger Anschau-
ungen, nationaler oder sozialer Herkunft, Geburt oder seines sonstigen
Standes benachteiligt werden. Nicht jede unterschiedliche Behandlung
stellt allerdings eine Diskriminierung dar, insbesondere dann nicht, wenn
fiir sie ein sachlicher Grund vorliegt. Es liegt auf der Hand, dass bei einer
einzelfallbezogenen Betrachtung nachvollziehbare, auf das konkrete Indi-
viduum bezogene Griinde fiir eine unterschiedliche Behandlung nach-
zuweisen sind. Dagegen liefern Big-Data-Analysen nur scheinbar objek-
tive Grinde, bei denen es sich bei naherem Hinsehen um nichts anderes
als um Schlussfolgerungen aus Wahrscheinlichkeiten handelt. Wenn aber
eine Person nicht nach ihrem tatsichlichen Verhalten, ihren Fihigkeiten
und Eigenschaften, sondern nur gemil3 einer mehr oder minder groben
Klassifikation beurteilt wird, ist das Ergebnis zwangsliufig kein gerechtes
Urteil, sondern eine besondere Form des Vorurteils.
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Wie die Harvard-Forscherin und ehemalige Chefin der Technologie-
abteilung der Federal Trade Commission, Latanya Sweeney, beschreibt, fithrt
schon die namentliche Google-Suche zur Diskriminierung (Sweeney
2013): Die Eingabe eines Namens, der eher auf einen Farbigen hinweist,
fiihrt zur Einblendung von Informationen tiber vermeintliche Verbin-
dungen zu Kriminalitit, Vorstrafen oder Gefingnisaufenthalte, und zwar
auch dann, wenn derartige Verwicklungen in dem konkreten Fall nicht
vorliegen. Dagegen fiihrt die Suche nach »weillen« Vornamen nicht zur
Anzeige derartiger diskriminierender Sachverhalte. Angesichts der Tatsa-
che, dass heute praktisch simtliche Bewerber um einen Job zunichst ein-
mal vom potenziellen Arbeitgeber oder privaten Jobvermittler gegoogelt
werden (Boyd u.a. 2014: 55), ist es naheliegend, davon auszugehen, dass
diese Assoziationen zu einer Benachteiligung fithren.

Bis heute werden die meisten Algorithmen von Menschen program-
miert, wobei die Komplexitit der immer ausgefeilteren Verarbeitungsmo-
delle selbst fiir Spezialisten kaum noch zu beherrschen ist. An Bedeutung
gewinnen selbstlernende Systeme, die sich anhand der erzielten Ergebnisse
selbst optimieren. Die dabel eingesetzten Methoden werden als »kiinstli-
che Intelligenz« (KI) bezeichnet. Die Funktionsweise dieser Modelle ldsst
sich allenfalls aus den erzielten Ergebnissen herleiten. Dass sich derartige
KI-Systeme durchaus manipulieren lassen, zeigte im Frithjahr 2016 der
selbstlernende Chat-Bot »Tay«, der allein auf Basis der Auswertung von
Twitter-Meldungen selbststindig Meldungen verfassen sollte. Nachdem er
von anderen Twitter-Nutzern entsprechend »gefiittert« worden war, gab
er selbst rechtsradikale Antworten, leugnete den Holocaust, so dass ihn
Microsoft nach kurzer Zeit wieder aus dem Verkehr zog (Graft 2016).

Wie lassen sich Uberwachung und Diskriminierung eindimmen?

Technische Systeme lassen sich gestalten — diese geschichtlich vielfach
belegte Binsenweisheit darf angesichts der verbreiteten digitalen Technik-
gliubigkeit nicht vergessen werden. Die durch die digitale Revolution ent-
stehenden gesellschaftlichen Risiken werden allein durch Marktmecha-
nismen nicht verschwinden. Gerade die besonders erfolgreichen digitalen
Geschiftsmodelle basieren darauf, immer mehr Daten in immer weniger
Hinden zu konzentrieren. Ausgangspunkt jeglicher politisch-rechtlichen
Gestaltung ist eine Bestandsaufnahme, welche die Risiken nicht ausblen-
det. Dort, wo Fehlentwicklungen festzustellen oder zu befiirchten sind,
miissen Regeln, die den negativen Tendenzen und Praktiken entgegen-
wirken, entwickelt und durchgesetzt werden.
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Ein Ansatz zur Technikregulierung ist das Datenschutzrecht, bei dem es
letztlich um die Durchsetzung des vom Bundesverfassungsgericht bereits
1983 in seinem berithmten Volkszdhlungsurteil formulierten »Grund-
rechtes auf informationelle Selbstbestimmung«® geht. Die daraus abgelei-
teten, in den Datenschutzgesetzen und zuletzt auch in der Datenschutz-
Grundverordnung der Europiischen Union (EU-DSGVO) niedergelegten
Grundsitze der Erforderlichkeit und Zweckbindung?* sind nicht allein des-
halb obsolet, weil sie anscheinend nicht kompatibel mit Big-Data-Model-
len sind. Allerdings lassen sich Analysen umfangreicher Datenbestinde
durchaus im Einklang mit dem Datenschutz durchfiihren, wenn dabei auf
eine frithzeitige Anonymisierung der Daten, die Verwendung von Pseudo-
nymen und die technische Absicherung der Verarbeitung geachtet wird.

Angesichts der zunehmenden Bedeutung von Algorithmen, die zur
Klassifikation und Bewertung von Menschen herangezogen werden, wird
die Frage nach ihrer Funktionsweise bedeutsamer. Nur wenn transparent
ist, welche Daten in die jeweiligen Auswertungen und Bewertungspro-
zesse einflieBen, nach welchen Kriterien die Klassifikation erfolgt und wie
sie Entscheidungen beeinflussen, lassen sich Aussagen zu deren Rechtmi-
Bigkeit und ethischen Vertretbarkeit gewinnen. Das Bundesverfassungsge-
richt hatte bereits im Volkszihlungsurteil 1983 ausgefiihrt, dass die Wahr-
nehmung des Rechtes auf informationelle Selbstbestimmung voraussetzt,
dass die betroffene Person weil}, welche Daten tiber sie gespeichert sind
und wohin sie iibermittelt werden.®

SchlieBlich ist zu fragen, inwieweit sich eine algorithmische Diskri-
minierung direkt verhindern lisst. Ein Beispiel kommt aus der Ver-
sicherungsbranche: Bis vor wenigen Jahren unterschieden sich die
Versicherungstarife — insbesondere in der Kranken-, Renten- und Lebens-
versicherung — nach dem Geschlecht des Versicherungsnehmenden. Nach
einem Urteil des Europiischen Gerichtshofes (EuGH) darf das Geschlecht,
im Gegensatz zu anderen Faktoren, nicht mehr berticksichtigt werden.
Unter Bezugnahme auf die Gleichbehandlungsrichtlinie der EU® entschied
das Gericht am 1. Mirz 20117, dass Unisex-Tarife fiir neue Versicherungs-
vertrige verpflichtend sind. Diese Rechtsprechung lisst sich auf andere
Bereiche tibertragen: Jede allein aufgrund von statistischen Wahrschein-
lichkeiten erfolgende ethnische, religidse, altersmiflige oder rassische Dis-
kriminierung hat zu unterbleiben. Entsprechende gesetzliche Klarstellun-
gen wiren wiinschenswert.
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Anmerkungen

1 Vgl. Eintrag »Big Data« im »IT Glossary« von Gartner, Inc., http://www.gartner.
com/it-glossary/big-data (Stand: 17.02.2017).

Art.2 der Allgemeinen Erklirung der Menschenrechte.

Bundesvertassungsgericht, Urteil vom 15.12.1983, BVerfGE 65, 1, S. 1.
Verordnung (EU) 2016/679 vom 27.04.2016, vgl.insb. Art. 6.

BVerfGE (Anm. 3), S.43.

Richtlinie 2004/113/EG vom 13.11.2004.

Europiischer Gerichtshof, Urteil vom 01.03.2011 (C-236/09).
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