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den Menschen helfen, sich selbst zu definieren.
Moderne Nomaden verkiinden gerne: ,Wir bli-
hen, wo wir gepflanzt sind.” Nur: Kann man tiber-
haupt noch wachsen, wenn man stindig umge-
pflanzt wird?

Das Leitbild des High-Tech-Zeitalters ist der flexi-
ble Mann, ein beschleumgter
Nomade, der — getrieben von der Angst, etwas zu
verpassen — zugleich auf der Suche nach Halt, Sinn
und Orientierung ist. Diesem nicht zur Ruhe kom-
menden Nomaden kann die , verinnerlichte Moral
abhanden kommen®"". Die Moralproduktion iiber-
nehmen dann der Markt und die Medien, wiahrend
der Nomade sich durch die bereitgestellten Infor-
mations- und Unterhaltungswelten zappt. Auch
die Erzichung geht zunehmend in die Regie von
Markt und Medien aber. In TV, PC und Internet
eingebaute Software-Gerite sollen die Aufgabe
tibernehmen, Sex und Crime herauszufiltern: Sor-
gen in Zukunft ,Cybersitter™ und ,Net Nanny*
rithrend fiir das Wohl unserer Kinder?

Der High-Tech-Typ des 21. Jahrhunderts hilt sich
fiir unbegrenzt beschleunigungsfihig: Orte und
Optionen lassen sich ebenso schnell auswechseln
wie Partner und Freunde. Die Generation @ ist
eine flexible Generation, die Flexibilitit zum
hochsten Lebensprinzip erhebt und zum Gradmes-
ser fur Fitness, Gesundheit und Erfolg im Berufs-
und Privatleben macht. Flexibilitiat gilt geradezu
als neue Tugend der Wandlungsfihigkeit. In den
USA gibt es bereits erste Flexibilitéitspraktika, in
denen Menschen in der Wildnis zelten oder Bun-
geespriinge absolvieren lernen' — eine Art Thera-
pie gegen das ,iibersiittigte Selbst*". Die Genera-
tion @ setzt dagegen das flexible Selbst, das nach
Belieben zwischen verschiedenen Lebenswelten
hin- und herpendeln kann.

Jeder zweite PC-Nutzer (49 Prozent) muBl aller-
dings bereits jetzt selbstkritisch eingestehen: . Die
Kontakte im elektronischen Netz bleiben ober-
flichlich und konnen bestindige Bezichungen
micht ersetzen.” Das Bezichungsnetz wird immer
vielfdltiger, aber es kommt kaum zu einer Ver-
kniipfung der Beriechungen. weil man sich auf
Beziechungen ohne Bestand auch nicht verlassen
kann. .Kein Anschluf} unter dieser Verbindung” -
der Kontaktstrel3 hat kein Ziel. Wie soll man sich
in Zukunft mit der Flut von Kontaktparinern

17 Reimer Gronemeyer, Alle Menschen bleiben Kinder,
Diisseldorf — Minchen 1996, 8. 16,

18 Vel Emilv Martin, Flexible Bodies, Boston 1994,

19 Vel Kenncth Gergen, Das libersittigte Selbst; Identi-
tatsprobleme im heutigen Leben. Heidelberg 1996,
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elektronischer

abfinden, wenn man nicht einmal genug Zeit flr
die eigenen Freunde hat?

Minner und Frauen haben mittlerweile ganz
unterschiedliche Arbeits- und Freizeitbeziehun-
gen. Und auch die sozialen Aktivititen der Kinder
sind iiber die Stadt und Region verstreut. Hinzu
kommen abendliche oder Wochenendverpilich-
tungen in Verbindung mmt ganz individuellen
Sport- und Freizeithobbys, Die Folge ist: ,Das
Heim ist weniger ein Nest als ein Boxenstop.””
Und die ganze Familie wird — wenn sie {iberhaupt
einmal zusammentrifft — zum Naherholungsgebiet
auf Zeit. Oder wird die Familie zum Auslauf-
modell?

Die Generation @ baut sich neue elektronische
Beziehungen im Labyrinth von Chat-Boxen und
E-Mails auf - freundschaftliche Netze, die frei von
Verpflichtungen sind und trotzdem ,.fast™ den Halt
einer Familie geben, Per Internet kann sie sich die
Schwiichen und Macken des Partners  besser vom
Hals halten® - ein pragmatisches Gebilde 1im
Spannungsfeld von Moral und Nutzen®'. Tauscht
die Generation @ die Sicherheit dauerhafter Ver-
pflichtungen ein gegen das Vergniigen und den
eigenen Lustgewinn? Ein Leben zwischen Fun-
Moral und SpabB-Kultur? Gemeinschaftlichkeit
wird offenbar zumindest durch temporire Allian-
zen bzw. pragmatische Bindungen auf Zeit ersetzt.

Maogliche Trendwende:
Wiederentdeckung der Familie

Die gesellschaftliche Entwicklung der vergange-
nen Jahre spricht zuniichst nicht fir eine Trend-
wende nach der Jahrtausendwende — immer weni-
ger Ehen, immer weniger Kinder, immer weniger
Familien in Deutschland:

— Mebhr als jeder dritte Privathaushalt ist ein Sin-
gle-Haushalr (35 Prozent - in GroBstidten:
44 Prozent),

— Die Zahl der nichtehelichen Lebensgemein-
schafren ist in den neunziger Jahren um mehr
als em Dnittel gestiegen.

— Im vergangenen Jahr gaben sich bundesweit
nur mehr 417 000 Paare das Jawort (im Ver-
gleich zum Vorjahr ein Riickgpang um
1.2 Prozent).

20 Ebd., S 120.
21 Vel Johannes Goebel/Christoph Clermont, Die Tugend
der Onentierungslosigkeit, Berhin 1998, S, 10311,
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— Uber elf Millionen Haushalte sind in Deutsch-
land kinderfos.

— 1998 kamen 782 000 Kinder zur Welt — 27 000
weniger als im Vorjahr. Lediglich in den neuen
Bundeslindern war ein geringer Anstieg um
1.8 Prozent zu verzeichnen. Dagegen gab es in
den alten Bundeslandern einen Geburtenriick-
gang um 4.2 Prozent. Werden die Deutschen
immer heiratsmiider? Verlieren sie die Lust an
der Familiengriindung? Droht uns ein Null-
Wachstum der Bevélkerung oder gar ein Riick-

gang?

~ Deutschland hat bereits heute den geringsten
Anteil junger Menschen unter 20 Jahren in der
ganzen Welt™,

— Im Jahr 20010 wird Deutschland einen der hach-
sten Altenanteile der Welt aufweisen.

Kehrt sich diese Entwicklung bald um? Im Zeit-
vergleich der achtziger und neunziger Jahre deutet
sich erstmals eine Trendwende an. Ein Jahrzehnt
lang gebirdeten sich die jungen Leute im Alter
von 14 bis 29 Jahren wie Hegoisten' — waren also
Hedonisten und Egoisten zugleich. Sie wollten frei

22 Vgl Stefan Hradil, Die , Single-Gesellschaft”, Minchen
1995,
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und unabhingig sein und viel Zeit . fiir mich*
haben und einfach _gliicklich leben*, ohne an Hei-
raten und Familie denken zu miissen. Die Uber-
zeugung machte sich breit: ,.Freunde, Sport, Hob-
bys und Urlaubsreisen sind mir wichtiger als
Heiraten und eine Familie griinden® (1985:
45 Prozent, 1988: 49 Prozent, 1994: 54 Prozent),
Kurz vor der Jahrtausendwende zeichnet sich in
Ansiitzen ein  Stimmungsumschwung ab. Eine
Trendwende 1st moglich. Nur mehr 53 Prozent
votieren jetzt fiir den Lebens- und Konsumgenuf3
ohne Riicksicht auf Familie.

Hat der Trend zur Individualisierung seinen Zenit
erreicht? Entdecken die jungen Leute den Wert
von Ehe, Kindern und Familie wieder? Erkennen
sie, daB die Sorge fiir die Familie und die eigenen
Kinder auf Dauer mehr personliche Lebenserfiil-
lung gewihrt, als wenn man nur an sich denkt?
Skepsis bleibt sicher angebracht, weil sich ein
solch grundlegender Einstellungswandel erst lang-
sam entwickeln kann und sich nicht platzlich von
heute auf morgen ergibt. Dafiir spricht auch, daB
nach wie vor 60 Prozent der jungen Miinner im
Alter von 14 bis 29 Jahren gegen Heirat und Fami-
liengriindung eingestellt sind - in deutlichem
Unterschied 7zu den jungen Frauen (46 Prozent).
Von der Einstellungs- zur Verhaltensinderung ist
sicher noch ein weiter Weg.
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Andreas Dorner

Politik im Unterhaltungsformat

Zur Inszenierung des Politischen in den Bildwelten von Film und Fernsehen

I. Politische Unterhaltung und
unterhaltende Politik

Wie gewinnt man eine Landtagswahl gegen den
seit langer Zeit erfolgreich amtierenden und in
der Bevilkerung beliebten Mmisterprisidenten?
Klaus Breuer, Spitzenkandidat der wichtigsten
Oppositionspartei im Land, hat die Zeichen der
Zeit erkannt und weil, wie der Machterwerb im
Zeitalter der Erlebnisgesellschaft zu bewerkstel-
ligen ist: Er stellt seine attraktive Ehefrau Babetie
in den Mittelpunkt der Wahlkampagne. Die nam-
lich ist nicht nur jung und schon, sondern auch ein
popularer Musicalstar, dem das iltere wie das jlin-
gere Publikum zu Fillen liegt. Babette Breuer tnitt
schlieBlich kurz vor dem Wahltermin in einer Talk-
Show auf, in der sie mit einer schwungvollen
Gesangseinlage vollends die Herzen der Zu-
schauer und somit die entscheidenden Stimmen
fur ihren Mann gewinnt. Der neue Ministerpriisi-
dent heilit Breuer, und das attraktive junge Paar
erdffnet den ersten Presseball der Legislaturperi-
ode mit einem temperamentvollen Tango.

Diese Geschichte ist fiktiv, kénnte sich aber doch
s0 ereignet haben. Sie wird erziihlt in dem Fern-
sehfilm Rache ist siify', der im Stil einer Doppel-
ganger- und Verwechselungskomadie die Grundre-
geln des politischen Handelns in der heutigen
Unterhaltungsoffentlichkeit vorfithrt. Nicht etwa
iiberzeugende Programme oder die Professionali-
tit der politischen Akteure sind am Wahltag die
entscheidenden Voraussetzungen fiir den Erfolg,
sondern die Fihigkeit, auf der Klaviatur des Enter-
tainment zu spielen. Gleichzeitig ist der Film ein
gutes Beispiel fir die in der deutschen Medienkul-
tur beobachtbare Tendenz, politische Themen,
Ereignisse und Akteure als Material in Unterhal-
tungssendungen zu verwenden. Die .neue Intimi-
tiat” zwischen Politk und Unterhaltungskultur,
welche die Realitdt des Politischen am Ende des
20. Jahrhunderts prigt, enthilt beides: Politiker,

1 Regia Bettina Woernle, Hauptdarsteller Henry Hibchen
und Michaela Rosen ( 1996,
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die sich der giangigen Unterhaltungsformate bedie-
nen, und Medien, die den politischen ProzeB als
Hintergrund fiir ihre Krimi- oder Komodienhand-
lungen verwenden’.

Beides fithrt dazu, dafl das offentliche Bild des
Politischen immer deutlicher durch die Stilmittel
und Bildsprachen des Entertainment gestaltet
wird®. Die Massenmedien, allen voran das Fernse-
hen, durchdringen heute den Alltag nahezu aller
Birger. Wir verbringen durchschnittlich viermal
soviel Zeit mit dem Konsum von Medien wie mit
personlichen Gesprichen. Der Fernseher 1st zwar
noch nicht wie in amerikanischen Haushalten
durchschnittlich jeden Tag sieben Stunden cinge-
schaltet, aber die hiesigen Verhiiltnisse gleichen
sich dem immer mehr an'. Bedenkt man schlieB-
lich, wie sehr auch die normale Alltagskommuni-
kation durch mediale Vorgaben, durch Themen,
Figuren und Zitate vor allem aus Fernseh- und
Radioprogrammen, bestimmt ist, dann wird klar,
in welchem Mabe unsere Gesellschaft zur Medien-
gesellschaft geworden ist. Inhaltlich werden die
Programmangebote eindeutiz  dominiert durch
Unterhaltungsformate. Was in den Vereinigten
Staaten vom Beginn der massenmedialen Kommu-
nikation an galt, hat sich in Deutschland mit der
Einfithrung des dualen Rundfunksystems in den
achtziger Jahren ebenfalls durchgesetzt: Wer sich

2 Wie weil die Interaktion zwischen Pohittk und Unter-

haltung schon fortgeschritten ist, wird auch deutlich an der
Tatsache, daB Politiker als Talk-Master titig werden. So hat
der ehemalige Ministerprisident von Baden-Wiirttemberg,
Lothar Spiith, mit Spdth am Abend eine eigene Talk-Show im
Machrichtensender N-TV bekommen, und der ebenso streit-
bar wie medienberogen apierende Kolner Regierungspriisi-
dent Frang-Josel Antwerpes wirkt seit August 1999 als Gast-
geber in Amado wnd Antwerpes beim WDR mit; der frithere
CDU-Politiker Heinneh Lummer wird ab Herbst in einem
privaten Berliner Fernsehsender eine Talk-Show moderieren.
3 Der Zusammenhang von Politik und Unterhaliungskuliur
wird umfassend behandelt in Andreas Dérer, Politische
Kultur und Medienunterhaltung. Zur Inszenierung poli-
tischer Identititen in der amerikanischen Film- und Fernseh-
wielt, Konstane 1999,

4 Vgl Klaus Berg/Marie-Luise Kiefer, Massenkommuni-
kation IV. Eine Langzeitstudie zur Mediennuizung und
Medienbewertung 1964- 1990, Baden-Baden 1992, 5 328,
Stephen Ansolabehere u.a., The Media Game. American
Politics in the Television Age, Wew York - Toronto 1993, 8 15.
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auf dem Markt der Medien behaupten will. der
muld auf attraktive Unterhaltung setzen. Das gilt
nicht zuletzt auch fur die offentlich-rechtlichen
Anbieter, die sich daher standig in einem schwiern-
gen Balanceakt zwischen Bildungsauftrag und
Quote befinden. :

Die Mehrzahl der politischen Akteure hat die Fol-
gen dieser Entwicklung lingst erkannt. Das Me-
dienpublikum ist zugleich auch Elektorat. jeder
Wihler ist auch Mediennutzer. Die Erreichbarkeit
der potentiellen Wiihlerschaft ist am besten tiber
den Kanal der massenmedialen Unterhaltungs-
formate zu sichern”. Politische Akteure und Insti-
tutionen miissen daher nicht nur thre gesamte
Selbstprisentation den verinderten Wahrneh-
mungsgewohnheiten und Erwartungshorizonten
eines durch die Bilderflut der Medienunterhaltung
sozialisierten Publikums anpassen, sondern auch
den Weg in die Unterhaltungsforen hinein wihlen,
wenn sie die knapp gewordene Ressource Auf-
merksamkeit erheischen wollen.

Im Bundestagswahlkampf 1998 hat Gerhard
Schroder anschaulich vorgefiihrt, was es heibt, die
Funktionslogik der medialen Erlebmisgesellschaft
im ProzeB des demokratischen Machterwerbs zu
nutzen. So wurden beim groBen SPD-Parteitag,
der im Frithjahr 1998 in Leipzig stattfand, die sonst
eher sachlich und niichtern daherkommenden
Akteure in eindrucksvoller Licht- und Farbiisthe-
tik in Szene gesetzt. Schwungvolle popmusikali-
sche Darbietungen rahmten das Geschehen ein,
und beim Hohepunkt der Show wurde schlieflich
Schraders neuer Wahlkampfspot iberlebensgrof
auf der Bildschirmwand zelebriert”. In einer Bild-
dsthetik, die stark angelehnt war an den visuellen

5 Zu den politischen Auswirkungen der wachsenden Be-
deutung von Massenmedien in der Gegenwarisgesellschal
val. Ulrich Sarcinelli (Hrsg.), Politikvermittlung und Demo-
kratie in der Mediengesellschaft. Beitrage zur politischen
Kommunikationskultur, Bonn 1998; Jochen Hoffmann/L-
rich Sarcinelli. Politische Wirkungen der Medien, in: Hirgen
Wilke: (Hrsg.), Mediengeschichte der Bundesrepublik
Deutschland, Bonn 1999, S 720-747; Heribert Schatz
(Hrsg.), Femsehen als Objekt und Moment des sozialen
Wandels. Faktoren und Folgen der aktuellen Verinderungen
des Fernsehens, Opladen 1996, Die veranderte Prasenta-
tonslogik von Poliik an der Mediengesellschalt beschreibt
Thomas Meyer, Politik als Theater. Die neue Macht der
Darstellungskunst, Berlin 1998, Dafl [reilich Kommuni-
katonsprozesse schon seit langer Zeit als Konstituente der
politischen Wirklichkeit angesehen werden, zeigl der ideen-
geschichiliche Beitrag von Herfried Munkler/Markus Llan-
que. Ideengeschichle (Politische Philosophic), in: Otfned
Jarren/Ulnich  Sarcinelli/Ulnch Saxer (Hrsg), Politische
Kommunkation i der demokratischen Gesellschaft, Ein
Handbuch, Opladen- Wiesbaden 1998, 5 65 - 5(L

6 Schroder schreitet in diesem Spol elegant in seinem Biro
umher. Der grofie Bildschirm auf der Bithne und die starke
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Code von MTV-Musikvideoclips, trat der Kanzler-
kandidat als ein souveriner Macher auf, der in der
Lage ist, vorhandene Visionen in politische Reali-
tat umzusetzen.

Verstarkt wurde diese Asthetik des ,Machers”
durch eine peschickt eingesetzte musikalische
Rahmung. Es ertonte die hymnische Filmmusik
aus der Hollywood-Produktion Airforce One
(1997). Die Semantik dieses populidren Films, in
dem der amerikanische Prasident (Harrison Ford)
als heroischer Streiter fiir sein Land durch ent-
schlossenes Handeln im Alleingang emne ganze
Gruppe von Terroristen besiegt, verlich dem nie-
dersiichsischen Ministerpriisidenten und Kanzler-
kandidaten — zumindest fiir den Moment der
Inszenierung — ebenfalls die auBeralltigliche Aura
des politischen Erloserhelden, mit dessen Erschei-
nen alles besser werden kann. In dieser Insze-
nierung vollzog sich das, was fiir die Priisenz des
Politikers in der medialen Erlebnisgesellschaft
zunchmend typisch wird: die Transformation des
realen Akteurs in eine . hyperreale” Medienfigur.
an die sich Bedeutungen, Werte, Sehnsiichte und
SinnverheiBungen anlagern’. Diesen Status einer
Medienfigur hat Schrioder weiter dadurch gefor-
dert, daf} er als nmiedersiichsischer Ministerpriisi-
dent, also sich selbst spielend, auch in Unterhal-
tungsformaten des Fernsechens auftrat. So gab es
im Mai 1998 grofien Presserummel, als bekannt
wurde, daB der Kanzlerkandidat Dreharbeiten fiir
einen Auftritt in der Serie Gure Zeiten, Schiechte
Zeiten absolviert hatte. Hier wurde ganz bewulit
eine vor allem beim jiingeren Publikum populire
Serie genutzt, um dem Politiker an der Seite von
Popstars wie ,,Oli P* ebenfalls medialen Kultstatus
zu verlethen.

Die SPD-Wahlkampfstrategen haben damit frei-
lich nur gelehrig das umgesetzt, was amerikanische
Polit-Protis ausfiithrlich vorexerziert hatten. So hat
das Team um Bill Clinton schon zu Beginn der
neunziger Jahre die etablierten seridsen Medien
im Hintergrund belassen und statt dessen auf
Unterhaltungsmedien gesetzt”. Talk-Shows, insbe-
sondere auf den Sendern MTV und CNN., waren
die bevorzugten Foren des Kandidaten. Clinton

Rolle der Musik sind Stilmittel, die den amernkanischen
Convenitons entnommen sind.

T Vgl dazu John Fiske, Media Matters. Race and Gender in
LIS Politics, Minneapolis— London 1996, 5, 61 (I,

& Vel dazu Marion R, Just u. a., Crosstalk. Citizens, Candi-
dates, and the Media in a Presidential Campaign. Chicago
1996; Dan Nimmo, The Electronic Town Hall in Campaign
'02, Interactive Forum or Carnival of Buncombe?, in: Robert
E. Denton (Hrsg.), The 1992 Presidential Campaign, A
Communication  Perspective, Westport—London 19594,
5207 =226.
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bezog sich in seinen AuBerungen oft auf Elvis
Presley, den Rock'n Roll Star, der fir die Genera-
tion Clintons ein wichtiger Sozialisationsfaktor
gewesen war. Elvis symbolisierte eine nonkonfor-
mistische Kultur, die sich von der ilteren Genera-
tion nichts mehr sagen lalit. Dieses Image des
Rebellen lief sich rhetorisch gut verbinden mit der
Proklamation des Wechsels, die in Clintons Motto
.Time for a change in America® Ausdruck fand.
Nicht zufédlligerweise wurde Clinton durch die
bekannte Szene-Zeitschrift Rolling Stone® mas-
siv unterstiitzt. Der Hohepunkt dieser medienkul-
turellen Kampagne fand Anfang Jum des Jahres
1992 statt, als Clinton mit schwarzer Sonnenbrille
einen musikalischen Auftritt in der Arsenio Hall-
Show hatte. Er spielte auf seinem Saxophon Elvis
Presleys Hit Heartbreak Hotel, mit dieser Inszenie-
rung als Popstar gewann Clinton die Offensive in
der amerikanischen Medienoffentlichkeit zurtick.
die er zuvor an Ross Perot verloren hatte.

Am Ende der neunziger Jahre liBt sich fiir die
westlichen Demokratien ohne Ubertreibung for-
mulieren. daB ein Spitzenpolitiker nur dann wirk-
lich Aussicht auf Erfolg hat, wenn er bereit ist, in
die Unterhaltungsformate zu gehen und dort
Imagepohtik und [Impression Management zu
betreiben. Wer etwa in Deutschland nicht wenig-
stens einmal zum Talk bei Alfred Biolek und
Harald Schmidt oder in eine Show wie Werten
dafi? eingeladen wird, der hat aufgrund mangeln-
der Medienprominenz zu wenig Offentlichkeits-
macht, um politisch etwas zu bewegen.

Dieser Entwicklung zur unterhaltenden Politik
korrespondiert die Tendenz der Medien, politische
Themen, Ereignisse und Akteure als Material fiir
Unterhaltungssendungen zu nutzen. Auch hierbei
haben die USA iiber lange Zeit eine Vorreiterrolle
gespielt. Das amerikanische Kino hat stets politi-
sche Sujets gewiihlt, von den Anfingen bei D. W,
Griffith” Birth of a Nation (1915) iiber den Klassi-
ker Mr. Smith Goes to Washington (1939) bis zu
den zahlreichen Filmen in den neunziger Jahren, in
denen der Priisident eine tragende Rolle spielt”.
Auch im Fernsehen ist das Politische stets prisent.
In fast allen Serien, auch in den Polizei- und Justiz-
serien, werden seit langem schon Wahlen fir po-
litische Amter von Staatsanwilten, Sheriffs
und Biirgermeistern immer wieder thematisiert',
Kommentare zur Tagespolitik durchziehen vor

9 Hier sind u. a. zu nennen: JFK (1991}, Dave (1993), The
American President (1995), Nixon (1995), Independence Day
(1996) und Airforce One (1997},

10 Vgl dazu James Combs, Polpop. Politics and Popular
Culture in America, Bowling Green 1984, 5. B6 {1
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allem die Situationskoméadien, weil hier im Pro-
duktionsablauf schnell auf aktuelle Ereignisse rea-
giert werden kann. AuBerdem gibt es Serien, die
sich ganz dem Politischen verschrieben haben: All
in the Family mit der Zentralfigur des rechtsaullen
stehenden, nur in Vorurteilen denkenden Archie
Bunker; Grandpa Goes 1o Washington, wo ein
KongreBabgeordneter und pensionierter Politolo-
ge im Mittelpunkt steht: oder Spin Ciry, eine aktu-
elle Serie, die auf vergniigliche Weise die Kommu-
nalpolitik in New York City anhand der Figur des
Deputy Mayor Michael Flaherty thematisiert. The
Simpsons schlieBlich, eine Kult-Zeichentrick-Se-
rie, die sich im amerikanischen Abendprogramm
vor allem an Erwachsene wendet, ist voll von poli-
tischen Geschichten und Seitenhieben aut Amts-
trager und Institutionen'’,

In Deutschland hat sich in den letzten Jahren
ebenfalls eine Kultur des politischen Entertain-
ment herausgebiidet. Eine feste Institution des
linksliberalen politischen Diskurses ist beispiels-
weise die Lindenstrafie geworden. Hier werden
nicht nur stindig kritische Kommentare zur Tages-
politik eingeflochten, sondern auch Modelle des
sozialen und politischen Engagements vorgefiihrt.
Die Burger der Lindenstrafie setzen sich erfolg-
reich gegen rechtsradikale Umtriebe zur Wehr,
integrieren griechische und tirkische Auslinder
ebenso wie Ostdeutsche und Aussiedler, griinden
Birgerinitiativen zur Verkehrsberuhigung von
Stralen, flihren Protestaktionen gegen Atomstrom
durch und fordern auf Nachhaltigkeit angelegte
Energieprojekte — und sie leben bzw. anerkennen
schlieBlich alternative Lebensstile von der Parch-
work-Familie tiber die Homosexuellen-Ehe bis zur
Wohngemeinschaft von Rentnern. Der gesamte
Political-Correctness-Kanon der gegenwiirtigen po-
litischen Offentlichkeit in Deutschland kann zu-
verldssig den Folgen dieser populidren Dauerserie
entnommen werden.

Daneben hat sich aber auch eine neue Kultur der
Polit-Thriller herausgebildet. Interessant sind da-
bei weniger die eher konventionellen Agenten-
Krimis wie die Tresko-Trilogie (1996), sondern die
politisch dimensionierten neuen Filme der Tatort-
Reihe in der ARD oder der Rosa-Roth-Reihe im
ZDF". Aber auch die privaten Anbieter haben

11 Vel Andreas Dormer, Medien als politische Identitits-
generatoren. Zur Inszenierung des Republikanismus in der
amerikanischen Medienkultur, in: Politische Vierteljahres-
schrift, 39 (1998) 1, 8 3-27; ders., Die Simpsons ~ Zivilreli-
gion im Fernsehformat, in: medien praktisch, 22 (1998) 2,
8.27-31

12 So nimmi die Tatort-Folge Rildersturm (1998) das (Me-
dien-)Ereignis der Wehrmachisaussiellung zum Anlaf fiir ei-
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hier nachgezogen. In dem ambitionierten Polit-
Thriller Macht (1998) wird ein Spitzenpolitiker
und Kanzlerkandidat entftihrt, und der Film zeigt
nach und nach, wie alle politischen Akteure -
selbst das sympathisch erscheinende Entfithrungs-
opfer — in fragwiirdige Machenschaften verstrickt
sind. Eine von moralischen Normen befreite ,,Re-
alpolitik™ erscheint hier als unverzichtbare Bedin-
gung des politischen Erfolges. Das Happy-End des
Films hat zugleich utopische Qualititen, weil der
Politiker — geldutert durch Frau und Kind — am
Ende seine Verfehlungen ohne Not offentlich ein-
gesteht, Wiedergutmachung gelobt und von seinen
Amtern zuriicktritt. Und der dsthetisch an das
neuere Hollywood-Kino angelehnte Film Gaorter-
diimmerung — morgen stirbt Berlin (1999) zeipt,
wie eine junge Historikerin durch beherztes Ein-
greifen die vollstindige Zerstorung der neuen
deutschen Hauptstadt durch einen alt- und neo-
nazistisch motivierten Terroranschlag verhindert.
Politische Komodien wie Der Papagei (1992), in
der Harald Juhnke als Marktschreier und abge-
halfterter Schauspieler zum Kandidaten ¢iner
Rechtspartei erkoren wird, oder Schronk (1992),
wo der Kult um die gefiilschten Hitler-Tagebiicher
aufs Korn genommen wird, runden das Bild ab.

II. Unterhaltung: Utopische Welten
mit Feel-good-Faktor

|
Lm nun verstehen zu konnen, warum Medienun-
terhaltung heute so alleegenwiirtig geworden ist
und politische Bedeutsamkeit cr]apgt hat, muf
man die Charakteristika unterhaltender Kommu-
nikationsformen offenlegen. Was ist Unterhaltung,
und was macht sie auch im Feld des politischen
Handelns so attraktiv? Der Schliissel zum Ver-
stindmis liegt in dem besonderen Realitatsmodus

nen Knmmalfilm, im dem ¢in Sohn fridherer Opler. der jetzt
als Historiker titig ist, Rache an ehemaligen Peimigern Gbt. In
der Rosa Roth-Reihe wurden 1998 kurz nacheinander zwei
entsprechende Folgen gesendel; In ferusalem oder Die Reise
i den Tod verschlagt es die Titelheldin aus privaten Grinden
nach Isracl, wo sie bald Zeugin eines Todesfalles wird. Ein
dlterer Herr, der frither Lokfithrer bei Judendeportationen
war, sucht die Anfarbeitung seiner Schuld bei einem Uberle-
benden des Holocaust und kommi auf mysteritse Weise da-
bei um. Gleicheeitie befindet sich in der Resegruppe ein
ehemaliger Kollege. den es, ebenfalls avs Stthnegriinden, zur
jidischen Gedenkstiitte Jad Vashem zieht. Berde Allen wer-
den demonstrativ verfolgt von einem jungen Mann, der sich
spiter als Kind jlidischer KZ-Opfer ru erkennen mibt. Er will
Rache [iir den Tod seiner Eltern nehmen, In Wintersaar, einer
nur wenige Wochen spiter ausgestrahlten Rosa-Roth-Folge,
werden Probleme des Neonadismus refleknert
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von Unterhaltungswelten. Im Anschluff an Alfred
Schiitz” Theorie der sozialen Konstruktion von
Wirklichkeiten kann Unterhaltung als spezifischer
Sinnbereich bestimmt werden. der durch einen
Als-ob-Modus charakterisiert ist'.

Die Als-ob-Welt kann demnach eine im klassi-
schen Sinne fiktionale Welt sein, wie sie z. B. in
Spielfilmen oder Fernsehserien entworfen wird.
Oder aber es handelt sich um Spielwelten, deren
Als-ob-Realitdt erst durch die (konstitutiven)
Spielregeln erschaffen wird: dazu zihlen Wett-
kampfspiele (Sport, Quiz, Game-Show) und
Glicksspiele. Als-ob-Welten bleiben dabei stets
auf die Logik der Alltagswelt als ,.ausgezeichnete
Wirklichkeit” (Schiitz) bezogen, haben aber einen
anderen Erkenntnisstil. Sie sind freigestellt von
der Dringlichkeit des alltagsweltlichen Handelns,
sind losgelost von den raum-zeitlichen Regeln,
denen unser Alltagsleben unterliegt, und sie bieten
vor allem iiber die Identifikation eine Moglichkeit.
ganz unterschiedliche Rollen und Erfahrungs-
raume durchzuspielen. Identifikation stellt die
Briicke zwischen der dargebotenen Welt und der
eigenen Erfahrung dar, sie ermoglicht Teilnahme
an der fiktionalen Realitiat und ist somit auch Vor-
aussetzung fir mdogliche spitere Transfers von
Wissens- und Erfahrungssegmenten in die Alltags-
welt der Mediennutzer.

Die Als-ob-Welten sind in der Regel durch eine
reduzierte Komplexitit gekennzeichnet und somit
besonders orientierungsfreundlich. Diese Ornientie-
rungsfreundlichkeit aber macht das Unterhaltende
wiederum politisch so bedeutsam: Politikbilder,
Deutungsmuster, Wahrnehmungsfolien der Unter-
haltungskultur sind deshalb ein so wichtiges
Moment von politischer Kultur, weil sie Medien-
nutzern in angenehmen, entspannten und von All-
tagslasten befreiten Situationen eingingige Sche-
mata zur Wahrnehmung, Deutung und Sinngebung
von politischer Realitit vermitteln. Wenn Unter-
haltung eine Mdoglichkeit bietet, in Stimmungen
einzugreifen, wie sich mit Blick auf die amerikani-
sche Forschung zeigen LiBt", dann erdffnen Bilder

13 Siehe dazu allgemein Alfred Schitz, Gesammelte Aul-
siitze, Bd. 1: Das Problem der sozialen Wirklichkeit, Am-
sterdam 1971, zum Realitatsmodus der Unterhaltung vel
Mascha-Mana Siumm, Unierhaltungsiheoreme bei Platon
und Aristoteles. Eine Riickkehr zu den Urspriingen der Dis-
kussion um Funktionen und Wirkungen von Unierhaliung
und der Versuch einer Auswertung fachfremder Lileratur als
Beitrag sur Klarung des kommunikationswissenschaftlichen
Unterhaltungsbegriffes, Berlin 1996, 5147,

14 Vel Dolf Zillmann, Uber behagende Unterhaltung in
unbehagender Medienkultur, in: Louis Bosshart/Wolfgang
Hoffmann-Riem (Hrsg, ), Medienlust und Mediennutz. Un-
terhaliung als dffentliche Kommunikation, Minchen 1994,
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des Politischen im Unterhaltungsmodus besonders
effekrive  Vermittlungsmoglichkeiten, weil hier
eine Rahmung mit ausgesprochen positiven emo-
tionalen Randbedingungen vorliegt. Man fiihlt
sich wohl. glaubt sich in einer von pragmatischen
Zwecken und politischen Ideologien losgeldsten
Situation zu befinden und nimmt daher die ange-
botenen Deutungsmuster bereitwillig aut.

Unterhaltungserlebnisse sind in der Regel mit
einem . .Feel-good"-Faktor verbunden. Die Als-ob-
Welten des Entertainment sind deshalb so attrak-
tiv, weil sie sich zwar einerseits auf unsere alltags-
weltlichen Erfahrungen mit der ,ausgezeichneten
Wirklichkeit* im Sinne von Schiitz beziehen,
gleichzeitig jedoch _besser* sind. Unterhaltende
Als-ob-Welten sind utopisch — und zwar weniger in
der Weise, daB sie uns Modelle einer besser orga-
nisierten Gesellschaft prasentieren, sondern indem
sie eine Emotion des Utopischen, ein Getfiihl der
besseren (politischen) Wirklichkeit vermitteln'®.
Dieses politische . Feel good™ wird ermoglicht auf
zwel analytisch zu trennenden, aber stets zusam-
menwirkenden Zeichenebenen: Auf der Ebene der
reprasentierenden Zeichen sind beispielsweise die
Charaktere klarer, die Helden moralischer, die
Konflikte einfacher zu losen als in der realen Welt
unserer Alltagserfahrung. Auf der Ebene der
nichtreprasentierenden Zeichen werden unsere
Emotionen besonders intensiv angesprochen, weil
es hier Korrespondenzen zwischen der Logik der
Zeichen und der Logik des Fihlens gibt, die eine
besonders unmittelbare Wirkung ermoglichen.
Musik, Farbigkeit, Struktur des Bildaufbaus,
Bewegung und Rhythmus sind solche Zeichenfor-
men. Ob beispielsweise eine Filmszene als span-
nend, bedngstigend, trostlos oder aber ermutigend
und triumphal erfahren wird, 1st maBgeblich durch
die begleitende Musik gesteuert. Richard Dyer
macht schlielilich deutlich, daB die Gefiihlsqualiti-
ten utopischer Unterhaltungserlebnisse auf ganz
bestimmte Entbehrungen und Probleme in der
realen Welt bezogen sind.

Aus dieser . Passung™ erklirt sich, warum Unter-
haltung so gut funktionieren kann. Die entspre-
chenden Gefiihlsqualititen sind: ' Uberfluf im

S.41-5% zu den Medien als Mitteln der politischen Emo-
tionssteuerung vgl. Andreas Ddrner, Medien und Mythen.
Zum politischen Emotionsmanagement m der populiaren
Medienkultur am Beispiel des amerikanischen Films, in:
Ansgar Klein/Frank MNullmeier (Hrsg), Masse — Macht
Emotionén, Opladen 1999 (i E.).

i5 [De utopische Dimension von Unterhaltung wird dber-
zengend -analysiert bei Richard Dyer, Entertainment and
Utopia, in: Rick Altman (Hrsg.). Genre: The Musical. A
Reader, London w.a. 1981, 5. 175189,

Gegensatz zur realen Knappheit. Energic im
Gegensatz zur realen Verbrauchtheit und Schwa-
che, Intensitidt im Gegensatz zu Langeweile und
Monotonie, Transparenz und Spontaneitit im
Gegensatz zu Manipulation und Tauschung, Ge-
meinschaft im Gegensatz zur Fragmentierung der
realen Alltagswelt'”. Bezieht man diese Spezifika
der Unterhaltung auf den Bereich der politischen
Kommunikation, dann bedeutet dies, daB das Poli-
tische im Modus orientierungsfreundlicher Als-ob-
Welten erfahren und verarbeitet wird. Diesen Wel-
ten eignet zugleich das Potential emes utopischen
Emotionsmanagements, das uns fiuhlen libBt: Die
politische Welt kann auch anders sein, niamlich
intensiv, energiegeladen, transparent und gemein-
schaftlich.

Machen wir das Gesagte an emnigen Beispielen
deutlich: In dem amernkanischen Film Top Gun
(1986) wird mit professionell gehandhabten dsthe-
tischen Mitteln das Bild einer voll integrierten
militiirischen Gemeinschaft entworfen, in der ehr-
geizige und schone junge Menschen im Dienste
einer guten Sache nicht nur sinnvoll fiir die natio-
nale Gemeinschaft kiimpfen, sondern dabei gleich-
zeitig auch ihre Abenteuerlust ausleben und Kar-
riere machen konnen. Dieses utopische Bild einer
attraktiven und sinnvollen Gemeinschaft hat in
Amerika nicht nur das positive Image des Militirs
wiederhergestellt, das nach der Vietnam-Erfah-
rung stark in Frage gestellt war, sondern es hat
durch geschicktes Emotionsmanagement auch
zahlreiche junge Minner dazu bewogen, sich frei-
willig zu den US-Marinefliegern zu melden'’. Inde-
pendence Day (1996) zeigt uns im Angesicht emner
die Existenz der freien Menschheit bedrohenden
Gefahr durch auBerirdische Invasoren die Utopie
der (unter amerikanischer Fiithrung) solidarisch
vereinten Weltgemeinschaft, die durch gemeinsa-
mes Handeln die Gefahr abwendet. Der amerika-
nmische Prisident st ein junger, attraktiver und
mutiger Militarflieger (Bill Pullman), und den ent-
scheidenden Schlag gegen die Aggressoren fiihrt
ein Team, das aus einem verspielten Intellektuel-
len (Jeff Goldblum) und einem lebenslustigen
Schwarzen (Will Smith) besteht — eine anschauli-
che Integrationsutopie. Aber politische Utopien
sind auch in weniger martialischen Kontexten prii-
sent, So wird in Dave (1993) die Moglichkeit einer
guten, integeren und sozial gerechten Polik vor-
gefiihrt, und — um ein deutsches Beispiel anzutiih-
ren — in dem schon erwihnten Thnller Gatterdim-

16 Vgl R. Dyer ebd. S 184.

17 Vel dazu Douglas Kellner, Cultural Studies, Identity and
Politics between the Modern and the Postmodern, London
New York 1995, 5 80,
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merung — maorgen stirbt Berlin (1999) gelingt es
emer jungen, attraktiven Historikerin, durch hart-
nickige Recherchen und schlieBlich auch durch
beherztes Handeln die gesamte Haupistadt vor
dem Untergang in einem Flammeninferno zu
bewahren.

In allen Fallen ist beobachtbar, dall die Attraktivi-
tit und emotionale Wirksamkeit der Erzahlungen
durch eine ausgefeilte Bildisthetik und vor allem
durch gezielt eingesetzte Musikpassagen sicherge-
stellt wird. Diese Mittel finden dann auch in der
realen Politik ihre Verwendung. Kommen wir hier
noch einmal auf das Beispiel Gerhard Schroder
zuriick. Dieser hatte seinen Videoclip auf dem
Leipziger Parteitag mit der Musik aus dem Film
Airforce One rahmen lassen. Der entscheidende
Effekt dieser hyperrealen Transformation ist eine
Fiktionalisierung des realen Akteurs. Schroder,
der Kanzlerkandidat, wird in der Rahmung der
heroischen Filmmusik zu Schrider, dem Superhel-
den, der die Gewillheit ausdriickt, die politische
Malaise des reformblockierten Deutschland behe-
ben zu konnen. Die unterhaltende Inszenierung
versetzt das Politische in den Modus einer Als-Ob-
Welt, die spielerischer und bunter ist als die
«Teale™ Welt. Das Politische erscheint interessant
und attraktiv, obwohl — oder vielleicht auch gerade
weil — es von realen Handlungskonsequenzen weit-
gehend abgelost ist,

IT1I. Unterhaltungsoffentlichkeit:
politische Defizite und Potentiale

Unterhaltende Politik und politische Unterhaltung
haben aufgrund ihrer #sthetischen Attraktivitit
und emotionalen Intensitidt die Erreichbarkeit des
Publikums und damit auch der potentiellen Wiih-
lerschaft erheblich gesteigert. Es stellt sich dabei
allerdings die Frage, ob dieser Popularititsgewinn
mit Kosten verbunden ist, die letztlich die Sub-
stanz des Politischen im Feuerwerk der Unter-
haltungskultur auflésen. In der Geschichte der
wissenschaftlichen Beschaftigung mit  populir-
kulturellen Phinomenen gibt es , Apokalvptiker”
und , Integrierte*'”. Die ,Apokalyptiker”, deren
Reihe von Kulturkonservativen wie Matthew
Arnold iiber die Frankfurter Schule bis zur heuti-
gen Kulturkritik reicht, haben immer die Kosten in
den Vordergrund gestellt. Die Funktion der ,Kul-
turindustrie® ist demnach das Vorgaukeln des

18 Vgl Umberto Eco, Apokalyptiker und Integrierte. Zur
kritischen Kritik der Massenkultur, Frankfurt/M. 1984,
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guten Lebens mit dem Ziel der Integration, Affir-
mation oder, wie es der Untertitel des entspre-
chenden Kapitels bei Horkheimer und Adorno
drastisch ausdriickt, des ,,Massenbetrugs*'’, Dem-
gegenuber behaupten die .. Integrierten” entweder,
dald Unterhaltung ein bisweilen auch lehrreicher
Spabl sei, oder aber sie sehen in der modernen
Populirkultur sogar grolie Potentiale fiir die politi-
sche Selbstverwirklichung und den . Widerstands-
kampf* der Biirger, die im Staat ansonsten nicht
viel zu bestimmen haben - letztere Sicht wird vor
allem in bestimmten Arbeiten der Cultural Studies
propagiert”,

[llusion und Blendwerk fiir die unterdriickten Biir-
ger einerseits, Selbstfindungs- und Befreiungsin-
strument andererseits — ein angemessenes Bild
laBt sich letztlich nur durch eine abgewogene Eror-
terung der Vor- und Nachteile entwickeln:

I. Zuniichst sollte nicht unterschitzt werden, daB
Mediennutzung tatsachlich politische Partizipati-
onsriume eroffnet. Damit ist zunichst pemeint,
daB mediale Angebote in Gesprichen und Diskus-
sionen in der Alltagswelt verarbeitet und zur Mei-
nungsbildung genutzt werden kinnen®'. So werden
z.B. auch in den iiber das Internet verkniipften
Fan-Gemeinden von Unterhaltungsserien Diskus-
sionen iiber die politischen Inhalte gefithrt™, Wei-
terhin konnen Medienangebote zum Anla und
Aufhiinger fiir politische Aktionen gemacht wer-
den. Die amerikanische Hausfrau Terry Rakolta
hat beispielsweise das negative Bild der Familie in
der Serie Married ... with Children (dt. Eine
schrecklich nette Familie) zum AnlaB genommen,

19 Max Horkheimer/Theodor W. Adorno, Dialektik der
Aufklarung. Philosophische Fragmente, Frankfurt/M. 1971,
5. 108,

20 Siehe vor allem die Arbeiten von John Fiske: Television
Culture, London 1987; Reading the Popular, Boston 1989;
Understanding Popular Culture, Boston 1989; Power Plays.
Power Works. London 1993,

21 Vel dazu William A. Gamson, Talking Politics, Cam-
bridge uw.a. 1992; Ulrich Sarcinelli, Demokratiewandel im
Zeichen medialen Wandels? Politische Beteiligung und poli-
tische Kommunikation, in: Ansgar Klein/Rainer Schmale-
Bruns (Hrsg.), Politische Beteiligung und Birgerengagement
in Deutschland. Bonn 1997, 8. 314345,

22 So findet auf den Internet-Seiten der Fangemeinde zur
TV-Serie The Simpsons regelmiBig auch ein Meinungsaus-
tausch iber die politischen Gehalte der Sendungen statt. Mit
Bexug auf die Folge Sideshow Bob Roberts (Erstausstrahlung
9.10. 1994) beispiclsweise HuBerten sich bekennende An-
hianger der Republican Party durchaus zustimmend zu der in
dieser Folge gezeigten satirischen Kritik an dieser Parten vel.
Andreas Dorner, Zivilreligion als politisches Drama. Poli-
tisch-kulturelle Traditionen in der amerkanischen Medien-
kultur, in: Herbert Willems/Martin Jurga (Hrsg.), Insze-
nierungsgesellschaft. Ein einfithrendes Handbuch, Opladen -
Wiesbaden 1998, 5, 554,
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eine groflangelegte Kampagne gegen die Serie zu
filhren und Werbekunden wie Coca Cola oder
McDonald’s zum Riickzug threr Auftrige zu bewe-
gen”. Und die Ausstrahlung des Films The Day
After wurde 1982 in den USA zum Kemrn einer
landesweiten Aktion gegen Atomwaffen gemacht.
Vor allem in den WVereinigten Staaten nutzen
Parteien, Interessenverbiinde und Warch Dog-
Gruppen immer wieder die Ausstrahlung von Sen-
dungen dazu, Probleme zu thematisieren und poli-
tische Aufmerksamkeiten zu steuern™ - in
Deutschland beginnen die politischen Akteure
erst, dieses Potential zu entdecken.

2. Unterhaltungstffentlichkeiten bieten den Rah-
men fiir . Interdiskurse*®, die den Autismus von
gesellschaftlichen Teilsystemen und hochsperiali-
sierten Diskursen zu dberwinden vermdigen und
das Politische — wie reduziert auch immer — allge-
mein zugidnglich halten. Vor allem populire Sen-
dungen vermégen, auch in Zeiten weitgehender
Differenzierung und Pluralisierung im Mediensy-
stem™, groBe Publikumsgruppen zu erreichen. Sie
hieten eine kommunikative Infrastruktur, die zur
Thematisierung von politischen Problemen ge-
nutzt werden kann. Unterhaltungsoffentlichkeiten
sind also in gewissem Malle dazu geeignet, den
Fragmentierungstendenzen des offentlichen Dis-
kurses enlgegenzustenern.

3. Hinzu kommt, dal} soziale Asymmetrien in der
gesellschafthichen  Wissensverteilung  in diesem
Bereich weniger greifen. Sozialstrukturelle Unter-
schiede sind hier weitgehend zu vernachlissigen.
50 hat Oliver Stones Filmepos JFK (1991}, in dem
der mysteriose Mord an Prisident John F Ken-
nedy als Verschworung von Exilkubanern, Mili-
tirs, Geheimdienstlern und Wirtschaftslobby dar-
gestellt wird, in den USA heftige offentliche
Debatten ausgelost”’, Der Film und die Diskussion
wiren bald Professoren und Politikern ebenso
bekannt wie Angestellten, Arbeitern und Schii-
lern.

4. Filme und erfolgreiche Fernsehserien wirken an
der Setzung von Offentlichen Themen mit. In einer

23 Vol 1 Fske (Anm. 7). 8. 117.

24 Vel dazu Kathryn C. Montgomery, Target Prime Time.
Advocacy Groups and the Struggle over Entertainment Te-
levision, New York - Oxford 1989,

25 Zum Begnff .Interdiskurs® wvel. Jiurgen Link/Uhsula
Link-Heer, Diskuors/Interdiskurs und Literaturanalyse, in:
Zeitschrift fur Literaturwissenschaft und Linguistik, 20 (1940)
T7, 5. 88490,

26 Vgl Christing Holtz-Bacha, Das fragmentierte Medien-
Publikum. Folgen Hir das politische System, in: Aus Politik
und Zetgeschichte, B 42/97 8 13-21.

27 Vel die Dokumentation in Oliver Stone/Zachary Sklar,
JFK. The Book of the Film, New York 1992,
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Zeit der Informations- und Reizflut ist Aufmerk-
samkeit ein besonders knappes Gut. Daher miis-
sen die Bildwelten. an denen sich eine Reflexion
anschlieBen kann, bewirtschaftet und knapp gehal-
ten werden. Die Marktmechanismen der populi-
ren Medienkultur leisten eine solche Verknap-
pung, indem ein relativ kleines Segment der
insgesamt produzierten Angebote jeweils so in den
Mittelpunkt riickt, daBl sehr viele Menschen ihre
knappe Zeit und Aufmerksamkeit diesem Ange-
bot zuwenden. JFK zahlte im Jahr 1991 mit iber
70 Mio. Dollar Erlos in den USA zu den meistge-
sehenen Filmen. Titanic hat in der Saison 1997/98
sogar weit liber eine Milliarde Dollar erwirtschaf-
tet und weltweite Diskussionen nicht nur tber die
den Tod tberwindende romantische Liebe, son-
dern auch iiber den Fortschrittsmythos und die
Gefahren einer blinden Technmikgliubigkeit am
Ende des 20. Jahrhunderts ausgelost™.

5. Unterhaltungsiffentlichkeiten ermdglichen in
diesem Sinne die Herausbildung von dem, was die
neuere Kommunikationssoziologie als s.6ffentliche
Meinung™ mit wichtigen Orienticrungstunktionen
fiir das Publikum beschreibt™. In der offentlichen
Meinung knstallisiert sich auch der Wertekonsens
einer Gesellschaft heraus. So zeigen die Beispiele,
die oben fir die neue Inszenierung des Politischen
in deutschen Unterhaltungsfilmen herangezogen
wurden, dall die Themen NS-Vergangenheit und
Rechtsradikalismus/Neonazismus in der deutschen
Unterhaltungsofféntlichkeit dominieren. Die Me-
dienangebote spiegeln und wverstirken hier zu-
gleich einen Konsens, der die bundesrepublikani-
sche Gesellschaft tber Jahrzehnte hinweg stabil
integriert hat; die deutliche Ablehnung aller Arti-
kulationen von rechtsradikalen oder NS-onentier-

ten Positionen™.

6. SchhieBblich sind Unterhaltungsoffentlichkeiten
auch ein wichtiger Faktor fiir die Stabilisierung
von politischen Kulturen. Indem sie Normalitatser-
wartungen bedienen und sich aus Marktgesichis-
punkten in aller Regel im konsenstihigen Bereich
bewegen, festigen sie Traditionsbestinde. Wih-
rend in den UUSA bestimmte Muster wie der Repu-
blikanismus und der Individualismus durch ihre

28 MNicht zuldlligerweise hat dhe SPD o hrem Wahlkampl
1998 auch das Tiramic-Motiv aufgegriffen, uom den . Unter-
pang” der Regierung Kohl zu beschworen,

29 Vgl. Friedhelm MNewdhardt, Offentlichkeit, offentliche
Meinung, soziale Bewegungen, in; ders. (Hrsg.}, Otfentlich-
keit, offentliche Meinung, soziale Bewepungen, Opladen
1994, 5 251

A0 Vel Helmut Dobiel, Miemand ist fren von Geschichie
Die nationalsozialistische Herrschalt in den Debatten des
Deutschen Bundestages, Minchen 19949,
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stets neue Inszenierung in den Unterhaltungsme-
dien auch nach mehreren Jahrhunderten noch
immer im offentlichen Wahmehmungsraum prii-
sent sind”, liBt sich fir Deutschland immerhin
konstatieren. dall in Knmis und Komdodien mit
antinazistischen Werten ein wichtiger Teil des poli-
tisch-kulturellen Selbstverstindnisses, der sich
nach 1945 herausgebildet hat, auf unterhaltsame
Weise lebendig gehalten wird. Diese Leistungen
zeigen an, daB Unterhaltungsoffentlichkeiten in
der modernen Gegenwartsgesellschaft durchaus
Integrationsfunktionen wahrnehmen konnen.

Freilich stehen dem deutliche Defizite gegeniiber;

1. In der Unterhaltungsiffentlichkeit sind auch
jene Probleme erkennbar, die sich allgemein fiir
massenmediale Offentlichkeiten feststellen lassen:
Es gibt Zugangsbarrieren, Asymmetrien und Un-
gleichheiten bei der Priisenz von Teilnehmern und
Meinungen, beim EinfluB von Sprechern und bei
den Wissensvoraussetzungen™, Faktoren wie Geld,
Prestige, Bildung und das soziale Kapital einfluf3-
reicher Netzwerke sind wichtige Steuerungsgro-
Ben, die den Zugang zu den offentlichen Foren
steuern.

2. Das Politische wird im Unterhaltungsformat
ohne Zweifel verkiirzt, emotionalisiert und perso-
nalisiert. Eine adaquate, differenzierte Informa-
tion iiber den politischen Prozell kann hier nicht
stattfinden. Aber Informationsdefizite sind bei der
derzeitigen Politikmiidigkeit auch nicht das zen-
trale Problem. Man solke bedenken, dall der emo-
tionale Zugang zum Politischen, die Erfahrbarkeit
seiner Relevanz in einer spannenden Bilderziih-
lung, welche ldentifikationsmoglichkeiten und Ka-
tharsismomente bietet. keine geringe Leistung in
einer Welt darstellt, in der politische Akteure und
Institutionen immer ferner und abstrakter zu wer-
den drohen.

IV. Folgerungen

Politische Realitdt ist in der Gegenwarisgesell-
schaft zu einer Medienrealitit geworden, und
diese Medienrealitit gehorcht heute weitgehend
den Gesetzen des Unterhaltungsmarktes. Nicht
gut oder base, effektiv oder ineffektiv sind in die-
sem Kontext die Leitdifferenzen, sondern unter-
haltsam oder langweilig. Diese neue (Medien-)

31 Vel dazu ausfihrlich A, Dérner (Anm. 3), Kapitel 5.
32 Vgl Bernhard Peters, Der Sinn von Offentlichkeit, m:
F Neidhardt (Anm. 29), 5. 42-76.
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Realitit des Politischen laBt sich nur um den Preis
der Erfolglosigkeit dauerhaft ignorieren. Das
grobie Potential an Politikvermittlung, das in der
populiren Medienkultur verborgen ist, wird tat-
sichhich auch jenseits von Partei- und Verbiinde-
interessen zunchmend genutzt. So versuchen die
offenthich-rechtlichen Medienanbieter ihren (poli-
tischen) Bildungsauftrag dadurch wahrzunehmen,
dald relevante Themen mit den Mitteln des Info-
tainment unterhaltsam aufbereitet werden. Und
mitunter gelingt es auch, eigentlich ausgesprochen
spride Problematiken wie das Zoll- und Steuer-
recht durch eine mediengerechte Gestaltung im
Krimi-Format ebenso spannend wie interessant
darzustellen: Die schwierigen Recherchen des
sympathischen Zollfahnders Zaluskowski in der
Serie Schwarz Rot Gold hat ein Millionenpubli-
kum verfolgt. Nicht uninteressant ist schlieBlich,
dalh auch im deutschen Kontext zunehmend offe-
nes und verdecktes Sponsoring von TV-Produktio-
nen mit dem Ziel direkter oder indirekter symboli-
scher Politik erfolgt. So wurde die Miniserie Klinik
unter Palmen (1996) mit dem Schwarzwaldklinik-
Star Klaus-Jiirgen Wussow in der Hauptrolle aus
dem deutschen Entwicklungshilfe-Etat mit nicht
weniger als 276 000 DM gefordert. Das Ministe-
rium hat sich spiter auch an einer Tatorr-Folge
zum Thema Kinderprostitution beteiligt. Und dhn-
lich wie das amerikanische Pentagon™ hat der
Bundesgrenzschutz den Produzenten der Serie
Kiistenwache (1997) emn ganzes Boot zum Billig-
tarif iiberlassen, um so ein positives Bild von der
eigenen Organisation auf den Bildschirm zu brin-
gen. Allerdings zeigt gerade auch die Klintk unter
Palmen, daBl derartige Unternehmen griindlich
miblingen konnen, weil die politische Botschaft
vor lauter Siidsee-Ambiente, Herz-Schmerz-Ge-
schichten sowie Sex-and-Crime-Elementen gar
nicht mehr erkennbar ist.

Gleichwohl ist offensichtlich, dall die populire
Medienkultur mit ihren Unterhaltungsformaten
ein Potential an politischer Kommunikation bietet,
das vor allem hinsichtlich der Erreichbarkeit des
Publikums und der emotionalen Intensitit der
Medienrezeption konkurrenzlos erscheint. Dieses
Potential kénnte, vor allem durch die 6ffentlich-
rechtlichen Anbieter, noch besser genutzt werden.

33 Wihrend das Pentagon frither, etwa zur Zeil des Zweilen
Weltkriegs, direkt Filme von renommierten Regisseuren wie
Frank Capra und John Ford produzieren liel, hat es sich spi-
ter darauf konzentriert. Filme wie Top Gun, die image-
fisrderlich waren, dadurch zu sponsern, dabB in grolien Men-
gen Menschen und Material fiir die Filmarbeit zur Verfugung
gestellt wurden; vgl. James Combs, Film Propaganda and
American Politics. An Analysis and Filmography, New York
1994,
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S0 wire die oft blutleere Europa-Thematik iiber
eine verstirkte Beriicksichtigung von Unterhal-
tungsangeboten aus anderen EU-Lindern mit
Leben zu fillen, indem uns die Alltagswelten aus
den Nachbarstaaten anschaulich nidhergebracht
werden. AuBerdem sind Serien denkbar, die — bei-
spielsweise, indem sie eine europiisch-gemischte
Studenten-WG in den Mittelpunkt stellen - die
Schwierigkeiten des interkulturellen Miteinander
im neuen Europa auf vergniigliche Weise thema-
tisieren. Aber auch andere Problembereiche des
politischen und gesellschaftlichen Lebens konnten,
etwa im Stil der iiberaus erfolgreichen Linden-
straffe, im Uniterhaltungsformat verarbeitet wer-
den, ohne dall dies gleich zur Trivialisierung und
Entpolitisierung  dieser Themenfelder fiihren
muf*.

34 Zuden problematischen Aspekien einer unterhaltenden
JPrasentationslogik™ am Beispiel der in der Regel sehr an-
spruchslos produzierten Daily Soaps im deutschen Fernsehen
vgl. den Beitrag von Udo Gattlich/Jorg-Uwe Nieland, Poli-
tischer Diskurs als Unterhaltung? Prisentationslogiken von
Daily Soaps als Wegweiser, in; Heribert Schate/Otfried Jar-

Eine marktformig verfalite Medienkultur ist zwar
— aus guten Griinden — nur sehr bedingt politisch
steuerbar, aber es sind auch jenseits der offentlich-
rechtlichen Rundfunkanstalten einige Mittel der
Kultur- und Forderpolitik sowie des Medien-Spon-
soring vorhanden, deren Nutzung mit Sicherheit
auch in den kommenden Jahrzehnten zunehmen
wird. Angesichis der hier beschriebenen Entwick-
lungen hat es wenig Sinn, mit ,apokalyptischen™
Mahnungen den Untergang der Kultur in der
Mediengesellschaft zu beklagen. wie dies bei zahl-
reichen Kulturkritikern von links wie von rechts in
Mode gekommen ist. Statt dessen gilt es, die ver-
inderten Bedingungen &ffentlicher Kommunika-
tion mit all ihren Defiziten, aber auch ihren Poten-
tialen moghchst genau zu beschreiben und auf die
daraus erwachsenden Konsequenzen zu verweisen,
damit alle politischen Akteure differenziert auf
diese neue Lage reagieren konnen.

ren/Bettina Knaup (Hrsg.), Machtkonzentration in der Mul-
timediagesellschait? Beitrdge zu einer Neubestimmung des
Verhiltnisses von politischer und medialer Macht, Opladen
1997, 5. 188-200,
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Franz Biillingen

I'T-Sicherheit und Schutzrechte im Internet

I. Vorbemerkung

Die  Informations- und  Wissensgesellschaft
gewinnt immer deutlichere Konturen. Seit mit der
Einfithrung des World Wide Web (www) Anfang
der neunziger Jahre eine komfortable graphische
Benutzeroberfliche geschaffen wurde, ist das
Internet zu einer treibenden Kraft des gesellschaft-
lichen und wirtschaftlichen Wandels geworden.
Von einem chemalig fiir wissenschaftliche und
militarische Zwecke exklusiv genutzten Kommuni-
kationsmedium hat sich das Internet auf der Basis
eines einheitlichen Ubertragungsprotokolls (TCP/
IP) #zu einem offenen, globalen Netz gewandelt
und damit eine beispiellose Entwicklungsdynamik
in Gang pgesetzt. Gab es 1995 in Europa etwa
12 Mio, Online-Zugange, so wird diese Zahl bis
zum Jahr 2001 auf etwa 70 Mio. anwachsen. Well-
weit werden dann 220 Mio. Nutzer Zugriff auf das
Internet haben. Sinkende Preise fir Verbindungs-
gebiihren und Endgeriite, neue Zugangsmoglich-
keiten tber Fernsehen. breitbandigen Mobilfunk
und Satellitenkommunikation sowie attraktivere
Inhalte werden dazu beitragen. daB sich die
Wachstumsdynamik des Internet in den nichsten
Jahren weltumspannend fortsetzt.

Wahrend zu Beginn der neunziger Jahre vor allem
Unternechmen das Wachstum des Internet stimu-
liert haben, bestimmen in den letzten Jahren mehr
und mehr die privaten Haushalte die Entwick-
lungsdynamik. Die ErschlieBung des Internet
durch private Nutzer verwandelt es immer mehr
zu einem Massenkommunikationsmittel, das bei
breiten Schichten der Bevolkerung auf Interesse
stoBt'. Dominierte bislang der etwa dreiBig Jahre
alte, gut gebildete und tberdurchschnittlich ver-
dienende mannliche Nutzer das Bild des ..typi-
schen™ Web-Surfers, so zeigt sich heute ein eindeu-
tiger Trend zur Normalisierung™ hinsichtlich der
demographischen Zusammensetzung der Web-
Gemeinde. Sowohl der Anteil der weiblichen als
auch der alteren Nutzer wichst kontinuierlich.

1 Bei einem AnschluBpreis von 50— DM im Monal sind
&0 Prozent der deutschen Haushalte bereit. sich einen Inter-
net-Anschiufl zuzulegen. Vgl Frankfurter Allgemeine Zei-
tung (FAZ) vom 29. 7, 1999 8 25,
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Initiativen wie .Schulen ans Netz*® oder das
. Virtuelle Altenheim™® tun ein ibriges, um auch
die ganz Jungen und die Senioren mit dem neuen
Medium vertraut zu machen.

Angesichts dieser Entwicklung hestehen kaum
Zweifel, daBl die Entwicklung des Internet den
Trend zur elektronischen Dienstleistungsgesell-
schaft verstiarkt, Schon in wenigen Jahren werden
grobbe Umbriiche in den sozialen und 6konomi-
schen Strukturen erwartet, wobei noch unklar ist,
wie weit und wie tief diese reichen werden. In
jedem Fall wird die wirtschaftliche Bedeutung von
Informationen und Wissensbestinden aufgewertet.
Schon heute wird etwa die Hilfte aller Erwerbstii-
tigkeiten dem Informationssektor zugerechnet.
Wias derzeit teilweise noch exotischen Ausnahme-
charakter besitzt, wird in wenigen Jahren fiir viele
zum Alltag gehoren: Beinahe alle Bereiche der
Arbeit, der Bildung, des Konsums, der Kommuni-
kation, der Wissenschaft und der Freizeit finden
ihre Anwendungsentsprechungen im Internet — sei
es komplementir oder substitutiv. Das Internet
entwickelt sich zu einer universellen Kommunika-
tionsplattform, die alle Bereiche des alltiaglichen
Lebens multimedial integriert: elektronisches
Shopping in virtuellen Kauf- und Warenhiusern:
Online-Bankgeschiifte von der Uberweisung tiber
den Aktienkauf bis hin zur Immobilienberatung:
Internet-Telefonie, elektronische Post und elek-
tronisches Publizieren; Video- und Audio-on-
demand, die Rundfunk- und Fernschinhalte welt-
weil verfiigbar machen; offentliche und kommer-
zielle Datenbanken und Archive; elektronische
Dienstleistungen von Kommunen und Behorden:
der Austausch medizinischer Daten und Beratun-
gen zwischen Arzten, Krankenkassen, Kranken-
hédusern; unterschiedlichste Formen der Telearbeit
und virtuelle Organisationen von Unternehmen;
neue Mdglichkeiten der Bildung und des Lernens
usw, ",

r

2 Vgl z B. die Homepage der Initiative ., Schule ans Netz™:
hitpfwww.san-cv.de.

3 Vgl z B. die Ergebnisse der AG 5:  Senioren in der In-
formationsgesellschaft™, die im Rahmen des Forum Info 2000
erarbeilet wurden, Bonn 1998,

4 Vgl dazu auch: HNirgen Wilke, Multimedia. Struk-
turwandel durch neue Kommunikationstechnologien, in: Aus

Politik und Zeitgeschichte, B 32/96, 8 3 1f,
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Wihrend die privaten Nutzer ithren Kommunikati-
ons- und Wissensbedarf sowie ihre Lebensgestal-
tung kiinftig zunehmend unter Einbeziehung des
Internet  praktizieren, werden Verwaltungen,
Organisationen und Unternchmen das Internet
zur Optimierung ihrer Geschiftsaktivititen ein-
setzen. Das Ziel, die Effizienz von Organisationen
zu erhohen, Kosten einzusparen und dadurch
Flexibilisierungs- und Rationalisierungspotentiale
auszuschiopfen. bildet dabeir die entscheidende
Triebkraft der Internet-Okonomie und macht
Information und Kommunikation zu einem ent-
scheidenden Wirtschaftsgut.

II. Gefahren und Risiken im Netz —
eine neue Qualitit

Mit der zunehmenden Abwicklung privater, kom-
merzieller und offentlicher Kommunikation und
dem Transport ,virtueller Wirtschaftsgtiter” tiber
offene Netewerke wiichst die Gefahr, dall Daten
abgehort bzw. ausgespiht, verfilscht, zerstort oder
miBbraucht werden. Die Digitalisierung von
Daten bringt es mit sich, daf es kein ,Original”
mehr gibt, sondern daB diese beliebig oft kopiert,
emngesehen und auch verandert werden konnen.
ohne dall der Empfinger einer Nachricht dies
unbedingt bemerken muB. Fiir den Transport tiber
Telekommunikationsnetze werden Informationen
zusammengefalit, mit einer Adresse versehen und
an den nichsten Vermittlungsrechner weitergelei-
tet. Dort werden sie geordnet und dann Paket fiir
Paket an den Adressaten weitergereicht. Dabei ist
es aus Grinden der Verfiigbarkeit und Zuverlis-
sigkeit haufig notwendig, bestimmte Datenpakete
zu duplizieren oder zu vervielfiltigen, damit ¢ine
Botschaft auf jeden Fall vollstindig ankommit.
Wihrend des Transports bietet das Internet weder
eine dem Briefgeheimnis entsprechende Schutz-
mdoglichkeit noch st — aufgrund der Anonymitat
des Netzes — eine sichere Identifikation des Absen-
ders miglich®. Die noch mangelhafte IT-Sicher-
heit” ist allerdings kein Versiumnis der Internet

5 So beantraglen 2. B. im Friihjahr 1999 die deuischen Ver-
treter des Usenel, AOL vom Usenel auszuschliefen mit der
Begrindung, daf die Vertellung von Freistunden-CDs be-
liebigen Teilnchmern den Schreibzugriff erlaube, ohne dai
diese sich identifizieren miBten.

6 Der Begriff IT-Sicherheit (= informationstechnische Si-
cherheit) bezeichnet die sichere Verarbeitung und Kom-
munikation von Daten in IT-Systemen und wird meist als
Oberbegriff fur die interdisziplinire Belassung mit Aspekten
der Computersicherheil., der Datensicherheit. der MNetz-
sicherheit, der Kommunikationssicherheit, des Datenschut-
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Service Provider, sondern ein Ergebnis der Tat-
sache, daB das Internet urspringlich micht fiir
geschiiftliche Transaktionszwecke konzipiert wor-
den ist.

Im Internet werden nicht nur Nachrichten ver-
schickt, sondern es sind auch Zugriffe auf Informa-
tionen und Programme anderer Rechner moglich,
cie erst die Durchfithrung von wvielfaltigen ge-
schiftlichen, behérdlichen und privaten Transak-
tionen erlauben. Dabei kbnnen nicht nur vorhan-
dene Daten und Programme abgerufen, sondern
auch manipuliert und Informationen unbemerkt
eingespeist werden. Zwar werden heute viele die-
ser Rechner durch eine elektronische Schutzwand
(Firewall) oder Pallworte gegen ein unbefugtes
Eindringen von auBlen abgesichert, ihre Uberwin-
dung ist jedoch keinesfalls unmdéglich.

Vor diesem Hintergrund finden sich in der
Medienberichterstattung immer hiiufiger Bernichte
iber erfolgreiche Angriffe im Bereich der soge-
nannten Computerkriminalitit. Wegen eines Com-
puterhacks 2.B. blieben im Oktober 1997
126 000 Haushalte in San Francisco mehrere Stun-
den ohne Strom. Zuerst hatten die Angreifer das
Alarmsystem des Energieversorgungsunterneh-
mens ausgeschaltet, anschlieBend gelang es ihnen
auch, die Stromversorgung zu unterbrechen’. 1998
gelang es Hackern, auf dem Rechner einer US-
amerikanischen Grofibank ein Programm (.. Tro-
janisches Pferd™) zu installieren, das nach einer
bestimmiten Zeit selbstindig Daueraufirige ein-
richtete und Geldtransaktionen auf deren Konten
vornahm. Im gleichen Jahr wurde die Browser-
firma Yahoo Opfer eines Erpressungsversuchs.
Die Hacker hatten auf dem Yahoo-Server einige
WWMW-Seiten gedndert und drohten mit der welt-
weiten Zerstorung von Computeranlagen, wenn
der zuvor verurteilie Hacker-Star Kevin Mitnick
nicht umgehend aus dem Gefangnis entlassen
wiirde®. Kosten in Hohe von tiber 100 Mio, US-
Dollar verursachte das Virus [ Internet Worm®,
das 1999 zahlreiche Verbindungsrechner befiel
und voriibergehend die Kommunikation Tausen-
der Unternchmen lahmlegte”.

zes etc. verwendet. Vgl dazn: Heinrich Kersten, Sicherheit in
der Informationstechnik. Einfihrung in Probleme, Konzepte
und Losungen, Minchen-Wien 1995,

7 Vel Internet News, m: hupdiwwwanlbosec.chitaelle/in-
lonews him

8 Vgl Datenschutzberater vom 15. 1. 1998, 8. 17.

9 Derzeil sind etwa 40 000 verschiedene Viren bekannt.
Schon fiur die nahe Zukunft wird mit einer Verdoppelung ge-
rechnet. Vgl Lutz Hecker, Die Virenflut rollt weiter, im;
Zeitschrifl fiir Kommunikations- und EDV-Sicherheit, (1999
3.5 61l
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Im Friihjahr 1999 wurde die amerikanische Borse
von einer Aktienmanipulation heimgesucht. Eine
gefilschte Seite im Finanzteil von Yahoo berich-
tete dariiber, dah die Firma _Pargain Technolo-
gies” von einem israelischen Konkurrenten iiber-
nommen werde. Noch am gleichen Tag stiegen die
Aktien dieser Firma um iiber 30 Prozent in die
Hohe. Als sich diese Meldung kurze Zeit spiiter
als emne Falschung herausstellte. sank der Aktien-
kurs auf das Niveau vom Vortag ab. Experten
schitzen die Verluste der Anleger auf mehrere
hundert Mio. US-Dollar. Ebenfalls im Friihjahr
wurde die deutsche Staatsanwaltschaft gegen eine
neue Form der Internet-Piraterie aktiv. Das neue
Kompressionsverfahren MP3  ermoglichte  es,
Musikstlicke ohne grofieren Zeitaufwand aus dem
Netz herunterzuladen'”, Zahlreiche Musikfans
wandelten mit MP3 Musiktitel ihrer CDs in
Dateien um und stellten diese unter Umgehung
des Urheberrechtsschutzes ins Netz. Der Bundes-
verband der Phonographischen Wirtschaft geht
davon aus, dab allein 1998 der dadurch wverur-
sachte Schaden rund 20 Mio. DM betrug.

Diese Liste von Mibbrauchs- oder Betrugstillen
lieBe sich beliebig verlingern. Dal es sich bei die-
sen Vorkommnissen nicht nur um spektakuliire
Einzelfille handelt, macht die US-amerikanische
Verbraucherschutzorganisation National Consu-
mer League n ithrem jingsten Bericht deutlich.
Danach wurden bislang sechs Millionen US-Biir-
ger Opfer von Kreditkartenbetrug aufgrund von
Zahlungen iiber das Internet''. Experten gehen
davon aus, daBl Informationen tiber Vorkommnisse
insbesondere im Bereich der Industriespionage
und der Schwerkriminalitit nicht in die Offentlich-
keit gelangen und der wirtschaftliche Schaden
allein in der Bundesrepublik bereits die Milliar-
dengrenze iibersteigt'”. Aber auch andere Formen
wie das systematische Sammeln personlicher
Daten durch Adressenhandler oder das uner-
wilnschte Zusenden von Werbematerial (,spam-
ming™) gehdren zu den Online-Risiken. Die Bei-
spiele zeigen, daB das Internet fast alle Formen

1 Vel Anonymer Genull. Nahesu jeden Hit gibt es im In-
ternet, in: Wirtschaltswoche, Nr. 18 vom 29, 4. 1999

11 Vel hitp://nelnet.org/ NCLSURVAHTM. Weilere Be-
richie iber Angriffsfalle und Informationen finden sich unter
hitpfwww.infosec.ch/faelle/fall.. htm,, sowie The Risks Di-
gest, Volume 19, Issue 58, inc htips//catless.ncluk/Risks/
19.58. himi#sub,

12 Vel die Rede des Prisidenten des Bundesamies [iir Si-
cherheit in der Informationstechnik (BS1), Dirk Henze, am
7. Mai 1999 n Bad Godesberg anliilich des 6. Deutschen
IT-Sicherheits-Kongresses,. Lam Datamonitor betrigl der
durch mangende I'T-Sicherheit weltweitl verursachie Schaden
iiber 16 Mrd, US-Dollar (Datamoniior . Internet/Extranet
Security — Executive Summary™ 1997, 5. 5)
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abweichenden und kriminellen Verhaltens repro-
duziert'’. Die neue Qualitit besteht jedoch darin,
dal} durch den Netzeffekt wesentlich mehr Perso-
nen oder Organisationen betroffen sein und Tater
schr viel leichter thre Spuren verwischen konnen.

[T1I. Schutzziele der I'T-Sicherheit
im Internet

Die zunechmende Nutzung und die wachsende
Verfiigbarkeit von Informationen und Dienst-
leistungen einerseits sowie die zunehmenden Mill-
brauchsmoglichkeiten andererseits machen deut-
lich, daB der Kommunikationsraum Internet
hinsichtlich der Ubertragung bestehender recht-
lich-regulatorischer Normen grundlegende Fragen
aufwirft. Begriffe wie Eigentum, Vertrauen, Per-
sonlichkensschutz, Privatsphiire, Datenschutz oder
Sicherheit, die im offentlichen Leben auf den
pesetzlichen Rahmen des Strafrechts. des Haf-
tungsrechts, des Daten-, Jugend- oder Verbrau-
cherschutzes, aber auch auf der Macht kultureller

Traditionen sowie individuellen Erfahrungen
basieren, erfahren in offenen Netzwelten eine
grundlegende Relativierung oder Umdeutung.

Dies gilt nicht nur im Hinblick auf die neue Quali-
tit der MiBbrauchsformen, sondern auch in bezug
auf die Internationalisierung des Problems.
Aspekte der I'T-Sicherheit und der Vertrauensge-
nerierung gewinnen damit grundsitzlich an gesell-
schaftlicher Bedeutung. Es stellt sich daher die
Frage, wie diese in offenen Netzwerken erzeugt
und gewihrleistet werden konnen. Ohne [IT-
Sicherheit. darin sind sich alle Experten einig, wer-
den viele der hohen Erwartungen enttiuscht wer-
den. da ohne diesen vertrauensbildenden Faktor
Verbraucher und Unternehmen vor dem Schritt in
die digitale Okonomie zuriickschrecken werden'’,

13 Vgl Franz Bullingen, Das Internel als Leitbild fir glo-
bale Kommumikation?, in: Manfred Mai/Klaus Neumann-
Braun (Hrsg.), Yon den . Neven Medien” zu Multimedia,
Ciesellschafiliche und politische Aspekte, Baden-Baden 1995,
5 541t Als problematisch gill auch die dber das Intemet in-
tensivierie Wirtschafisspionage. 5o wurde ingwischen nach-
pewiesen, daB das von den USA und GroBibritannien be-
tricbene Echelon-System sowohl zum  Abhiiren der
Partnerstaaten als auch der dort ansissigen Industrieunter-
nehmen eingesetzt wird. Vgl 2. B. Im Visier der Daten-
jager”, in: FAZ voam 2. 6. 1998, sowie  Hintertiir [iir Spone®,
in: Die Zeit vom 19, 7. 1998, ferner den Bencht der Arbeiis-
gruppe STOA des Europaischen Parlaments: | Inlerceplion
Capabilities 20007,

14  Waol hierzu z. B. die Richilinien der OECD, Cryptogra-
phy Policy. The Guidelines and the Issues, Washington, D.C
1998 8. 19H
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Vor einigen Jahren hat daher eine Diskussion tiber
die schiitzenswerten Ziele in der Informationsge-
sellschaft begonnen. Im Verlaufe dieser Sicher-
heitsdiskussion haben sich vier allgemein an-
erkannte Schutzziele zur Abwehr der neuen
Kommunikationsrisiken herausgebildet: die Ver-
fugharkeit, die Vertraulichkeit, die Integritit sowie
die Zurechenbarkeit.

1. Verfigharkeit

Verfugbarkeit ist dann gegeben., wenn auf In-
formationen wund Systemressourcen jederzeit
zuriickgegriffen werden kann. Die zunechmende
Abhiingigkeit von einer funktionierenden Daten-
verarbeitungs- und Ubertragungstechnik hat sich
in den vergangenen Jahren nachhaltig durch Aus-
fille von DV- und Kommunikationsanlagen
bemerkbar gemacht, insbesondere dann, wenn
zugleich auch die Funktionstiichtigkeit anderer
Infrastruktursysteme oder die Betriebsabliiufe von
Orgamisationen und Unternehmen gestort oder
unterbrochen wurden'”. Die Verfiigbarkeit ist
daher ein zentrales Merkmal der I'T-Sicherheit,
deren Gewihrleistung als ein kontinuierlicher Pro-
zeB aufgefalit wird.

Dieses prozessuale Verstindnis von IT-Sicherheit
ist deshalb wichtig, weil sich in den letzten Jahren
gezeigt hat, daB mit der wachsenden Bedeutung
von Software und dem gleichzeitigen Bedeutungs-
verlust der Hardware fir Kommunikationsanlagen
die systeminhirenten Risiken zunehmen. Exper-
ten gehen davon aus, daB jedes griBere Software-
paket zwischen 1,5 und 2.5 Prozent fehlerhafter
Anweisungen enthilt'”. Auf der anderen Seite
wurde und wird das Verfiigharkeitsziel hiufig auf
die technischen Sicherheitsaspekte reduziert.
Empirische Untersuchungen zeigen, daBl Irrtum
und Nachlissigkeit von Mitarbeitern, Mangel an
Sicherheitsbewulitsein, die Nichtnutzung von
Schutzmoglichkeiten oder fehlende Notfallpline
immer noch die hiufigsten Ursachen fiir die Infra-
gestellung von Verfiigbarkeit sind'’.

15  Auch die Sicherung der Verfigbarkeit von Kommunika-
tionsinlrastrukturen im nationalen Mallstab 1st ein brisantes
Thema, dem derzeit noch zu wenig Beachtung peschenki
wird.

16 Vgl Deutscher Bundestag (Hrsg.), Vierter Zwischenbe-
richt der Enquete-Kommission ,Zukunit der Medien in
Wirtschaft und CGesellschaft — Deutschlands Weg in die In-
formationsgesellschai™ zum Thema: Sicherheit und Schuiz
im Metz, Drucksache 13/11002, Bonn 1998, 5. 191

17 Vel Anette Hillebrand/Franz Biillingen/Olal Dickoph/
Carsten Klinge, Informations- und Kommunikationssicher-
heit in kleinen und mittleren Unternehmen, Bad Honnef
1997, sowie Gerd Hunnius, So schitzen DV-Anwender ihre
Sicherheit emn, KES-Ttimaco-Sicherheitsstudie 1998,
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2. Vertraulichkeit

Die Anforderung an die Vertraulichkeit stellt den
Bezug zum Datenschutz her. Sie soll dazu dienen.
dall unberechtigte Dritte weder von Daten noch
von Kommunikationsprozessen Kenntnis erlan-
gen. Wihrend der Schutz der Vertraulichkeit
zumindest auf nationaler Ebene auf einem breiten
rechtlichen, wenngleich reformbediirftigen Funda-
ment steht, gibt es im internationalen Rahmen
noch einen groflen Harmonisierungsbedarf hin-
sichtlich des Datenschutzes. Ein besonderes Pro-
blemfeld ergibt sich daraus, dafl jede Bewegung
eines Nutzers im Internet Datenspuren hinterlalt,
die erfaBt und ausgewertet werden konnen'. Sol-
len Nutzer die Moglichkeiten zum elektronischen
Einkauf in vollem Umfang ausschopfen kénnen,
so miissen sie die Gewillheit haben, dabB ihre kom-
munikativen Handlungen nicht beobachtet werden
konnen. Es miussen also Moglichkeiten geschaffen
werden, dabl Nutzer ohne Preisgabe ithrer Identitit
Dienstleistungen und Produkte erwerben konnen.

Dall diese Identitat fir viele kommerzielle An-
bieter von groBem Wert ist, weil sie sich zur
Generierung von Kundenprofilen eignet, weist auf
das Dilemma zwischen Kundenorientierung
(..Customisation”) und dem Schutz der Privat-
sphire hin. Die Vision einer zunehmenden Indivi-
dualisierung von Dienstleistungen und der Ver-
kauf maBgeschneiderter Produkte ldBt sich nur
dann realisieren. wenn Anbieter = im Rahmen von
Data-Warehousing — iiber moghichst viele und dif-
ferenzierte Informationen ihrer Kunden verfiigen.
Insbesondere das Konzept sogenannter . Intelli-
genter Agenten®, d.h. elektronischer Butler, die
Nutzern die mithevolle und zeitraubende On-line-
Suche abnehmen sollen, ldfit sich nur realisieren,
wenn eme bestimmie Grundmenge personlicher
Daten verfigbar ist. Die Kunden werden diese
jedoch nur dann zur Verfiigung stellen, wenn ein
MiBbrauch ausgeschlossen ist.

3. Integritiit

Die Integritit von Daten ist dann gegeben, wenn
Informationen auf ihrem Weg von der Informati-

18 Soprotokollieren z. B, Websites bei jedem Besuch neben
der IP-Adresse eines Nulzers die Uhrzeit des Zugrifls, die
aufgerufenen Webseiten, alle vorher besuchten Seien ein-
schlieBBlich der Querverweise sowie den verwendeten Browser
und die Art des Betriebssystems. Eine andere Moglichkeit,
Daten iiber Kunden zu gewinnen, sind konfigurierbare Ein-
stiegsseiten. Als Gegenleistung dafiir, dall der Kunde seine
personlichen Interessen kundgibt, erhiilt dieser den schnellen
Zugriff aul thn interessierende Inhalte. Der Besucher muf sich
dafiir explizit mit Name und PaBwort einloggen,
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onsquelle bis hin zum Adressaten nicht verindert
bzw. nur zulidssige Modifikationen vorgenommen
wurden. Dieses Schutzziel ist deshalb von Bedeu-
tung, weil der Adressat einer Botschaft oder einer
Bestellung die GewiBheit haben soll. daBf thn das
entsprechende Dokument unverfilscht erreicht.
Was in der .Papierwelt™ formell durch die eigen-
handige Unterschrift dokumentiert wird, benotigt
in der elektronischen Welt eine Entsprechung, ein
digitales Siegel bzw. eine digitale Signatur, Mit der
Schaffung digitaler Signaturen wird es mdaglich,
Dokumente i emer Weise zu siegeln, dab jede
Verletzung ihrer Integritit durch Manipulation
dem Empfinger offenkundig wird.

Bevor digitale Signaturen jedoch dieselbe Beweis-
kraft wie eigenhindige Unterschriften besitzen,
miussen Implementierungsanforderungen festge-
legt werden, unter denen sie als ausreichend sicher
gelten und einer natiirlichen Person einwandfrei
zugeordnet werden konnen. Neben dem ldenti-
tats- und Echtheitsnachweis miissen digitale Signa-
turen durch besondere Darstellung zugleich zwen
weitere Merkmale aufweisen, um ithre Funktions-
weise der handschriftlichen Unterschrift anzupas-
sen: Sie mussen eine Warneigenschaft aufweisen,
um ,.blindes* Unterschreiben zu verhindern, und
sie missen eine Billigungseigenschaft besitzen, um
dem Signierenden zu verdeutlichen, dall er mit sei-
ner Signatur dem Inhalt eines Dokumentes
zustimmt'”.

4. Furechenbarkeit

In einer von Anonymitit gepriigten Netzwerkum-
gebung gehort die sichere Zurechenbarkeit von
Kommunikationsbezichungen zu den Grundvor-
aussetzungen der Internet-Okonomie. Zurechen-
barkeit bedeutet, daB sich Kommunikationspro-
zesse und -inhalte auch spiter noch verbindlich
nachweisen und zuordnen lassen. Besonders bei
kommerziellen Transaktionen sind unabstreitbare
Garantien dafiir wichtig, daB jemand besimmte
Nachrichten wie z. B. Bestellungen oder Stornie-
rungen tatsichlich selbst empfangen bzw. fristge-
recht erhalten hat. Auch fiir die Sicherung der
Zurechenbarkeit kann die digitale Signatur einge-
setzt werden.

19 Vel Annette Hillebrand/!Franz Billingen. Purch Siche-
rungsinfrastruktur zur Vertrauenskultur: Krtische Erfolgs-
fakioren und regulatorische Aspekie der digitalen Signatur,
Bad Honnef 1998,
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IV. Durch Sicherungsinfrastruktur
zur Vertrauenskultur

Es herrscht weitgehende Ubereinstimmung dahin
gehend, daB sich der elektronische Handel und der
Dienstleistungsvertrieb iiber das Internet nur dann
voll entfalten werden, wenn eine ausreichende
Datensicherheit und ein zufriedenstellender Per-
sonlichkeitsschutz verwirklicht werden. Die Hiir-
den auf dem Weg in eine sichere Internet-Okono-
mie werden derzeit allerdings noch als betrachtlich
eingeschatzt™. Trotz dieser skeptischen Einschiit-
zung der Online-Sicherheitslage stehen heute zahl-
reiche Schutzmdéghichkeiten zur Verfilgung., Zum
einen sind vielféltige technische Hilfsmittel am
Markt erhilthich, sogenannte Kryptographie- oder
Verschlisselungsprogramme, die den Nutzern den
Schutz und die Vertrauhchkeit threr Daten, Trans-
aktionen usw. ermoglichen. Zum anderen hat der
Gesetzgeber durch die Verabschiedung des Tele-
dienstedatenschutzgesetzes (TDDSG), des Signa-
turgesetzes (Sig(i) oder durch die Bestimmungen
des Mediendienstestaatsvertrags entsprechende
rechtliche Rahmenbedingungen geschaffen, die es
Nutzern erlauben, ithre Schutzrechte wahrzuneh-
men.

1. Kryptographie und Kryptokontroverse

Als Lehre von'den Geheimschriften und ithrem
Gebrauch wurde die Kryptographie durch die
Informatik zum wichtigsten Instrument der I'T-
Sicherheit gemacht. Die Methode der Kryptogra-
phie besteht darin, die zu schiitzenden Daten nach
einem bestimmten mathematischen Mouster
(Algorithmus) zu verschlusseln und damit fur
AuBenstehende unlesbar zu machen. Beim Ent-
wurf von Kryptosystemen kommt es vor allem dar-
auf an, den Aufwand an Rechenzeit und Speicher-
platz, den ein Unbefugter benotigt, aus chiffrierten

20 So verwicsen bei ciner Erhebung zu den Hemmnissen
des Elektronischen Geschiiltsverkehrs 70 Prozent der be-
fragien Unternehmen auf regulatonische Defizite ber =
gnierten Vertragen, 67 Prozent hielten Fragen der Haftung
und de= Copyrights filr ungekldrt, und 60 Prozenl memten,
dafh im WWW keine sicheren Zahlungsmoglichkeiten exi-
stierten und auch die Beweisbarkeit von Transaktionen nichi
mobglich sei. 64 Prozent nannlen den fehlenden Datenschulz
als Hemmnis, 60 Prozent gaben Vertravensprobleme mit den
Kommunikationspartnern an, und 57 Prozent waren von der
Integritit der Datentbertragung nicht Gberzengt. Vgl Giin
ter Miller/Detlef Schoder, Electronic Commerce — Hibrden,
Entwicklungspotential. Konsequenzen. Ergebnisse aus der
Electronic Commerce Enguete, Arbeitsbericht Nr. 137/ WHirz
1999 der Akademie [ir Technikfolgenabschitzung, Stutigart,
S.2THL
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Daten ohne Kenntnis des Schliissels die Original-
daten zuriickzugewinnen, moglichst groff zu ge-
stalten. Fur die Sicherheit von Kryptosystemen
spielen also Fragen der statistischen Wahrschein-
lichkeit, der Komplexitat, der Algebra und der
Zahlentheorie eine zentrale Rolle®".

In den achtziger Jahren entwickelten die US-Ame-
rikaner Rivest, Shamir und Adleman den nach
ihnen benannten RSA-Algorithmus, der seither in
vielen frei verfiigharen und kommerziellen Ver-
schltisselungsprogrammen  Verwendung  findet.
Das bekannteste auf ihm basierende Programm ist
Pretty Goaod Privacy (PGP), daB sich vor allem bei
privaten Nutzern eine Spitzenstellung erobert hat.
Sein Urheber, Phillip Zimmermann, entwickelte
Mitte der siebziger Jahre auf der Basis von RSA
eine Verschlisselungsmethode, die mathematisch
kaum zu entschliisseln ist. PGP basiert auf einem
als sehr sicher geltenden, bis zu 1024 Bit langen
Schliissel und enthilt neben der eigentlichen Ver-
schliisselung auch ein Modul zum Erzeugen digita-
ler Signaturen. Zu seiner schnellen und tiber die
Landesgrenzen hinausgehenden Verbreitung trug
- trotz seiner Unhandlichkeit - vor allem bei, dal3
es unentgeltlich als sogenannte Freeware vom Netz
heruntergeladen werden kann®. Durch PGP er-
hielten die Nutzer offener Kommunikationsnetze
schon in den Anfingen des Internet ein I'T-Sicher-
heitsniveau, das bis dahin nur Militirs und
Gieheimdiensten verfiigbar war”',

21 Prinzipiell gilt kein Kryplo-System als sicher. Man muf3
daher den Aufwand zur Entschliisselung in ¢ine Dimension
tretben, die es aus praktischen und wirtschaftlichen Griinden
erheblich erschwert, einen Code zu knacken. So ver
schlisselten Rivest, Shamir und Adleman 1977 einen Text mit
einem 4300 Bit langen Schlissel wund boten demjenigen
100 US-Dallar, dem es gehngen wirde, den Text zu ent-
schluisseln. Erst sicben Jahre spiter machte sich ein inter-
naticnales Team mit dber 1 600 Computemn an die komplexe
Arbeil. Sie brauchten schlieBlich mehr als acht Monate an
Rechenzeit, bis es thnen gelang, den Text zu dechifirieren.

22 Z B. unter: hitp:'www.quadralay.com/www/Crypt/PGP/
peptilhiml. Weitere Hinweise und Antworlen auf haufig ge-
stellte Fragen Onden sich bei der Newsgroup: alt.security.pgp.
23 In den Anldngen des Internet basierte die . secret key
cryplography” darauf, daf sich der Sender und der Emp-
fdnger einer Machricht auf einen Schliissel verstindigen
mubiten. Beide verfigten Uber den gleichen Schlissel, wes-
halb diese Losung als symmetrisch bezeichnel wird. Diese
Vereinbarung war jedoch nur sicher, wenn man sich person-
lich zur Ubergabe des private key* traf. In kleinen Gruppen
et sich dieser Austausch bewalligen, bei groBeren jedoch
wurde er 2u einém unldsbaren Problem. Mit Hilfe der Kryp-
tographie wurde daher ein public key*-Verfahren entwik-
keli, be1 dem zwer Schliissel verwendet werden: ein privater
Schliissel zum SchlieBen und ein éffentlicher zum Ofinen ei-
ner Nachricht. Durch dieses asymmetrische Verfahren kin-
nen auch Sender und Emplanger abhorsicher miteinander
kommunizieren, die sich nicht kennen. Zur Fupktionsweise

31

Cienau diese Tatsache aber fiihrte dazu, dalB sich
der Bekanntheitsgrad von PGP noch erheblich
steigerte. Kryptographie als Massenware machte -
aus der Sicht der Pohizel, der Geheimdienste und
mancher Politiker — den Cyberspace zu einem
unkontrollierbaren Bereich, der Knminellen oder
Terronsten einen idealen Kommunikationsranm
zu bieten schien. Die Moglichkeit einer sicheren
Kommunikation bertihrt daher essenuiell die Inter-
essen des Staatsschutzes im Bereich der inneren
und #duberen Sicherheit. Es verwundert daher
nicht, daB} die US-Regierung wenige Monate nach
dem Erscheinen von PGP diese Methode zu einer
Angelegenheit der nationalen Sicherheit™ erklar-
te, den Export der Verschlisselungsalgorithmen
verbieten liell und mit weiteren Nutzungseins-
chrinkungen die sogenannte Kryptokontroverse™
ausloste”. Zimmermann iiberstand die nachfol-
gende Anklage vor einem US-Gericht weitgehend
unbeschadet. Der anschlieBende Versuch der US-
Regierung aber, Nutzungsbeéschrinkungen gesetz-
lich zu verankern und beispielsweise in jedem Ver-
schliisselungsprogramm eine Hintertir fiir Ab-
hormoglichkeiten, die sogenannte Key Escrow,
einzubauen, zog sich diber viele Jahre hin, schei-
terte schlieBhich und ist im Kern bis heute nicht
gelost™. Im Kryptographiestreit stehen Biirger-
rechte gegen Behordenrechte. Das Problem ist,
daB globale Datennetze von Nationalstaaten nicht
mehr kontrolliert werden kisnnen. Wenn der Staat
aber seine Burger im neuen Sozialraum nicht mehr
schiitzen kann, so lautet die Argumentation von
Burgerrechtlern, dann mul} er sie statt dessen zum
Selbstschutz befihigen.

Der Gegensatz zwischen notwendigen Staats-
schutzinteressen und den berechtigten Forderun-
gen von Biurgern und Unternehmen nach vertrau-

des ..public key-Verfahrens™ vgl. Abschnint ['V.2, Digitale Si-
gnaturen,

24 Seit Ende der achtziger Jahre ist in den USA der Expon
von Verschlisselungssoftware generell verboten, Ledighich
einfache Dalenschlissel mit 40-Bit-Technologie sind davon
ausgenommen. 56-Bil-5chlissel, die als nur wenig sicherer
gelten, dirfen nur exportiert werden, wenn innerhalb von
zwel lahren die Hinterlegung eines MNachschlissels (, Key
Recovery”) erfolgt. Bei den heute Ublicherweise verwen-
deten 128-Bit-Schlisseln missen US-Firmen vor der Er-
teilung einer Ausfubrgenchmigung ber cinen entsprechen-
den Key-Recovery-Mechanismus verfigen.

25 Im internationalen Bereich halten die USA an Export-
verboten fir Hochsicherheitsldsungen und an der Forderung
der Schlusselhinterlepung fest. So forderte die US-Justiz-
ministerin  Janet Reno im Mai 1999 das Bundesjustiz-
ministerium auf, sich fur die Kontrolle der im Internet frei
verfllgbaren  Kryplosoftware einzusetzen. Experten  be-
firchien als Folge der US-Kryptopolitik, dad US-Behirden
praktisch in allen Staaten Zugrill auf Verschlisselungsver-
fahren haben.
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licher Kommunikation bildet daher ein Dilemma,
dessen befriedigende Losung im Prinzip noch aus-
steht™. Besonders heftig diskutiert wurde in die-
sem Zusammenhang die Key-Recovery-Lisung.
Bei diesem Verfahren werden zu jedem Krypto-
programm Nachschliissel bei einer neutralen Insti-
tution, einer ., Trusted third Party”, hinterlegt. Bei
Verdachtsmomenten kann durch gerichtliche Ver-
fligung darauf zuriickgegriffen und kinnen die
entsprechenden Dokumente dechiffriert werden.
Allerdings wirft Key Recovery viele praktische
Fragen auf: Nicht nur missen Millionen von
Schliisseln sicher verwaltet und das Personal konti-
nuerlich hohen Sicherheitsanforderungen unter-
worfen werden, sondern ¢s entstehen auch gewal-
tige Kosten®'. Zudem setzt sich immer mehr die
Erkenntmis durch, dal} eine Schliisselhinterlegung
keine wirksame Hiirde gegen kriminelle Energie
darstellt. Heute stehen zahlreiche Ausweichmog-
lichkeiten zur Verfiigung, bei denen Nachrichten
in digitalen Bilddateien (durch Steganographie)
versteckt werden konnen, ohne daB diese je zu
entdecken wiiren.

Infolge dieser Debatte haben einstige Befiirworter
in Lindern wie Frankreich inzwischen von der
Idee der Schliisselhinterlegung Abschied genom-
men und sind auf die Vorstellungen der OECD
und der EU eingeschwenkt, nach der die Krypto-
graphie weitestgehend den Mechanismen des
Marktes uberlassen bleiben soll. Mittlerweile 1st
die Bedeutsamkeit der I'T-Sicherheit fiir die Ent-
wicklung der digitalen Okonomie unumstritten,
und kaum ein Land scheint mehr bereit zu sein,
seine Entwicklung zur Informationsgesellschaft
durch eine restriktive Kryptopolitik aufs Spiel zu
setzen.

Auch in der Bundesrepublik scheint sich eine libe-
rale Position zugunsten der unemgeschrinkten

Nutzung von Kryptographie durchzusetzen™.

Nach jahrelanger Kontroverse, bei der insbeson-

26 Vgl Bert-Jaap Koops, der von der Kryptokontroverse als
einem Problem ohne echte Losung spricht: The Crypto Con-
troversy. A Key Conflict in the Informations Society, The
Hague - London - Boston 1999,

27 Allerdings wird in der politischen Diskussion um den
Einsatz von Key Recovery oft Ubersehen, dall es z. B. in Un-
ternehmen sinnvoll sein kann, Verfahren zur Schlisselhinter-
legung #u implementieren. da sonst — z B, bei Verlust des
Schliissels — auch die verschliissellen Daten verloren sind. Ein
von der Ewuropdischen Union gefordertes Projekt mut dem
MNamen KRISIS befalit sich daher mit Maglichkeiten zur Re-
konstruktion von Krypioschlusseln in Organisationen. Vgl
Fachverband Informationstechnik, FEinsatz von Krypto-
graphic in Unternehmen — Ein Leitfaden, Heft Nr. 68, 1998,
28 Vgl Bundesministerium filr Wirtschaft und Techno-
logie, Eckpunkte der deutschen Kryptopolitik. in: Tages-
tachrichten vom 7. 6. 1999, Vgl. dazu auch die Sicherheits-
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dere das Innenministerium fiir eine einschriin-
kende Regulierung und eine Schliisselhinterlegung
eintrat, wird in einem . Eckwertepapier” der jetzi-
gen Bundesregierung der Schutz der Nutzer und
die informationelle Selbstbestimmung als Leitprin-
zip der I'l-Sicherheit betont. Die freie Verfiigbar-
keit von Verschliisselungsprodukten soll danach in
Deutschland nicht eingeschrankt werden, zumal
ein MibBbrauch von Krypto-Produkten nach den
Erkenntnissen der Regierung bisher kein ernsthaf-
tes Problem fiir die Strafverfolgungsbehorden dar-
stellt. Hinzu kommt, dafl diese Entscheidung die
Wettbewerbsfahigkeit der inzwischen prosperie-
renden deutschen Softwareindustrie unterstiitzt™.
Durch eine Bestandsaufnahme nach zwei Jahren
soll die Moglichkeit offengehalten werden, einer
gegenliufigen Entwicklung frithzeitig begegnen zu
konnen™,

2. Digitale Signatur

Wihrend die Verschliusselung im wesentlichen
dem Ziel des Schutzes der Vertraulichkeit dient,
zielt die digitale Signatur auf den Schutz der Inte-
gritit und den Nachweis der Urheberschaft von
elektronischen Dokumenten. Auch die digitale
Signatur basiert auf kryptographischen Verfahren.
Die sichere Ubermittlung von Dokumenten zwi-
schen unbekannten Partnern wird durch soge-
nannte Public-Key-Verfahren ermdiglicht. Der
Absender emes Dokuments verschlisselt dieses
mit einem privaten Schliissel, iiber den nur er ver-
fiigt und der ihn eindeutig identifiziert. Zu jedem
dieser privaten Schliissel gehort ein 6ffentlicher
Schliissel, der - dhnlich wie in einem Telefonbuch
— in einem frei zugiinglichen On-hine-Verzeichnis
abgerufen werden kann'. Hat der Nutzer seine
elektronische Mitteilung verschlilsselt verschickt,
50 sucht der Empfinger den offentlichen Teil des

Website des BMWI unter http/fwww.sicherheit-im-inter-
net.de/home himl.

29 Vgl Kryptographie. Glicksfall fiir die Europder, in:
Diebold Management Report, Nr, 8/9-95, 5. 8-11.

3 Vel hitpiwwwsicherheibimanternet.de. Unklar bleibt
derzeit der Fortpang des EU-weilen Uberwachungsvor-
habens , Enfopol 98+, das die Abhbrpraxis der Behdrden in
den Mitgliedstaaten synchronisieren und auf das Internet so-
wie aul satellitengesittzie Kommunikationsnetze ausweiten
soll. Nach heltigem Prolest von Verbinden und Daten-
schiitzern wurde die Enfopolberatung durch den Ministerrat
verschoben. Experten halten eine Losung fir moglich, bei der
auf permanente Uberwachungsschmittstellen veraichtet wird
und sich die Behdrden mit einer nachtriaglichen Analyse von
Kommunikationsdaten auf richterlichen Beschlufi hin be-
gnigen (vgl. Handelsblatt vom 21, &. 1999).

31 Da bei der Signaturbildung durch den Absender ein an-
derer Schlissel eingesetzt wird als bei der Signaturpriifung
durch den Empfinger, sprichl man von einem asymmetri-
schen Verfahren,
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Schliissels heraus und entschlilsselt die Botschaft
mit Hilfe einer Software. Laft sich das Dokument
entschliisseln, so erhilt er die GewilBheit, dali es
tatsdchlich vom Besitzer des privaten Schlissels
stammt und nach der Signierung nicht verdndert
wurde. Soll nun zusitzlich die Authentizitit der
offentlichen  Schlussel  sichergestellt  werden,
bedarf es einer Sicherungsinfrastruktur mit einem
spgenannten |, Vertrauenswiirdigen Dritten®, der
die Zuordnung einer Person zu einem dffentlichen
Schliissel durch ein Zertifikat bestatigt.

Durch die Verabschiedung des Signaturgesetzes
im August 1997 hat die Bundesrepublik internatio-
nal eine Vorreiterrolle tbernommen®. Ziel des
Gesetzes st es, die rechtlichen Voraussetzungen
und Anforderungen festzulegen, unter denen eine
digitale Signatur als sicher gelten kann. Sie hat
sich dabei leiten lassen von hichstmoglicher tech-
nischer Sicherheit und betrachtet die Zertifizie-
rung der Dienstleister als hoheitliche Aufgabe, der
sie durch eine zweistufige Sicherungshierarchie
Rechnung trigt. Eine sogenannte Wurzelinstanz,
die bei der Regulierungshehorde fiir Telekommu-
nikation und Post angesiedelt ist, zertifiziert und
iberwacht private Dienstleistungsunternchmen,
die ihrerseits Signaturzertifikate an die Endkun-
den vergeben. Der Nutzer kauft sich ein Chipkar-
tenlesegerit und erhilt gegen eine jahrliche
Gebiihr von ca. 100 DM eine Smart Card mit
Signatur und zugehoriger personlicher Identifikati-
onsnummer (PIN).

Bei der Verabschiedung des Gesetzes wurde kriti-
siert, dabh das hohe Sicherheitsniveau der deut-
schen Signaturlosung und die dadurch verursach-
ten Kosten die Verbreitung der digitalen Signatur
behindere. Dies konne dazu fihren, daB Deutsch-
land sich international isoliere und den Implemen-
tationsprozell eher bremse als beschleunige. Dal
diese Befirchtung nicht ganz unbegrindet war,
belegt die gegenwirtige Marktsituation. Tatsich-
lich finden derzeit weniger sichere, aber erheblich
preiswertere Signaturldsungen etwa von Global
Sign oder Verisign im Markt grobe Verbreitung.
Eine Richthimie zur elektronischen Signatur, die
die Europiische Union vorausssichtlich im Herbst
1999 verabschieden wird, zielt auf deren schnelle
Markteinfihrung und befiirwortet deshalb den
Wetthewerb zwischen der sehr sicheren Ldsung
nach Signaturgesetz und sicheren Losungen priva-
ter Anbieter. Der Richtlime zufolge missen sich

32 Das Signaturgesetz wurde 1998 durch eine Signalurver-
ordnung und einen MaBnahmenkatalog ergiinet, in denen die
technischen und organisatonischen Sperilikationen fiir den
Aulbau einer Sicherungsinfrastrukiur festgelegt werden.
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die , Vertrauenswiirdigen Dritten™ keinem offent-
lichen Genehmigungsverfahren unterzichen. Wer
ein Zertfikat offentlich vertreibt oder dafiir ein-
steht, haftet bei Schiaden nach den einzelstaatli-
chen Haftungsregelungen. Damit soll Sicherheit
nicht durch ein aufwendiges Verfahren, sondern
iiber Haftungsregeln, also itber Marktmechanis-
men durchgesetzt werden. Die EU-Mitghedskinder
haben eine Frist von 18 Monaten, die Regelungen
in nationalstaatliches Recht umzusetzen.

Freilich ist auch die EU-Richtlinie nicht ohne Tiik-
ken. Die Problematik der Anbieterhaftung etwa
hinsichtlich der Haftungstatbestinde, des haften-
den Kapitals oder einer entsprechenden Versiche-
rung mull noch spezifiziert und in die nationalen
Haftungsregeln eingepallt werden. Nicht ohne Fol-
geprobleme bleibt auch die pauschale Gleichstel-
lung der elektronischen Signatur mit der hand-
schriftlichen. So miissen allein in Deutschland
rund 3000 Einzelgesetze pedndert und iber 80
von 400 Vorschriften der Abgabenordnung ange-
pabit werden, um deren Funktionalitit in der elek-
tronischen Welt zu gewihrleisten. Auch befurch-
ten Unternehmen eine Uberformalisierung, da der
tiberwiegende Teil wirtschafthicher Transaktions-
prozesse formfrei, d. h. z. B. per Telefon oder per
Fax. erfolgt™.

Obwohl schwiichere Lésungen derzeit den Markt
fiir Signaturen beherrschen. darf nicht vergessen
werden, dall alle verkammerten™ Berufe wie
Steuerberater, Wirtschaftspriifer, Anwilte oder
Notare, zahlreiche sicherheitssensible Bereiche
wie der Medizinsektor, hochwertige geschiftliche
Transaktionen und insbesondere die offentlichen
Verwaltungen und Behdrden eine Hochsicher-
heitssignatur benotigen. Es bleibt daher emn Ver-
dienst der deutschen Gesetzgebung, durch das
Signaturgesetz fiir diese Bereiche eine vorbildliche
Losung geschaffen zu haben. Da das Signatur-
peselz vom Gesetzgeber angesichts der Dynanik
von Technik und Markten expernimentell gestaltet
worden ist. sollte angesichts der Marktdominanz
schwiicherer Lisungen der Staat erneut die Initia-
tive ergreifen und durch breite Imtiierung und
Forderung von Pilotprojekten dazu beitragen, die
Anwendbarkeit und Nitzlichkeit der Hochsicher-
heitslisung zu demonstrieren™,

33 Vel Fachverband VDMAVZVEL Posilonspapier zum
deutschen Signaturgesetz und der europiischen Richtlinie zu
elekiromschen Signaturen (Entwurf), April 1999,

34 Vel Franz Billingen. Zeit [ir die digitale Signatur, in:
Newsletter des WIK, Nr. 35, Bad Honnef, Juni 1999,

Aus Politik und Zentgeschichte B 41/99



3. Datenschutz

Im Zentrum des Datenschutzes steht die Vertrau-
lichkeit personlicher Daten. Durch ein Urteill des
Bundesverfassungsgerichts im Jahre 1983 wurde
jedem Biirger das Recht zugesprochen, grundsiitz-
lich selbst die Preisgabe und Verwendung seiner
personlichen Daten zu bestimmen. Die Verwirk-
lichung des Rechts auf informationelle Selbst-
bestimmung ist in offenen Netzen jedoch mit
erheblichen Schwierigkeiten verbunden, da alle
Bewegungen und Transaktionen Spuren hinterlas-
sen, die erfat und ausgewertet werden konnen.
Wiihrend der Datenschutz urspriinglich den Biir-
ger vor staatlichen Ubergriffen schiitzen sollte,
verlagert sich sein Fokus durch das Internet immer
mehr auf das Verhiiltnis von privaten Nutzern und
kommerziellen Unternehmen. Ohne besondere
Vorkehrungen konnen kommerzielle Datensamm-
ler Datenprofile mit einer groflen Tiefenschirfe
entwickeln, so dall in manchen Medien bereits
die Gefahr des _glisernen Nutzers® beschworen
wird™.

Als besonders problematisch gelten in diesem
Zusammenhang sogenannte  Data-Warehouse-
Konzepte, mit deren Hilfe heterogene Nutzerda-
ten verkniipft und detaillierte Profile fir unter-
schiedliche Geschiiftsfelder — wie etwa den Ver-
trieb, das Marketing, die Kundeninformation oder
die Werbung — bereitgestellt werden konnen™. Aus
der Sicht des Datenschutzes wird dieses Konzept
vor allem dann problematisch, wenn diese Daten
von dritter Seite — etwa einem Reiseunternehmen
— erworben, mit eigenen Bestinden verkniipft und
auf diese Weise Kundenprofile (,,Data-Mining™)
erzeugt werden, die das Verhalten emer Person
mit hoher Genauigkeit abbilden. Eine solche Ver-
kniipfung personenbezogener Daten ist mit dem
Grundrecht auf informationelle Selbstbestimmung
zwar nicht vereinbar, sie wird jedoch immer mehr
zur giingigen Praxis”.

So verweist der Bundesdatenschutzbeauftragte,
Joachim Jakob, im 17. Tatigkeitsbericht auf eme
Untersuchung, der zufolge heute jeder Bundesbiir-
ger liber 18 Jahre allein 52 mal in Unternehmens-
datenbanken erfaBt ist™. Dazu kommen der
offentliche und der nichtkommerzielle Bereich.

35 Wl 2z B. Uwe Buse/Cordl Schnibben, Der nackie Ln-
tertan, in: Der Spiegel, 27/1999, 8. 112124,

36 Vel Ingo Hinicke, Das Warehouse-Konzept schiirt die
Angst vor dem glasernen Biirger, in: Computer-Zeitung vom
3.7.1997

37 Vel Deutscher Bundestag (Anm. 16), 5 221

3% Val Thtigkentsbericht 1997 und 1998 des Bundes-
beauftragien fiir den Datenschutz — 17, Tatigkeitsbericht -
Deutscher Bundestag, Drs 14/850 vom 4. 4. 1999, Bonn 1999,
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Diese Datenbestinde werden im Rahmen von
Erhebungen, sogenannten Haushaltsbefragungen,
aber auch durch systematische Erfassung der
Kommunikationsaktivitidten bestindig erginzt und
erweitert. Datenschutzexperten sind sich daher
einig, dall es immer mehr darauf ankommt, dab
Nutzer fiir die neue Situation sensibilisiert werden
und lernen, ihre Daten selbst zu schiitzen. Begriffe
wie I'T-Selbstschutz oder Selbstdatenschutz signali-
sieren die Eigenverantwortung des Nutzers.

Die Risiken der Erstellung von Nutzerprofilen
fithren dazu, daB das Interesse an einer anonymen
Nutzung  offener Kommunikationsnetzwerke
immer grober wird. Die Anonymitit zum Schutz
persinlicher Daten und die persanliche Authenti-
sierung, wie sie bei Transaktionen erforderlich ist,
bilden dabei nicht notwendigerweise einen Gegen-
satz. Durch das Teledienstedatenschutzgesetz z. B.
wurde ein Weg aufgezeigt, bei dem Nutzer die
Maoglichkeit erhalten, bei der Online-Kommunika-
tion ein Pseudonym in Anspruch zu nehmen. Pseu-
donyme Kommunikation bedeutet, dalh Nutzer
alle Aktivititen ausfithren kdnnen, ohne dab diese
Aktivititen der Adresse des Nutzers zugeordnet
werden konnen. Dieses Pseudonym wird gegen
Giebilhr durch eine vertrauenswiirdige Stelle ver-
geben, die bei Bedarf allerdings - etwa bei Ver-
dacht auf Straftaten - die Identitit des Nutzers
aufdecken muB”. Die Verwendung von Pseudony-
men stellt neben der Kryptographie eine der wich-
tigsten Moglichkeiten des Selbstschutzes in offe-
nen Netzwerken dar, da sie darauf zielt, moglichst
wenig personliche Daten preiszugeben.

Die durch die neuen Kommunikationsmedien her-
beigefiithrte Situation hat dazu beigetragen, dal
das Bundesdatenschutzgesetz als bislang wichtig-
ster rechtlicher Bezugsrahmen seine Bedeutung
als Auffang- und Querschnittgesetz weitgehend
eingebiit hat. Wichtigste Ziele der kiirzlich auf
der Basis der EU-Datenschutzrichtlinie in Angriff
genommenen Novellierung des Datenschutzgeset-
zes sind u.a. die Verwirklichung der Datenspar-
samkeit, des durch die Telearbeit immer wichtiger
werdenden Arbeitnehmerdatenschutzes, die Wei-
terentwicklung von Anonymitiit und Pseudonymi-
tat sowie die Erweiterung des Systemdatenschut-

Zf.‘-‘.‘im.

39 Wgl Gesetz zur Repelung der Rahmenbedingungen [ty
Informations- und Kommunikationsdienste (Informations-
und Kommunikationsdiensté-Gesetz - luKDG),  insbe-
sondere Artikel 2. Gesetz iiber den Datenschutz bei Tele-
diensten (Teledienstedatenschutzgesetz — TDDSG ), Bundes-
geselzblait vom 28, 7. 1997,

40 Vel Thtgkeitsbericht {(Anm. 38). 5. 201,
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Dalk auch die weltweite Harmonisierung zum
Datenschutz noch aussteht und hohe Hiirden zu
tiberwinden hat, zeigt die Verabschiedung eines
neuen Industriestandards in den USA. Dort haben
fiihrende Handels-, Computer- und Kreditkarten-
firmen sich auf den gemeinsamen Standard fiir das
elektronische Bezahlen, den Electronic Commerce
Modeling Standard (ECML) geeinigt'. Wichtige
personliche Daten von Kunden werden dabei ohne
ernsthafte SchutzmaBnahmen im Netz abgelegt
bzw. in Suchmaschinen eingebaut. Es ist nur eine
Frage der Zeit, bis dieser Standard auch in Europa
verfiigbar ist. Die Umsetzung von ECML steht
jedoch in direktem Widerspruch zur EU-Richtlinie
zum Schutz personenbezogener Daten. Beim letz-
ten Zusammentreffen amernkamscher und euro-
péischer Unterhiindler im Mai 1999 konnten sich
beide Seiten auf kein gemeinsames Vorgehen zum
Datenschutz verstandigen. Nun versuchen markt-
michtige Unternehmen durch ECML einen Stan-
dard durchzusetzen, und es bleibt abzuwarten, ob
sich dessen weltweiter Sogwirkung andere Rege-
lungssysteme zu widersetzen vermdgen.

4, Verbraucherschuiz

Allein fiir den Geschiiftsverkehr mit Verbrauchern
in Form von Online- und Teleshopping wird ein
Umsatzpotential von bis zu 60 Mrd. DM vorausge-
schiitzt™. Dieses Potential kann jedoch nur reali-
siert werden, wenn die Bedingungen des elektroni-
schen Shopping denen des alltdglichen Einkaufs
annihernd gleichgestellt werden. Bei der Herstel-
lung von Vertrauen in geschaftlichen Beziehungen
spielt der Schutz des Endkonsumenten und die
Minimierung von Risiken eine zentrale Rolle. Der
Kiufer einer Ware will sicher sein, dab der Ver-
kiufer auch tatsachlich derjenige ist, der er zu sein
vorgibt; dab die Ware die gewiinschte Qualitidt auf-
weist; dall sie tatsidchhich geliefert wird; dalB der
Preis dem Endpreis entspricht; dall seine Daten
nicht an andere Unternehmen weitergegeben wer-
den oder daB er nicht mit unerwiinschter E-Mail-
Werbung iiberflutet wird.

Aus den neuen Moglichkeiten elektronischer
Medien ergibt sich somit die Notwendigkeit einer

41  Der ECML-Standard funktioniert wie ein elektronischer
Geldbeutel. Verbraucher missen einmal ihre persénlichen
Daten eingeben, anstatt sic bei jedem Einkauf neu zu hinter-
legen, Name. Adresse und Kreditkariennummer werden auf
einem Browser oder Server im Web gespeichert {hup://
www.ecmlorg), ECML ist lizenzgebiihrenfrer und gilt inter-
national

42 Vel Bundesministerium fir Wirtschaft, Elektronischer
Greschafisverkehr, Initiative der Bundesregierung, Stand Ok-
tober 1997, 8. 59.
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kontinuierlichen Rechtsanpassung. So 1st z. B. die
Pflicht zur klaren und wahren Preisangabe fiir
Angebote in elektronischen Medien durch Art. 8
und 9 Informations- und Kommunikationsdienste-
Gesetz (IuKDG) sowie durch die Anderung der
Preisangaben neu geregelt worden. Auch ergibt
sich durch den Mediendienste-Staatsvertrag die
Pflicht zur klaren Kennzeichnung von Werbung.
Hinsichtlich der von den Nutzern zu zahlenden
Entgelte fur Telekommunikationsdienstleistungen
ist durch die Telekommunikations-Kundenschutz-
verordnung (TKV) Rechtssicherheit geschaffen
worden. Handlungsbedarf besteht insbesondere im
Hinblick auf das Verbraucherkreditgesetz sowie
Fragen der Haftung und der Umsetzung der Fern-
absatzrichtlinie™, die die Europiische Kommission
verabschiedet hat.

Angesichts der Globalitat der Datennetze bedarf
es ferner einer internationalen Harmonisierung
des materiellen Verbraucherschutzrechts und der
Veremfachung der internationalen Rechtsdurch-
setzung. Dabei muli die Moglichkeit der Verbrau-
cher verbessert werden, nationales Recht sowie
einen Gerichtsstand im Heimatland wihlen zu

konnen™,

5. Elektronische Zahlungssysteme

Die Miglichkeiten des Electronic Commerce 1m
Internet konnen vor allem dann vollstindig ausge-
schopft werden. wenn alle Stufen einer geschift-
lichen Transaktion — d.h. von der Informations-
suche iiber die Geschiiftsvereinbarung und den
Vertragsabschlufl bis hin zum Bezahlen — elektro-
nisch vollzogen werden konnen, ohne dabei das
Medium zu wechseln (z.B. Zahlen per Nach-
nahme). Aus der Perspektive der Vereinfachung
und Optimierung von Konsumhandlungen ver-
spricht digitales oder elektronisches Geld daher
die Senkung der mit einer Transaktion verbunde-
nen Kosten.

Derzeit werden in Deutschland und in vielen ande-
ren Landern vor allem von Banken. Kreditkarten-
unternehmen  und  Softwarehidusern zahlreiche
Versuche durchgetithrt, neue Formen elektrom-

43 Die EU-Fernabsatzrichtlinie beinhaltet ein allgemeines
Widerrufsrecht fur im Fernabsatz geschlossene Vertrige so-
wie umfangreiche [nformationspflichten (2. B. hinsichitlich
der Lieferkosten, der Steuern etc.) [Ur Anbieter von kom-
merzicllen Diensten. Zur Umselzungsproblematik und Kriuk
vel, Dewtscher Bundestag (Hrsg.), Enguete-Kommission
~Lukunlt der Medien in Wirltschalt und Geseéllschall -
Deutschlands Weg in die Informationsgesellschaft™ zum
Thema: , Verbraucherschutz in der Informationsgesellschaft”,
Drs. 13711003, Bonn 1998, S. 19

44 Vgl Deutscher Bundestag, ebd., 5. 161
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schen Geldes zu generieren und deren Funktions-
tiichtigkeit zu tberpriifen®. Als eine unter der
Fihrung von VISA und Master-Card als besonders
sicher geltende techmische Spezifikation gilt die
Secure Electronic Tramsaction (SET)Y. Die SET-
gestiitzte Kreditkartenzahlung wird derzeit von
iiber 80 Banken in 16 Lindern erprobt. SET soll
nicht nur sicher gegen Filschungsangriffe sein,
sondern auch die Vertraulichkeit der Finanzdaten
gewihrleisten und die Zahlungsintegritit zu jedem
Zeitpunkt sicherherstellen. Grundlage von SET
1st der sichere Austausch der Kreditkartendaten
unter Nutzung des Public-Key-Verfahrens RSA.
Auch bei dieser Lisung tibernimmt ein Trust Cen-
ter, in diesem Fall die Gesellschaft fiir Zahlungssy-
steme (GZS), die Rolle einer Clearing-Stelle, die
die Identitit der Marktteilnehmer priift und eine
PIN erteit. Im Rahmen einer SET werden bei
jedem Kauf- oder Uberweisungsvorgang durch
Priifroutinen die Zuverlissigkeit der Angaben
kontrolhiert und entsprechende Zahlungsfreigaben
erteilt. Die gegenseitige Authentifikation aller
beteiligten Akteure erfolgt durch digitale Signa-
turen.

Wie bei anderen Hochsicherheitslosungen, so glt
auch bei SET. dal mit wachsender Sicherheit die
Komplexitit und damit die Anfilligkeit zuneh-
men. So wird ber SET von Transaktionszeiten von
bis zu einer halben Minute berichtet. Zudem stellt
SET aufgrund seiner hohen infrastrukturellen
Anforderungen ein relativ kostenintensives Ver-
fahren sowohl fiir die Banken als auch fiir die
Kunden dar, da dieser Standard aufwendig zu
implementieren ist. Hohe Kosten aber schrecken
in der gegenwirtigen Phase viele potentielle
Anwender ab. Da SET als offener Standard konzi-
piert ist und die Anonymitit potentieller Kunden
pewiihrleistet. gehen zahlreiche Experten dennoch
davon aus, daB SET sich - trotz noch vorhandener
technischer Probleme - zu einem hiufig genutzten
Instrument fiir den elektronischen Zahlungsver-
kehr entwickeln wird, zumal die Banken als markt-

45 Vgl Knut Bohle/Ulrich Rhiem, Elektronisches Geld
und Internet-Zahlungssysteme. Innovationen, Mythen. Er-
klirungsversuche, in: TA-Datenbanknachrichten, Nr. 2, Juni
1998, 5. 40-54, sowie auch die Ubrigen Beitriige des Schwer-
punkithemas , Elektronisches Geld und Internet-Zahlungs-
sysleme ™.

46 Andere Verfahren, die sich derzeit in der Erprobung be-
finden, sind CyberCash, das Micropaymentverfahren Cyber-
Coin, First Virtual, Ziplock oder Redi-Charge; vgl. Bundes-
amt fiir Sicherheit in der Informationstechnik (Hrsg ).
Elektronischer Zahlungsverkehr - Folgen fehlender oder un-
zureichender I'T-Sicherheit, Ingelheim 1998, Niemand ist je-
doch derzeit in der Lage, 2u prognostizieren. welches System
sich letztlich durchsetzen und die notwendige Akzeptanz bei
Anwendern und Nutzern linden ward,
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machtige Akteure diese Verfahren auch im inter-
nen Gebrauch einsetzen werden.

Im Gegensatz zu den oben geschilderten gesetzli-
chen Aktivititen entwickeln sich sichere elektro-
nische Geldmittel im wesentlichen nach den Kri-
terien des Marktes. Dies bedeutet, daB ihre
Einfithrung mit einem erheblichen Zeitaufwand
verbunden sein wird. Denkt man daran, daB fiir
die Einfiihrung von Homebanking der Startschuf
vor 135 Jahren gegeben wurde und 1998 lediglich
vier Millionen Konten (etwa fiinf Prozent) online
gefithrt werden, so wird deutlich, daB bis zur
selbstverstandlichen und sicheren Moglichkeit fiir
elektronisches Bezahlen noch einige Jahre verge-
hen werden.

V. Fazit

Die neuen Miglichkeiten elektronischer Medien
bringen wachsende Herausforderungen an die I'T-
Sicherheit und den Datenschutz mit sich. Die tech-
nische Entwicklung neuer Kommunikationsmaog-
lichkeiten verliduft so schnell, daB der Gesetzgeber
vor grollen Schwierigkeiten steht, den neuen Risi-
ken des Internet durch die Anpassung alter oder
die Schaffung neuer Gesetze zu begegnen. Auch
sind die Moglichkeiten, illegale Verhaltensweisen
im Internet etwa durch Staatsanwaltschaften und
Polizei zu bekimpfen, angesichts der Internatio-
nalitdit der Probleme (unterschiedliche Kulturen,
Gesetzgebungen, technische Ausriistungen eic.)
nur schwer zu realisieren, Der Staat sollte daher
die Moglichkeiten zum Selbstschutz der Nutzer,
z.B. hinsichtlich der Kryptographie. uneinge-
schriinkt fordern™.

Die Anwendung dieser Selbstschutzmaoglichkeiten
macht es jedoch erforderlich, dali der Nutzer
sowohl iiber ein hinreichendes Problembewuli-
sein als auch tiber eine gewisse Kompetenz
verfiigt, die oft nicht immer nutzerfreundlich
gestalteten Sicherheitstechniken in alltaglichen
Kommunikationszusammenhingen  emnzusetzen.
Es ist daher zum einen eine Didaktik des Selbst-
schutzes erforderlich, welche selbstverstandlicher
Bestandteil aller computerbezogener Fortbil-
dungsmalBBnahmen sein sollte. Nur sachgerechte,
verstandliche und gut zugangliche Informationen
leisten hierzu einen Beitrag. Denkbar wire bei-

47 Vel Deutscher Bundestag ( Anm. 43), hier insbesondere
das Kapitel 6.2 °  Forderung des verbraucherbezogenen
Selbstschutzes", 5. 23
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spielsweise eine Verpflichtung der Internet Provi-
der und Diensteanbieter, ihre Kunden iiber die
Risiken zu informieren und zuverldssige Schutz-
vorkehrungen wie Werbe-E-Mail-Filter oder Anti-
virensoftware anzubieten. Zum anderen aber muly
auch der Nutzer, will er selbstverstiandlich in offe-
nen Netzwelten kommunizieren, sich tber die
maoglichen Risiken bewulit werden und Vorkeh-
rungen treffen: Er mubB wissen, wann er sein infor-
mationelles Selbstbestimmungsrecht  gefahrdet,
welche Daten er ungeschiitzt iibertragen darf,
wann er personliche Daten preisgibt, oder wann er
Gefahr lduft, fiir sein Geld keine Gegenleistung zu

7

erhalten. I'T-Sicherheit jedenfalls ist nicht nur eine
Frage des Einsatzes sicherer Hard- und Software,
einer hochentwickelten Sicherungsinfrastruktur,
eines gesetzlichen Schutzrahmens oder des kun-
denfreundlichen Verhaltens von Online-Anbie-
tern, sondern vor allem auch eine Frage des akti-
ven Selbstschutzverhaltens der Nutzer®.

48 Einschligige Informationen zur IT-Sicherheit kénnen
Nutzer auf der Web-Site des BS1 unter hitpy//www.bsi.de so-
wie der Web-Site des Computer Emergency Response Teams
(CERT) unter httpefwww.cernt-dinde/dincert/dimcert. himl
abrufen. Vgl. auch dic Web-Site des BMWI { Anm: 28).
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Hermann Glaser: WWW. Neugier und Vernetzung. Ein kulturgeschichtlicher Essay
Aus Politik und Zeitgeschichte, B 41/99, §. 3-9

Der Essay-variiert auf verschiedene Weise die magische Abbreviatur www (world wide web), die
vor allem die Menschen der Industriegeselischaften faszimiert. Zungichst wird das ihr innewohnende
~Wir-wollen-wissen™ in seinem mythischen und historischen Ursprung gedeutet. War der | Apfel der
Erkenntnis”, nach dem die ersten Menschen — angeleitét durch Eva — griffen, noch ein , baser
Apfel”, da Neugier” als Widerspruch zum gottlichen Willen interpretiert wurde. so beendete die
Renaissance diese pejorative Abwertung von www. Mit dem Aufstieg der Neuzeit und der Entwick-
lung der Wissenschaften nahm der Versuch des Menschen, sich an Stelle Gottes in die Mitte der
Welt #u riicken und sie nach seinem cigenen Bild zu formen. immer mehr an Bedeutung zu.

www: Wehklagen weicht Wohlbefinden. Die schone neue Informations-Welt kennt das Unbehagen
in der Kultur immer weniger. Apokalyptische Simmung mag noch durch den Millennium-Program-
mierfehler (der das digitale Weiterrticken der Uhren - und damit das Funktionieren der Daten-
systeme — nach 2000 verhindert) hervorgerufen werden: aber der Glaube an das Motto .. Anything
goes” ist wohl stdarker. Solcher Unbesorgtheit gegeniiber wiire prinzipiell die Mahnung angebracht:
mit Wachsamkeit den Wandel wigen. Dazu kommt, dab die Welt als Webmuster mit Wechselwirkun-
gen hiufig nur als kaschierende Worthilse angesichts der weiter fortschreitenden Aufspaltung aller
Wissensgebiete m Subsysteme existiert: Ob Universitéit oder Schule, Verwaltung oder Politk, Wis-
senschaft oder Wirtschaft — von Vernetzung keine Spur; am meisten kennt noch die Sharcholder-
Gesellschafi Interdependenzen in Form von Borsenkursen. Wahrend man im Internet surfi, wird es
immer schwienger, sich Uberhaupt noch global kulturell zu verstiindigen. Die analytische Vernunfi
auf der Basis kleinteiligen Wissens triumphiert; eine Vernunft der Synthesis (auch der Synergie)
bleibt Forderung. Die www-Fragen: Warum was wie tun? werden verdrangt. '

www: Verweilen, wahrnehmen, wurzeln — das modische Bewulitsein wertet ab, was als . Entschleu-
nigung” diec modermen Lerstreuungskonsumenten zur Besinnung bringen kinnie. Aber der Traum
von Vernetzung bleibt insofern Teil des Wirklichkeitssinnes, als er als Teil des Moglichkeitssinnes
eine vorwgggenommene Wirklichkeit im Auvge hat — www: Wir wollen es uns wilnschen!

Horst W. Opaschowski: Von der Generation X zur Generation @. Leben im Informati-
onszeitalter

Aus Politik und Zeitgeschichte, B 41/99_8. 10-16

Auf der Basis aktueller Reprisentativerhebungen des BAT Freizeit-Forschungsinstituts  bei
3 (0} Personen ab 14 Jahren in Deutschland beschreibt der Autor die sozialen Folgen der elektroni-
schen Medienrevolution. Dabei geht es insbesondere um die Frage. welche Auswirkungen die Infor-
mationstechnologie auf die Privatsphire des Menschen hat: Wie sieht das Leben im Informations-
zeitalter aus?

.Generation @ ist die Vision der nichsten Generation, die heute schon den Ubergang von der
Industrie- zur Informationsgesellschaft erlebt und aktiv pestaltet. . Generation @*: das ist die Gene-
ration, die mit dem Computer aufwiichst und eine neue Art zu leben iibt. Uber Computer kommuni-
ziert, denkt und agiert sie. Wie wirkt sich diese Computerkultur auf ihr Wesen und ihr Sozialverhal-
ten aus? So gesehen beschreibt  Generation @ ein Lebenskonzept und keine Jugendphase.
Gemeint sind verinderte Lebensziele und Lebensstile, wie sie insbesondere (aber nicht nur) von
den hente 14- bis 2%ihrigen vorgelebt” werden. Das Leitbild des High-Tech-Zeitalters ist der flexi-
ble Mensch. ein beschleunigter elektronischer Nomade, der — getrieben von der Angst. etwas zu
verpassen — zugleich auf der Suche nach Halt, Sinn und Onentierung ist. Erste Anzeichen lassen die
Frage realistisch erscheinen: Hat der Trend zur Individualisierung seinen Zenit erreicht?



Andreas Dorner: Politik im Unterhaltungsformat. Zur Inszenierung des Politischen in
den Bildwelten von Film und Fernsehen

Aus Politik und Zeitgeschichte, B 41/99, 8§, 17-25

Der Beitrag zeigt auf, dal die politische Realitiit in der Gegenwartsgesellschaft weitgehend zu einer
Medienrealitat geworden ist, dic den Regeln des Unterhaltungsmarktes folgt. Politische Akteure
nutzen zunchmend die Mittel der Unterhaltungsformate der Massenmedien zum Machtgewinn, und
die Medien-Macher wiederum greifen immer hdufigper auf Themen, Ereignisse und Akteure aus
dem politischen Feld zurlick. Das Bild des Politischen, wie es in Filmen, Fernsehserien, Talk- und
Spielshows erscheint, st daher nachhaltig durch die Stilmittel und Bildwelten der Unterhaltungskul-
tur gepragl.

Politik 1im Modus der Unterhaliung erreicht besonders viele Birger, weil sie das Politische mil
ginem Feel-Good"-Faktor und mit utopischen Qualititen inszeniert. Bildésthetik und Musikspra-
che erreichen eine emotionale Intensitiit, wie sie ansonsten dem politischen Diskurs meist fremd
seworden ist. Die neuen Unterhaltungsoffentlichkeiten konnen dabei, trotz mancher Defizite,
durchaus positive Wirkungen entfalten: Sie erdffnen kommunikative Partizipationsméglichkeiten,
produzicren gemeinsame Wissensbestiande auch iiber sozialstrukturelle Schranken hinaus, bieten
leicht zugingliche Kommunikationsforen und vermogen wertvolle Traditionsbestiinde der politi-
schen Kultur zu stabilisieren. Die Folgerung lautet deshalb, daB mit apokalyptischer” Kulturkntik
an den newen Realitiiten wenig gewonnen ist. Statt dessen gilt es, die Eigenheiten von Unterhal-
tungsoffentlichkeiten moglichst genau zu analysieren, um allen pohitischen Akteuren eine differen-
zierie Reaktion auf die verinderten Verhiltnisse zu ermoglichen.

Franz Biillingen: I'T-Sicherheit und Schutzrechte im Internet
Aus Politik und Zeitgeschichte, B 41/99, 5. 26-37

Das Internet hat sich zu einer treibenden Kraft des wirtschaftlichen und sozialen Wandels entwik-
kelt, Je mehr Informationen iiber das neue Medium ausgetauscht und je mehr Transaktionen vorge-
nommen werden, um s0 mehr Bedeutung erhalten alle Fragen der I'T=Sicherheit und der Gewihrlei-
stung von Schutzrechten, Es zeigt sich jedoch., daf die Ubertragung bestehender Normen
hinsichtlich des Schutzes der vertraulichen Kommunikation, des Eigentums, der Privatsphire oder
perstnlicher Daten in offenen Netzwelten cine grole Herausforderung darstellt,

Um die Schutzzicle der Verfigbarkeit, der Vertraulichkeit, der Integritiit sowie der Zurechenbarkeit
von Kommunikation im Internet zu gewihrleisten, wurden in den verzangenen Jahren Technologien
und Infrastrukturen sowie gesetzliche Rahmenbedingungen geschalfen. Kryptographie und digitale
Signatur erweisen sich als geeignete Mittel, zur Verwirklichung der Sicherheit Elektronischer Zah-
lungssysteme, des Datenschutzes oder des Verbraucherschutzes beizutragen. Problemfelder bilden
jedoch der hohe organisatorische Aufwand, die Kostenintensitit sowie die grolien Anforderungen
an Anwender wie Nuotzer. Da auch staatliche MaBnahmen in einem globalen Medium nur cinen
begrenzten Beitrag zur Wahrung der Schutzinteressen leisten kinnen, miissen neue Wege zu ¢inem
aktiven Selbstschutzverhalten der Nutzer gefunden und beschritten werden.



