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Vorwort

Angesichts einer Vielzahl technischer und medialer Innovationen ist die
informationelle Selbstbestimmung der Biirgerinnen und Biirger wich-
tig und problematisch zugleich. Im Berufs- und Privatleben, gegeniiber
Unternehmen, Verwaltungs- und Gesundheitsbehorden, im Umgang mit
den vernetzten Offentlichkeiten des Internets oder als Person in offent-
lichen Riumen: Uberall werden Daten unterschiedlichster Art erhoben,
gespeichert, verkniipft, zusammengefithrt und kombiniert. Fiir den Ein-
zelnen ist nicht mehr tiberschaubar, wer wann welchem Personenkreis
gegeniiber welche personenbezogenen Daten preisgibt und fiir welche
Zwecke sie verwendet werden. Dadurch droht der Abbau oder Zerfall
eines Grundrechts unserer Gesellschaft: die Moglichkeit und Fihigkeit,
selbstbestimmt entscheiden zu kénnen, wer Zugang zu Informationen
iiber die eigene Person besitzt; mithin: die eigene Privatsphire vor uner-
wiinschten Zugriffen zu schiitzen.

Nachdem die Debatten der 1980er Jahre (Stichwort: Volkszahlungsboy-
kott) in der Folgezeit etwas abgeflaut waren, hat die Auseinandersetzung
zum Thema »Datenschutze, aber auch der entsprechende Handlungsbedarf
in den vergangenen Jahren wieder deutlich zugenommen. Die Frage, unter
welchen Bedingungen und mit welchen Instrumenten Datenschutz und
informationelle Selbstbestimmung gewihrleistet werden konnen, ist zu
einem dullerst wichtigen gesellschaftlichen Konfliktfeld geworden. Privat-
personliche, politische, unternehmerische oder organisatorische Praktiken,
Erwartungen und Begehrlichkeiten kénnen miteinander in Widerspruch
geraten — beispielsweise wenn es um das Management von Kundenbe-
ziechungen, die Pflege von sozialen Beziehungen mittels onlinebasierter
Kommunikationsmedien oder die Entscheidung zwischen Freiheits- und
Sicherheitsrechten geht. Bereits jetzt ist absehbar, dass die technische Ent-
wicklung in den nichsten Jahren und Jahrzehnten weitere Fragen und
Konfliktpotenziale beim Datenschutz aufwerfen wird, die individuell
bewiltigt und gesellschaftlich verhandelt werden miissen — zum Beispiel
in den Bereichen der Bio- und Nanotechnologie.

Um als Mensch das Grundrecht auf informationelle Selbstbestimmung
auszuiiben, aber auch, um in den gesellschaftlichen Auseinandersetzungen
Stellung beziehen und die eigene Meinung bilden und dullern zu kénnen,
ist ein zumindest grundlegendes Verstindnis fiir die rechtlichen, techni-
schen, politischen und gesellschaftlichen Rahmenbedingungen des Daten-
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Vorwort

schutzes noétig. Der vorliegende Sammelband mochte einen Beitrag dazu
leisten, das Themenfeld »Datenschutz« zu systematisieren und einen Uber-
blick iiber den aktuellen Stand von Technik, Recht und gesellschaftlichen
Debatten, tiber Herausforderungen, Chancen und Risiken sowie mogli-
che Szenarien der zukiinftigen Entwicklung zu geben.

In insgesamt fiinf groBen Abschnitten beleuchtet der Band nicht nur
die — allgemeinverstindlich dargestellten — rechtlichen und technischen
Rahmenbedingungen von Datenschutz, sondern auch dessen sozialwis-
senschaftliche, pidagogische, politische und psychologische Aspekte. Teil I
beleuchtet den »Datenschutz im Kontextg, Teil II prasentiert »Brennpunkte
und Kontroversen« der aktuellen Debatten, Teil III stellt die wesentlichen
Elemente zum »Datenschutzrecht« in seinem Bestand und der weiteren
Perspektiven vor, Teil IV skizziert den »Technischen und organisatori-
schen Datenschutz« und Teil V widmet sich dem »Datenschutz interna-
tional«. Soweit dies moglich war, erfolgt auch eine kontroverse Diskussion
von Themen. Teil VI (Anhang) enthilt neben einem Glossar erklirungsbe-
diirftiger Begriffe Literatur- und Internethinweise sowie weitere service-
orientierte Informationen.

Unsere gemeinsame Herausgebertitigkeit war nur deswegen moglich,
weil uns verschiedene Personen in unterschiedlichen Phasen des Vorhabens
zur Seite standen. Wir danken daher sehr herzlich Mareike Scheler und Felix
Schroter fiir vorbereitende Recherchen und organisatorische Hilfe, Sven
Liiders und Sarah Thomé fiir das hervorragende Lektorat sowie Elke Diehl
fiir ihre konstruktive und ermutigende Unterstiitzung des Buchprojekts
von seinen Anfingen bis zur Fertigstellung.

Hamburg/Kiel im Juli 2012

Jan-Hinrik Schmidt
Thilo Weichert
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Einleitung

Die neun Beitrige des ersten Abschnitts stellen wesentliche Rahmenbe-
dingungen und Entwicklungen des Datenschutzes dar, wobei vor allem
der Bezug zum Konzept der »Privatsphire« bzw. der »Privatheit« heraus-
gearbeitet wird. Die Texte argumentieren jeweils aus unterschiedlichen
disziplindren Perspektiven:

Kai von Lewinski fasst einleitend die kulturhistorische Entwicklung von
Privatsphire und Datenschutz zusammen.

Christoph Bieber zeigt aus dem Blickwinkel der Politikwissenschaft, wie
der Datenschutz in den vergangenen Jahrzehnten immer auch ein Feld der
politischen Auseinandersetzung gewesen ist.

Eine Akteurin und ein Akteur der aktuellen auBerparlamentarischen
netzpolitischen Bewegung — Franziska Heine und Markus Beckedahl —
verdeutlichen in kurzen Beitrigen, wie das Thema »Datenschutz« zur
Politisierung der »Generation Online« gefiihrt hat.

Wiebke Loosen stellt die Zusammenhinge zwischen (massen-)medialer
Kommunikation und Privatheit vor, wihrend Sabine Trepte Erkenntnisse

der Psychologie zu Datenschutz und Privatsphire zusammenfasst.

Die verfassungsrechtlichen Grundlagen des Datenschutzes werden im Bei-
trag von Hans-Jiirgen Papier dargestellt.

Marit Hansen zeigt, wie durch Uberwachungstechnologien an verschiede-
nen Stellen des Alltags Daten iiber uns gesammelt werden.

Edgar Wagner schlieBlich plidiert dafiir, den Datenschutz (auch) als Bil-
dungsaufgabe zu verstehen.
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Kai von Lewinski

Zur Geschichte von Privatsphire und
Datenschutz — eine rechtshistorische
Perspektive

Die meisten historischen Darstellungen zur Geschichte des Datenschutzes
in Deutschland beginnen mit der Volkszihlungsentscheidung des Bundes-
verfassungsgerichts (1983), dem Bundesdatenschutzgesetz (1976/1977) oder
bestenfalls dem hessischen Datenschutzgesetz (1970), dem ersten einschli-
gigen Gesetz hierzulande und wohl auch weltweit.! Das aus heutiger Sicht
zentrale Motiv des Datenschutzes — der Schutz vor Datenmacht — ist jedoch
viel dlter als diese Gesetze und auch viel ilter als der Begriff des »Daten-
schutzes« selbst.2 Schutz vor Datenmacht — dahinter steckt die Uberzeu-
gung, dass informationelle Verhiltnisse auch Machtbeziehungen sind und
der Einzelne vor asymmetrischen Informationsbeziehungen geschiitzt
werden muss. Eine Geschichte des Datenschutzes in diesem Sinne lieBe
sich aus der Geschichte menschlicher Geheimnisse und gesellschaftlicher
Geheimhaltung sowie aus den wechselnden Grenzzichungen zwischen
offentlichen und privaten Sphiren rekonstruieren.

Wirklich relevant wurde das, was wir heute »Datenschutz« nennen, aber
erst, als in der Neuzeit der Staat und spiter auch Unternehmen gegen-
tiber dem Einzelnen ein informationelles Ubergewicht gewannen (Daten-
macht). Das Bewusstsein um die Gefahren dieser fragilen Beziehung findet
sich im juristischen Konzept des Personlichkeitsrechts wieder, auf dessen
Grundlage das heutige Datenschutzrecht aufbaut. Gegenwirtig erleben
wir eine erneute Verschiebung dieser Informationsbalance. Das Internet
hat einige globale Unternehmen hervorgebracht, die zu michtigen Daten-
sammlern und Datenhindlern aufgestiegen sind. Mit der Erkenntnis, dass
heute neben dem Staat auch die Unternehmen der Informationsgesellschaft
(und auf Grundlage ihrer Dienste faktisch auch Privatpersonen, also die
Gesellschaft als solche) auf riesige Mengen an personenbezogenen Daten
zugreifen konnen, verschiebt sich der Fokus des Datenschutzes erneut.
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|. Datenschutz im Kontext

1 Urspriinge der Vertraulichkeit in der Biirokratie und
Entdeckung des Individuums

Das »natiirliche« informationelle Gleichgewicht dortlicher Gemeinschaf-
ten wurde in den ersten Hochkulturen verindert, vor allem mit der
Nutzung der Schrift als neuem Informationsmedium. Die zunehmende
Arbeitsteilung und die Entstehung stidtischer Lebensformen lisst einen
Bedarf erkennen, das Leben der Menschen zu erfassen — ihre Arbeits- und
Abgabenleistung, ihren Nahrungsbedarf, ihr militirisches Potenzial. Die
schriftliche Fixierung solcher Informationen war die Basis, auf der sich
erste Formen der Steuerung von (Verwaltungs-)Ablaufen und damit erste
biirokratische Strukturen herausbildeten. Allerdings wurde diese friithe
»Verdatung« — soviel wir wissen — nicht als Problem erfahren. Doch unter-
schieden schon die Griechen des perikleischen Athens (circa 500 v. Chr.)
zwischen dem Landgut (oikos) als dem Privaten und dem Stadtplatz (agora)
als dem Offentlichen. Diese Unterscheidung kann als konzeptionelle Vor-
liuferin der Privatsphire angesehen werden. Und an ersten Verschwie-
genheitsregeln fiir einzelne Berufe lisst sich ein Bedarf'an Geheimhaltung
erkennen. So reklamiert der berithmte Eid des Hippokrates (um 400 v.
Chr.): »Was ich bei der Behandlung oder auch auBerhalb meiner Praxis im
Umgange mit Menschen sehe und hore, das man nicht weiterreden darf,
werde ich verschweigen und als Geheimnis bewahren.«

Im Mittelalter entfielen die administrativen Voraussetzungen fiir Daten-
macht, weil viele Errungenschaften der Antike in Vergessenheit geraten
und insbesondere die modern anmutenden biirokratischen Ordnungen des
Romischen Reiches zerfallen waren. Uberhaupt war das Mittelalter durch
personale Herrschaftsverbiande (Lehnswesen) gekennzeichnet; personliche
(Ver-)Bindungen zwischen Lehnsherrn und Vasall, Grundherrn und Hin-
tersasse waren die Grundlage des sozialen Zusammenlebens. Anonymitit
war nicht —anders als dann im 20. Jahrhundert — das gesellschaftliche Leit-
bild. Vielmehr war die Einordnung in einen auf personlicher Bindung
beruhenden (Personen-)Verband die Voraussetzung sozialer Existenz.

Der Ursprung des heutigen Datenschutzes liegt dann im Spannungs-
verhiltnis zwischen dem (erneuten) Entstehen biirokratischer Datenmacht
des modernen Staates? und der Entdeckung des Menschen als Individuum.

In einem langen Prozess begannen sich nach 1500 die modernen Ter-
ritorial- und Nationalstaaten zu bilden. Sie 16sten die mittelalterlichen
personalen Herrschaftsverbinde auf und konzentrierten die Herrschaft bei
dem durch den Fiirsten personifizierten Staat. Dieser konnte seine Herr-
schaft nicht mehr durch tiberschaubare personliche Treue- und Schutzver-
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pflichtungen ausiiben, sondern musste eine Biirokratie aufbauen. Biiro-
kratie wiederum ist auf Informationen tiber die Untertanen angewiesen.
Ausgehend von den Kirchenbiichern entwickelte sich schrittweise eine
hoheitliche Erfassung der Bevolkerung, seit etwa 1700 gibt es zunehmend
systematische Datenerhebungen.

Die Aufklirung stellte parallel dazu den einzelnen Menschen in den
Mittelpunkt der Welt. Mit der Entdeckung des Individuums kam dem
Einzelnen ein Wert an sich zu. Der Mensch war nicht mehr (nur) Mittel zu
einem hoheren (Staats-)Zweck oder Objekt von Herrschaft, sondern Sub-
jekt. Gedanklich wurde dies meist an der Ehre des Einzelnen festgemacht.
Die juristische Entdeckung des Personlichkeitsrechts wird allgemein auf
den franzosischen Juristen Hugo Donellus (1527—-1591) und seine Inter-
pretation des romischrechtlichen Gebots des alterum non laedere (>Du sollst
den anderen nicht schidigen«) als immateriellen Ehrschutz zuriickgefiihrt.
Damit war die konzeptionelle Basis fiir ein vom Individuum her gedachtes
Abwehrrecht gegen Eingriffe in die Personlichkeitssphire gelegt.*

Gleichsam als entgegengesetzte Rechtsposition des Staates — modern
gesprochen: als Eingriffsbefugnis — entstand die Vorstellung, dass der
Zugriff auf Informationen iiber den Einzelnen ein hoheitliches Recht sei.
Das Aufsichtsrecht des Staates (ius inspectionis)> wurde teilweise sogar als
eine vierte Staatsgewalt (neben Gesetzgebung, Verwaltung und Rechtspre-
chung) begriffen, die damals noch nicht voneinander getrennt, sondern
vielmehr in der Hand des Fiirsten vereint waren.

Die einander gegeniiberstehenden Rechtspositionen — Personlichkeits-
recht des Einzelnen und Informationserhebungsbefugnis des Staates — sind
der eigentliche Ursprung des modernen Datenschutzrechts. Allerdings war
es — auch mangels Rechtsschutzmoglichkeiten des Einzelnen — nicht das
individuelle Personlichkeitsrecht, das die (wachsende) Datenmacht des Staa-
tes beschrinkte, sondern zunichst die Binnenrationalitit der Verwaltung.
Die zunehmend notwendige Arbeitsteilung und Spezialisierung innerhalb
der offentlichen Hand machten es notwendig, dass bestimmte Informati-
onserhebungen und -speicherungen einzelnen Behorden zugewiesen wur-
den. Nicht mehr jeder Teil des Staates erfuhr alles auf eine Person Bezo-
gene, sondern nur der jeweils zustindige.

In einzelnen Teilbereichen lassen sich in Form staatlicher Verschwiegen-
heitspflichten aber auch spezifische Vorldufer des Datenschutzes als »infor-
mationelle Selbstbestimmung« feststellen.® So ist etwa das Postgeheimnis
seit dem Ende des 17. Jahrhunderts bekannt, auch das Steuergeheimnis
wurde vergleichsweise frith anerkannt. Allerdings waren diese ersten
Datenschutzrechte weniger vom Personlichkeitsschutz, sondern von staat-
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lichen Interessen motiviert: Einer indiskreten Post werden keine Sendun-
gen anvertraut und sie kann kein Porto einnehmen, einer geschwitzigen
Steuerverwaltung werden moglicherweise abgabenrelevante Tatsachen
verschwiegen.

Vor allem aber miissen fiir diese Zeit die faktischen Begrenzungen der
Informationsverarbeitung berticksichtigt werden. Der Staat war nicht in
der Lage, komplexere Datenbanken aufzubauen, die vielen lokalen und
speziellen Datensammlungen standen unverbunden nebeneinander. Die
rechte Hirnhilfte des »GroBen Bruders«? wusste noch nicht, was in sei-
ner linken Hirnhilfte abgespeichert war. Aber das Vernetzen der Infor-
mationen setzte bald ein, beispielsweise im Vormirz (circa 1815—1848),
als die Polizeien der deutschen Staaten kooperierten, um »demokratische
Unmtriebe« zu kontrollieren.

2 Personlichkeitsrecht als Freiheitsrecht

Im 19. Jahrhundert, ausgehend von der Anerkennung von Menschenrech-
ten in der US-amerikanischen und der franzdsischen Verfassung, brach
sich allmihlich die Vorstellung Bahn, dass dem Einzelnen Anspriiche nicht
nur im Rahmen eines philosophischen Konzepts zukimen, sondern auch
als Rechtspositionen. In den ersten modernen Verfassungen in Deutsch-
land, die im Laufe des 19. Jahrhunderts entstanden, finden sich so auch
Verbiirgungen der Privatsphire und der Vertraulichkeit. Genannt werden
konnen hier vor allem der Schutz der Wohnung (vor Durchsuchungen)
und das Briefgeheimnis. Von einer umfassenden und allgemeinen Aner-
kennung des Datenschutzes kann zu dieser Zeit allerdings nicht gespro-
chen werden.

In der zweiten Hilfte des 19. Jahrhunderts tauchte — einhergehend mit
dem Aufkommen der (Massen-)Presse — ein zweiter Aspekt des heutigen
Datenschutzes auf: der Schutz gegen informationelle Eingrifte durch Pri-
vate. Die sensationslisterne Berichterstattung tiber Personen in der Boule-
vardpresse wurde als Beeintrichtigung von deren Ehre begriffen. Auf dem
Gebiet des Urheberschutzes sollten die wirtschaftlichen (Verwertungs-)
Interessen der produktiven Personlichkeit geschiitzt werden.

Gleichwohl entwickelte sich hieraus in Deutschland bis zur Mitte des
20. Jahrhunderts kein umfassender Personlichkeitsrechtsschutz. Vor allem
die insoweit anachronistische romischrechtliche Tradition des Biirgerli-
chen Gesetzbuchs (BGB) von 1900 verhinderte lange die Anerkennung
eines umfassenden immateriellen Personlichkeitsrechts. Gegen schwerwie-
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gende Personlichkeitsverletzungen konnte als eine Form der Ehrverlet-
zung jedoch gerichtlich vorgegangen werden, und aufsehenerregende Auf-
nahmen des entstehenden Fotojournalismus — etwa von Bismarck auf dem
Totenbett — fiithrten in Deutschland zu partiellen gesetzlichen Regelungen
wie dem Kunsturhebergesetz (KUG) von 1907.

Im Gegensatz hierzu wurde in den USA zu dieser Zeit das Konzept
der Privacy (Privatheit) in einem umfassenden Sinne entwickelt. MaBgeb-
lich hierfiir war ein Aufsatz der Juristen Warren und Brandeis aus dem
Jahre 1890, in dem diese ein »Right to be let alone« postulierten.8 Allerdings
ist diese amerikanische Privacy stark vom durch die eigenen vier Winde
umgrenzten Raum gedacht und bezieht sich deshalb nicht auf die soziale
Sphire und den offentlichen Raum.

3 Verstirkung der Datenmacht durch Informationstechnik

Im 20. Jahrhundert verstirkte sich die Datenmacht des Staates und zu-
nehmend auch die von Unternechmen gegeniiber dem Einzelnen. Zur
Finanzierung neuer Staatsaufgaben, vor allem im Sozialbereich, griff und
greift das Steuerwesen immer stirker auf personenbezogene Daten der Ein-
zelnen zu (siche auch den Beitrag von Polenz in diesem Band, S. 145 ff)).
Moglich wurde dies durch neue Techniken der Informationsverarbei-
tung, etwa die seit Ende des 19. Jahrhunderts — zuerst in den Vereinig-
ten Staaten — eingesetzten Lochkartenautomaten (Hollerith-Maschinen).
Auch die Entwicklung von Leitz-Ordnern erleichterte das Anlegen geord-
neter A