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Scharfschiitzen am Himmel

»We managed to make one of the last remaining universal symbols
of pleasantness - blue sky — completely fucking terrifying.«

(Wir haben es hinbekommen, eines der letzten universellen Symbole
fir Freundlichkeit - den blauen Himmel - in etwas absolut Entsetzliches
zu verwandeln.)

John Oliver, »Last Week Tonight«, September 2014

Ein Blitz erhellt den Bildschirm, gleiflendes Weifs im Graugriin der
Infrarotkamera. Dann folgt hellgrauer Rauch. Als der sich verzogen
hat, sind in der Nihe des Kraters, den die Explosion riss, die Uber-
reste von zwei Menschen zu erkennen. Thre Kérper sind noch warm,
hell zeigt die Optik der Warmebildkamera sie auf dem dunklen, ge-
frorenen Boden. Ein drittes Opfer lebt noch, sein rechtes Bein ist
oberhalb des Knies abgerissen. Der Mann greift sich an den Stumpf,
wilzt sich auf der Erde. Blut spritzt aus der Wunde. Es fliefst auf den
Boden, bildet eine Pfiitze. Die Infrarotkamera zeigt es auf dem kalten
Boden als einen heiflen, hellen Fleck, der langsam blasser wird. Ir-
gendwann bewegt der Mann sich nicht mehr, sein Kérper kiithlt aus,
wird ebenfalls blasser.

Diese Szene hat Airman First Class Brandon Bryant 2007 erlebt
und sechs Jahre spiter einem Journalisten des amerikanischen Ma-
gazins GQ beschrieben. Nie mehr werde er sie vergessen, sagt er. Es
war das erste Mal, dass er an einem Raketenangriff auf Menschen
beteiligt war. Er war damals 21 Jahre alt und Sensor Operator einer
MQ-1B »Predator«, also Waffenoffizier einer Drohne der amerikani-
schen Luftwaffe. Sein Job war es, einen Laser auf das Ziel zu richten,
damit die »Hellfire«-Rakete es findet. Fiir Bryant sahen die Minner
aus wie Schifer, doch sein Befehl sagte, es seien bewaffnete islamis-
tische Kampfer, also befolgte er ihn und totete sie.

Wihrend die drei Minner in der Provinz Kunar im Osten Afgha-
nistans starben, safl Bryant Tausende Kilometer entfernt in einem
klimatisierten und abgedunkelten Container in der Wiiste von Ne-
vada. Zusammen mit dem Piloten der Drohne befand er sich in einer
Bodenkontrollstation auf der Nellis Air Force Base, einer Ansamm-



lung von Hangars entlang zweier Landebahnen am Stadtrand von Las
Vegas. In seinen sechs Jahren, die Bryant bei der Air Force diente,
absolvierte er 6000 Flugstunden mit Drohnen. »Ich sah in dieser Zeit
Minner, Frauen und Kinder sterbens, sagte er im Dezember 2013 in
einem Interview mit der Zeitschrift Der Spiegel. »Ich hitte nie ge-
dacht, dass ich so viele Menschen téten wiirde. Ehrlich gesagt, ich
dachte, ich kénnte gar niemanden téten.« Drohnenoperator Bryant
erzihlte seine Geschichte den Medien, weil sein Therapeut ihm dazu
geraten hatte, iiber das Erlebte zu sprechen. Und weil er will, dass
nun auch bekannt wird, was es heifdt, Drohnen zu fliegen. Denn nicht
nur die Opfer der Angriffe leiden, auch die Titer. Es ist eine ganz
eigene Art von Grauen, dem die Bediener ausgesetzt sind.

Seit dem 11. September 2001 gehtéren Drohnen zu den wichtigs-
ten Waffen der USA. »Drohne« ist ein laienhafter Sammelbegrift fiir
aus der Ferne gesteuerte unbemannte Flugzeuge oder Hubschrau-
ber, bestiickt mit Kameras, Antennen, Waffen. Drohnen in der Luft
bestimmen derzeit unser Bild dieser Technik, dabei kénnen Droh-
nen iiberall sein: am Himmel, am Boden, auf und im Wasser. Thr
wichtigstes Merkmal ist, dass sie entweder aus der Ferne gelenkt
werden oder gleich ganz ohne einen Piloten auskommen. Anfangs
dienten sie nur als Instrumente der Aufklirung, seit Ende 2001 aber
immer hiufiger auch als Scharfschiitzen am Himmel, als sogenannte
Hunter-Killer-Drohnen, die den Gegner jagen und bekimpfen. Drei
Linder gibt es derzeit, die Drohnen auf diese Art einsetzen: die USA,
GrofRbritannien und Israel. Dabei haben die USA ohne Zweifel die
grofite Flotte dieser automatisierten und ferngelenkten Maschinen,
amerikanische Drohnen werden deshalb in diesem Buch eine wich-
tige Rolle spielen. Von den Tausenden US-Drohnen sind manche so
klein, dass sie aus der Hand gestartet werden konnen, andere sind so
grofs wie Verkehrsflugzeuge. Im Jahr 2012 bildete die amerikanische
Luftwaffe zum ersten Mal mehr Drohnenoperatoren aus als Piloten
fur Kampfllugzeuge, und dieses Verhiltnis wird sich fraglos nicht
mehr dndern.

Obwohl die Ausgaben der US-Regierung fiir das Militir sinken,
obwohl Schiffe und Flugzeuge gestrichen werden und die Zahl der
Soldaten zwischen 2013 und 2023 um 100 000 Mann verringert werden
soll, wie das Internetmedium Marketplace Tech Report 2012 schrieb,
sollen die Ausgaben fiir Drohnen in der gleichen Zeit um 30 Prozent



steigen. Schon 2009 hatte der damalige amerikanische Verteidigungs-
minister Robert Gates laut einem Bericht des Nachrichtensenders
CNN gesagt, dass die kommende Generation US-Jagdflugzeuge, die
E-35, die letzte sein wird, die noch bemannt ist.

Aus Sicht der Militirs sind Drohnen die perfekte Waffe. Wer sie
bedient, ist fiir seine Gegner unerreichbar, er kann nicht verletzt,
nicht getdtet werden. Gleichzeitig iibt er absolute Macht aus, indem
er unsichtbar gewissermafien iiber allem schwebt und zuschligt,
wann und wo es ihm richtig erscheint. »Der Krieg ist nicht linger
blof} asymmetrisch«, schreibt Grégoire Chamayou in seiner Betrach-
tung »Ferngesteuerte Gewalt«, »sondern absolut einseitig. Was vor-
her noch wie ein Kampf erschien, verwandelt sich nun in eine bloRRe
Totungskampagne.«

Ferngesteuerte Flugzeuge sind die bevorzugte Waffe, wenn die
USA irgendwo auf der Welt Menschen téten — erst in Afghanistan,
Irak und Pakistan, inzwischen auch in Jemen, Somalia oder Libyen.
Andere Staaten machen es ihnen nach. Israel, GrofRbritannien, bald
wohl auch Deutschland haben bewaffnete Drohnen im Arsenal. Wie
viele Menschen bereits durch von Drohnen abgefeuerte Waffen star-
ben, kann niemand genau sagen. Das Bureau of Investigative Jour-
nalism, eine der Organisationen, die versuchen, die Toten zu zihlen,
geht davon aus, dass bei Angriffen der USA von 2004 bis 2014 zwi-
schen 3204 und 5346 Menschen getotet wurden. Die Zahlen sind of-
fensichtlich nicht zu hoch. Eine der wenigen offiziellen AuRerungen
zu dem Thema stammt von US-Senator Lindsey Graham. In seiner
Rede im Easley Rotary Club in South Carolina im Februar 2013 sagte
er: »Wir haben 4700 getotet.«

In den Lindern, in denen Menschen von den »Hellfire«-Raketen
der Drohnen getroffen werden, sorgt das fiir wiitende Proteste. Dort
sind die vom Boden aus unsichtbaren und unhérbaren Drohnen
zu einem stindigen Schrecken geworden, der iiber den Kopfen der
Menschen schwebt und unberechenbar zuschligt. Amerika habe es
geschafft, sagte der Satiriker John Oliver in seiner Show »Last Week
Tonight«im September 2014, »eines der letzten universellen Symbole
fur Freundlichkeit — den blauen Himmel — in etwas absolut Entsetz-
liches zu verwandeln«. Selbst in muslimischen Lindern, die den USA
freundlich gesinnt sind, lehnt die Mehrheit Drohnenangriffe ab. In
der Tiirkei zum Beispiel sind 81 Prozent der Menschen dagegen,



beobachtete das Pew Research Center 2012. In den USA selbst waren
es demnach nur 28 Prozent. Doch auch in den USA gibt es erbit-
terte Gegner dieser Einsitze und diverse Organisationen, die dagegen
kampfen. Sie fordern, bewaffnete Drohnen genau wie Landminen
und Streubomben international zu ichten.

Zweite Szene. Am 19. Februar 2011 demonstrierte Clara Blinger mit
vielen anderen in Dresden gegen einen geplanten Aufmarsch von
Neonazis. Jedes Jahr wollen diese auf ihre Art mit einem »Trauer-
marsch« an die Bombardierung Dresdens durch britische Flugzeuge
im Zweiten Weltkrieg erinnern. Viele tausend Biirger versuchten
zu verhindern, dass Neonazis den 19. Februar fiir sich einnehmen,
und traten ihnen auf der Strafse entgegen. Sie demonstrierten fiir
Volkerverstindigung und Frieden und blockierten die rechtsextreme
Kundgebung. Doch die Demos an diesem Tag erregten durch etwas
anderes landesweit Aufmerksamkeit: Die sichsische Polizei hatte so-
genannte Funkzellenabfragen geschaltet, um Teilnehmer der Demos
zu tiberwachen. Mehr als eine Million Handyverkehrsdaten und tiber
300000 Rufnummern wurden dabei von ihr gesammelt, 55000 Men-
schen — Demonstranten und Unbeteiligte — gerieten in das Raster
der Ermittler.

Die Funkzellen waren nicht das Einzige, was tiberwacht wurde. Im
Deutschlandfunk schilderte Clara Biinger spiter, was sie beobachtet
hatte: »Am 19. Februar war ich in der Nihe vom Hauptbahnhof in
Dresden demonstrieren, weil die Nazis sich am Hauptbahnhof ver-
sammelt haben und wir uns gegen Nachmittag auch zu einer Kund-
gebung dort versammelt haben. Wihrend der Versammlung hat
mich eine Person angetippt und gefragt: »Eh, was ist denn dort oben
in der Luft?< Dann hab ich nach oben geguckt, wie viele andere auch
zu dem Zeitpunkt, und hab dort oben was fliegen sehen und hab
mich gefragt, was das denn sei. Im ersten Moment habe ich gedacht,
schief’t das Ding oder filmt es? Ich hab mich natiirlich total bedroht
gefiihlt, von vorne die Polizisten mit den Helmen und der ganzen
Montur, von der Seite die Polizisten, von oben auch noch die Drohne,
von vorne auch noch die Handkameras der Polizisten, die uns auch
gefilmt haben. Dann hab ich im Nachhinein erfahren, dass auch noch
mein Handy registriert wurde, und das hat mich natiirlich auch total
geschockt, weil ich hab mich in der Situation eher wie ein Verbrecher
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gefiihlt oder vielleicht sogar eher, wie der Nazi dann sich eigentlich
fithlen sollte.«

Biinger sah eine Drohne der sichsischen Polizei, genauer einen
Sensocopter vom Typ md4-1000 der Firma Microdrones. Diese wer-
den von vier Rotoren angetrieben, haben einen Durchmesser von un-
gefihr einem Meter, kénnen bis zu 1000 Meter hoch fliegen und eine
Kameraausriistung mit bis zu 1,2 Kilogramm Gewicht tragen, deren
Bilder verschliisselt an eine Leitstelle am Boden gesendet werden. Die
Drohne wurde ferngesteuert und gehorte dem sogenannten Service-
bereich Bildiibertragung beim sichsischen Polizeiverwaltungsamt.
2008 begann die Polizei des Bundeslandes, solche Kopter zu testen.
Seit 2010 ist dort ein Exemplar des Typs md4-1000 im Einsatz.

Die sichsische Polizei nutzt das Gerit nach eigener Aussage, um
eine »Liicke« in der Videobeobachtung zu schliefen — zwischen Ka-
merateams am Boden und Kameras in Hubschraubern. Denn am Bo-
den fehlt der Uberblick, und Hubschrauber diirfen iiber bewohntem
Gebiet gewisse Mindestflughdhen nicht unterschreiten. Das klingt
einleuchtend, doch der sichsische Datenschutzbeauftragte Andreas
Schurig sah die Sache anders. Er kritisierte spiter im Deutschland-
funk, die umfassende Videoiiberwachung der Demonstration habe
eine abschreckende Wirkung auf die Demonstranten. Das sei ein Pro-
blem, denn es hindere »mdglicherweise den Biirger, der sein demo-
kratisches Grundrecht auf Versammlungsbetitigung wahrnehmen
will, daran, sich politisch zu betitigen«.

Eine dritte Szene, zitiert aus einer Meldung der bayerischen Polizei:
»Am Donnerstag, gegen 16.45 Uhr, wurde die Polizei dariiber verstin-
digt, dass eine Hubschrauberdrohne in der Oberndorferstrafie unter-
wegs war. Diese Drohne stand lingere Zeit iiber einer Garage und
filmte dabei einen von auflen uneinsehbaren Garten. Darin sonnten
sich die 47-jadhrige Wohnungsbesitzerin und ihr Lebensgefihrte.
Beide lagen nackt im Garten. Die Polizei hat ein Ermittlungsverfah-
ren wegen Verletzung des hochstpersonlichen Lebensbereichs durch
Bildaufnahmen eingeleitet. Der 62-jihrige >Pilot< muss nun mit einer
Strafanzeige rechnen.«

Drei Drohnen und drei Einsatzmoglichkeiten dieser Technik, die
derzeit immer wieder Schlagzeilen machen: Kampfeinsitze, Video-
iberwachung und Hobbyspanner sind die Szenarien, die das Bild
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dieser Kulturtechnik bestimmen und mit denen der Begriff Drohne
derzeit verkniipft ist. Gleichzeitig gibt es weltweit eine riesige Szene
von Enthusiasten, fiir die Drohnen — oder genauer: mit Kameras aus-
geriistete ferngesteuerte Flugzeuge und Kopter — die Erfiillung eines
Traumes sind. Wenige hundert Euro kosten die Gerite, sie lassen sich
im Eigenbau herstellen und mit quelloffener Software steuern, die
Entwickler kostenlos im Netz zur Verfiigung stellen. Mobiltelefone
haben das letztlich moglich gemacht. Der riesige Markt, der immer
kleinere Sensoren, Chips und Steuerelemente hervorbringt, hat auch
dazu gefiihrt, dass Drohnentechnik leichter und billiger wurde. Dank
solcher Chips kénnen Drohnen sich im Flug stabilisieren, sich an
Geokoordinaten orientieren oder auch ganz autonom operieren.

Wer etwas iibt, kann solche Drohnen problemlos fliegen, kann sie
50, 100 oder mehr Meter hoch schweben lassen und sich die Bilder,
die sie senden, auf dem Laptop, dem Smartphone oder einer Video-
brille anzeigen lassen. Die Erde aus einer anderen Perspektive zu er-
leben, ist kein teurer Traum mehr. Fiir ihre Piloten sind Drohnen der
Weg zu einem gottgleichen Blick, der ihnen immer neue Einsichten
gewihrt. Sie sehen durch die Augen der Drohnen eine andere, gro-
Rere Welt.

Und dann gibt es noch die Menschen, denen Drohnen das Leben
erleichtern oder es ihnen sogar retten. Hauptmann Marcel Bohnert,
ein Panzergrenadier der Bundeswehr, war als Kompaniechef der
Schnellen Eingreiftruppe in Nordafghanistan eingesetzt. Mit seinen
Minnern war er auflerhalb der befestigten Camps unterwegs und
immer wieder in Dérfern, in denen die Soldaten in Hinterhalte ge-
raten konnten — und schon geraten waren. Dass dabei eine Drohne
die Truppe im Auge behielt und die Umgebung absuchte, war fiir
den Soldaten eine Erleichterung. »Kaum eine Patrouille musste ohne
Luftunterstiitzung stattfinden«, erzahlt Bohnert nach seiner Riick-
kehr nach Deutschland. Uber den Einsatz von Aufklirungsdrohnen
diirfe es »keine ernsthaften Diskussionen geben. Sie sind unverzicht-
barl« Und ein Drohnenpilot der Bundeswehr sagt tiber seine Kamera-
den am Boden: »Wenn sie einmal eine[n] >Heron« [iiber sich] hatten,
sind sie siichtig danach. Sie machen Operationen nur noch, wenn sie
eine[n] >Heron< haben.«

Uber Bohnert und seiner Kompanie schwebten aber nicht nur
die fliegenden Kameras, sondern auch waffentragende Fluggerite.
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Auch damit hat er kein Problem: »Bewaffnete Drohnen erscheinen
als Begleiter deutscher Bodentruppen im Einsatzgebiet und zu deren
direkter Unterstiitzung ebenfalls legitim.« Die Bundeswehr selbst hat
bislang keine unbemannten Systeme mit Waffen. Am Hindukusch
sorgten die Verbiindeten daftir, dass auch den Deutschen im Not-
fall Raketen aus der Luft zur Verfiigung standen — abgeschossen von
Kampfjets, Hubschraubern oder eben Drohnen.

Drohnen sind lingst iiberall. Das Militdr trieb ihre Entwicklung
voran, sah in ihnen erst fliegende Augen, dann Waffen. Inzwischen
aber haben auch in vielen anderen Bereichen Menschen erkannt,
was Drohnen kénnen. Nicht zuletzt private Unternehmen forcieren
nun ihre Weiterentwicklung. In vielen Filmproduktionen ersetzen sie
teure Hubschrauberfliige oder machen Einstellungen méglich, die es
bislang nicht gab. Auf Hohe einer Hundenase neben einem Fuf3gin-
ger am Boden schweben, kurz darauf hoch empor in die Luft steigen
und ihn von oben zeigen ist kein Problem mehr und verlangt keine
aufwendigen Krankonstruktionen. Aber auch Landvermesser nutzen
Drohnen, Wissenschaftler und Lebensretter. Eine Art Goldrausch ist
gerade im Gange — Drohnen sind eine Technik, von der sich viele
Unternehmer viel versprechen.

Amazon und die Deutsche Post erhoffen sich von ihnen die
schnelle Lieferung von Paketen in entlegene Regionen. Der wohl
noch viel gréflere Markt fiir Drohnen, die Landwirtschaft, wichst so-
gar schon seit Jahren im Stillen. Bauern in Japan setzen lingst auf
diese Technik, um kranke Pflanzen frith zu erkennen, schlecht ge-
diingte Bereiche zu finden oder um Pestizide zu versprithen.

Wie bei allen Maschinen wird auch die Entwicklung von Drohnen
von dem Wunsch getrieben, sich die Arbeit einfacher zu machen und
Gefahren zu vermeiden. Dull, dirty, dangerous — langweilig, schmut-
zig und gefihrlich sind die Jobs, die Roboter erledigen sollen. »Eine
unbemannte Drohne hat keine Furcht, keine Familie und keine Zwei-
fel. Sie fliegt in die gefihrlichste, in die feindseligste Umgebung und
schief3t dort die besten, die unglaublichsten Aufnahmen, auf die wir
Reporter nur hoffen kénnen, sagte BBC-Producer Ognian Boytchev.
Denn nicht nur das Militir ist auf Bilder angewiesen, Medien sind es
auch. Daher stellt der britische Sender BBC ein Drohnenteam auf.
Es soll kiinftig Kameraminnern in Kriegsgebieten Arbeit abnehmen,
sodass diese nicht mehr ihr Leben riskieren miissen.
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Piloten wird es bald wohl nur noch am Boden geben. Drohnen —
unbemannte und bald auch autonom agierende Fluggerite — sind
eine wichtige Kulturtechnik, noch zuallererst fiir das Militir. Der da-
malige Verteidigungsminister Thomas de Maiziére warnte 2013 davor,
die Entwicklung von Drohnen fiir die Bundeswehr generell in Frage
zu stellen. »Das ist eine riesige Zukunftstechnologie in Deutschland
und Europa. Wir kénnen uns und sollten uns davon nicht abkop-
peln.« Doch Drohnen kénnen mehr als tiberwachen, schieffen und
zerstoren. Sie kénnen das Leben leichter und besser machen und
neue Einblicke gewdhren. Nicht nur am Himmel, auch am Boden
und unter Wasser.

Dieses Buch will einen Uberblick dariiber geben, was Drohnen
leisten, was sie wahrscheinlich leisten werden und wo ihre Grenzen
sind. Es will beschreiben, welche Drohnen es gibt und welche es
in naher Zukunft geben wird. Es will diskutieren, welche Gefahren
beim Einsatz dieser Gerite existieren und welche rechtlichen Nor-
men entwickelt werden miissen, um ihren Einsatz zu regeln. Denn
eines steht auler Frage: Drohnen sind eine Chance, aber auch eine
Herausforderung fiir unsere Gesellschaft, die den Umgang mit ih-
nen noch lernen muss. Sie konnen ein Fortschritt sein — oder eine
todliche Gefahr.
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