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Sexualisierende Deepfakes

Bei dem Begriff Deepfake denken viele sofort an die tauschend echten, jedoch mithilfe von
Kunstlicher Intelligenz (KI) manipulierten Videos von Barack Obama oder Wolodymyr
Selenskyj, in denen sie Dinge sagen, die sie nie gesagt haben. Solche gefélschten Aufnah-
men gehen viral, weil sie unterhaltsam und beangstigend zugleich sind. Sie versinnbildlichen
die faszinierenden Mdglichkeiten rasant fortschreitender Kl-Technologien ebenso wie die
Gefahr von gezielter politischer Manipulation und Desinformation im digitalen Zeitalter.

Deepfakes haben aber auch noch ein ganz anderes Gesicht: Sie dienen nicht nur als
Werkzeuge flur SpaBvideos, Kunst (wie z.B. im Zizi Projekt)! oder ,Fake News", sondern
auch zur nicht einvernenmlichen Herstellung pornografischer Inhalte.

Wie alles begann

Genau hierher kommt auch der Begriff Deepfakes, der erst-
mals 2017 auftauchte, als der User /r/deepfakes auf der
Plattform Reddit pornografische Fake-Videos mit den
Gesichtern berlihmter Schauspielerinnen postete.? Um diese
zu produzieren, hatte er Deep Learning Technologien ange-
wandt — daher die Bezeichnung, die sich mittlerweile fur
diese Art synthetischer Medien etabliert hat. Das ,tiefe Ler-
nen‘ ist eine Form des maschinellen Lernens, bei der kiinst-
liche neuronale Netze trainiert werden. Es gibt verschiedene
Methoden, Deepfakes herzustellen. Bei einem Video-Deep-
fake wird vereinfacht gesagt ein Algorithmus mit Bildern und
Videos von einer Person geflUttert, um zu ,lernen’, wie deren
Gesicht in unterschiedlichen Perspektiven, Lichtverhalt-
nissen und Bewegungen aussieht. So kann diese Person
anschlieBend tduschend echt imitiert werden, indem die
erlernten Gesichtsparameter automatisch und realistisch
auf andere, zum Beispiel pornografische Videos Ubertragen
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werden.® Hierbei kann bei entsprechendem Ausgangs-
material per Audio-Deepfake auch die Stimme imitiert und
ein beliebiger Text lippensynchron dargestellt werden.

Das ist ein komplexer technischer Prozess, der aber immer
leichter umzusetzen ist. Besagter Reddit-User hatte 2017
nicht nur seine Video-Ergebnisse geteilt, sondern auch den
selbst programmierten Algorithmus als Open-Source-Code
zur Verfligung gestellt und somit eine einfache Anleitung fur
alle, um Deepfakes zu erstellen.* Daraufhin verbreiteten sich
Deepfakes rasant Uber Reddit, GitHub® und andere Platt-
formen. Die nur wenige Monate spater gelaunchte ,Fake
App* wurde innerhalb weniger Wochen Uber 100.000 Mal
gedownloadet und etliche &hnliche Anwendungen folgten
schnell. Brauchte man zuvor technisches Knowhow, Hoch-
leistungsrechner und sehr viel Zeit, gentgten nun wenige
Klicks, um realistisch wirkende Fake-Videos zu erstellen.

In den allermeisten Fallen wurden diese niedrigschwelligen
neuen Mdoglichkeiten genutzt, um pornografische Inhalte

zu kreieren. Laut einer Analyse von 2019 waren 96 % aller
online kursierenden Deepfake-Videos sexuell expliziter
Natur.” Das ist erstmal wenig Uberraschend, denn jedes
Medium wurde von Menschen mit als erstes dazu verwen-
det, das Sexuelle abzubilden und anzuschauen. Zudem
diente die Pornoindustrie flir viele technische Innovationen,
von VHS Uber Streaming bis Virtual Reality, als friihes
Experimentierfeld.? Im Falle von Deepfakes ist das allerdings
ein Problem, denn es handelt sich um nicht einvernehmlich
sexualisierende Inhalte.
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Digitale sexualisierte Gewalt

Die Personen, deren Gesichter in sexualisierenden Deep-
fakes auftauchen, haben dem in aller Regel nicht zuge-
stimmt, beziehungsweise wissen oft nicht einmal davon.
Wenn wir Konsens in die Pornografie-Definition miteinbe-
ziehen, kdnnen nur jene sexuell expliziten Inhalte als Porno-
grafie bezeichnet werden, die einvernehmlich gefilmt und
verdffentlicht wurden.® Alles andere sind verschiedene
Formen bildbasierter sexualisierter Gewalt. So wurde bereits
der Begriff der ,Kinderpornografie' zurecht als verharm-
losend kritisiert und ,Missbrauchsdarstellungen® als
Alternative vorgeschlagen.'® Auch der sogenannte ,Rache-
Porno‘ — wenn also einvernehmlich geteilte oder gemeinsam
privat hergestellte intime Bilder, beispielsweise nach einer
Trennung nicht einvernehmlich weiterverbreitet werden — ist
eine Form von digitaler Gewalt, genau genommen: Share-
Gewallt." Ebenso fehlgeleitet ist der Pornografie-Begriff also
bei nicht-einvernehmlich sexualisierenden Deepfakes. Diese
stellen eine Verletzung von Grund- und Menschenrechten
dar, vom Recht am eigenen Bild in Verbindung mit dem
Recht auf sexuelle Selbstbestimmung.’> Genau genommen
sollten wir also von Deepfake-Gewalt sprechen. Die weit
verbreitete Bezeichnung ,Deepfake-Pornos* hingegen macht
den Gewaltakt, der in der missbrauchlichen Verwendung der
Bilder anderer Personen steckt, unsichtbar. Zudem tréagt die
permanente Vermischung von Pornografie und Gewalt zu
einer UbermaBigen Damonisierung von Pornos als Unter-
haltungsmedium fur Erwachsene bei, die kontraproduktiv
fir unseren gesamtgesellschaftlichen Umgang mit diesem
ohnehin polarisierenden Thema ist."

Etwas anders gelagert ist ,Al-Porn’, im Sinne von vollstandig
Kl-generierten pornografischen Inhalten, wie sie auf diversen
Pornoplattformen zu finden sind.™ Hier entstehen Inhalte

mit fiktionalen’, also kiunstlich erzeugten Kl-Personen, die
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oft realistisch aussehen, aber anders als Deepfakes keine
real existierenden Menschen darstellen. Naturlich wurden
daflr Modelle trotzdem mit riesigen Mengen realer Bilder
trainiert, die dann ohne das Wissen der abgebildeten
Personen fur sexualisierte Inhalte genutzt werden. lhre
Koérper oder Gesichter sind im Ergebnis zwar nicht erkenn-
bar, aber das urspringliche Bildmaterial wird dennoch
zweckentfremdet.'® Frei von ethischen Bedenken kénnen
Kl-generierte Bilder und Videos also nie sein. Dennoch

ist hier ein entscheidender Unterschied, dass diese syn-
thetischen Menschen aus den Trainingsdaten nicht wieder-
zuerkennen sind und ihnen dadurch nicht mit den Inhalten
geschadet werden kann. Wann immer aber Inhalte erkenn-
bare Dritte sexualisiert zeigen, die nicht einvernehmlich
hergestellt, gebraucht oder verbreitet werden, handelt es
sich um bildbasierte sexualisierte Gewalt (Image-Based
Sexual Abuse).'® Digitale Gewalt muss unbedingt als solche
benannt werden, um Betroffene ernst zu nehmen und
auch ein Bewusstsein fur die Notwendigkeit rechtlicher
Konsequenzen zu schaffen.

Die aktuelle Rechtslage

Wie bei vielen Formen der digitalen Gewalt hinkt auch hier
die Gesetzeslage der technologischen Entwicklung hinter-
her."” Bislang gibt es in Deutschland keinen eigenstandigen
Straftatbestand fUr nicht-einvernehmlich sexualisierende
Deepfakes. Haufig lassen sich nur Umwege zur Verfolgung
nutzen — etwa das Recht am eigenen Bild (§ 33 i.V.m. §§ 22,
23 KunstUrhG). Der Deutsche Juristinnenbund e.V. kritisiert:
,Das deutsche Strafrecht weist erhebliche Schutzllicken
hinsichtlich des Beschaffens von Ausgangsmaterial, des
Herstellens von sexualbezogenen Deepfakes, deren
Gebrauch und des Zuganglichmachens an Dritte auf.“'®
Das Bewusstsein dafur wachst inzwischen: Der Bundesrat
hat einen Gesetzentwurf eingebracht, der einen neuen

§ 201b StGB vorsieht, namlich die ,Verletzung von Per-
soénlichkeitsrechten durch digitale Falschung“.'® Auf EU-
Ebene gibt die neue Richtlinie zur Bekampfung von Gewalt
gegen Frauen (2024) Hoffnung, die fordert, dass nicht-
einvernehmlich sexualisierende Deepfakes (Erstellung,
Manipulation und Weitergabe) kriminalisiert werden.?°
Gleichzeitig kdnnen auch neue Regelungen durch den
Digital Services Act (DSA) und den Al Act greifen, die unter
anderem Transparenzpflichten fur KI-Systeme vorschreiben.
Ein Blick ins Ausland zeigt, dass gesetzliche Regelungen
mdglich sind. In Australien wurde beispielsweise mit dem
,Criminal Code Amendment (Deepfake Sexual Material) Bill
2024 21, ahnlich wie auch im UK??, eine Strafnorm flr das
Erstellen und Teilen nicht-einvernehmlich sexualisierender
Deepfakes entwickelt. Die geplanten Reformen hierzulande
deuten darauf hin, dass sich der Rechtsrahmen auch in
Deutschland bald anpassen und Betroffene besser schitzen
konnte.
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Verbreitung und Betroffenheit

In 6ffentlich kursierenden sexualisierten Deepfakes sind fast
ausschlieBlich Frauen zu sehen und sofern die Ersteller
bekannt wurden, waren es stets Jungen und Manner. Wir
kénnen daher von einer Form der geschlechterspezifischen
Gewalt sprechen.?® Anfangs waren vor allem Prominente
betroffen, wie der medienwirksam begleitete Fall von Taylor
Swift 2024 zeigte.?* In Deutschland berichtete Collien
Fernandes 6ffentlich von ihren Erfahrungen als eine unter
vielen Betroffenen.?® Von ihnen gibt es einerseits besonders
viel Bildmaterial, andererseits viele Fans sowie Hater. Die
Herstellung sexualisierender Deepfakes kann sexuell
motiviert sein, also eine unfreiwillige Objektifizierung zum
Beispiel als privates Masturbationsmaterial bedeuten; haufig
dient sie aber als Machtdemonstration, um abgebildete
Personen &ffentlich zu demdatigen. Das trifft besonders auf
Politikerinnen oder Aktivistinnen zu, deren per Kl sexualisier-
te Bilder zum Beispiel in anti-feministischen Foren verbreitet
werden.?® Darin kann auch eine Strategie gesehen werden,
Frauen in der Offentlichkeit zum Schweigen zu bringen.
Mittlerweile sind auch immer 6fter Privatpersonen betroffen.
Laut dem LKA Hessen stammen die Tater zumeist aus dem
personlichen Umfeld.?” Grundsétzlich kann es jede Person
treffen, von der digitale Bilder oder Videos entweder offent-
lich oder privat den Tatpersonen zur Verfligung stehen. Je
mehr Bild- und Audio-Material, je groBer also der Trainings-
datensatz fur das KI-Modell, desto hochwertiger und echter
wirken die Ergebnisse. Aber schon ein einfaches Profilbild,
ein paar Urlaubsfotos oder kurze Clips ausinstagram-Stories
kénnen genugen. Hierfur sollten auch Eltern dringend ihr
Bewusstsein scharfen. Denn es gibt auch Deepfake-
Missbrauchsabbildungen, bei denen Bilder oder Videos von
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Kindern sexualisiert werden, die dann in entsprechenden
padokriminellen Foren kursieren.?® Da diese juristisch als
,Kinderpornografie' gelten®, ist Besitz wie Verbreitung straf-
bar, weswegen sie vor allem im Darknet auffindbar sind.
Genutzt werden hierflr auch vermeintlich ,harmlose’ Bilder,
die Eltern von ihren Kindern in sozialen Netzwerken hochge-
laden haben — ein weiterer Grund, vorsichtig mit Sharenting
zu sein.® In diesen wie anderen Kontexten werden porno-
grafische Deepfakes auch zu kommerziellen Zwecken, teils
sogar durch organisierte Gruppen, produziert und verbrei-
tet.®" Es gibt einen Markt flr solche Inhalte. Der GroBteil wird
auf extra daflir vorgesehenen Seiten verdffentlicht. Eine der
bedeutendsten Plattformen®?, mrdeepfakes.com, wurde
kurzlich offline genommen.%® Bezeichnend ist, dass Porno-
performende in der 6ffentlichen Debatte so gut wie nie als
Betroffene auftauchen, obwohl auch ihre Kérper ohne Ein-
willigung zweckentfremdet werden. Darin zeigt sich fehlende
Aufmerksamkeit flr die Rechte von Sexarbeitenden sowie
ein nicht vorhandenes Verstandnis pornografischer Filme als
geistiges Eigentum.

Deepfakes unter Jugendlichen

Deepfake-Technologien stehen heute so gut wie allen zur
Verfligung und werden in der Lebenswelt von Jugendlichen
immer prasenter. Knapp 10 % der Schulerinnen und Schuler
(SuS) berichten, dass jemand mithilfe kinstlicher Intelligenz
Bilder, Sprache oder Videos von ihnen verfalscht hat, um
ihnen 6ffentlich zu schaden.®* Haufig werden solche Inhalte
im Klassenchat geteilt und dienen so als digitales Mobbing-
instrument. Face-Swap-Apps (wie Reface, Faceover,
YouCam Fun u.v.m.) laden zum lustigen Gesichtertausch
ein, aber kdnnen auch leicht fur sexualisierende Bilder miss-
braucht werden. Sogenannte ,Undress’ oder ,Nudify'-Apps’,
auch als ,Nacktscanner’ beworben, sind von vorneherein
darauf angelegt, bekleidete Menschen auf Fotos mittels Kl-
Technologie digital auszuziehen.®® Nach Erz&hlungen von
Lehrkraften wird auch in Deutschland die App Stable Diffu-
sion immer bekannter, die wie alle Text-zu-Bild-Generatoren
kreativ aber auch missbrauchlich genutzt werden kann.
Auch unter SuS werden solche Technologien eingesetzt,

oft mit dem Ziel der DemUtigung der abgebildeten Person.
So tauchte in einem Klassenchat ein Kl-manipuliertes
Porno-Video auf, in dem das Gesicht einer 9-Klasslerin
benutzt wurde. Hergestellt wurde es von Madchen aus der
gleichen Klasse, die ihrer Mitschlerin nach eigenen Aus-
sagen ,eins auswischen® wollten, weil sie einer von ihnen
angeblich ,den Freund ausgespannt“ habe.®® Ein Fall aus
Spanien erregte selbst hierzulande mediale Aufmerksamkeit,
bei dem mehr als 20 Madchen zwischen 11 und 17 Jahren
auf einen Schlag mit fake KI-Nacktbildern von sich konfron-
tiert und teils erpresst wurden. Die Tatverdachtigen waren
Bekannte der Madchen zwischen 12 und 14 Jahren und
hatten die Originalbilder den jeweiligen Instagram-Accounts
entnommen.®” Bisher sind solche medial verhandelten oder
anekdotischen Einzelfélle die einzigen Quellen zu sexualisier-
ten Deepfakes unter Jugendlichen. Belastbare Daten fehlen.
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Die rasant wachsende Verfligbarkeit und Kenntnis von Ki-
Tools® lassen aber vermuten, dass Vorkommnisse wie diese
in Zukunft eher zunehmen werden. Kinder und Jugendliche
kénnen zudem im Kontext von Cybergrooming, also der
digitalen Anbahnung von Missbrauchshandlungen, Opfer
von Deepfake-Technologien werden. Ein drastischer Fall
ereignete sich in Osterreich, wo ein 57 Jahre alter Mann
sich mithilfe von Deepfake-Technologien in Videochats als
Sechzehnjahrige ausgegeben und so von Uber 600 minder-
jahrigen Jungen Masturbationsvideos und Fotos erschlichen
hatte.®® Taterinnen und Tater kdnnen mithilfe von Kl mittler-
weile selbst in Live-Kommunikation tduschend echt das
Gesicht und die Stimme einer anderen, realen oder fiktiven,
Person imitieren. Eine falsche Identitat also, die sich in Echt-
zeit bewegt und spricht. Diese Form von ,Catfishing“ kommt
in verschiedenen Kontexten — vor allem aber im Dating —
sowie auch als organisierte Scams, zum Einsatz.? Ein
Beispiel dafur: In Hongkong gaben sich Kriminelle durch
Deepfake-Technologien in einer Videokonferenz als Fuh-
rungskréfte aus und nutzten die Technologie, um einen
Mitarbeiter zu Gberzeugen, 23 Mio. Euro zu Uberweisen.*
Cybersecurity-Expertinnen und Experten warnen vor
Kl-Identitatsbetrug als ernstzunehmendes Problem.

Fazit

Medienmanipulation ist keinesfalls ein neues Phanomen,
erreicht mithilfe von Kl aber ungesehene Prézision und
Verbreitung. Deepfakes sind langst mehr als technisches
Spielzeug - sie berlhren zentrale gesellschaftliche, recht-
liche und padagogische Fragen. Sie reichen von politischer
Manipulation Uber kommerziellen Missbrauch bis hin zu
schwerer sexualisierter Gewalt und treffen dabei unter-
schiedliche Gruppen auf sehr verschiedene Weise. Die
rasante technische Entwicklung stellt uns vor Herausforde-
rungen, die nicht ignoriert werden durfen: Es braucht klare
Gesetze, wirksame Schutzmechanismen, verantwortliche
Plattformen und einen offenen Blick auf Macht- und
Geschlechterverhaltnisse. Digitalen Kompetenzen und
Resilienzen missen gestérkt werden — in Schulen, Familien,
Medien und Politik. Nur dann kann ein Umfeld entstehen,
in dem digitale Technologien Chancen eréffnen, ohne
Menschen zu gefahrden.

% JIM Studie 2025
https://mpfs.de/app/uploads/2025/11/JIM_2025_PDF_barrierearm.pdf

%9 Spiegel.de (2021): Mann gab sich als Madchen aus und lockte
600 Jungen in Falle

“0https://link.springer.com/article/10.1365/s43439-025-00143-7

“Thttps://www.csoonline.com/article/3491691/deepfake-betrug-betruger-
ergattern-23-millionen-euro-mit-fake-videokonferenz.html
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