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EINLEITUNG

Am 16.Februar 2024 starb Alexej Nawalny, der einzig ver-
bliebene Regimekritiker, der Prisident Putin hitte gefdhrlich
werden kénnen. Wenige zweifelten daran, dass sein Tod Mord
war und, wie so viele andere, vom Kreml befohlen wurde.
Doch sofort tauchten in den sozialen Medien die abenteuer-
lichsten Theorien tber die Hintergriinde auf. So soll es die
CIA gewesen sein, die Nawalny umbrachte, um Putin die
Schuld in die Schuhe schieben zu kénnen. Oder die Ukraine,
um an milliardenschwere Hilfsgelder aus den USA zu ge-
langen. Nein, Nawalny wurde von einem Covid-Impfstoff
getotet. Alles falsch, niemand anderer als Nawalnys eigene
Ehefrau Julija und ihr angeblicher »Boyfriend« steckten da-

hinter.

Keine Verschworungstheorie war zu absurd, zu zynisch, zu
eiskalt kalkuliert, um nach dem Tod des Oppositionspoliti-
kers von Moskaus Informationskriegern nicht ins Feld ge-
tithrt zu werden. Es war das typische Muster, das Russland
seit vielen Jahren anwendet. Unmittelbar nach dem Ereignis
folgt eine Breitseite von Propaganda und Desinformation,
um die wahren Hintergriinde der Tat zu verschleiern und die
Offentlichkeit zu verwirren und von den Tatsachen abzu-
lenken, bis eine klare Analyse kaum mehr moglich ist. Wir
kennen dieses Muster von vergangenen Morden an Regime-
kritikern wie der Journalistin Anna Politkowskaja oder dem
Politiker Boris Nemzow und von den Uberfillen auf die
Ukraine und Syrien. Dieses Vorgehen wendet der Kreml



auch bei der Manipulation des deutschen Informationsraums

an.

Spitestens seit 2016 ist oftensichtlich, dass Moskau Desinfor-
mation, Propaganda und Cyberattacken fiir seine Ziele in aller
Welt einsetzt, ohne jede Rucksicht auf die Souverinitit ande-
rer Staaten und Gesellschaften. Der dreiste Cyber-Diebstahl
Tausender E-Mails aus dem Umfeld Hillary Clintons, ihre
anschlieffende gezielte Veroffentlichung und die millionen-
fache Verbreitung von propagandistischen Mitteilungen in
sozialen Netzwerken vor den US-Wahlen hitten ein Weckruf
tir die demokratische Welt sein miissen. Die skrupellose Vor-
gehensweise bewies, dass Russland den Willen und die Mittel
besitzt,um in der digitalen Welt seine Macht mitten in unsere
Gesellschaften hinein zu projizieren. Ein neueres Paradebei-
spiel fiir die Propaganda des Kremls stellen die Falschnach-
richten dar, welche bereits wenige Stunden nach dem Attentat
auf Donald Trump im Juli 2024 in Umlauf gebracht wurden.
Russische Akteure verbreiteten in sozialen Netzwerken mas-
senhaft die Meldung, dass Biden in Kooperation mit der
Ukraine das Attentat geplant habe. Wie wir noch sehen wer-
den, nutzt der Kreml Groflereignisse und Krisensituationen
wie diese oft als Trittbrettfahrer, da allgemeine Unsicherheit
einen perfekten Nihrboden fiir Propaganda darstellt.

Beispiele auch aus vielen anderen Lindern zeigen, dass der
Einsatz von Manipulation und Sabotage an der Tagesordnung
ist. Schitzungen zufolge wird staatlich gesteuerte Desinforma-
tion heute von mehr als 8o Lindern betrieben. Erméglicht
durch einen rasanten technischen Fortschritt, zuletzt durch
kunstliche Intelligenz, sind Propaganda, Desinformation und
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Cyberattacken zu einer Bedrohung erster Giite fur alle demo-
kratischen Gesellschaften geworden. Der jihrliche Risikoaus-
blick des renommierten Weltwirtschaftsforums bezeichnet
Desinformation in diesem Jahr sogar als grofite Bedrohung

weltweit, noch vor Kriegen und Klimaerwirmung!

DER RUSSISCHE INFORMATIONSKRIEG
GEGEN DEUTSCHLAND

In Deutschland stellen nach Meinung von mehr als 8o Prozent
der Bevolkerung vorsitzlich verbreitete Falschinformationen
im Internet eine Gefahr fir die Demokratie und den gesell-
schaftlichen Zusammenhalt dar. Dieser erfreuliche Realismus
geht indes nicht einher mit einem tieferen Verstindnis fir
die Hintergriinde der Bedrohung. Vor allem wird bei uns
die Bedeutung russischer Akteure dramatisch unterschitzt.
Dabei sind Moskaus »aktive Mafinahmen« im Netz und den
sozialen Medien gerade bei uns besonders weit verbreitet — wir
sehen sie nur nicht oder wollen sie nicht sehen. Deutschland
ist das wichtigste europiische Ziel in Putins Informations-
krieg. Wir sind einem permanenten Trommelfeuer von Fake
News und Propaganda ausgesetzt, gerade im »Superwahljahr«
2024. Bei den meisten Debatten tiber umstrittene und kontro-
verse Themen, von Migration, Covid, dem Ukraine- und dem
Gazakrieg wie dem Aufstieg der AfD, hatte Moskau seine
Finger im Spiel. Systematisch und planvoll legt es Russland
darauf an, unsere Demokratie zu schwichen, die Gesellschaft
zu spalten und die Unterstiitzung fiir die Ukraine zu unter-
laufen. Doch arbeitet der Mechanismus dieser Kampagne
grofitenteils unter dem offentlichen Radar. Aufler einer Hand-



voll Experten realisiert kaum jemand das wahre Ausmaf} der
massiven Informationsmanipulation, die aus Moskau gesteuert

wird.

Wie ist dies zu erkliren? Warum wissen wir so wenig dartiber?
Oder wollen so wenig dartiber wissen? Weshalb unterschitzen
wir noch immer Putins Entschlossenheit, Deutschland zu
schaden und zu schwichen und dafiir alle verfiigbaren Mittel
der Manipulation und Sabotage einzusetzen? Liegt es daran,
dass Russland in anderen Lindern noch aggressiver vorgeht?
Zwar hat es scheinbar einen Frontalangriff auf die Demokra-
tie wie bei den Prisidentschaftswahlen in den USA und in
Frankreich in Deutschland bisher nicht gegeben. Doch erfolgt
die Einflussnahme bei uns auf eine subtilere, indirektere Weise,

dafiir aber in wahrhaft gigantischem Ausmafl.

Oder liegt unser mangelndes Verstindnis daran, dass die Men-
schen mit den rasanten technologischen und gesellschaftlichen
Veridnderungen der neuen Medien tiberfordert sind? Tatsache
ist, dass die Verbote der russischen Staatsmedien RT DE und
Sputnik in Deutschland nur dazu gefiihrt haben, dass der
Strom der Propaganda und Desinformation tiber Nacht andere
Wege gefunden hat: TikTok, Telegram, Facebook, Twitter,
YouTube und Instagram. Er ist weniger sichtbar geworden,
doch gerade deswegen umso gefihrlicher. Die Funktionswei-
sen von sozialen Netzwerken schaffen Riume, die den perfek-
ten Nihrboden fiir effektive Propaganda- und Desinformati-

onskampagnen bieten.

Es konnte auch sein, dass andere Linder, etwa in Osteuropa
oder Skandinavien, Russland illusionsloser einschitzen als wir.
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Zwar hat sich mit der »Zeitenwende« unser Blick auf Russland
verandert, doch ist bei vielen Deutschen immer noch nicht
angekommen, dass Russland nicht nur einen militdrischen
Krieg in der Ukraine, sondern auch einen hybriden Krieg
gegen den Westen fithrt. Wir reagieren immer noch tber-
rascht, wenn sich herausstellt, dass Moskau Spione im BND
fihrt, dass es die Bundeswehr abhort oder die Pandemie als
Instrument nutzt, um Vertrauen in die deutsche Regierung
und Medien zu unterminieren. Im Land der angeblichen
»Russland-Versteher« wird die Bedrohung durch Russland

noch immer unterschitzt.

Russland ist heute ein gewaltbereiter, imperialistischer und
revanchistischer Staat, viel gefihrlicher als die spite Sowjet-
union, die in Europa den Status quo erhalten wollte. Die Be-
drohung fiir unseren Kontinent ist heute weitaus grofier als
damals. Hinzu kommt, dass die Riickkehr Donald Trumps ins
Weifle Haus eine reale Moglichkeit ist, die dazu fithren
konnte, dass die Sicherheitsgarantie, die den NATO-Mit-
gliedsstaaten 75 Jahre Frieden garantiert hat, erstmals von den
USA infrage gestellt und aufgeweicht werden kénnte. Von
beiden Seiten, aus dem Westen und dem Osten, verschlechtert
sich also gleichzeitig unsere Sicherheit. Eine fatale Koinzi-
denz. Wir haben kaum noch Zeit, um uns fiir den Ernstfall

ZU wappnen.

Mit diesem Buch wollen wir bewusst machen, dass die von
Moskau ausgehende Bedrohung nicht weit entfernt an der
Peripherie Europas stattfindet, sondern real, massiv und mitten
unter uns. Der Informationskrieg schwicht unsere Gesell-

schaft, ohne dass wir es unmittelbar merken. Er ist wie eine
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radioaktive Bestrahlung, die wir nicht wahrnehmen, die un-
seren Organismus aber schleichend schiadigt. Wir miissen
endlich aufwachen. Ein neuer Realismus, ein strategischer
Gesamtansatz und entschiedene Gegenmafinahmen sind

dringend und tberfillig.

FRAGEN ZU DEN
RUSSISCHEN EINFLUSSNAHMEN

Gleich zu Beginn méchten wir einige hiufig gestellte Fragen

zu Russlands Informationskrieg ansprechen:

Warum diirfen russische Staatsmedien sich nicht ebenso ungehindert
duflern wie westliche Medien? Russische Staatsmedien wollen
nicht objektiv informieren, sie verfolgen eine politische Agenda
und sind aus dem Kreml gesteuert. Sie sind, wie Russland
selbst sagt, »Waffen« in einem Informationskrieg. Deshalb ist

es richtig, sie zu sanktionieren.

Wo liegt die Grenze freier Meinungsiuflerung? Wann ist Zensur
gerechtfertigt, ja geboten? Hier muss unterschieden werden zwi-
schen den Inhalten und dem Mechanismus der Beeinflussung.
Geht es um vorsitzliche systematische Einflussnahme, etwa
durch das Amplifizieren prorussischer Positionen durch Bot-
Netzwerke, die Mitteilungen millionenfach verbreiten oder um
das gezielte Targeting von Bevolkerungsgruppen, so muss sich
der demokratische Staat dagegen wehren. Geht es aber um
Inhalte, so sind Vorsicht und Zuriickhaltung bei der Kontrolle
geboten. Der demokratische Staat darf seine Grundwerte auch
unter hohem Druck nicht preisgeben. Damit wiirde er end-
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gultig zum Opfer bosartiger Manipulation. Allerdings hat

auch das Recht auf freie Meinungsiduflerung Grenzen.

Nutzen westliche Regierungen nicht ihnliche Methoden? Richtig
ist: Auch sie streuen ihre Narrative und auch diese sind von
Interessen geleitet. Allerdings geschieht dies in einem medial
freiheitlichen Umfeld, transparent und unter den Bedingungen
eines freien Meinungswettbewerbs. An diesen Kriterien miis-
sen sich demokratische Staaten messen lassen. Tun sie dies

nicht, kénnen auch fiir sie Einschrinkungen geboten sein.

SchlieRlich: Werden Kampagnen wirklich aus Russland gesteuert
und verbreitet? Gehen sie nicht vielmehr von Menschen in unserem
Land aus, die aus irgendeinem Grund kremifreundliche Positionen
einnehmen? Tatsichlich existiert in Deutschland beides, was
den Umgang mit Desinformation stark erschwert. Deutsch-
land und die Deutschen haben aus vielerlei Griinden ein his-
torisches Sonderverhiltnis zu Russland. Wenn jemand vor
diesem Hintergrund Frieden in der Ukraine, billiges Gas oder
Migrationsbeschrankung fordert, so ist dies nicht illegitim.
Aber wir wollen zeigen, dass eine Parallelitit deutscher und
russischer Positionen hiufig kein Zufall ist und wir in weit
groferem Ausmafl von auflen manipuliert werden, als wir es

wahrnehmen.

Um die Antworten auf solche Fragen mussen wir ringen.
Oberste Maxime muss bleiben, unsere demokratischen Grund-
werte nicht preiszugeben. Ein »Wahrheitsministerium« wie in
George Orwells Vision 7984 kann keine Option sein. Aber das
darf nicht bedeuten, dass wir uns dem aggressiven Informa-
tionskrieg wehrlos ausliefern. Unsere freiheitlichen Werte
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werden von auflen hemmungslos ausgenutzt. Sie werden von
autoritdren Staaten als Schwiche angesehen, wihrend gleich-
zeitig der digitale Fortschritt ungeahnte Moglichkeiten des
Angriffs bietet. Demokratien mussen die richtige Balance
zwischen Wehrhaftigkeit und Prinzipientreue finden. Schaften
wir das nicht, liefern wir uns schutzlos einer Macht aus, die
unsere Demokratie und unsere Sicherheit im Kern bedroht.

Die Manipulation unserer Offentlichkeit, unseres Informati-
onsraums, muss endlich als eine vorrangige Frage nationaler
Sicherheit behandelt werden. Andere Linder haben das schon
lange begriften. Deutschland muss endlich aufwachen.

Berlin, den 13. August 2024
Arndt Freytag von Loringhoven und Leon Erlenhorst
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KAPITEL 1.
RUSSLANDS WEG IN DEN KRIEG

»We would like to play chess, but they are already punching us in
the face.«
Jakub Kalenski

In seiner gefeierten Rede vor dem Deutschen Bundestag am
25.September 2001 sagte der russische Prisident Wladimir
Putin: »Fiir unser Land ist der stabile Frieden auf dem Konti-
nent das Hauptziel.« Und weiter: »Das starke und lebendige
Herz Russlands ist fiir eine vollwertige Zusammenarbeit und
Partnerschaft gedfinet.« Nach der Ansprache erhoben sich die
deutschen Abgeordneten zu einer stehenden Ovation. Es war
eine historische Rede, so die feste Uberzeugung der Anwesen-
den. Ganz Deutschland wiinschte sich, dass die Ara, die mit
Michail Gorbatschow begonnen hatte, fiir immer weitergeht.
Mit der Rede Putins schien dieser Wunsch Wahrheit zu wer-
den. Die furchtbaren Kriege und Katastrophen des 20.Jahr-
hunderts, in deren Epizentrum Deutschland und Russland
standen, schienen endgiiltig Geschichte. Eine neue Ara des
Friedens und der Kooperation mit Moskau deutete sich an, so

der allgemeine Eindruck.

Wie anders ist es gekommen! Seit 2014 fiithrt Russland Krieg
in Europa, einen brutalen Angriffskrieg gegen die Ukraine, nur
wenige hundert Kilometer von Deutschlands Grenze entfernt,
mitten in Europa. Zuvor hatte es Georgien tiberfallen, grofie
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Teile des Territoriums besetzt und anschliefend Syriens Dik-
tator Baschar al-Assad mit seinen Streitkriften und der »pri-
vaten« Wagner-Armee militirisch unterstiitzt. IThnen verdan-
ken Assad wie inzwischen auch eine Reihe afrikanischer
Diktatoren den Erhalt ihrer Macht. Russland befindet sich
heute in einem dauerhaften Kriegsmodus." Es herrschen
Kriegswirtschaft und Kriegszensur. Beinahe 40 Prozent seines
Haushalts gibt Moskau im Jahr 2024 fiir innere und duflere
Sicherheit aus. Hunderttausende junge Minner werden mo-
bilisiert. Neue Massenvernichtungswaffen wurden entwickelt
und nahe der westlichen Grenze des Landes stationiert. Seit
spitestens 2014 fithrt Russland einen Krieg auch gegen den
Westen® — nicht einen militirischen, aber einen »hybriden«
Krieg, der auf vielen Ebenen stattfindet — mittels Desinforma-

tion, Propaganda, Cyberattacken und nuklearen Drohungen.

Russlands Prisident hat sich also mitnichten als der Friedens-
bringer entpuppt, den viele nach seiner Berliner Rede in ihm
erkennen wollten. Er ist auch alles andere als ein »lupenreiner
Demokrat«, als den ihn Bundeskanzler Gerhard Schroder ein-
mal bezeichnete. Nein, Wladimir Putin hat sich als riicksichts-
loser Diktator erwiesen, der die zarte Pflanze der russischen
Demokratie seiner Gier nach Macht und seiner grenzenlosen
Kontrollsucht untergepfliigt hat. Nachdem er sein Versprechen,
Wachstum und gesellschaftliche Stabilitit zu garantieren, nicht
erfillen konnte, zog er die imperiale Karte,um seine Macht zu
zementieren. Putin ist heute ein grofirussischer Imperialist,
dessen wichtigstes Ziel es ist, die alte Grofle des Zarenreichs
wieder herzustellen, um sein System zu sichern. Sein Weg ist
von Leichen gesiumt. Gegner und Kritiker hat er systematisch
kaltgestellt, viele von ihnen umbringen lassen. Mit seinem Re-
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vanchismus und Groflenwahn stellt er eine existenzielle Be-

drohung fir den Frieden in Europa und der Welt dar.

RUCKFALL IN DEN IMPERIALISMUS

Wie konnte es zu einer solch fatalen Entwicklung kommen,

einem Ruckfall in die dunkelsten Zeiten der européischen Ge-
schichte?

Im Riuckblick wird klar: Eine derartige Entwicklung war viel-
leicht angelegt, aber nicht vorgezeichnet; sie war nicht zwangs-
ldufig. Vielmehr vollzog sie sich schrittweise und hiufig in
Reaktion auf bestimmte Ereignisse im In- und Ausland. Man
kann die Verhirtung von Putins Politik nur nachvollziehen,
wenn man die Tiefenschichten der neueren Geschichte Russ-
lands griindlich analysiert und die tektonischen Umbriiche im
Land seit 1989 zu verstehen versucht. Auch muss man sich den
personlichen Werdegang Putins vor Augen fithren, von seinen
bescheidenen Anfingen in den Hinterhofen Sankt Petersburgs
Uber die tiefe Pragung durch den sowjetischen Geheimdienst
KGB bis zu seinem kometenhaften Aufstieg an die Spitze des
russischen Staates. Hier ist nicht der Ort, diese Entwicklungen
im Einzelnen nachzuzeichnen. Doch ist ein Grundverstindnis
der Personlichkeit des Prisidenten und der Befindlichkeit sei-
nes Landes unverzichtbar, um die Natur des »Systems Putin«
und das Ausmaf} der Bedrohung, die Russland heute fiir Eu-

ropa und die Welt darstellt, zu ermessen.

Putin trat 1999 an als »pragmatischer Nationalist«}. Durch
seine Erfahrungen als junger KGB-Spion in Dresden war er,
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