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1. Nicht-einvernehmliche sexualisierte
Deepfakes

Deepfakes — tauschend echt wirkende, mithilfe von kinstlicher Intelligenz erstellte oder
veranderte Medieninhalte — begegnen heute vielen Schulerinnen und Schuler (SuS), vor
allem auf Social-Media-Plattformen wie Instagram, TikTok oder YouTube. Sie kbnnen unter-
halten, kreativ eingesetzt oder sogar fur Bildungs- und Demokratieprojekte genutzt werden.
Doch dieselbe Technik wird auch fUr problematische Zwecke eingesetzt: von gezielter
Desinformation bis hin zu sexualisierenden Deepfakes', die ohne Zustimmung der Betrof-
fenen erstellt werden.

Mangels belastbarer Studien zur Verbreitung sexualisieren- Aufklarung und eine ernsthafte Auseinandersetzung mit den
der Deepfakes richtet sich die mediale Aufmerksamkeit komplexen Herausforderungen ihres zunehmend digitalen
oft auf Einzelfélle — etwa wenn die Gesichter prominenter Lebens wiinschen und auf Unterstltzung angewiesen sind.®
Frauen wie Taylor Swift oder Collien Fernandes in porno- Sensibel und reflektiert gestaltete Lerneinheiten kénnen
grafische Szenen eingefligt werden oder, wie im spanischen  dabei nicht nur praventiv wirken, sondern auch bereits Be-
Almendralejo, mehr als 20 Schulerinnen mit gefalschten Kl- troffene wirksam unterstitzen.

Bildern bedroht werden. Expertinnen und Experten sehen

in nicht-einvernehmlichen, sexualisierenden Deepfakes eine
der haufigsten und besonders folgenreichen Formen des
Phanomens.? Kostenlose Apps und zugangliche Software
ermdglichen ihre massenhafte Erstellung ohne umfassendes
technisches Fachwissen. Eine Zunahme von Féllen sexua-
lisierender Deepfakes auch im Schulkontext ist deshalb zu
erwarten.

Wenn Sie das Thema mit Ihren Klassen bearbeiten mdchten,
empfehlen wir lhnen, sich dazu auch mit Ihrer Schulleitung
und gegebenenfalls Schulpsychologinnen und Schul-
psychologen abzusprechen. So kénnen Sie die Thema-
tisierung Uber verschiedene Jahrgangsstufen oder Facher
hinweg besser koordinieren und auf etwaige Bedenken
von Eltern sensibel eingehen.

Diese Materialien unterstlitzen Sie als Lehrkraft dabei, ihre
Klassen flr die Folgen (nichteinvernehmlicher) sexualisierter
Deepfakes als Form digitaler Diskriminierung und Gewalt zu
sensibilisieren. Sie geben Anregungen, wie Jugendliche ein-
ander vor digitaler Gewalt schiitzen und Betroffene unter-
stitzen kénnen. Als Einfuhrung in das Thema empfehlen
wir Lehrkraften unseren Hintergrundtext ,Ohne mich |
Sexualisierende Deepfakes” und den Beitrag ,Pornografie.
Nicht einvernehmliche sexualisierende Deepfakes” in
unserem Dossier ,Wenn der Schein trigt — Deepfakes und
die politische Realitat".

ﬁ 1. Deepfakes: Deepfakes sind Bild-, Video- oder Audio-
inhalte, die mithilfe generativer kiinstlicher Intelligenz (KI)
so erstellt oder manipuliert werden, dass sie tduschend echt
wirken. Der Begriff setzt sich aus Deep Learning und Fake
zusammen. Moderne Software — oft als kostenlose App und
Plattformservice — ermaglicht die schnelle Produktion ohne
technisches Fachwissen. Deepfakes konnen z. B. Personen
Worte in den Mund legen, Handlungen zeigen, die nie statt-
gefunden haben, oder vollstdndig fiktive Personen erzeugen.
Sie werden fiir sehr unterschiedliche Zwecke genutzt — von
Unterhaltung und kreativen Bildungsprojekten iiber demo-
Wir wissen, dass dieses Thema eine groBe Herausforderung kratiefordernde Kampagnen bis hin zu gezielter Desinforma-
sein kann. Mit den vorliegenden Materialien mdchten wir tion und schddigenden Inhalten wie nicht-einvernehmlichen
Sie ermutigen, das Thema mit ihren Klassen zu bearbeiten: sexualisierenden Darstellungen.

Studien zeigen, dass Jugendliche sich von Lehrkréften

' Sexualisierende Deepfakes sind Bild-, Video- oder Audioinhalte mit sexuellem oder pornografischem Bezug, die mithilfe generativer kiinstlicher Intelligenz (Kl)
erstellt oder manipuliert werden. Weitere Informationen finden Sie in unseren Infoboxen.

2Laut den bisher verfugbaren Studien und Analysen gehoren nicht-einvernehmliche sexualisierte Deepfakes seit Jahren zu den am weitesten verbreiteten Formen
von Deepfakes im Netz. Der oft zitierte Deeptrace-Report (2019) stellte fest, dass damals rund 96-98 % der online gefundenen Deepfakes pornografischer Natur
waren. Aktuellere Auswertungen von Sicherheitsfirmen wie Home Security Heroes (2023) zeigen, dass dieser Trend anhalt. Expertinnen und Experten wie Sam
Gregory (2024) betonen zudem, dass sexualisierte und nicht-einvernehmliche Deepfakes nicht nur flr die direkt Betroffenen schwerwiegende Folgen haben. Sie
kénnen gezielt eingesetzt werden, um insbesondere Frauen in der Offentlichkeit einzuschiichtern oder zu diskreditieren — mit Auswirkungen auf ihre politische
Teilhabe, etwa wenn Kandidatinnen aus Angst vor Angriffen zurlicktreten oder gar nicht erst kandidieren. Gleichzeitig gilt: Das Themenfeld ist unterforscht; viele
Daten stammen aus technischen Scans oder Marktberichten, und es fehlen umfassende wissenschaftliche Langzeitanalysen.

% Die Befragung Kinder und Jugendliche als Opfer von Cybergrooming der Landesanstalt fir Medien NRW (2025) zeigt: 69 % der befragten Kinder und Jugendlichen
wulnschen sich, dass Cybergrooming — eine Form digitaler Gewalt — starker in der Schule thematisiert wird. Bitton, Hoffmann und Godulla (2024) weisen in ihrer
Studie Deepfakes in the context of Al inequalities darauf hin, dass weiblich gelesene Personen haufiger Sorge haben, es kdnnten sexualisierende Deepfakes von
ihnen erstellt werden. Diese Sorge flihrt dazu, dass sie sich weniger mit bestimmten KI-Anwendungen auseinandersetzen — was die sogenannte ,Al Divide“ entlang
von Genderlinien weiter vertiefen kann (S. 306).
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1. Nicht-einvernehmliche sexualisierte Deepfakes

o 2. Sexualisierende Deepfakes: Sexualisierende Deep-
fakes sind Bild-, Video- oder Audioinhalte mit sexuellem oder
pornografischem Bezug, die mithilfe generativer kiinstlicher
Intelligenz (K1) erstellt oder manipuliert werden. Relevant
sind hier unterschiedliche Arten und Beispiele:

— Nicht-einvernehmliche sexualisierende Deepfakes, oft
auch als Deepnudes bezeichnet: Das Gesicht einer Person
wird ohne ihre Zustimmung in vorhandenes pornogra-
fisches Bild- oder Videomaterial eingefiigt oder es wird
mithilfe sogenannter ,,Undress-/Nudify“-Apps ein kiinst-
liches Nacktbild erzeugt.
=> Das gilt als bildbasierte digitale bzw. sexualisierte
Gewalt und ist in aller Regel rechtswidrig. Je nach Situation
kann es aufSerdem strafbar sein, z. B. nach 88§ 22, 23, 33
KUG (Recht am eigenen Bild), § 201a StGB (Verletzung
des hochstpersonlichen Lebensbereichs) oder §8 185-187
StGB (Beleidigung, iible Nachrede, Verleumdung).

— Einvernehmliche sexualisierende Deepfakes: Zwei
volljihrige Personen stimmen zu, ihre Gesichter mithilfe
von Kl in eine Szene einzufiigen, die nur fiir sie privat
bestimmt ist.
= Grundsditzlich legal, solange keine anderen Gesetze
verletzt werden. Risiken entstehen bei ungewollter Weiter-
verbreitung, die strafbar sein kann — z. B. nach § 33 KUG
oder § 185 StGB. AufSerdem ist zu beachten, dass dabei
personenbezogene Daten verarbeitet und gespeichert
werden.

— Sogenannter ,,KI-Porn®: Volistindig KI-generierte
Darstellungen von fiktiven Personen in sexualisierten
Kontexten.
=> Strafbar, wenn Darstellungen Minderjdhriger erzeugt
werden (& 184b, & 184c StGB). Mit volljihrigen fiktiven
Personen in Deutschland grundsditzlich legal, solange
keine anderen Gesetze verletzt werden.

— Spezifische Strafvorschriften zu nicht-einvernehmlichen
Deepfakes werden in Deutschland derzeit diskutiert und
vorbereitet; zudem muss die EU-Richtlinie zur Bekdmpfung
von Gewalt gegen Frauen und hduslicher Gewalt, die die
nicht-einvernehmliche Verbreitung intimer oder manipu-
lierter Inhalte (z. B. sexualisierte Deepfakes) unter Strafe
stellt, bis Juni 2027 in nationales Recht umgesetzt werden.

Der Digital Services Act (DSA) verpflichtet Plattformen,
gemeldete illegale Inhalte — etwa bildbasierte sexualisierte
Gewalt - zu priifen und bei Rechtswidrigkeit zu entfernen
oder zu sperren. In der Praxis geschieht das jedoch oft nur
unzureichend. Besonders bei KI-generierten oder manipu-
lierten Bildern wie Deepfakes fehlt bislang eine verldssliche
Kennzeichnung oder konsequente Entfernung, selbst wenn sie
gegen geltendes Recht verstofSen.
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2.

Informationen zum Einsatz

unserer Lernmaterialien

Wir empfehlen lhnen, die vorliegenden Materialien im Rahmen Ihres Unterrichts in den
Fachern Deutsch, Politik, beziehungsweise Sozialwissenschaften,* in der Sekundarstufe |,
circa ab der 8. Klasse, einzusetzen. Sie kbnnen aber auch in anderen passenden Fachern,
wie Philosophie, Ethik, Kunst (z. B. wenn sie sexualisierende Darstellungen von Kérpern
thematisieren) und Geschichte (z. B. im Kontext von Diffamierungskampagnen wahrend

des Wahlkampfs) verwendet werden.

Den Kern bildet eine circa 45-mindtige Lerneinheit mit
didaktischen und organisatorischen Hinweisen fur den
Unterrichtsablauf sowohl in Text- als auch in Tabellenform,
wobei wir eine vertiefende 90-minutige Lerneinheit aus
didaktischen Griinden empfehlen.® Die Kernlerneinheit
erganzen eine ,Erste-Hilfe“-Box mit Beispielsatzen fir Situ-
ationen auBerhalb des Unterrichtskontexts, in denen Sie
unter Umstanden auf sexualisierende Deepfakes reagieren
mussen, sowie Vorschlage zur Erweiterung und Vertiefung
fur 60- oder 90-mindtige Unterrichtseinheiten, Projekt-
phasen und sogenannte Deeper Learning-Ansétze. Dieser
Aufbau soll Sie dabei unterstitzen, die Materialien an
unterschiedliche Situationen, Bedurfnisse, Schulformen,
Erfahrungswelten und padagogische Modelle anzupassen.

Da SuS wahrend und auBerhalb des Unterrichts Erfahrungen
mit nichteinvernehmlichen, sexualisierenden Deepfakes the-
matisieren kdnnen, die traumatische Reaktionen bei ihnen
oder anderen ausldésen kénnen, empfehlen wir, dies bei der
Unterrichtsvorbereitung zu bertcksichtigen und gegebenen-
falls kollegiale oder externe Fachexpertise zu traumasensi-
blem Unterrichten, einzuholen. Ebenso ist es moglich, dass
SuS mit Fragen oder Aussagen zum Thema Pornografie all-
gemein an Sie herantreten, beispielsweise in Social Media
Sprechstunden. Deshalb lohnt es, sich zu diesem Thema
gezielt weiterzubilden.®

Reflektieren Sie vor der Unterrichtsstunde: Wie gut kennen
Sie teilnehmende SuS und die Klassendynamik? Auf welche
Weise und mit welchen Worten kénnten Sie die Unterrichts-
einheit ankidndigen und einleiten? Da es in Ihrer Klasse
Betroffene geben kann, empfehlen wir, die Unterrichtseinheit
vorher anzukindigen, sodass niemand von der Thematik
Uberrascht wird (,Und in der n&chsten Stunde sprechen wir
Uber ..."). Auf den Arbeitsblattern flir SuS sind Notfallkont-
akte vermerkt. Ansprechpartnerinnen und Ansprechpartner

fur Sie selbst, beispielsweise wenn Sie selbst oder jemand
im Kollegium betroffen sind, finden Sie im Teil ,Ressourcen
und Hilfsangebote®.

2.1 Lernziele
Mit Abschluss der Kernlerneinheit kdbnnen SuS:

— erkldren, was nicht-einvernehmliche sexualisierende
Deepfakes sind, wie sie erstellt werden, und welche
Auswirkungen sie auf ihre Lebenswelt haben konnen.

— anhand eines Beispiels erldutern, welche Gefahren
von nicht-einvernehmlichen sexualisierenden Deepfakes
ausgehen.

— grundlegende rechtliche Aspekte benennen, die bei der
Erstellung und Verbreitung dieser Inhalte greifen.

— Handlungsweisen benennen und reflektieren, mit
denen Jugendliche selbst zu einer Kultur des Einver-
stdndnis (engl. Consent, vgl. FufSnote 6) beitragen,
einander vor digitaler Gewalt schiitzen und Betroffene
unterstiitzen konnen.

Einordnung der Lernziele im Rahmen verschiedener
Kompetenzmodelle

Angewandt auf die sechs Kompetenzbereiche der KMK-
Strategie Bildung in der digitalen Welt (2016, fortgeschrieben
2017) setzt die Lerneinheit einen Schwerpunkt auf den
Bereich ,Analysieren und Reflektieren® (kritische Bewertung
digitaler Inhalte und ihrer gesellschaftlichen Auswirkungen).
Daruber hinaus werden die Bereiche ,,Schitzen und sicher
Agieren” (Reflexion gewaltvermeidender und -minimierender
Handlungsweisen), ,Problemlésen und Handeln® (Entwick-
lung von Sensibilisierungsansatzen) und ,Kommunizieren
und Kooperieren® (Teamarbeit) geférdert. Innerhalb des
Kompetenzmodells AIComp (NextEducation) adressiert

“Die Bezeichnung des Unterrichtsfachs flr politische Bildung unter Berlicksichtigung gesellschaftlicher und 6konomischer Aspekte variiert je nach Bundesland,
Schulform und Schulstufe. Neben den von uns verwendeten Bezeichnungen sind auch ,Politische Bildung®, ,Politik und Wirtschaft* und ,Sozialkunde” und

,Gemeinschaftskunde* géngige Facherbezeichnungen.

5Da der 45-Minuten-Takt in Deutschland weiterhin der Regelfall ist, steht diese Kurzversion im Fokus. Eine vertiefende 90-Minuten-Einheit findet sich unter ,Ansatze

zur Erweiterung und Vertiefung®.

8Lehrpersonen, die sich insbesondere zu jugendlicher Pornografienutzung weiterbilden, ihre eigene Haltung reflektieren und SuS im Umgang mit Pornografie
sensibilisieren mdchten, finden dazu gute Ansatzpunkte in Beitrdgen von Madita Oeming, beispielsweise in diesem Videoformat von klicksafe oder dem umfang-

reichen Weiterbildungsangebot des ,Pornofihrerschein®.
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2. Informationen zum Einsatz unserer Lernmaterialien

die Einheit vor allem die Dimensionen kritisches Denken,
Selbstwirksamkeit, ethisches Bewusstsein und Kommuni-
kationsfahigkeit. Arbeiten Sie mit dem dreistufigen Kl-Kom-
petenzmodell ,aus der Praxis fUr die Praxis” flir Lernende
und Lehrende von Alles, Falck, Flick und Schulz, zahlt diese
Einheit auf die Bereiche Verstehen und Reflektieren ein.
Zudem knUpft die Lerneinheit an den KMK-Beschluss
~Demokratie als Ziel, Gegenstand und Praxis...” (2018) an,
indem sie Personlichkeitsrechte und digitale Gewalt thema-
tisiert und solidarisches Handeln stéarkt.

2.2 Unterrichtsablauf der Kerneinheit

Um mdglichst wenig Unterrichtszeit an organisatorische
Vorgénge zu verlieren, empfehlen wir, die ausgewahlten
Videosequenzen vorab herunterzuladen, Diskussionsfragen
auf Prasentationsfolien oder an die Tafel zu schreiben und
die Arbeitsblatter bereits vor Unterrichtsbeginn zu verteilen.

l. Einstieg

Dauer: circa 10 Minuten

Schritt 1: Videoeinstieg

Leiten Sie in das Thema ein, indem Sie ein dem Stand der
technologischen Entwicklung entsprechendes Aufklarungs-
video zu Kl-manipulierten Medieninhalten zeigen, beispiels-
weise dieses (Stand: Juni 2025, mit VEO-3 generiert).”
Bitten Sie lhre SuS, sich Notizen zu folgenden Fragen

zu machen:

— Was kann generative KI-Technologie?

— Welche Gefahren werden dabei deutlich?

— Wie konnte man die Technologie positiv einsetzen?
Ihre SuS kénnen dazu unser Arbeitsblatt 1 (Abschnitt 1)
nutzen.®

Schritt 2: Definition

Erklaren Sie Ihren SuS anhand einer kurzen, altersgerechten
Definition (= siehe Infobox 1, Seite 2), was Deepfakes

sind und wie sie erstellt werden. SuS kénnen sich auf
Arbeitsblatt 1 (Abschnitt 2) Notizen machen.

Schritt 3: Umfrage

FUr SuS ist es wichtig zu verstehen, dass digitale Technolo-
gien nicht nur Werkzeuge — und nie neutral — sind. Internet,
soziale Medien, Smartphones und Kl beeinflussen, wie wir
leben, lernen und miteinander umgehen. Deshalb sollten
wir gemeinsam Uberlegen, wie ein verantwortungsvoller
Umgang damit aussehen kann, damit niemand zu Schaden
kommt.

Leiten Sie zu einer kurzen Umfrage Uber, die SuS fur das
Konzept von Einverstandnis/Consent® sowie fur die recht-
lichen Aspekte der Erstellung und Verbreitung intimer
Bildinhalte sensibilisiert. Bitten Sie die SuS, per Hand-
zeichen abzustimmen: Ist die vorgestellte Handlungsweise
,O.K., ,nicht O.K." oder ,kommt es drauf an“?

Nutzen Sie eigene Beispiele aus dem Schulalltag oder
greifen Sie auf folgende Vorschlage zurick:

— Szenario 1: ,Jemand postet ein Gruppenfoto von der
Klassenfahrt auf Instagram, ohne dich zu fragen. Ist das
O.K./nicht O.K./Kommt drauf an?“

— Szenario 2: ,Jemand bearbeitet ein Selfie von dir mit
einem Meme-Filter und schickt es an den Klassenchat.
Ist das O.K./nicht O.K./kommt drauf an?*

— Szenario 3: Jemand nutzt eine App, die dir auf einem
Foto die Kleidung entfernt, und verschickt das Ergebnis
an die Freundesgruppe. Ist das O.K./nicht O.K./kommt
drauf an?“

Reflektieren Sie die Ergebnisse und bauen Sie ein erstes
Bewusstsein fur rechtliche Bestimmungen auf. Wahrend es
bei den ersten beiden Szenarien sicher unterschiedliche
Meinungen geben wird, sollte beim dritten Szenario klar
werden: Das ist kein Scherz, sondern digitale Gewalt. Aber
auch bei den ersten beiden Szenarien gilt zu beachten, dass
SusS ein Recht am eigenen Bild haben und deshalb niemand
Fotos von ihnen verdffentlichen oder weitergeben darf, ohne
ihre explizite Zustimmung erhalten zu haben.”®

Geben Sie Ihren SuS 1-2 Minuten Zeit, ihre Notizen auf
Arbeitsblatt 1 (Abschnitt 3) zu erganzen.

" Eine von vielen qualitativ hochwertigen englisch-sprachigen Varianten finden Sie hier. Angesichts der anhaltend hohen Entwicklungsgeschwindigkeit kénnte eine
Suche nach Alternativen zum Zeitpunkt lhrer Unterrichtseinheit bereits noch eindrucksvollere Videos ergeben.

8 Dieser Arbeitsauftrag kann gemaB den flipped classroom-Ansatzes auch als vorbereitende Hausaufgabe ausgelagert werden.

9 Einverstandnis (,Consent®) bedeutet, dass eine Person frei, informiert, bewusst und aktiv zustimmt, bevor etwas geschieht, das sie personlich oder intim betrifft —
sei es eine kdrperliche Handlung oder etwa die Aufnahme, Weitergabe oder Bearbeitung von Bildern oder Videos. Schweigen, Passivitat oder fehlender Widerstand
gelten nicht als Einverstandnis. Ein gegebenes Einverstandnis kann jederzeit zurickgenommen werden — auch wenn vorher zugestimmt wurde. (Orientiert an:
UNESCO 2018; WHO/BZgA 2011; Istanbul-Konvention Art. 36 Abs. 2; in Anlehnung an deutsches Recht: § 177 StGB; § 22 KunstUrhG; § 201a StGB.)

°Die Staffelung der Fragen ist so gestaltet, dass sich weiterflihrende Diskussionsmaglichkeiten ertffnen, die Sie je nach Rahmenbedingungen nutzen kénnen:
Waéhrend die ersten beiden Fragen sicherlich stéarker umstritten sind, identifiziert die dritte das Erstellen und Teilen von Deepnudes mithilfe von Apps eindeutig als
digitale Gewalt. Daran anschlieBend kann einerseits diskutiert werden, wie verbreitet Verletzungen des Rechts am eigenen Bild auch im Umfeld von Eltern und
Freund*innen sind. Andererseits lasst sich erortern, warum trotz allgemeinem Konsens Uber die Unangemessenheit dennoch sogenannte Nudify Apps genutzt und
entsprechende Bilder verschickt werden (,Wenn wir uns eigentlich alle einig sind, warum glaubt ihr passiert das dann dennoch so haufig?“).
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Il. Vertiefung und Uberleitung zum Kontext nicht-
einvernehmlicher sexualisierender Deepfakes

Dauer: circa 15 Minuten

Screenshot: Artikel auf netzpolitik.org
zu sexualisierenden Deepfakes von Taylor Swift.

Schritt 1

Leiten Sie anhand des Falls von Popstar Taylor Swift zum
Thema nicht-einvernehmlicher sexualisierender Deepfakes,
oder Deepnudes, (= siehe Infobox 2, Seite 3) als Form

von digitaler Gewalt Uber. Sie kénnen dazu folgende Fall-
beschreibung nutzen:

Ende Januar 2024 tauchten auf Social Media KI-manipulierte
Bilder von Taylor Swift auf, die sie in pornografischen Szenen
zeigten. Diese Bilder wurden offenbar ohne ihre Zustimmung
erstellt — mittels dffentlich zugdnglicher Fotos und KI-Bild-
generatoren — und verbreiteten sich millionenfach (ein Beitrag
wurde iiber 45 Mio. Mal angesehen). Fans reagierten mit dem
Hashtag #ProtectTaylorSwift: Sie meldeten die Inhalte und
posteten stattdessen Konzertbilder, um die Feeds zu fiillen.
Plattformen reagierten und entfernten viele der Fake-Inhalte,
nachdem sie viral geworden waren. Solche nicht-einvernehm-
lichen sexualisierten Deepfakes gelten als Form digitaler
Gewalt. Sie betreffen hdufig Frauen bzw. weiblich gelesene
Menschen — aber im Prinzip kann jede Person davon betrof-
fen sein.

Schritt 2: Reportage
Stellen Sie die Reportage ,Deepfake-Pornos: Die Jagd nach

den Tatern” der offentlich-rechtlichen Rundfunkanstalt ZDF
vor, die im Dezember 2024 ausgestrahlt wurde und zeigt,
wie die Moderatorin und Autorin Collien Fernandes gemein-
sam mit der Investigativ-Journalistin Marie Bréckling re-
cherchiert, wie sexualisierende Deepfakes entstehen und
wer diese Deepfakes von ihr erstellt und im Netz verbreitet
hat.":"2 Thematisieren Sie mit Ihren SuS, dass der im Titel
der Reportage verwendete Begriff ,Deepfake-Porno” irre-
fihrend und verharmlosend ist. Pornografie setzt Einver-
nehmlichkeit voraus, Deepfakes ohne Zustimmung verletzen
diese: ,Nicht-einvernehmliche sexualisierende Deepfakes
sind kein Porno-Genre, sondern digitale Gewalt.“!®

Um die Aufmerksamkeit der SuS zu fokussieren und Grund-
lagen fUr die anschlieBenden Aktionsposter zu legen, bitten
Sie Ihre SuS sich beim Ansehen der ausgewéhlten Aus-
schnitte Notizen zu folgenden Fragen zu machen. Sie
kénnen dazu unser Arbeitsblatt 1 (Abschnitt 4) nutzen.
Erwahnen Sie, dass diese Notizen wichtige Grundlagen

far die folgende Arbeit legen:

— Welche Absichten konnen hinter der Verbreitung von
nicht-einvernehmlichen sexualisierenden Deepfakes
stecken?

— Welche Wirkungen konnen diese Deepfakes haben?

— Was konnen Menschen tun, um sich zu schiitzen oder
Unterstiitzung zu finden?

Zeigen Sie passende Ausschnitte aus der ZDF Reportage.
Wir schlagen folgende Sequenzen mit einer Gesamtlange
von circa 7 Minuten vor:

— 3:22-4:15: Collien Fernandes spricht darUber, wie es sich
fur sie anfuhlt, von nichteinvernehmlichen, sexualisierenden
Deepfakes und damit digitaler Gewalt betroffen zu sein.

— 15:17-18:03: In dieser Sequenz wird die Arbeit von HateAid
vorgestellt. Es wird auch thematisiert, wie die Wirkungen auf
Betroffene sind und wie und wo sexualisierende Deepfakes
angeboten und verbreitet werden.

— 31:00-34:04: Jana und Lea sind betroffene Personen, die
den Tater im Freundeskreis identifizieren. Der Ausschnitt
thematisiert auBerdem die derzeitige deutsche Rechtslage.)

Bitten Sie Ihre SuS, die eigenen Notizen in ein bis
zwei Minuten Stillarbeit zu Gberprifen und etwaige
Erg&nzungen vorzunehmen.

""Die Reportage ist als unmittelbare Dokumentation einer Situation vor Ort einzuordnen. Sie ist dadurch weniger distanziert als beispielsweise ein Bericht. Vgl. dazu

beispielsweise die Kategorisierung des Journalismus-Lexikon.

2 Hinweis der Redaktion: Zu dem hier verwendeten Fallbeispiel sind nach Finalisierung der Textarbeit seitens der Autorin neue Medienberichte erschienen. Nach
diesen hat Collien Fernandes Anzeige gegen ihren Ex-Ehemann erstattet. Der Fall ist Gegenstand laufender rechtlicher Klarungen. Es gilt die Unschuldsvermutung.

BVgl. Oeming, ,Sexualisierende Deepfakes*.

@:
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2. Informationen zum Einsatz unserer Lernmaterialien

lll. Transfer durch Aktionsposterdesign

Dauer: circa 20 Minuten

Schritt 1: Aktionsposter-Canvas

In diesem Teil arbeiten die SuS mit einem dreigliedrigen
Canvas - einem groBformatigen Arbeits- und Présentations-
poster (z.B. als A2-Poster, Tafelbild oder Online-Board).™

Der Canvas umfasst drei Felder:

— Problembeschreibung: Was sind nicht-einvernehm-
liche sexualisierende Deepfakes und wo begegnen sie
uns?

— Wirkungsreflexion: Welche Effekte konnen nicht-ein-
vernehmliche Deepfakes haben?

— Handlungsmaglichkeiten: Was konnen wir tun, um
uns und andere zu schiitzen und zu unterstiitzen?

Jede Kleingruppe bearbeitet einen Teilaspekt und tragt ihre
Ergebnisse in das passende Feld des Canvas ein (Poster-
vorlage A, B oder C). Wenn diese zusammengesetzt wer-
den, entsteht im Plenum ein gemeinsames Aktionsposter,
das das Problem, seine Wirkung und mdégliche Handlungs-
optionen verdichtet darstellt.

Ein Designvorschlag zum Ausdruck ist beigefligt und kann
als Vorlage fur kollaborative Arbeit mit den an Ihrer Schule
Ublichen digitalen Tools verwendet werden. In groBen
Klassen kdnnen auch zwei oder drei parallele Poster erstellt
werden.

Schritt 2: Aufgabenstellung

Erklaren Sie die Gemeinschaftsaufgabe, ein Aktionsposter
zu entwickeln, das SuS fur Gefahren und Umgangsweisen
mit nicht-einvernehmlichen sexualisierenden Deepfakes
informiert und sensibilisiert. Stellen Sie die Posterstruktur
vor und erldutern Sie, dass die SuS in Teams arbeiten
werden, um jeweils einen Teil dieses Posters zu gestalten.
Die Struktur ist auf allen Arbeitsblattern abgebildet. Jedes
Team untersucht das Thema aus einer spezifischen, in der
Struktur entsprechend markierten Perspektive: Problem-
beschreibung, Absichten und Wirkung sowie Handlungs-
moglichkeiten (,Call to Action®). Ziel ist es, zentrale Erkennt-
nisse in Stichpunkten oder kurzen Statements festzuhalten.

Schritt 3: Gruppenarbeit

Bilden Sie Kleingruppen von drei bis finf SuS und teilen Sie
jeder Gruppe einen der drei folgenden Themenbereiche zu.
Jede Gruppe hat zehn Minuten Zeit, um mithilfe von Leit-
fragen die wichtigsten Erkenntnisse fur ihr Poster zu ver-
dichten. Unsere Aktionspostervorlagen lenken die SuS
anhand von Leitfragen gezielt durch ihre Aufgabe. Die
Arbeitsauftrage sind so formuliert, dass keine zuséatzliche
Recherche notwendig ist."®

Poster A:
Problem: Was sind nicht-einvernehmliche Deepfakes und wo
begegnen sie uns?

— Beschreibt in 1-2 Satzen, was nicht-einvernenmliche
sexualisierende Deepfakes sind.

— Gebt ein oder zwei konkrete Beispiele: \Wo oder wie
konnten diese Deepfakes vorkommen — auch im Kontext
von Schule?

— Markiert euren wichtigsten Punkt. Nennt ein Schlag-
wort oder findet ein Symbol, das das Problem fUr euch
zusammenfasst.

Poster B:

Wirkung: Welche Absichten kénnten hinter der Erstellung
von nicht-einvernehmlichen sexualisierenden Deepfakes
stecken? Welche Effekte kbnnen sie haben?

— Diskutiert, welche Absichten Menschen haben kdnnten,
die sexualisierende Deepfakes von anderen erstellen oder
verbreiten. Benennt was Menschen, die betroffen sind,
empfinden kénnen.

— Uberlegt, welche Folgen fiir Betroffene beispielsweise in
der Schule entstehen.

— Reflektiert, welche Folgen es fur die Gesellschaft hat,
wenn solche Deepfakes haufiger vorkommen (z. B. mehr
Angst, weniger Vertrauen, mehr Ungleichheit).

Poster C:
Handlungsmaoglichkeiten: Was kdnnen wir tun, um einander
zu schitzen und Betroffene zu unterstitzen?

— Benennt, was Freundinnen und Freunde und Mitschule-
rinnen und Mitschler tun kdnnen, um andere zu schitzen
und sie zu unterstltzen, wenn nicht-einvernehmliche
sexualisierende Deepfakes von ihnen zirkulieren.

— Sammelt Stellen an und auBerhalb der Schule, wo
Betroffene Unterstltzung finden kénnen (z. B. Vertrauens-
lehrkraft, bestimmte Beratungsstellen).

— Verdichtet eure wichtigste Empfehlung, indem ihr einen
kurzen Hashtag findet (max. 5 Wérter).

“Die Arbeitsauftrage fir diesen Aktions-Canvas sind fur SuS ohne ausgepragtes Vorwissen und einen angesichts der Komplexitat der Thematik knapp bemessenen
Rahmen einer 45-Minuten-Stunde konzipiert. Eine alternative Gliederung, die die Dimension politischer Forderungen mit einbezieht, finden Sie unter ,Anséatze zur
Erweiterung und Vertiefung*.

®Bei 60- oder 90-minutigen Unterrichtseinheiten kann dieser Teil um einen ausfihrlicheren Recherche- und einen interaktiven Prasentationsteil ausgeweitet werden.
Ideen dazu finden Sie im Anhang (vgl. ,Anséatze zur Erweiterung und Vertiefung®).
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Schritt 4: Zusammensetzung der Postervorlagen
zu einem Aktionsposter

Jede Kleingruppe teilt ihren Beitrag und fugt ihn dem
Canvas hinzu.

Fassen Sie am Ende der Lerneinheit zusammen, welche
Kenntnissen und Fahigkeiten lhre SuS jetzt besitzen. Hier
kénnen Sie auf eine ansprechende, fur lhre SuS verstand-
liche Formulierung der oben genannten Lernziele zurlck-
greifen. Geben Sie wenn maoglich einen Ausblick darauf, wie
die Poster genutzt werden, beispielsweise wenn Sie mit lhrer
Schulleitung eine Projektwoche oder Kollaboration mit einer
anderen Klasse zum Thema vereinbart haben.

Die Kernlerneinheit behandelt das Thema ,Nicht-einver-
nehmliche sexualisierende Deepfakes” auf einer individuellen
und zwischenmenschlichen Ebene im Schulkontext. Falls
Sie — beispielsweise aus Zeitmangel — im Unterrichtsverlauf
nicht explizit die politische Dimension von sexualisierenden
Deepfakes in den Blick nehmen kénnen (vgl. ,Ansétze zur
Erweiterung und Vertiefung*), empfehlen wir, diese in eine
kurze Abschlussformulierung einzubinden.

Ein Formulierungsvorschlag: ,Ihr habt gelernt, wie ihr euch
gegenseitig schutzen und unterstitzen kénnt — das ist die
persdnliche Ebene. Aber Deepfakes sind auch ein politi-
sches und gesellschaftliches Problem: Plattformen missen
Verantwortung Ubernehmen, Politik muss Gesetze schaffen
und der Rechtsstaat muss diese Regeln durchsetzen. Als
aktive Burgerinnen und Burger habt ihr die Mdglichkeit,

auf die Gestaltung unseres (digitalen) Zusammenlebens
Einfluss zu nehmen — zum Beispiel durch Forderungen an
Politikerinnen und Politiker, Petitionen oder unterschiedliche
Protestformen.“®

6Zum Zeitpunkt der Veroffentlichung kann als Beispiel die unter dem Hashtag NotYourBusiness' zirkulierende Petition von HateAid ,gegen den Profit mit geklauten
und gefalschten Nacktbildern“ dienen. Sie richtet sich an Politik und Plattformen. Auch andere Petitionen sind als Beispiele denkbar, da es hier primar um die Art
der Beteiligungsform geht.

@: Herausgeberin: Bundeszentrale flr politische Bildung/bpb Unterrichtsmaterial zu ,Ohne mich | Autorin:
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Erste-Hilfe-Box:

Wenn lhnen sexualisierende oder pornografische Materialien

im Schulkontext begegnen

Besonders wenn lhnen sexualisierendes Bild- und Ton-
material auBerhalb des strukturierten Unterrichts begegnet,
kann es im ersten Moment oft schwer einzuschéatzen sein,
ob es sich um einvernehmlich erstelltes Material, volljahrige
Darstellerinnen und Darsteller, KI-generierte Pornografie
oder nicht-einvernehmliche sexualisierende Deepfakes han-
delt. Auch der Kontext kann unklar sein: Wird das Material
unter SuS zirkuliert? Geht es um Erpressung oder Mobbing?
Ist die Person, die Ihnen das Material zeigt, vielleicht selbst
darin zu sehen? Solche Situationen kénnen auch fir Lehr-
krafte sehr herausfordernd sein.

Schritt 1:

Bestéarken Sie lhre SuS in der Entscheidung, sich Ihnen
anzuvertrauen und Unterstitzung zu suchen. Das kostet
sie vielleicht Uberwindung und braucht Mut. Mégliche
Formulierung: ,Danke, dass du mir das zeigst. Es ist gut,
dass du damit nicht allein bleibst. Ich nehme das ernst und
hole Unterstutzung, damit wir gemeinsam den richtigen
Schritt gehen.”

Wichtig: Bitten Sie betroffene SuS, Screenshots der
betreffenden Inhalte anzufertigen sowie Datum, Uhrzeit
und gegebenenfalls die URL der Website oder Platt-
form zu notieren, auf der die Inhalte gefunden wurden.
Speichern oder versenden Sie das Material selbst
jedoch nicht — auch nicht zur Beweissicherung. Durch
die Weitergabe Uber unsichere Kommunikationswege
kénnten Sie zur Verbreitung der Inhalte beitragen und
sich unter Umstanden wegen des Besitzes strafbar
machen.

AN

Schritt 2:

Klaren Sie behutsam, ob SuS oder andere Mitglieder der
Schulgemeinschaft betroffen sind. Je nach Situation kénnen
Sie fragen: ,WeiBt du, ob jemand durch diese Bilder unter
Druck gesetzt wird oder ob sie weitergegeben werden?*
oder ,Machst du dir gerade Sorgen um dich selbst?“

Schritt 3:

Ziehen Sie je nach Sachverhalt neben lhrer Schulleitung
auch Expertinnen und Experten aus der Schulpsychologie,
der Sozialen Arbeit, oder der externen Beratung, beispiels-
weise von jugendschutz.net, aus dem ZEBRA Netzwerk,
oder von HateAid, hinzu. Erinnern Sie betroffene SuS

(und gegebenenfalls auch ihre Eltern, bzw. Erziehungs-
berechtigten) sowie betroffene Lehrkrafte an Unter-
stltzungsangebote wie die kostenlose und anonyme
Nummer gegen Kummer.

Herausgeberin: Bundeszentrale flr politische Bildung/bpb
www.bpb.de

@:

Ressourcen und Hilfsangebote im Uberblick

Nummer gegen Kummer:

» Kinder- und Jugendtelefon (anonym und kostenlos):
116 111 (Montag—-Samstag 14—20 Uhr)

» Elterntelefon (anonym und kostenlos): 0800 111 0 550
(Montag, Mittwoch, Freitag 917 Uhr |
Dienstag und Donnerstag 9—19 Uhr)

» Online-Beratung per Mail oder Chat (Live-Chat:
Montag—-Donnerstag): www.nummergegenkummer.de

Juuuport:

» Kostenlose Online-Beratung von jungen Menschen
fir Jugendliche, u.a. mit Schwerpunkt Cybermobbing:
www.juuuport.de/hilfe/beratung

HateAid:

» Kostenlose Beratungsstelle fiir Betroffene digitaler
Gewalt

» Telefon: +49 (0)30 25208838
(Montag 10-13 Uhr | Donnerstag 1518 Uhr)

» E-Mail: beratung@hateaid.org

» www.hateaid.org/betroffenenberatung
Chatzeiten: Freitag 11-14 Uhr

ZEBRA:

» Kostenlose Beratung zu herausfordernden
Fragen des digitalen Alltags zu erreichen Uber
WhatsApp (+49 173 4122 193), Instagram (@fragzebra)
oder per Mail (zebra@medienanstalt-nrw.de).
Antworten regular innerhalb von 24 Stunden.

» https://www.fragzebra.de/
Chatzeiten: Montag—Freitag 9-21 Uhr

Hilfe-Telefon sexueller Missbrauch:

» Anonyme, kostenlose und mehrsprachige Hilfe
und Beratung: www.hilfe-portal-missbrauch.de
Telefon: 0800 22 55 530 (Montag, Mittwoch,

Freitag 9—14 Uhr | Dienstag, Donnerstag 15-20 Uhr)

» Online-Beratung: https://schreib-ollie.de

Bundesverband Frauenberatungsstellen
und Frauennotrufe:

Unterrichtsmaterial zu ,Ohne mich |
Sexualisierende Deepfakes*”

» Informationen Uber verschiedene Formen von digitaler
Gewalt gegen Frauen sowie hilfreiche Tipps unter:
www.aktiv-gegen-digitale-gewalt.de.
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3. Ansatze zur Erweiterung und Vertiefung

Ausweitung der Diskussions- und Reflexionsphasen

Im Rahmen von 60- oder 90-mindtigen Lerneinheiten kén-
nen Sie die drei Phasen der Kerneinheit jeweils ausdehnen
und durch vertiefende Diskussionen oder Reflexionen
fihren. Methoden wie Think, Pair, Share, World Café, oder
Fishbowl und verschiedene sogenannte Liberating
Structures wie 1:2:4:Alle bereichern den Diskussionsteil

der Lerneinheit durch strukturierte, schilerinnen- und
schulerzentrierte Herangehensweisen.'” Die hier beispielhaft
genannten Methoden férdern die Meinungsbildung und
inklusive Beteiligung aller SuS.

Exemplarische Umsetzung von 1:2:4:Alle:

1 (8 Minuten): Jede Schdlerin und jeder Schuler reflektiert
die Frage: ,Was kdnnen wir als Schulgemeinschaft tun,
damit niemand bei uns Opfer von digitaler Gewalt — zum
Beispiel durch nicht-einvernehmliche sexualisierende
Deepfakes — wird?“ Helfen Sie gegebenenfalls mit den folge-
nden Fragen bei der Reflexion:

— Was fdllt euch als Erstes ein, um vorzubeugen oder
Betroffene zu unterstiitzen?

— Welche Rolle konnt ihr personlich dabei spielen?

2 (5 Minuten): In Paaren diskutieren lhre SuS ihre Ideen und
identifizieren die fur sie wichtigsten Punkte. Hier kdnnen Sie
unterstutzend fragen:

— Wo stimmt ihr iiberein?
— Welche Ideen findet ihr besonders wichtig?

— Koénnt ihr konkrete Beispiele oder Situationen benennen,
die zeigen, warum das wichtig ist?

4 (6-8 Minuten): Die Zweiergruppen schlieBen sich zu
Vierergruppen zusammen, um ihre Diskussion zu erweitern
und sich auf ihre wichtigsten Ergebnisse zu einigen. Diese
kénnen in Vorbereitung auf eine Prasentation im Klassen-
plenum auch kreativ visualisiert werden. Fragen Sie hier
unterstutzend:

— Welche Handlungsideen sind euch am wichtigsten?

— Wie konnt ihr eure Vorschldige so formulieren, dass sie
in unserer Schulgemeinschaft umsetzbar werden?

Alle (8-15 Minuten): Jede Gruppe stellt kurz ihre Kernpunk-
te vor und lhre Klasse diskutiert Gemeinsamkeiten, Unter-
schiede und Aspekte, die eventuell bisher unbeachtet ge-
blieben sind. Hier kbnnen Sie mit genlgend Zeit auch
herausarbeiten:

— Was konnen wir als Schule sofort umsetzen?

— Welche Mafsnahmen sind ein ldingerer Prozess, den wir
unbedingt weiterverfolgen sollten?

Exemplarische Umsetzung des World Café:

Dauer: circa 4 x 8 Minuten

Organisation:

— 3/4 Tische, jeweils zu ,Problem®, ,Absichten & Wirkungen®,
»Handlungsmaoglichkeiten* und gegebenenfalls ,Forderun-
gen“.

— Pro Gruppe bleibt eine Gastgeberin oder ein Gastgeber
wahrend aller Durchldufe am Tisch und kommuniziert die
gewonnenen Ergebnisse weiter.

— Alle anderen rotieren in Dreier- oder Vierergruppen.

Tisch 1: Was sind sexualisierende Deepfakes — und wo
koénnen sie uns im Alltag oder in der Schule begegnen?
Betrifft das eher einzelne Personen, unsere Schule oder
die Gesellschaft insgesamt?

Tisch 2: Warum erstellen oder verbreiten Menschen
solche Deepfakes und welche Folgen hat das? Welche
Auswirkungen splren Betroffene? Welche zeigen sich in
im Schulkontext und welche in anderen Bereichen der
Gesellschaft (z. B. mehr Angst, weniger Vertrauen, mehr
Ungleichheit)?

Tisch 3: Welche Mdglichkeiten haben wir selbst, Betroffene
zu unterstltzen oder digitaler Gewalt vorzubeugen? Was
kann unsere Schule konkret beitragen?

Tisch 4: Stellt euch vor, ihr kdnntet EntschEntscheidungs-
tréagerinnen und Entscheidungstrager direkt ansprechen:
Welche Forderungen wirdet ihr stellen, um sexualisierende
Deepfakes zu stoppen oder Betroffene besser zu schiitzen?
Wen wurdet ihr ansprechen — z. B. Schulen, Politik, Platt-
formen oder Medien?

Kurze Gesprachsintervalle von 8 Minuten sorgen flr Dyna-
mik und limitieren Wiederholungen. Die Erweiterungsfragen
kénnen als Tischkarten gedruckt werden und so die Arbeit
lenken, ohne ein zu starres Raster vorzugeben.

Alternatives Fallbeispiel

Sollten Sie in der Deepfake-Analyse mit Ihren SuS andere
Schwerpunkte setzen wollen, bieten der Hintergrundtext und
das begleitende Dossier passende Beispiele — auch aus
dem internationalen Kontext.

Alternativ zum Fall von Taylor Swift kénnen Sie das Beispiel
von Cara Hunter nutzen. Wahrend des Wahlkamps 2022
wurde ein manipuliertes Video veroffentlicht, dass die
nordirische Politikerin falschlicherweise in einem sexuali-
sierendem Kontext zeigte.

Ob es sich um einen Deepfake oder um eine andere
technische Form der Manipulation handelte, blieb unklar.

" Der Methodenkasten der sogenannten Liberating Structures bietet ebenso Anregungen zu vertiefenden Reflexions- und Diskussionsstrategien wie die
Empfehlungen von Organisationen wie CAST fur Universal Design for Learning (in englischer Sprache).
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Die Wirkung gezielter digitaler Gewalt auf ihre Reputation
war dennoch gravierend. Hunter forderte daraufhin klare
gesetzliche Regeln und mehr Verantwortung von Platt-
formen im Umgang mit digitaler Gewalt.

Falls Ihre SuS Uber die entsprechenden Englischkenntnisse
verfligen, konnen Sie zusatzlich ihren TED Talk ,How a
Deepfake almost ruined my political career” (2024) einsetzen
(deutsche Untertitel kbnnen bei YouTube eingestellt wer-
den.). Weisen Sie vorher darauf hin, dass Hunter in ihrem
Vortrag diskriminierende und sexistische Aussagen wieder-
gibt, die ihr gegenlUber geduBert wurden.

Ergdnzende Modulblécke

Wenn Ihnen mehr Zeit und der Klasse ausreichend und ent-
sprechend ausgestattete digitale Endgerate zur Verfligung
stehen, kdnnen Sie auch systematisch Kompetenzfelder
férdern, die in der Kerneinheit nachgeordnet sind, beispiels-
weise die KMK-Kompetenzfelder “Suchen, Verarbeiten und
Aufbewahren” und “Produzieren und Présentieren”.

Rechercheauftrage

Wenn gentigend Endgerate vorhanden sind, kénnen die
SuS ihre Arbeit am Aktionsposter durch eine kurze Online-
Recherche erganzen. Wir empfehlen, in der verwendeten
Suchmaschine die Funktion ,Safe Search” (z. B. bei
duckduckgo, Startpage, Google Search und Ecosia) oder
einen vergleichbaren Filter zu aktivieren, um die Such-
ergebnisse auf verlassliche und fur Jugendliche geeignete
Quellen zu beschranken.

Die drei Themenschwerpunkte ,Problem*, ,Wirkung“ und
L,Handlungsmdoglichkeiten® (Postervorlagen A, B und C) wer-
den jeweils um die folgenden Rechercheauftrage erweitert:

Team A:
Problembeschreibung: Was sind nicht-einvernehmliche
sexualisierende Deepfakes und wo begegnen sie uns?

— Recherchiert aktuelle Nachrichten oder Hintergrund-
berichte aus verldsslichen Quellen, die zeigen, wo
sexualisierende Deepfakes im Alltag von Jugendlichen
und Erwachsenen vorkommen kdnnen. Verwendet
Zeitungsartikel oder Berichte (auch in Videoform) von
etablierten Nachrichtenorganisationen (z.B. Offentlich-
Rechtlicher Rundfunk, FAZ, ZEIT, Spiegel, etc.),
politischen Akteuren oder Vereinen (wie ZEBRA etc.)
und wissenschaftliche Untersuchungen in Buch- oder
Artikelform.

— Fasst die Kernaussagen dieser Quellen in eigenen
Worten zusammen.

— Notiert die Quelle (Titel, Autorin/Autor, Medium,
Verdffentlichungsdatum, ggf. Seitenzahl).
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Team B:

Wirkung: Welche Absichten stehen oft hinter der Erstellung
von nicht-einvernehmlichen sexualisierenden Deepfakes?
Welche Effekte kbnnen sie haben?

— Sucht nach einer verldsslichen Quelle, die die Absichten
hinter der Erstellung und die Folgen fiir Betroffene
beschreibt. Verwendet Zeitungsartikel oder Berichte
(auch in Videoform) von etablierten Nachrichtenorgani-
sationen (z.B. Offentlich-Rechtlicher Rundfunk, FAZ,
ZEIT, Spiegel, etc.), politischen Akteuren oder Vereinen
(wie ZEBRA etc.) und wissenschaftliche Untersuchun-
gen in Buch- oder Artikelform.

— Waiihlt ein pridgnantes Zitat oder eine aussagekrdftige
Zahl aus, die die Aussagen auf eurem Aktionsposter
stdrkt.

— Gebt die Quelle korrekt an.

Team C:
Handlungsoptionen: Was kdnnen Betroffene tun und wie
kénnen wir sie unterstitzen?

— Recherchiert Beratungsstellen, Initiativen oder
Kampagnen, die sich mit digitaler Gewalt und sexuali-
sierenden Deepfakes befassen.

— Achtet darauf, dass auch Unterstiitzungsangebote fiir
Freundinnen und Freunde, Partnerinnen und Partner
oder Eltern beriicksichtigt werden.

— Notiert Namen, Kerninformationen und Kontakt-
maoglichkeiten (z. B. Telefonnummer, Webseite,
Chat-Angebot).

Je nach Vorwissen |hrer SuS kdnnen Sie auch ein viertes
Team (D) bilden, das sich mit der gesellschaftlichen und
politischen Dimension sexualisierender Deepfakes be-
schaftigt und Mdéglichkeiten zur burgerlichen Einflussnahme
recherchiert.

Team D:

Politische Handlungsoptionen: Wie kdnnen wir uns auf poli-
tischer und gesellschaftlicher Ebene gegen sexualisierende
Deepfakes engagieren?

— Recherchiert, wie die derzeitige Gesetzeslage zu nicht-
einvernehmlichen sexualisierenden Deepfakes ist und
welche Forderungen sich daraus ergeben konnten.

— Findet heraus, wer relevante Mandatstrdgerinnen und
Mandatstrdger sind und wie ihr diese kontaktieren
konnt.

— Notiert Namen, Kerninformationen und Kontakt-
maoglichkeiten (z. B. Telefonnummer, Webseite,
Chat-Angebot).
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3. Ansatze zur Erweiterung und Vertiefung

Exkurs-Moglichkeiten im Bereich Kommunikation und
Prasentation

Wahrend die Gruppenarbeit im Rahmen der Postererstellung
bereits aktives, schuilerinnen- und schulerzentrierte Lernen
fordert, kann diese Sequenz zusatzlich zur Starkung von
Kommunikations- und Prasentationskompetenzen genutzt
werden.

Die SuS kénnen ihre Ergebnisse in verschiedenen Formaten
sichtbar machen — etwa indem sie Mandatstragerinnen und
Mandatstrager anschreiben und politische MaBnahmen
anregen, ihre Beitrdge in Schulversammlungen oder
-konferenzen vorstellen, Artikel oder Beitrage fur Blogs,
Vlogs oder Schilerinnen- und Schulerzeitungen verfassen
oder ihre Arbeit bei Veranstaltungen wie der TINCON
vorstellen.

Unter kontinuierlicher Reflexion des eigenen Lernprozesses
entsteht so eine authentische Leistung mit Wirkung nach
auBen.”®

BVgl. Sliwka & Klopsch (2022, S. 122-139): Authentische Leistungen liegen vor, wenn SuS ihr Wissen in realitdtsnahen Anwendungssituationen zeigen, ein echtes
Publikum adressieren und sich mit Was, Wie und Woflr der Aufgabe identifizieren kdnnen.

@: Herausgeberin: Bundeszentrale flr politische Bildung/bpb Unterrichtsmaterial zu ,Ohne mich | Autorin:
www.bpb.de Sexualisierende Deepfakes” Dr. Linn Friedrichs



Arbeitsblatt E i N St i e g
Y Notizen

n Videoeinstieg

Was kann generative Kl-Technologie?

Screenshot: EVERLAST Al youtube.com/watch?v=VG_busu4J3U
zu Kl-manipulierten Medieninhalten
(Stand: Juni 2025, mit VEO-3 generiert).

Welche Gefahren werden dabei deutlich?

Wie kdnnte man die Technologie positiv einsetzen?

B Definition

Was sind Deepfakes? Wie entstehen sie?

B Umfrage

Szenario 1: ,Jemand postet ein Gruppenfoto von der Klassenfahrt auf Instagram, ohne dich zu fragen.”
[ Jo.K. [ ] NichtOo.K. [ | Es kommtdrauf an.

Szenario 2: ,Jemand bearbeitet ein Selfie von dir mit einem Meme-Filter und schickt es an den Klassenchat.”
[ Jo.K. [ ] NichtOo.K. [ | Es kommtdrauf an.

Szenario 3: ,Jemand nutzt eine App, die dir auf einem Foto die Kleidung entfernt, und verschickt das Ergebnis an die
Freundesgruppe.*

[ Jo.K. [ ] Nichto.K. [ | Es kommt drauf an.

@: Herausgeberin: Bundeszentrale flr politische Bildung/bpb Unterrichtsmaterial zu ,Ohne mich | Autorin: 13
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AB
01 Einstieg Notizen
B Reportage

Welche Absichten kénnen hinter der Verbreitung von nicht-
einvernehmlichen sexualisierenden Deepfakes stecken?

Collien Fernandes (I.) und Marie Brockling (r.) auf der Spur der Tater.
,Die Spur: Deepfake Pornos — Das Geschaft mit dem Missbrauch®
(ausgestrahlt: Dezember 2024)

Welche Wirkungen kénnen diese Deepfakes haben?

Was kénnen Menschen tun, um sich zu schitzen oder Unterstltzung zu finden?

@: Herausgeberin: Bundeszentrale flr politische Bildung/bpb Unterrichtsmaterial zu ,Ohne mich | Autorin:
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PROBLEM B

Was sind nicht-einverne

i 2
Deepfakes und wo begegnen sié uns?

Denkt daran:

Beschreibt in 1-2 Satzen, was nicht-einvernehmliche sexualisierende Deepfakes sind.
Nennt 1-2 Beispiele (auch im Schulkontext).

Markiert euren wichtigsten Punkt (Schlagwort oder Symbol).



WIRKU

vernehmliche

icht-ein
sl e N kes mit Menschen?

sexualisierende Deepfa

Denkt daran:

Welche Absichten kénnten hinter der Erstellung/Verbreitung stecken?
Wie fuhlen sich Betroffene?

Welche Folgen hat das in der Schule?



HANDLUNG ==

ernehmliche sexualisieren

nicht-einv .
o unterstiitzen?

o n wir ge
Was konne - Betroffene

und wie kdnnen wir

Denkt daran:

Was koénnen Freundinnen und Freunde/Mitschulerinnen und Mitschuler tun?
Wo gibt es Hilfe in und auBerhalb der Schule?

Findet einen kurzen Hashtag fur euren wichtigsten Tip (max. 5 Worter).



Politik/Gesellschaft

HANDLUNG

iti ftlicher Ebene
litischer und gesellscha _
v alr:fel‘:;lliche sexualisierende Deepfakes engagl

eren?

Wie konnen wir u

gegen nicht-einver

Denkt daran:
Wie ist die derzeitige Gesetzeslage zu nicht-einvernehmlichen sexualisierenden
Deepfakes und welche Forderungen kénnen sich daraus ergeben?

Wer sind relevante Entscheidungstrédgerinnen und Entscheidungstrager?
Notiert Namen, Kerninformationen und Kontaktmoglichkeiten.



Kern-Unterrichtseinheit

Phase Zeit Schritte/Inhalte Material/Hinweise
1. Einstieg 10 Min. 1.1 Videoeinstieg: Arbeitsblatt:
— Kurzes Aufklarungsvideo zu Kl-manipulierten Reflexion und Notizen
Medien zeigen (oder als vorbereitende Hausaufgabe Arbeitsblatt 01
voranstellen). (Abschnitte 1-3)
— Notizen zu: ,Was kann generative KI?“ / Beispiele auf Folie/Tafel
Welche Gefahren?” / ,Positive Einsatzmdglichkeiten” Hinweis:
1.2 Definition: Recht am eigenen Bild
— Was sind Deepfakes?
— Wie entstehen sie?
1.3 Umfrage zu Einverstidndnis/Consent:
— Abstimmung: O.K. / nicht O.K. / kommt drauf an?
— Beispiele: Gruppenfoto posten, Meme-Filter im Klassen-
chat, ,Undress-/Nudify“-App (= digitale Gewalt)
— Kurz reflektieren
2. Vertiefung 15 Min. 2.1 Fallbeispiel Taylor Swift: Screenshot/Artikel
Nicht- - sexualisierende Deepfakes, massive Verbreitung, (optional)
einvernehmliche #ProtectTaylorSwift ZDF-Reportage
sexualisierende — Uberleitung: nicht-einvernehmliche Deepfakes Arbeitsblatt 01
Deepfakes als digitale Gewalt (Abschnitt 4)
2.2 Reportage (ZDF):
— Ausschnitte (insg. ca. 7 Min.):
- 3:22-4:15, 15:17-18:03, 31:00-34:04
- Notizen zu: Absichten, Wirkung, Unterstitzung
- 1-2 Min. Stillarbeit
3. Transfer 15 Min. 3.1 Canvas vorstellen: Drei Felder: Postervorlagen A-C
Aktionsposter- 1. Problembeschreibung (Ausdruck/online)
design 2. Wirkung
3. Handlungsmaoglichkeiten
3.2 Aufgabenstellung:
— Poster soll informieren & sensibilisieren
— Teams bearbeiten je einen Teilbereich (A/B/C)
3.3 Gruppenarbeit (ca. 10 Min.)
— Teil A= Problem: Was sind Deepfakes?
Wo begegnen sie uns?
— Teil B — Wirkung: Absichten, Effekte, Folgen
— Teil C — Handlung: Schutz, Hilfsstellen, Hashtag
3.4 Zusammensetzen:
Gruppen fligen ihre Beitrage
auf dem Canvas zusammen.
4. Abschluss 2-3 Min. Zusammenfassung: Abschlussfolie oder
— Was kénnen lhre SuS jetzt? mundliche Zusammen-
— Wie werden die Aktionsposter genutzt? fassung
— Optional: politische Dimension kurz einbinden.
5. Erweiterung & 15-45 Min.  Optionale Ergdnzungen: 1:2:4:Alle Ablauf

Vertiefung

@: Herausgeberin: Bundeszentrale flr politische Bildung/bpb
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— Vertiefende Reflexion und Diskussion
in Formaten wie 1:2:4:Alle oder World Café

— Alternatives Fallbeispiel mit Bezug zur politischen
Dimension von sexualisierenden Deepfakes

— Inhaltliche Anreicherung der Aktionsposter
durch selbststédndige Recherche

Unterrichtsmaterial zu ,Ohne mich |
Sexualisierende Deepfakes*”

World Café Ablauf
Alternatives Fallbeispiel
Rechercheauftrage
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