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Einsatzgruppe KP 20, 7. 1985
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Bericht Ubsr die bis zum 20, 7, 1985 srreichton Erga%ﬁiﬂgﬁ
im Rahmen der Aktion K9P . ‘ ;

In siner fir die Funkaufklirung in unbskaenntem Territorium
unter villig ungewohnten Bedingungen reletiv kurzen Zelt
von etwa 10 Wochen wurden die gestellten Aufgaben im
wassntlichen spflllt.

Die Mehrzahl der Nachrichtenverbindungen des US~Flottan=-
stlitzpunktaes, scuohl inperhalb als auch nach bru. von aullen
(UsA, Karibischer Raum) wurden aufgeklirt bzu, fostomstasllt,

Aus diesen Verbindungen ist ein stindiger Uberblick iber dis
militirischen AktivitHten disses StUtzpunmktes und idber
beabsichtigte Handlungsn ableitbar, k&nnen Angaben militd-
rischen Charakters Uber Einrichtungsn in den USA und der
Karibik sowie politisch-operativen Charakters fir den Kanpf
gagen konterreveolutiondre Exilzentren gewonnen werden,

Im Interssse der Sicherheit und Ordnung im Funkuesan der
Republik Kuba durchgefiihrte Bescbachtungen innerer Netze,
besondsrs in Vorbersitung des 26, Juli, ergaben, dal der
Gegner vom Flottenstltzpunkt aus umfangreiche Kenntnisse
liber fast alle Bersiche des gssellschaftlichen Lebens
zumindest im dstlichen Teil der Republik erlangen kann.

Das betrifft vor silem Fragen des politischen Laebons,
interns Wirtschaftsangselegenheiten, Aktivititen der Strefte
krifte {einschlieBlich deren Funkaufklirung) und des Innen-
- ministeriums (einschlieBlich der Grenzbrigadse).

- Es erscheint dringend srforderlich, sofortige MaBnshmen zup
Einddmmung disser Gehsimnisabflisse sinzulelten, Nebaen dem
Einsatz technischer Mittel (Kebel, Chiffrisrmittel o.4,)
und der Schaffung bzw, Ourchsstzung sines straffen Systoms
- von Funkbstrisbsvorschriften fir alle Nutzerbereiche mliiften
in erster Linie das Nachrichtenpesrsonal und die Nutzer von
Nachrichtanmitteln, die Uber Funk arbasiten, zumindest dis
einfachsten Formen der Funkdisziplin bsherrschen lernsn.

Oie Einarbeitung der kubanischen Gsnosssn war in der kurzen
Zeit nur zum Teil erfolgreich, da nicht alle Ubsr die not=-
wendigean Voraussetzungen flr eine optimale Aufgaben~
erfiillung verfilgten,

AuBer einzelnen, offensichtlich regional badingten Besonder-
heiten der Funklage sowie siner Hiufung von phasenmodulierten
2400 Bd=Sendungen vor allem um 300 MHz waren keine grund-

lagend neuan Verfshren oder Methoden der Nachrichtemiibertragung
festzustallen, Alle Verbindungen arbeitsten in den sntsprechendan.
intarnational festgelegten Fregquenzbereichen.
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Eine Trennung zwlschen Nstzen des US«Bﬁﬁtxpugktaamvﬁﬁ”ﬁ@ﬂﬁh
der Republik Kuba nach Fregquenzen, besonders im Zm-Band,
ist im StUtzpunktberelich nicht vorhanden. Es wird zum Tell
sehr eng nsbensinander, zum Teil sogar asuf glesichen
Frequenzen offensichtlich ohne gegenssitige StHrungen
gearbsitet,

Schuisrigkeiten bei der schnellen Aufklérung gegnerischer
Verbindungen bereitete der starke Einfall von Harmonischan
und anderen Zwischenprodukten auf einer hohen Anzahl von

HKld-Froqguenzan, ]

Burch die Aufklirung mit unseren Mitteln wurden zum US-Flotten-
stitzpunkt (gegnerische Bezeichnung: Navel Bass Guantandmo Bay,
Cuba) folgends Angaben militdrischen Charakters bakannt:

Im Stitzpunkt lehen stindig etua 5~6000 Personen (US-Militdg=-
personal und US~Zivilangestellte, zum Teil mit Familien-

angehdrigen, Vertreter von US~Firmen {(lberwiegend mit
Versorgungs- und "kulturellen" Aufgaben) sowie asuslindische

Arbeiter {meist Jamaikaner).

Dem Kommandeur des Stiltzpunktss (Commander Naval Base,
Captain Robert Allen) unterstehen direkt: V

- Stab des Stiitzpunktkommandsurs

- die Einrichtungen des Flottenstltzpunktses {Naval Station)
~ Marinefliegerkrdfte (Naval -Air Station)

- sins Flottensusbildungsgruppe (Fleet Training Group)

- Flotteninstandsetzungskrifte (Shore Intermediste Maintenance
. Activity)

- Marineinfanteriekr8fte (Ground Defense Force)
~ @in Militirkrankenhaus (Navel Hospital).

Darlber hinaus gibt es im Stitzpunkt eins Reihe von
selbstindigen Einheiten/Einrichtungen (Tenant Commands and
fictivities)}, daruntas .

- Funkaufkl¥rungskrifte der US-SSK (Naval Security Group
Activity) '

- eine Nachrichtesneinheit fir Satellitenverbindungen
(Satellite Communications Detachment)

- pine gemischte StePfel der US-S5SK (VC-10)

~ Teile eines beweglichen Baubatailons der US~SS5K
(NavMobConstrBu Detall)
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TV/Rundfunkeinheit (AFRCS, Broadcasting Sve Det, Gtma)
i

Teile sines Marineinfanterie~Unterstitzungsbatailons
(Co L, MarSptBu)

Schuleinvichtungen flr Kinder des US-Personsls,

Es wurden folgends Arten von Nachrichtenverbindungen disser
Krdfte aufgeklErt:

-~ Offene Telefonverbindungen (zum Teil durch Vermittlung,
zum Teill im Direktwdhlverfahren hergastellt, fe nachdem,
ob der Teilnehmer im Stltzpunkt direkten Zugang zu den
verschisdenen Netzen hat; es gibt unrestricted und
restricted Telefons)

®

innerhalb des Stiltzpunktes {vorvisgend Gespriche
divnstlich-administrativen Charakters sowile zur
Aufrachterhaltung der "Stadtuirtschaft")

iber AUTOVON meist in die USA, sber such andere US-Stiltz-
punkte (Gespréche dienstlichen Charekters mit mehr oder
woniger intersssanten Angaben im Einzelgesprich, die =

sich jedoch zu politisch-oparativ relevanten Informationen,
vor allem Uber die US-Seestreitkri¥ftes, Maerineinfanteris
und Kistenschutz (USCG) verdichten und gegnerischa
MaBnahmen und Absichten militdrischer Art erkennen lassen)

{iber eins kommerzielle ITT-Verbindung (Gespriche persine
lichen Charakters, gefihrt durch US-Parsonal sowile durch
im StlUtzpunkt arbeitende Auslinder, darunter ehsmalioe
Kubaner; hisraus kdnnen sich guts Ausgangspunkte Flr

das Eindringen in Exilorganisationen und dis Konter-
propaganda ergeben)

Disse drei Arten des Telefonverkshrs sind aus den Richtfunk=
verbindungen des Stitzpunktes abschipfbar,

&

Kurzwsllenverbindungsen iiber das Navy/Marine Corps MARS-Netz
(Privatgespriche von Militdrangeh8irigen mit Familien«
angehdrigen oder Bekannten meist in den USA sowie MARS-
Operator~Gesprichs im Interesse stabiler Verbindungen;
lagsen zeitusiligen Aufenthalt bzu. vorgesehenes Ein-
laufen in den Stitzpunkt erkennan)

~ Telafonverbindungen mit Schlliissel- oder Schlslermethoden
wurden bisher nicht festgestellt, :

Eine welters M8glichkeit zum Fihren von Telsfongesprichen
ist {iber das "Centrex-Netz" gegeben, an das verschisdens
Milit8r-Dienstestellen und der GroBteil der US-Behirden
(Ministerien usw.) angeschlossen sind,

-

eine Einheit der KiUstenschutzfliegerkrdfte (Cg Avn Dét) gé?‘}“?'
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Uber disses Netz werden vermutlich die Gespriche mit hiherer
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Usrtigkeit zwischen dem Stltzpunkt und den USa gafihrt, ohnpe- 5y
lber die Richt?unkvarbindungan des Stltzpunktes zy laufen, t
Es ist nicht 8uszuachlielBen, dad disse Gespréche Uber Draht BOONRR
direkt zum SatCommDet geflhrt und Uber den Satelliten ap- .

§

gestrahlt werden, {

e R

- Fﬁrnachteibvaz&indungsn

wurden bisher nur auf 4 verschiedensn Kandlen des Richtw
funksystems dos Stitzpunktes Festgestellis '

« @ing 16kanaiige‘Aﬁiaga mit 5 aktiven KanHdlen (2 mit
metsorologischen Daten und 3 mit On-Line-Fernschreiben

. auf zwei Einzelkanilen Ubermittlung von Rechnerdoten,
darunter auch mit Foreground bezeichnete, dis varmutlich
mit dor rechnergestitzten Steusrung oder Kantrail&lﬁar‘
Nachrichtenflisse im Stltzpunkt im Zusammenhang stohan

o auf sinem Einzelkanal Ub@rmitﬁiuﬁ§ van Angaben, die eins
Nachweisflihrung tber srfolote Privatgespriche in diag USA
sein kdinnte

souie im Navy/Marine Corps MARS-Netz (mit inhaltlich gleicher
Charakteristik wis dig ﬁﬂﬁswfaia?ang@ssrécha}g

Ea ist 8ﬁzuhehmen, daB weiters Farhschrﬁi&v@rhiﬂdung@ﬁ
{ohne Funkiibermittlung) direkt zup Satellitenstation
gefinrt werden, ‘

= die Fir die Aufklirung der gegnarischen See~ und Luft-
bswegungen wichtigsten Quellan: : :

o Funknetz Guantanamo Bay Port Control,
Uber das alle Schi?fsbeuggungsn im und in der NBhe desa
StUtzpunktes bekannt werden

o ?lugsicharungsnatz Guantanamo Radar, iibar das glle im
Bersich des Stitzpunktes zwischan den Fluginformations-
gebisten (FIR) Jamaika, Pusrto Rico und Bahamss statt-
findenden Militdr und Zivilflige hekannt worden

~ Funknetz degp USqueanberwachungskrﬁFts auf stindig
wvechselnden Frequenzen im Bareich vermutlich zuischen 30
und 76 MHz (mit geringer Aktivitdt, Uberuisgend Verbindungs=
&barprﬁ?unQEG; vaersinzelt Qecbachtungamsldungami zu denen
die Details jedoch Uber Telefon gemeldet werdsn, Im :
Zusammenhang mit Ereignissen im GCrenzraum stohende Detail-
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Funknetz der Bass Police (Milit¥rpolizei)
{alls polizeilichen Aktivititen innerhalb des Stltzpunktes
erkennbar)

Flugfunkfrequenzen des Stltzpunktes e

. TS
! Honiu
3

Funknetze zur Sicherstallung T

WA
SIRN—

. des Hafenbetrisbes . |

HINTRIIROREE Lt s i

. dee Flugplatz-Bodenbetrisbes

. der Ausbildung bei der Flottenausbildungsgrupps (auch im
Zusammonuirken mit Fliegerkr#ften)

. der Landausbildung der Marineinfanterie

. des Kistenwachdienstes im Stltzpunkt (Shors Patrol)

. des Schiffsinstandsetzungsdiensiss

. der gesamten zivilen "Stadtwirtschaft" im Flottenstitzpunkt
(Transporte, Wasser- und Stromversorgung, Cebiudeuirischaft,
Instandsetzungen aller Art, Versorgungseinrichtungen)

Personen-Rufanlage des Militdrkranksnhauses

ein Fernseh~- und drel Rundfunkprogramme

Nicht zuzuordnen, aber hSchstwahrscheinlich sus dem Stiltzpunkt
kommand, sind

e

Aussendungen im & GHz-Bereich (bisher keine Informations-
tibertragung festgestallt)

phasenmodulierte 2400 Bd-Sendungen euf Freguenzen um 300 FfHz

amplitudenmodulierte Sendungen mit etwa 37 kBit im 300 MHz-
Bersich,

Funktaktisch-tachnischs Angaben zu den wichtigsten Nachrichten-
mitteln des US-Stlitzpunktes:

Satelliten-Funkstelle (Radom) (vermutlich im glohalen

Machrichtenverbindungssystem der US-Streitkrifta)

Froegusnz im 8 GHz-Bersich, up=-link

Standorts im SUdosttell das Stltzpunktes (Radioc Rangs/
Kittery Beach)

Von unserem stdndligen Stltzpunkt aus nicht aufklirbar;
fH11t mit guter Signalstirke nur an einem Standort etuas

2 km siidlich des Pilcots sin: befindet sich zur Zeit noch .
in Bearbeitung. : _ ,
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= Satelliten-Funksteslle (Radom)

R

Frequenz im 6 GHz-Bereich
Standort: im mittlaren dstlichen Tell des Stltzpunktas
(etwa 4 km stdsldostulirts der Highe ?é?

E£s wurden bisher nur amplitudenmodulierte Impulse bei siner
Bandbreite ven etua 15 MHz festgestellt.

= varmutlich Satellitenfunkstelle Fiyp F@rns@hgmgfang

am Standort des AFRTS-Studios, im Bereich Granadille Point;
zum stwa 2 km sldostwirts davon befindlichen Stiitzpunkte
Farnsehsender warden die Ty 8"-Programme tbep wine
Richtfunkstrocke libertragen bzw. bei Ausfall diessr Streckes
auf Videcband zum Sender trangportiert.

eine 7Zkanalige Trégar?raqwsnzaﬁiag@g die mit sechs Triger-
frequenzen (Jjedoch nicht synchron) arbsjitet
Fraquenzens 173§, 1775, 1795, 1835, 1875 und 1895 MHz

Die Kanalbelegung der einzelnan Trigerfrequenzen i{st untep-
schiedlich und vermutlich nur zu kldren, venn alls Triger
frequenzen gleichzeitig vollstidndig aufyenocmmen wardan
knrten,

Uber diess Anlage wird dar gesamte dienstlich-administrativa
und private Telafonverkehy innerhalb des StUtzpunktes soule

Uber AUTOVON- oder kommerzislle ITT-Verbindungen nach aullen
gafihrt,

Das Auftreten von Wahlimpulsen in den Talaforkandlen dor
Anlage bei einem Teil der Gespriche ist vermutlich durch
das VYorhandensein von unrestricted Telefonsn bedingt.

4 Telefonis~Kan3le werden nur zu technischen ﬁb%rtf&gﬁagaﬁ
genutzts ‘

o Kanal 212 KHz mit 16kanaligenm Ferﬂsahf&iﬁﬂpaktfum,
davon auf Kanal 14 und 15 Fluguetterdaten mit 75 Bd,
CCITT Nr, 2, 7,5 STO 5
auf Kanal 12, 13 und 16 On=Line 758d
Obrige Kandlse nicht belegt

o Kanal 236 und 292 KHz {(jousils Einzelkanal) mit Rechnepe
daten vermutlich zurp Steuerung oder Kontrollas der
Nachrichtenfliisse des Stltzpunktes mit
300 Bd, ASCII, 11 STO 8

. Kanal 252 KHz (Einzelkanal) mit vermutlich kommerzisller
F@rng@3pr§ch$r@gistriarung mit
1200 8d, ASCII, 11 570 8,

Funkmefstellen Plr Lufte und Seeraumiiberwachung, vermutlich
einschlieBlich Flugsicherungszentr-um




auf Hshe Crane Hill (Hauptkomplex) | {
guf Hihe Paul Jones souie o aoa091
amn ?iggplatz Lesward Point ' :

Kiistenfunkastelle Guantanamo Bay Port ﬁ@ﬁﬁtﬁlww
Froqusnz 156,86 MHz, 12KOF3E
(soll frither im KW-Bersich gesrbeitet habean)

Funkstelle der Base Police (Uber Relais arbeitend)
fFrequenzens 149,410 MHz, 149,950 MHz, 150,500 fHz, 1SKOF3E
Rufzeichen: Breaker (?) und Breaker (?) 1 bls vermutlich 12

Fernsehsender des Stitzpunktss ("TV 8") :
suf Kanal 8 = 181,25/185,75 MHz 8ild/Tontrdgerfrequenz

Rundfunksender dss Stltzpunktes
auf 102 und 103 MHz, FM
und 1340 KHz, AR

Personen-Rufanlags des Militirkrankesnhauses
Frequenzs 150,100 MHz, 1SKOF3E

pine gréfere Anzahl von stindig betrisbenen Funknatzen
mit vielen bsusglichen Funkstellen arbsiten im frequeng-
bereich zwischen 138 und 174 MHz (ohne 144 ... 148 MHz);
meist Versorgungs-, Instandsstzungs- und Sicherstellungs-
kr#fte verschisdenster Art

nehen dem stdndig betriebenen Ffunknetz der Grenziberwachungs=-
krifte werden im Bereich zwischen 30 und 76 MHz vor allem
zeitweilige Netze milité@rischer Kriéfte bed Ausbildung aller
‘Art betrieben,




AT

‘ i 4
Nicht zuzuordnende bzw. nicht in Zusammenhang mit dem o .
US-Stiltzpunkt stehenda NachrichtenUbertragungen wurden | B00092
vor allem im Kurzuellenbersich festgestellt: ;

S

= &lne groBe Anzahl von GnmLiﬁemferﬁschraibaanﬁamgﬁn 75 und
50 Bd in Bereichen fester und mobiler Funkdisnste wmowie
des beweglichen Sesfunkdienstes '

Durch technische Analyse von On-Line~-Sendungen wurden in
der Gesamtstruktur der Ubermittsltan Texte Unterachiede
festgestellt, nach denen disse Sendungen mindestens

vier verschisdenen Typen zugeordnet werden kénnen.

o d??amw ?ernschraibaﬁndungen’VS und Sﬁbﬁd
. mit meteoroclogischen Daten
« von Presse~ und Informationsdiensten
aus Bereichen des beweglichen Sae?unkdi@ﬁs%ss

van lateinamerikanischan Sesstreitkrdftan, zum Teil
im -Zusammenwirken US~Streitkriften

« mit Telexlbertragungen, ﬁafuntar zwischen Kube und
dan USA Uber ITT-Strecken )

- mehrere Marconi FEC und ARG-Sandungen aus Bersichen des
beusglichen Sesfunkdisnstes

~ 2- und 4kanalige Fernschreibsendungen (14CZ, 28 €2)
« Fix-Sendungen
- A1A-Sendungen

= J3E-Sendungen, darunter des Ffir den n8rdlichen Teil der
Karibik {ndrdlich 20 ) zustindigen militirischen Fluge
sicherungszantrums MeDill AFS soule Aussendungen (meist
nur von Flugzeugen) im Raum das FIR Jamaika,

Im UKW~Bereich zwischen 30 und 40 MHz wurdsn mehrfach
Personen~Rufanlagen aus den USA souie ainem latein-
amarikanischen Land (vermutlich Argentinien) festgestellt,

Im Ergsbnis der Beobachtung innerer Netze der Republik Kuba,
die nur von unsaerem Standort unmittelbar am US~Stlitzpunkt
aus srfolgte, uwurden den kubanischen GCenossen der Einsstze
gruppe besconders ab 14, 7. 1985 in grifersm Umfang Bande
aufnahman rur Bearbeitung ibsrgeben,

Es zeigte sich, daB Funkmittel, direkt in Funknstzen odar
als Richtfunkstracken in Telefon- und Fernsehreibnatzen
singesatzt, eine breite Anwendung finden und Nachrichten
ohne Ricksicht auf Abhdrmiglichkeitsn durch den Cegner
{ibermittelt werden.
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1n der ersten, nur zdgernd enlaufenden Phayy 8T BRGbaEChtung
innerer Netze wurden zwar keinse gravierenden Abflisse
geheimzuhaltender Nachrichten bekannt, es muBte Jjedoch
fostgestellt werden, daB die Summe der einzelnen Nachrichten-
tihermittlungen aus den verschiedenen Netzen einen Huberst
umfangreichen Einblick in die gesamte politische und
wirtschaftliche Lage souls dis Stimmung der Bevidlkerung
sumindest im Ostieil der Insel srgibt.

H

Irn der zweiten, mit groBer Intensit#t betriebenen Phase der
Bsobachtung ab 14, 7, gelangten unter anderen solche Fakten
ur Kenntnis Uiber die Vorbereitungen zum 26, Juli:

- Yorstirkte Besstzung von Telefon-Zentralen in der Provinz
Cuantanamo etwa seit der ersten Juli-UWoche 1985, u.a.
durch weibliches Telefonpersonal aus Santisgo de Luba

- Entfaltung neuer militdrischer Funkverbindungen in der
Provinz Guantanamo ab Mitts Juli 1985

- offena Ubermittlung {Uber Richtfunkverbindung) von Funk-
aufklirungsergebnissen einer FulklKp der kubanischen
Streitkrdfte

- Nennung der Frequenzen siner Nachrichtenzentrale kubanischer
FlaRaketenKrdfte, die zur Absicherung des 26. Jull singoesetzl
und

- Durchsage iliber zu schaltende Verbindungen zwischan dom
operativen Filhrungszentrum und FlaRaketenKriften, Crenz«
brigade mit 3 Beobachtungspunkten (einer davon beli
Tres Piedras) und Aufklirungsbataillon der Streitkrifte ,
(mit zusdtzlicher Verbindung zu den "Abuehrleuten von Lukae®//
1. ist Leiter der Militdrebuehr in Guantanamo//) sowie zur
Richtfunkstelle der Streitkrifte Mogote// am Nachrichten-
knoten auf dem GOran Pledra bsi Santiago de Cuba, Uber den
die Verbindungen aus den Ostprovinzen nach Havanne laufen/ /.

. Verantwortlicher fUr die Schaltung der Nachrichlenverbindungen
flir den 26. Juli ist OSL Pana, Tel, Guantanamo 6287,

Des weiteren wurdsn aus einer grofen Anzahl von offensichilich
schuerwisgenden VerstdBen folgends bskannty

- of fene Ubsrmittlung vankFahndungsﬁrﬁﬁ&haﬁ durch Polizei-
 krifte sowie Militdrstreifen

- {iber offene Fernschreibverbindungsn Durchgabe von B Arbeita-
und 8 Reservefrequenzen mit Angebe der Zeit des Frequenz~
vechsals fur einen Zeltraum von 48 Stunden fir Grenz-
truppen; die Ziffern wurden Nphiffrisct™, indem statt der
Zifferntaste des Fernschreibers dis Suchstabantaste gaedrickt
wurde '
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- untar der Bezeichnung "Moncada 85" Uber offene Fernschreibe
verbindung Durchgabe von Fligen (Probe) zur Absicherung

des 26, Juli mit Angabe von Typen Mig-21, ~17, An-26),
Startzeiten, Flugrouten, Einschrinkungen anderar Flige ;

- %n?erdarung dor Provinz-Justiz-Direktion Guantanemo beim .
Zentralen Strafregister {vermutlich Havanna} von Strafe |

registerauszligen zu 100 Personen mi¢ Angabe der volle
stdndigen Namen, Geburtsort und ~tag sowie Namens derp
Eltern Uber offene Ferﬁschraibuarbindamg

= grobe Funkverstifie durch Krifte dar Seestreitkrifte
- ﬂhérmittiungen von Qlanarfﬁilungan im Transportwussen
~ Zustandsmeldungsn lber Dienst-KPz-~Bestinds,

Insgesamt ist einzuschitzen, dal sowahl das Nachrichtenpersonal
als auch die Nutzer von Funkmitteln aller Stufen und Einriche-
tungen sehr gespréchig sind, £s werden auch ohne Veranlassung
Angaben jeglicher Art Uber Vsrbiﬂdungssshaitunggﬂ, Stromuega,
deren Bozeichnungen und Nutzer gemacht, Es wesrdan uneinge«
schrinkt Namen, Dienstgrade oder Dienststellungen von
Angehérigen der bewaffneten Organe bzu. von Funktiondren
staatlicher Einrichtungen varwendet, interns Angaben aus
allen Wirtschaftszweigen und aus Bereichen der staatlichen
Verwaltung werden in greBem Umfang (ibher offene Fernschrelib-
verbindungen geleitet bzw, in Telefongesprichen ausfihrlich
behandelt,

Oa ein Teil der Verbindungen, die von unserem Standort aus
beobachtbar, und somit auch dem Gsgner zugdnglg sind, nach
Havanna fithrt, ist dem Gegner auch die Moglichkeit geoeben,
Informationen aus der Hauptstadt zu geuinnen, AN ‘




Zur Fortsetzung der Informationsgeul
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nnung durch kubanische

Fiir die welters informationsgeuinnun
ist dor Standort "Hihe 76" der geslg
fiar dis Informationsgsuinnung aus de
in der Base die basten Empfangshedin
zum Satelliten kinnen jedoch von der
ausgewertst werden, da der Signalpeg

In der ersten Phasse der selbstindige
Umfang und Nutzeffekt der Informatio
sur Ubsrsetzung und Auswertung besti
ausristung in dieser Phase ist disa G
Bild 1 geeignet. ‘
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7ur weiteren Aufkldrung im UHF /UHF -B
der flexiblen Informationsgsuinnung

dissen Fregquenzbsreichen ist gin Tec
gild 3 dargestellt srfordsrlich.

Die Notusndigkeit fir eine stindige
grt ist nicht gegeben. In Abhingigke

i
i

H5tl)

poanEs

g und Funkkontraolle
netste, Er geutihrleistet
n Rightfunkverbindungen
gungen, Die Sendungan
HBhe 76 nicht

el zu gering ist,

n Arbeit ist fir den
nsgewinnung die Kapazitd
mmend. Als techndscha

sritekonfiguration nach

st ss zweckmiBig, die |
s ainer Richitfunk--
n (Bild 2).

ereich, verbundsn mit

und Funkkontrolls in
hnikkomplax wie im

technische Analyse vor
it won den kinftigen

Ergebnissen der Aufklirung sind kurzzeitige "Echtzeite

oinsitze" der technischen Analyss er

forderlich,.

t




PN

€

ERE




e

2
3
4
5

U

]

=

Emp?angaanteaﬁ@

F-Verstirker

&ashrichtenemp?éng@r

TFoﬁamodulatinnskomglax

Tonbandgerdt

zu 13 Krypton s8 11

Zu

Zu

Zu

Zu

23

& A
P 88

in
Y

Krypton’ﬂfzz
Kryptan‘ﬁ}ﬁ

‘Krypton KDU, PASS 1, argon Y

Tonbandgerite baw.

Kassstten

recorder fernatsuerbar




ot
oy !
e i i, f«n!.!,m;w




zu 13
Ty 2%
zu B2
zu 43

2y B3

zu 61

zu T2

“zu B3

zu B3

zu Bild 2

Stick

Krypton 58 11 2

Keypton 1 22 2 Stick

Krypton i 3 2 Stlck
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Lelter Einsatzgrupps KP 21, 7. 1985 i

Genosse Gensralmajor,

als Anlage Uberreiche ich Ihnen den Bericht Uber die bisher
errsichtan Ergebnisse der Einsatzgruppe sowis sinen durch
Ganoasen dor Gruppe wihrend des lestzten DDR-Aufenthaltes
eravbeitaten technischen Variantenvorschlaeg.

Yagan der gegeshenen Arbeitsbedingungen, starker Akbtiviiiten
im Zussmmenhang mit dem 26, Juli und grofer Jeltverluste,
bedingt durch erforderliche Nacharbeiten bei einem Teil
englischaprachiger Netze, war eine Erarbeitung des Berichlies
im eigentlich notwendigen Umfang nicht méglich,

Die Zusammenarbesit mit den kubanischen Genossen ist welterhin
gut und kamesradschaftlich,

Es hat sich jedoch im Laufe der Zeit gezeiot, daBd die melst
jurgen (sowohl nach Alter als auch npach Dienstjahren)
kubanischen Ganossen zwar schnell flr etwuas zu beguistern
sind, dafl sis aber im Durchschnitt nur Ubsy sin geringos
LeistungsvermBosn verflgen, wenig Avsdeuer haben und nichg
gewthnt sind, intensiv zu arbeiten. Miglicherweise ist disses
of fensichtlich weit verbreitete Verhalten eine der Ursachan,
dafl sich die Leitung dey kubsnischan Funkaufklirung hithore
und hichete Ergsbnisse von viel und modernster Technik

varspricht. Aus HuBerst vagen Andsutungen des Genossen Prieto

ist zu schluBfelgern, dal er noch immer die Absicht verfolgt,
den Einsatzkomplex insgesamt, oder zumindest Teile davan,

i Kuba zu behaltsn, Ein zwar nur sehr Kurzer Bssuch das
Eernossen Minister des Innern in unssrem Einsatzkomplex am

11, 7. im AnschluB an eins Besprschung in Guantanamo
{vermutlich von MinInt-Abteilungsleitern aus der Hauptstadt
sowie Leitern aus der Provimzverwaltung zur Vorbersitung des
2?6, Juli), wo sich der Genosse Minister besonders flr den
Rechner und die Panoramagarite interessisrte, sollts sicher
dem Ansinnen des Genossen Prieto dienlich sein. Auffallendes
Interesss besteht auch am Schlumberger (Frequenzschreiber),
der sich bersits wieder in der DOR befindet, Aus siner von
mir an Genossen Prieto gerichtsten Bitte, def mir die Genossen
der kubanischan Leitung der Einsatzgruppe mitteilen migen,
ber walchs GerBte sle verflgen, um den Einsetz wmit eligenen
Kriften und Mitteln welterfihren zu kdnnen bzw. auf welche
Unterstiitzung sie unbedingt angswiesen wiren, srgab sich
folgande Resktion: Genosse Prieto schickte den Major

Justlos aus Havanne zu unserem Unterkunftsobjekt, wo sr und

der kubanische Einsatzlelter mit mir Ubsr v8llig unreale,
in weiter Ferne lisgends Perspekiiven verbandeln wollten
und offensichtlich wenig Interesss fir eine Minimallbsung
unter Beoachtung der realen Voraussetzungen personsller
Art hatien. L




Bstry
poaion

Nach Klarstellung, daf ich vedsr in der Lage noch berechtigt
bin, perspektivische oder such niherliegende Fragen zu
yerhandaln oder zu entschelden, ergeb sich sus der ODiskussiont
Von den wihrend des Einsatzes aufgeklirten gegnerischan
fusllen miBten nach Ansicht der kubanischen Genossen weiter-
pearbeitet wverdsn ‘

{2
1

- das Richtfunksystem des Us~Stiitzpunktes.

- Kurzuellenfrequenzen

- UKWU~Frequenzen {(gegnerische Grenziberwachung, Base Polia
und Suche).

Yan den dazu srforderlichen Gerlten apllen in Kuba vorhandsn
bezishungsweise beschaffbar agin

- KW«Toohnik

- PUr Richtfunk Bau von Antesnnen méglich, Bandgerdte beschaffbar,

Nicht vorhanden ist nach Angabe der kubanischen Gesnossen

e ksinerlsi UKU-Tachnik (alle vdrhandenen hzuw, zZum Einsatzbeginn

ibsrgebenan Gerdte befinden sich in Nikaragua)
- Antennenverstirker ?ﬁf dan 2GHz Bersich

- Empfinger, Modulatorsn {£s gibt nur Empfingsr und insges. &
Argon I , die zur Intelsat-Bearbeitung im 3 GHz Baresich
wingesstzt sind.) .

- Zeitsystem.

Im Bereich Analyse besteht Interesse an den im Einsatzkomplex
vorhandenen Rechperprogrammen, an Display und Analysehilfs-
gerdt (wenigstens Bauplan); die anderen Analysegerite sind
varhanden. ‘

Angesprochen wurde weiterhin die Notwandigksit, sinen Komples
fiir das gesamte (?) Funkspektrum, basonders hinsichtlich der.
Kontrolle inmnerer Netze, zu haben sowis der Fakt, dafl dis
kubanischen Genossen nicht die FMbglichkeitan kennen, dig hln-
sichtlich der Besschaffung von Tochnik im sozislistischen
Lager vorhandsn sind, '

Abgesshen davon, dafl die Beschaffung neuer Technik fir die
kubanischen Genossen eine schte Notwsndigkeit isti, argibt
sich jedoch aus vielen direkten und indirekten AulsTungsn,
daf der Tschnik sin hiherer Stellegnuert zugamnessen wird
als den Menschen, dis sie bsdienen und eigentlich mit
minimelen Mittsln maximals Ergebnisse erzielen sollten.

So kannten such die Miglichkeiten unssres Einsatzkomplaxes
wedsr bei der Abschipfung von Teleforkanilen des gegnerischen
Richtfunksystems noch im UKW-Bereich voll ausgesnutzt wardan,
weil dis personellen Voraussetzungen filr die Bsarbsltung

der Bandaufnahmen fehlten,
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Splbat dis bel der Boobachtung innerer Hetze %ﬁgﬁﬁtié§@ﬁ§l g i
Anzahl wvon spanischsprachigen Bandaufnehmen wurde nicht inotne
bewdltigt, ;

_ [——
auf Wumsch des kubanischen finsatzleiters wurde dis
Beobachtung innerer Natze ab 21. 7. rigoros gingeschrinkt,

um sich auf die Hauptaufgsbe der Finsatzgruppe vor dom

26, Juli, ein Maximum von Informationen aus dem US=Stlitzpunkt
zu gewinnen, konzentriesren zu KENDNSN. EFs sollen & Telasfon-
kansle sus dem gegnerischen Richifunksystem sufganomman wardan,
Das entspricht sinsem Anfall von Bandaufnahmen mit 40 Stunden
Laufzeit tdglich, Es ist vorgesehen, dal die 4 Ubsrsatzer,
dis in diesey Finsatzparlode bis zum 26, 7. nicht mehr als

10 Stunden tHglich arbeiten sollen, die Binder nuy gurch=

#ren und nur die Angabsn herausziehen, dis fir den 26, Juli
von Bedeutung sindl Ruferdem wird die U -Freoueny dar
US-Grenziiberuachungskrifte bearbeitst.

Von dsr ?rcvinzuerwaitung des Minint esrgeht eine Einledung
sur Feierlichkeit des 26, Jull {TribUnenplatz) an den
Laiter der "deutschen® Genossen und den Dolmetscher,

gaz. Gregor
fia jor
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Januar 1985 zu klirende Detailfragen

-~ Stand der Vorbereitﬁngen im Raum Guantanamo
(getrennt nach Basis und Akl-Standort

. Unterbringung Krédfte und Mittel

. Stromversorgung (Spannung, Belastbarkeit; Bereitstellung
von DK (150 1/24 Stunden) fiir Notstromagregat und Kfz)

. Na-Verbindungen Basis -~ AklStandort (wie gesichert)

. TrspMittel Basis - AklStandort

. Bewachung, Absicherung der Objekte

. Tarmmittel

. Ergebnisse bisheriger Aufkldrungseinsdtze (von welchem StO,
in welchen Frequenzbereichen, durch welche Krdfte und Mittel,

bei welchen Gegnerreaktionen)

. Rartenmaterial Gua und Gesamtkaribik

- Angaben Uber US-SK (Einheitsbezeichnungen, Stédrke, FuElektroni-
sche Mittel, NaVerbindungen) ’

- . UIT-Material

- Angaben zur nationalen Frequenzvérteilung

- Reparaturmdglichkeiten (schweiBen, bohren)

- Verbindungsmittel und NaVerbindungen nach Havanna

~ Kubanische Einsatzteilnehmer, Stidrke,Englisch-Kenntnisse
~ Mitteilung der eilgenen Einsatzkonzeption

- Schiffstranéport und Landmarsch zum Einsatzort

-~ Zurverfligungstellung eines Notstromagregates durch Kuba
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Konzeption "Ednigspelma®

- Entgegen der Abstimmung mit der kubanischen Seite wird (Seite 5) ab
Anfang Januwar 1985 die Einwelsung von Zwel kubanischen Spezialisten
vorgeschlagen, was ab November 1984 sein sollte., Zu diesem Zeitpunkt
igt der operativ-technische Komplex auch in der Endausriistung und
steht damit zur Einwelsung, Schulung und Entfaltung zur Verfilgung.

~ Der finanzielle Wert (Seite 3) ist mit 8 Millionen Mark an Operative
technik ausgewiesen., Nach Ricksprache mit dem Teiter IIT/T/2 gliedert
er gich in :

o 0,5 Millionen Mark
o 1,4 Millionen Valuta-Rubel (Umrechnungsfaktor 5) ungd
o 0,8 Millionen Valuta~West (Umrechnungsfaktor 2)

-~ Die personelle Besetzung (Anlage) muBte am 12, 11, 1984 ver#éndert
werden, Durch den Ausfall des Gen. Hptm. Reinhold, Abteilung TIT der
BV Erfurt, wird in Abstimmung mit dem Leiter der HA ITI/T/2 Lt.
Maier, Jirgem, HA ITI/T/2, vorgeschlagen., Die entsprechenden Maf-
nahmen wurden bel der HA III/9 und Kader 11 eingeleitet.

- Plir den Anfang Dezember 1984 vorgesehenen Arbeitsbesuch in Kuba werden
fiir die DPurchfiibrung des Empfangstests vor Ort

Major Gregor HA ITII/N

0lt. Werther HA IIT/6

0lt. Bindseil HA ITII/8

It. Maier HA III/T/2
vorgeschlagen,

‘= @Grobzeitplan in Vorbereitung der Aktion:

s 20, 11, 1984 Zukcmmandierung des Gen. Hptm., Schmedemsnn der Abt, ITI
der BV Schwerin (zur Uberpriifung der operativen Technik in der HA
III/T/3 bis 24, 11, 1984)

o 26, 11, 1984 Zusammenfilhrung der Einsatzgruppe im Bestsnd und Bine
welsung in die Ziel~- und Aufgabenstellung der Vorbereitung und Durche
fithrung des Dinsatzes

o 27, 11, = T. 12, 1984 Einweisung/Schulung zu Problemen der op. Technik
in der HA ITI/T/3 wad HA ITI/T/2

o 10, 12, ~ 20, 12, 1984 Einweisung und Schulung zu Problemen der opera-
tiv-techmischen Analyse in der HA ITI/T/4

o 21, 12, 1584 Ubernahme des Einsatzkomplexes durch die Einsatzgruppe
von der HA ITII/T/6 und Uberfilhrung in die HA III/4
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o 27, 12, 1984 bis 2, 1, 1985 Fertigstellung des Planes der Durche

fithrung (MaBnahmeplen) des Einsatzes, insbesondere Fragen und
Probleme, die sich aus dem Arbeitsbesuch in Kuba (Dezember 1984)
ergeben,

ab 2, 1, 1985

- operativ-technische Ausriistung des Einsatzkomplexes unter Federe
filhrung der HA ITI/T/2

~ (evt, ab 2, 1. 85) Finweisung, Schulung von zwei kubanischen
Spezialisten

- mehrmalige Entfaltung des Einsatzkomplexes

-~ Vorbereitung des Komplexes fiir die Uberfﬁhrung nach Kuba
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Informationshedarf

i

et s s N

der Spezialfunkdienste des MFS der DDR zu Problemen der Nachrichtentaoktiks
technischen Analyse und Dekryptierung bei der Funkaufkldrung des Geaners

1.

Funktaktisch-technische Angaben zu den Funkbeziehungen der Diplomatischen
Dienste der Schweiz, Tlrkei, BRD, Usterreichs, Nigerias, Indiens, Tunesiens
und Marokkos, besonders fiir den Raum Nord-, Mittel~ und Siidamerika.

Gibt es dazu Erkenntnisse zu benutzien Chiffrierverfahren?

Angaben zu Verbindungswegen per Funk (z. B. Ubertragungsverfahven, funktaktisch-

technische Angaben, Chiffrierverfahren) zu den Diplomatischen Diensten von

GroBbritannien Argentinien Indonesien
Spanien Brasilien Pekistan
Portugal Pery Iran
finniand Ekuador Libanon
Mexiko Jdapan Ghana
Venezuela ' Thailand Guinea
Libyen

Kontinentale Funkverbindungen des Diplomatischen Dienstes der BRD im ameri-
kanischen Raum, wie

= Krisenfunkverbindungen (Kurzwellen-Sprechfunk)

- Funkverbindungen swischen Territorialvermittlern und untergeordneten Bot~
schaften (Kurzwells Funkfernschreiben)

Funktaktisch-techni

12 Angaben zu allen Fernmeldesatellitencystemen der USA,
die vom Gebiet der 0D :

R aus empfangbar sind,

Operativ-technische fngaben und Unterlagen zu den von den kubanischen Genossen
eingesetzten Erregorarten, Verstidrkertypen, SHF-Empfinger, SHF -Yerteiler,
Kanalempfanger, SHF-Kabeltypen.

Die Unterlagen zu den rauscharmen Verstirkern der Firma AMPLICA/USA, zu dem
SHE -Verteilungsverstirker AMPLIVIDER 2 x 16, zu den umgebauten SHF -Empfingern
MYCRD DYNE TV - 1100 sowie den selbst entwickelten und gebauten Erregerarten.
Welche Rundfunk- und Fernsehprogramme sowie Nachrichtenagenturen via Satellit
werden von den kubanischen Genossen zur Informationsgewinnung genutzi?

Uber welche Satellitensysteme und in welchen Frequenzbereichen erfolgt die
Ubertragung dieser Sendungen?

Mit welcher Technik wird der Empfang und die Aufzeichnung der Sendungen reaii~-
siert? (Antennen, Empfinger, Aufzeichnungstechnik)

Auf operativ-technischem Gebiet besteht von den Spezialfunkdiensten der DDR
genereller Informationsbedarf zu allen Entwicklungstendenzen und Neuentwick-
Tungen auf dem Gebiet des ELOKA insgesamt.

Hauptschwerpunkt bildet dabei der Bereich der elektronischen Nachrichten-
kommunikation des Gegrers Uberhaupt. Neben den wissenschaftlich-technischen
Entwicklungstrends un Neuentwicklungen besteht weiterhin besonderer Infor-
mationsbedarf an-




Institutionen des ELOKA aus dem nord- und sidamerikanischen Réum,
z. B. Forschungszentren, Konzerne, Firmen, Betriebe u. a. Objekt
denen Anlagen und Gerdte flr den ELOKA produziert werden;

Forschungsprojekte kurzer oder langfristiger Art auf dem Gebiet des ELOKA;

Personen, die im Zusammenhang mit der Entwicklung und Produktion von An-
lagen und Gerdten bekannt sind bzw. bekannt werden;

Anwender, NMutzer der speziellen Anlagen und Gerdte/Ldnder, Staaten,
Institutionen, Streitkrdfte usw. dafir besonders der im europdischen Raum;

Verbindungen zwischen den Gerdteherstellern und Anwendern, besonders der
Verbindungen, die in den europdischen Raum fithren;

Taktisch-technische Parameter zu den im nord- und siudam-erikanischen Raum
produzierten und vor allem im europdischen Raum zum Einsatz geplanten ver-
schiedenen Gerdtetypen, die flir den ELOKA vorgesehen sind;

Ergrindung der Moglichkeiten der Beschaffung einzelner interessierender
Gerdte, Beschaffungswege, Preise, Lieferzeiten, wissenschaftlich-technische
Unterlagen zu ELOKA-Gerdten und Anlagen wie

. Systembeschreibungen

. Dokumentationen

. Schalt- und Bauunterlagen

. Bedienungsanleitungen

. Stromlaufpldne u. a. Unterlagen.

Dabei interessieren die vorgenannten Angaben sowohl aus geheimdienstlichem,
militdrischem, kommerziellem und privatem Bereich, aber besonders die, die
im Zusammenhang mit einem europdischen Einsatz stehen.

Wit

Neben den oben genannten generellen Problemen des Informationshedarfs besteht
in den SFD der DDR zu folgenden Schwerpunkten vorrangig Informationsbedarf:

8.1. Erkenntnisse zum Stand und den Entwicklungstendenzen auf dem Gebiet der

Datenfernibertragung (OFO)

- simtliche Angaben zu allen existierenden oder im Aufbau befindlichen
5Ffentlichen oder nichtéffentlichen Datennetzen des NSW (USA und Europa),
vor allem solchen Verbindungen, die zwischen den USA und Europa geschalten
sinds

- Angaben Uber Institutionen cder Firmen, die mit der Entwicklung bzw. dem
Aufbau solcher Ketze beaufiragt werden;

- Nutzer und Anwender der Dateniibertragungseinrichtungen (Lénder, Staaten,
Institutionen, Behdrden, Organisationen u. a.)

. Entwicklungskonzeptionen der Hersteller,

. Forschungs- und Erprobungsberichte,

. geplanter Einsatzzeitraum, Einsatzort, Einsatzzweck,

. Angaben zu Personen, die an der Entwicklung, Erprobung, am Aufbau, beim
Betrieb beteiligt sind bzw. waren.
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- hinsichtlich technischer Gesichtspunkte inter T@Veﬁ besonders

{_ﬂ

Kasesly

. DFU-Yerfahren

. Datenmodems ,

. angewendete Normen und Empfehlungen nach CCITT oder spezielle
amerikanische Normen

., Datentechnik ~ eingesetzte Gerdte und Anlagen (Datenlibertragungs-
einrichtungen, Datenendeinrichtungen) t

. Programmiersprachen

. Datenfunk - Ubertragungstechnik - angewendete Verfahren und Gerdte
{Datenterminals)

8.2. Informationen zur Nachrichteniibertragung mittels Puls-Code-Modutation
(PCM)

-~ Angaben zu Firmen, Institutionen, die an der Entwicklung bzw. am Aufbau
von PCM-Nachrichtenverbindungen beteiligt sind

. Entwicklungskonzeptionen
. Forschungs~- und Erprobungshberichte
. geplanter Einsatzzeitraum,-Einsatzort, Hierarchiestufen

- Angaben zu Personen, dse an der Entwicklung, Erprobung, am Aufbau und
beim Betreiben beteiligt sind bzw. waren

technische Schwerpunkte bilden dabei

- Angaben zu folgenden geplanten, im Aufbau befindlichen bzw. bereits in
Betrieb befindlichen Richtfunkverbindungen

. PCM 12/24 US-Armee und NATO
PCM 24 US—amerikanische Postnorm
. PCM 30 suropdische Norm

- Informationen Uber eingesetzte Gerdtetechnik

. taktisch-technische Parameter
. Gerdtebeschreibungen

. Systembeschreibungen

. Schalt- und Bauunterlagen

. Bedienungsanieitungen

. Stromlaufpidne

~ Angaben iber verwendete Code, Code-Rahmenaufbau
~ Angaben zu in dem Zusammenhang stechenden ELOKA-Chjekten

. Fernmeldetiirme
. Relaisstelien _ -
. Sende~- und Empfangsstandorte ‘

- Angaben lber bereits in Betrieb befindliche Richtfunkstrecken der
US-Armee in Europa und deren weiterer Aushau

~ Angaben zum vevmaschien Richtfunknetz CIP-67 in Europa sowie deren ge-
planten Erweiterungen und Mitbenutzung durch die US-Armee

- Angaben zum NICS Projekt in Europa
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8.3. Erkenntnisse und Informationen liber Aufbau und Betrieb des zellularen
’ Autotelefons der USA '

Dabei interessieren besonders o i BStU

. Funktionsweise des zellularen Autotelefons | ﬁﬁ{i}gi}

. Veridnderungen in der Arbeitsweise evtl. Einsatz von Sa%e11itensystemen ;

. geplante Uberleiteinrichtungen, die evtl. lber Satelli reEifwan! in ein
in Europa geplantes zellulares Autotelefon gestatien ‘

. Erkenntnisse zu den Lindern, die das amerikanische System Ubernehmen
wollen ‘ ‘

- Angaben Uber Firmen bzw. Institutionen, die mit der Planung, dem Netz-
aufbau und der Herstellung der entsprechenden Technik beauflagt wurden

. Forschungs- und Entwicklungsberichte
. geplanter Einsatzzeitraum, Einsatzort
. geplante Kompatibilitdten mit den europdischen Projekten

~ Angaben 2u Personen, die an der Entwicklung, Erprobung, am Aufbau und
_beim Betreiben beteiligt sind bzw. waren ‘

Schwerpunkt wird auf folgende technische Angaben gelegt

. Netzausbau

. Frequenzbereiche -

. Kandle

. Rufaufbau/Gesprichsabwicklung

. Ubertragungsverfahren -

. Angaben zu Herstellern und Typen der eingesetzten Gerdte (Schalt- und
Bauunteriagen, Bedienungsanleitungen, Stromlaufpldne)

8.4. Angaben zu neuen in der USA angewendete Chiffrier-, Codier- und sonstige
Verschleierungsverfahren

- konkrete Informationen zu allen in Nord- und Stdamerika eingesetzten
Anlagen zur Sprachverschliisselung, Textcodier- und Verschlisselung

. Angaben zu Herstellern und Typen von Gerdten

. Schalt- und Bauunterlagen, Bedienungsanleitungen fir diese Gerdte

. in welchen Institutionen, Behtrden usw. werden diese Gerdte eingesetzi

. auf welchen Ubertragungsstrecken werden diese Gerdte eingesetzt

. Angaben zur mdglichen Beschaffbarkeit der Gerdte (Preis, Art der
Baschaffung usw.) : : ‘

. direkte Angaben Uber Codeunterlagen/Codebiicher, Umsetzungstabellen usw.,
die gegenwdrtig oder zu einem friheren Zeitpunkt verwendet wurden; im
Mittelpunkt stehen dabei Codeblicher, die seit vielen Jahren im Gebrauch
sind und halblegal erwerbbar sind oder waren, so z. B. ‘

. ein 3-stelliger Buchstabencode Frankreichs, der in Frankreich selbst
und in friiheren Kolonien roch heute angewendet wird

. ein 3-stelliger Zifferncode saudiarabischer lLdnder

. ein 4-stelliger Zifferncode Chinas




Ut

{  B5tU
- konkrete Angaben zu Chiffriersystemen der bekannten ame?akanisch%?
Firmen wie i 66131

. Magnavox Government and Industrial Electronics Co. Fort uayﬁe”~%ﬂdT?ﬂa”“““”
. Dataproducts New England INC. Wallingford, Connecticut
. Technical Communications Corp. Loucﬂwd Massachusetts
. Datotek INC. Dallas, Texas
. Rockwell International, Collins Communications Systems Division,
Datlas, Texas
. Qy;vanﬂa Systems Group, Needham Heights, Massachusetts
. Time and Space Processing INC. Santa Clara, California
. 0TI, Burbank California
. Harris Corp. RF Communications D1vw<xan, Rochester, New York
. TRW Vidav, Monntain View, California
. E~Systems, ECI Division, St. Petersburg, Florida
. Electrospace Systems, INC. Richardson
. Elmer, Pomezia
— . Motorola Government Electronics Division, Scottsdale, Arizona

8.5. Angaben, Informationen zur Problematik Sensortechnik/Sonden

Im Rahmen der Augwerfung off1 jeller und inoffizieller Materialien wurde
bekannt, daB die USA im ELOKA gegen die sozialistischen Staaten zur Er-
langung umfangreicher Infor%at1snen, inshesondere im militdrischen Bereich,
in verstirktem MaRe Sonden und Sensoren einsetzt, die es ihm gestatten,
ferngesteuert ohne urmittelbaren Einsatz von Personen Informatzsneﬂ sowohl
aus militirischem als auch kommerziellem und zivilem Bereich zu erlangen.

Dabei interessieren insbesondere folgende Angaben:

~ Einsatzplane/Yerlegeordnungen flr Sensorsysteme der US-Armee und der
NATO-Streitkrdfte in Europa

- Informationen iliber Firmen, Institutionen, Forschungszentren u.a., die
Sensorsysteme entwickeln bzw. herstellen

. Entwicklungskonzeptionen zum Einsatz von Sonden und Sensoren

., Entwicklungskonzeptionen von konkreten Typen von Sonden und Sensoren

. geplante F?wsat?ksnvep+§on, Einsatzort, Einsatzzeitpunkt

. wissenschaftliche Verdffentlichungen tber Aufbau und Funktionen von
Sonden und Sensoren

~ Angaben Uber Personen, d%ﬂ bei der Entwicklung/Evprobung, beim Einsatz
beteiligt sind bzw. waren

- Hinweise, Angaben Uber Mioglichkeiten des Aufsplirens, Auffindens und Ab-
schipfens bzw. Unbrauchbarmachung von Sonden und Senscren

- taktisch-technische Parameter zum Aufbau und zur Funkticnsweise von
- Sonden und Sensoren

. Frequenzbereiche, Freguenzpline : ‘
. Art und Weise der Nachrichteniibermitilung, direkt cder iber Satellit o. a.




8.6.

§

H

§

H

i

A

. Art und Aufbau der Sensormeldungen, Sensorkommandes, Signalaussendung
und -empfang

simtliche Angaben zu allen auftretenden Sensorsystemen wie z{”ﬁf”ggggg{?“”““?

. sajsmische Sensoren Copopi32
. chemische Senscren i
. magnetische Sensoren I

. akustische Sensoren
. Infrarctsensoren
, taktische Sensoren u. a. m.

technische Beschretihungen
“Bedienungsanleitungen
Schalt- und Bauunterlagen
Stromlaufplédne

Angaben lber zur Anwendung kommende Codierungs- und Verschleierungs-
verfahren und die dabei eingesetzten Gerdte

ngaben zur Problematik der Informationsgewinnung iber Satelliten

Angaben iber Institutionen und Vereinigungen, die Satellitensysteme
betreiben

Angaben Uber Firmen bzw. Institutionen, die Satelliteniibertragungstechnik
entwickeln bzw. produzieren

. Forschungsbherichte
. Entwicklungskonzeptionen
. wissenschaftiiche Yerdffentlichungen

Angaben ilber funktaktisch-technische Parameter der NachrichtenUber-
tragung Uber Satelliten

. Positionierung

. Versorgungsgebiete

. Frequenzbereiche (Sender und Empfénger), Leistung, Bandbreite,
Moduiationsarten

. aktueller Stand der Frequenzbandverteilung und Transponderbelegung
der Satelliten des Systems INTELSAT, hauptsdchlich der Verbindungen
in die BRD und von der BRD in alle Welt

. Ubertragungs~ bzw. Zugriffsverfahren

von besonderem Interesse sind alle Angaben zu folgenden Satelliten-
systemen

. Comstar D=1 bis 0-3

. TLTSATCOM ATL, E PAC, INDOC, W PAC
. MARISAT-ATL, PAC

. US SATCOM-1, -2

. USASAT - BA, -£B

. USGCSS PHASE 2 ATL

. USGCSS PHASE 2 INDOC

. GOES EAST




. ATS -1, -3, -5

. INTELSAT 3 INDOC 1 (
_ INTELSAT 4 ATL 1, ATL 2, ATL 3, ATL 4, ATL 5 ; 85ty

. INTELSAT 4 INDOC 1 ‘ ; e

_ INTELSAT 4 A ATL 1, ATL 2, ATL 3, ATL 4 Copagids

. INTELSAT 4 A INDOC 1 1

. INTELSAT 5 ATL 1 I

. INTELSAT 5 A '

, INTELSAT 6

sowie Angaben zu allen Satelliten fir militdrische und geheimdienstiiche
Nutzung : ' :

8.7. Weiterhin werden zu den nachfolgend aufgeflhrten Schwerpunkten gemdf den
am Anfang genannten allgemeinen Richtlinien Informationen und neue Er-
kenntnisse bendtigt.

— Angaben liber elektronische Waffenleitsysteme

H

i

Hersteller, Personen, Gerdte- und Waffensysteme
~ Entwicklungskonzeptiocnen
- Funktionsweise

- Informationen zum Stand und zu den Entwicklungstendenzen der Laser-
technik

. Anwendung in der Wehrtechnik (neue Waffen)
. Einsatz in der Hachrichtenkemmunikation

- Erprobung und Einfihrung von Nachrichtenmitteln im Millimeter- und
Submi1limeterwellenbereich (HF-Extreme High Frequency-Verfahren)
vornehmlich durch die US-Streitkrédfte

- Aktivititen im Bereich der stindigen Filhrungsverbindungen zwischen NATO
und den einzelnen NATO-Staaten bzw. Aktivierung neuer Verbindungen u. a.
swischen den militirischen Stben der NATO und den Streitkrdften der
NATO-Staaten, darunter die in den strategischen Kommandostabslibungen
praktizierten Fihrungsverbindungen und Konsultationsverfahren

- Im Rahmen des "NATO Indicators end Warning Syst
meldungen zwischen den NATO-Staaten, speziell dev
quartier,

em" Ubermittelte Pufkldrungs-
¢ USA und dem NATO-Haupt-
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Informationsbedarf zum Bereich der fernmeldeelektronischen Aufkldrung/
Eloka mobiler und fester langestiitzter, luft-, see- und weltraumge- i
stitzter Eloka-Objekte § BStU

Bo0134

- Angaben lber das System der fernmeldeelektronischen Aufkldrung
g

(Aufbau, Struktur, zu ldsende Aufgaben, angewendete Mittel und|
Methoden, Zusammenwirken untereinander).

——

- Angaben zu Einsatzstellungen der Einheiten der fernmeldeelektronischen
Rufklirung (Lage der Objekte, Koordinaten, Skizzen)

- Nutzung der Objekte durch welchen Dienst

- Angaben iber die personellen, materiellen und organisatorischen
Kapazitaten der fernmeldeelektronischen Aufkldrung.

- Einschdtzungen Uber beabsichti
die vom Gegner abgeschOpften F
technische Parameter).

gte Zielgebiete und Angaben Uber
requenzbereiche (Eindringtiefen,

- leistungsparameter der ELOKA-Technik (Empfénger, Peiler, Demodulator
UsW. ). ’ ' ‘

- Angaben Uber die Zusammenarbeit von militdrischen Institutionen,
wissenschaftlichen Einrichtungen und Riistungskonzernen bei der
Planung, Projektierung und Erprobung von ELOKA-Technik und -Einrichtungen

- Angaben iber den Grad der Mcbilitdt der ELOKA-Anlagen (spezielle
Standorte, Auf- und Abbauzeiten).

~ Hinweise zu Mitteln und Methoden der Tarnung und Abdeckung von
Zentralen und Stiitzpunkten der fernmeldeelektronischen Aufkldrung

- Bestdtigung bekannter Objekte und Standorte sowie Erkennung neuer
Standorte und interssierender Filhrungsstellen

. Zweckbestimmung und Nutzer der Objekte und Einrichtungen
Einschdtzung der technischen Einrichtungen von Objekten
(Gebdude, Radome, Antennen, Antennensysteme und -masten)

. Fotodokumentation wit Gesamt~ und Detailaufnahmen
Darstellung von Besonderheiten, die derzeit noch nicht eindautig
bewertet werden kinnen.

- Angaben iber Frmen und Einzelpersonen aus dem zivilen Sektor,
die direkt fir den sicherstellenden Bereich der ELOKA-Cbjekte zusténdig
sind bzw. dort eingesetzt werden.

- Informationen zu beabsichtigten eiektromagnetischen Vertriglichkeiten,
funkelektronischen SchutzmaBnahmen, Unterstitzungsmafnahmen,
Tauschungs- und GegenwirkungsmalBnahmen.




- Ausarbeitung von Verfahren, die die Uberlebensfahigkeit der §u5~

k1drungs- und Fiihrungssysteme sichern sollen.

- MaBnahmen und Methoden zur Verbesserung der Wirksamkeit der elektronischen
Kamp ffihrung:

. Ausbildungsprogramme
. Anwendung ELOXA bei Ubungen und ManGvern
. Nutzungsspektrum der bekannt gewcrdenen Aufklarungssysteme

. Erkannte Moglichkeiten der Ubermittlung von Aufkldrungsergebnissen
mit entsprechenden Nachrichteniibermittlungssystemen

Evrkannte interne Kommunikationen

 Hinweise zu Personen und Firmen, die zur Wartung und Pflege von
ELOKA-Objekten bestatigt wurden

. Zeitabstand der Pflege- und wartﬁngsarbeiteﬂ durch Personen und Firmen
Bilddokumente

. Ver@nderungen
Datenverarbeitung in den ELOKA des Gegneré

. Schliisselgerite und Schllisseltechnik
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HStU
9.9. Zur besseren Auswertung offiziell erscheinender nordamerikanischer 006135
Fachzeitschriften und anderer Periodika ist von den kubanischen | 143
Genossen zu Uberpriifen, ob die Beschaffung nachfolgend aufgefihrter
Druckerzeugnisse moglich ist: '
Aufstellung interessierender Zeitschriften
Lfd. Nr. Zeitschrift , Erscheinungsweise Land
1. Cryptologia ' viertelidghrlich USA
2. The Cryptogram jeden 2. Monat USA
3. Military Review monatlich USA
4. Signal monatlich USA
5. IEEE Transactions on vierteljdhrlich UsA
Electromagnetic Compatibility
6. BBC-Engineering vierteljidhrlich GB/USA
Bell Laboraties Record vierteljéhrlich USA
8. Bell Systems Technical
Journal vierteljdhriich USA
9. Broadcast engineering monatTich USA/Cansas City
10. Communication and '
broadcasting monatlich YSA/Chelms ford
11. COMSAT Technical Review monatlich USA
12. Counter Measures monatlich USA/Cupertina/Calif.
13. Electronics monatlich USA
4. Electronics International monatlich USA
15. GEC-Marconi-Electronics '
Press Interformation unregelmdig HSA
16. IEEE TRansacticns on
Aevospace and Electronics
Systems unrege ImdBig USA
17. 1EEE Transactions on Antennas
and Propagation unregeImdflig USA
18. IEEE Transactions on
Communications ynregelmiBia ~ USA
19. IEEE Transactions on
professional Communications  unregelmdfig USA
20. Microwave Journal monatiich USA




: Ty
Lfd. Nr. Zeitschrift Erscheinungsweise Land ! iﬁg}i{i
~ T p00137

21. Microwaves monatlich USA %
22. MSN Microwaves Systems

News monatlich USA
23. The Post Office Tele -

‘ communications Journal monatlich GR/USA

24, Postal Life monat] ich USA
25. Racel Review unregelmifig USA
26. RCA~Review unregeimdfBig USA
27. PAerospace International monatlich USA
28. Air and Cosmos monatlich USA
29 Communications International monatlich GB/USA
30. Defense Electronics monatlich Schweiz/USA
31 Electronics International monatlich SA
32. Internaticnal Security

Review vierteljdhrlich Schweiz/USA
33, MAK DEFENSE JOURNAL vierteljdhrlich USA ‘
34. Microwaves-Laser-Techno~

logy vierteljéhrlich USA
35. Mititary Electronics monatlich USA

gt




Die Forderungen der Abltzilung XI sind in folgenden Teilbe erichten
{estgehalten:

/%1 - 426/8¢

GYS~-MTS Qo2
ericht i

Teilh

GYS-MFS Go @Qin«
Teithericht Uber di

GYS-MFS Qo 20741
Teilbericht Uber

GYS MFS Qo287 )
Bericht tber Léi

427784
sone Materialien und Dokumente

Alle Teilberichte liegen dem Leiter der Abteilung XI zur Entscheidung vor und
serden pach Bestdtigung dam Le ter der HA 111 zur Einsicht Ubergeben.

Fine Beriicksi %txrunj
Hach Ricksprache mit Con. O
wurden alle Probleme des In
berlicksichtigt.

rstellten Informationsbedarf war nicht miglich.
herstleytnant Mischler, Abteilung XI,
ormationsbedarfs der HA 111 in diesen Dokumenten
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Abteilung F : Eerlim, 5. Junl ?975

_Das System der einseitimen Sendungen der Zentralen des US+ .
Geheimdienstes beinhaltet eine Vielzmahl einseiﬁiger Telef” iem,
und Telegrafie-Blindfunkbeziehungen zur Infarmatien van £

Die Gliederung iwm Gesamtkompley dieser Senﬁungen ist darartigg;‘*
daB fiir jeden einzelnen Spion nach vereinbartem individuellen
Zeitplan chiffrierte Punkspriiche gesendet werden, Dem Zeitgl&n .
angepabBt, wird auf Frequenwen ~ in der Regel auf zwei - gear-
beitet, die einen sicheren Empfang in der Sphire des S s
gewﬁhrleis%en. Entsprechend der GQualifikation der ?erson 4
die Betrmebsart der Funkbeziechung gewtihlt, -

Als Standorte der Zentralem, die diese Funkﬁendungen au5} f“ '
sind bekannt: .

- FrankfurtwammMamaf

Dle Aktivitaten dieser Zentrale werden entaprechﬁnd éem~F@sf
legungen des é@parates der Koordination iiber die Verar
lichkeit der Bearbeitung der Funktatigkeiten der impe
schen Geheiwdienste dureh den FAD ﬂeg ME£S schwsrpunk,
b@aﬁbeltet : '

,‘Imﬁahmen des einseitigen Blindfunks untarhait die$a 2eh  £ié f ¢
3 Funkbeziehungens . , : o ' .

g, Telegrafiebllndfunknetz der CIA und MI/AIS (Kfaﬁllnd/
 KFBe-Blind), Betriebsart A2 .

 stund11@he Sendezeiten Von § 0@ bis % 0@ Uhr,‘
Sendefrequenzena

! 1320, 3350, 3810, Biss, éﬁst, é??a k990, 575a@ 577§} 692a,-
'a,?éﬁa, 7665, 93559 12150, 1#586 15730 kHz .

2;'Telefenieblinéf+:vaetz der ﬁI&.unﬁ des AIS (Krah) 7[

_ stindliche Sendezeiten von 5,00 bis 1,00 Uhr,
Sendungen in deutscher Snraeha/weibllchﬁ
Betrlebsart A3 ﬁowie vereinzelt AﬁJ

"end&frequeﬁzen‘
' 3160, 3175,

ﬁj,%-25,~ao&eg
:_;@525, 4700, iy




TN angrenzen&en sezialiatxashen Staa%en x bestxmm%

3, Telsfonieblindfunknetz des MI (KFa3)

stiindliche Sendezeiten von 6,00 bis 22,00 Unhr,
Sendungen in deutscher S@f&che/welblich
Betriebsart A3,

JS@ndefrequenzenﬁ

3010, 3125, 3245, 3343, 3395§ 3425, 3550, 3750,
k160, h175, 4225, 4375, hsos, hszo, bs2s, 4530, h6ko, 4
Lyg0, Wyss, 4830, 4860, hgzgi-ggks, 5020, 5030, 35038,
53693 5265, 5285, 53393 5390, ,5£}255 56793 56991; v , ;
5910, 6225, 6235, 6247, 6270, 6310, 6335, 6520, 6710, 6770,
6805, 6853, 6920, 7080, 7370, 7410, 7790, 8105, 81g@$ 8215,
8465, 8hoo, 8660, 8750, %000, 9@60»;3@9@03 10135 %Hz

Alle S@ndungen dieser 3 Tunknetze sind zur Uhterwaisumghdgr  l   f  
Spione in Mitteleuropa =~ und dabei vﬂrwiegem& in der BB;n;»f“"'“*“

Di@ Fuopdnung der Senduﬁgen za dem Jewaillgen Geheimd; ns
Grgan - d h,, ob der Splonﬁ der iiber ein Jeweiligeﬁ'
vird, Agent der CIA‘ des MI bzw, AIS ist -
h Mitteln der Analyse der funktaktischwteohni” ]
vergenﬂmmen werden, Als Vergleich rében dienen dazu op
- Angaben sowie Ansaagan.lnhaftier‘~ ‘S@iene‘fﬁo sind
suchoe der Angleichung und Vereanhemtllahung des #u 3
‘teras oder devr Burahfuhrung der einseitigen Sendungen b‘
und AIS erkemnbar, Solche sichtbaren Koordinisrungsbe
beﬁtehen auch im Ausbau von gemeinsamen&einsei_ en Tele
funksandungen und zeigen sieh 1n der Nﬁtzung gle cher &

. und Sendefrequenzen,

ey,

Zentrale (dar Ci&?) Zur FUkaesehlekung~der S@mone auf'T” i
torien des sudbatlichen ‘ebietea der 5021a118tisahen S? % ..
. und des Vorderen Orlentsw ; o

1.
' stunéliche S@n&emelten van 5 00 bms 23 00 ﬂhry

‘ Sendefregﬁanzen" ‘ .
3650, 3940 3975, usko, u710, &?7@ 5@79? s51h2, 533

685@, 6920, 7483, 77h2 8hbg, 8775, 9030, 9235, 9ghas, -
10710, 122&2 12310, &&60, ¢h5?0 g -




J'r*/.‘\,

3.

Ehnkbeschlokung &er Splone in Laﬁelnamerlka ﬁber eiﬂe Telegrk ia~“
und cine Tel@f lef linie -

1.

2,

 Sendefrequenzen¢‘ 6285, ?710 kﬁz

ashlag

 Seniafraqmanzen2

 T@lefon1eb1indf;“

 Sendungen in engllsaher S@rache/weibllch,
Sendezeiten mbglieh;akstundlleh,

'y‘Sendefrequenzen"

228, 46?@ 671@ 6?251 8&?3 9@75, 115395 12&98 kﬁg

Sende%eitan niaht evfaﬁté .
‘Sen&efrequemzen* 5265, 6?255 B?BG kﬂz,f

‘sﬁandliche Sendeselten von ?3 00 - 23,00 Uhr,
englische Sprache/weiblich,

Sendefrequenzen
3215§ #?903 5265§J625ﬁ 7710, 8690, 93@55 11515 kHz

Tel@f@ﬁi&blinéf,,u$,~

stiindliche Sendezeiten von 7, @@ - 22,00 Uhrg
englische Sprache/weiblich,

Sendefrequenzen: -
3215, hibz, 4190, 5260, 6250, 6@22 7710, 84hs, 8690, 93@57‘

10345, 11510, 12460, 13520, 13580, 1hsto, 15035, ?572:,,:
16710, 17525 kHz .

{cx&)

T@lﬁgwafi@bv‘néfnﬁkﬁétz“ ~ |
Seridezeiten mbglich 2A4stiindlich,

k992, 5288, 7550, 7620, 9960, 10050 k

Senaezeitan'méglich 2@stﬁn&11ah;,"‘




e

- Cuttakwﬁxndlen;wfiw

Vori diesen Standorten werden T@l G en £§r : T::  ; 

Agenturen im Fernen Osten ausge&&rahlt
Sendezeiten megiieh 2kstundlleh,

Sendefreguenzens

3088, 4096, .«'@&s, 4643, %012, 5222, 52;214 slvg, 5@90“
5833, 58%5, 6230, 6310, 637{}; 6hhq, é‘?’?e, 6980, 7 8078,
8glis, 9118, 9133, 9830, 10315, 13150, 15730, %6555




