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Wenn der Schein trugt
Deepfakes und Wahlen

Exkurs: Definition

Deepfakes sind manipulierte oder synthetische audio-visuel-
le Medien (Bilder, Videos und Audiospuren) menschlicher
Gesichter, Stimmen oder Korper, die mit Hilfe kiinstlicher
Intelligenz (KI) erstellt wurden. Sie zeigen, wie Menschen
Dinge tun oder sagen, die sie nie getan oder gesagt haben.’

1. Einfiihrung

Schatzungen gehen davon aus, dass 98 % aller Deepfakes
in den sozialen Medien pornografisch sind, und dass die
Opfer dieser zumeist nicht-einvernehmlichen Darstellungen
zu 99 % Frauen sind [1]. Nichtsdestotrotz steht die zu-
nehmend berechtigte Sorge, dass gefalschte Bilder, Videos
oder Audiospuren den Ausgang demokratischer Wahlen
verzerren kdnnten, im Zentrum der Beflrchtungen um die
Auswirkungen von Deepfakes. Deepfakes kdnnen zum
Beispiel dazu genutzt werden, politische Gegner*innen im
Wahlkampf zu diffamieren oder falsche Informationen tber
die Durchfuihrung und Organisation von Wahlen zu ver-
breiten und Burger*innen dadurch an der Abgabe ihrer
Stimme zu hindern.

Codes zur Erstellung von Deepfakes sind seit 2017 auf
Code-Sharing Plattformen wie GitHub &ffentlich verflgbar
und wurden seitdem rasant verbessert. Die KI-Modelle
hinter Deepfakes werden stetig weiterentwickelt; gleich-
zeitig entstehen immer mehr 6ffentlich zugangliche Tools
wie Apps, mit deren Hilfe Deepfakes erstellt werden
kénnen [2]. Mit dem erstarkten Aufkommen von Bild-,
Audio- und Videogeneratoren ab 2022 ist die Qualitat und
Zuganglichkeit der Technologie zuséatzlich enorm ge-
stiegen. Das ermdglicht immer mehr Akteuren, schnell und
gunstig Uberzeugende Deepfakes zu erstellen — und damit
potenziell auch Wahlen zu manipulieren.

"In der medialen, politischen, technischen und wissenschaftlichen Debatte
kursieren verschiedene Definitionen von ,Deepfakes”. Manche Techniker*innen
verstehen unter dem Begriff nur so genannte ,face swap*“-Videos, also Videos,
bei denen das Gesicht einer Person in einem Video mit dem einer anderen
Person ersetzt wurde. Andere fassen den Begriff technisch breiter, bezeichnen
damit jedoch ausschlieBlich negative Nutzungen der Technologie zur Manipu-
lation und Desinformation. Die hier verwendete Definition ist sowohl technisch
als auch in Bezug auf die Implikationen der Technologie breit; Deepfakes
kénnen demnach auch flr viele legitime Zwecke eingesetzt werden. Sie grenzt

sich jedoch von noch weiter gefassten Definitionen ab, die jegliche Art manipu-

lierter Medien als ,Deepfakes” bezeichnen, auch wenn keine Menschen
abgebildet bzw. imitiert werden, beispielsweise Kl-generierte Bilder zerstorter
StraBBenzige.
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Wie berechtigt sind die Sorgen davor? In welchem Umfang
wurden Deepfakes bislang in Wahlen registriert und
welchen Einfluss hatten sie darauf? Welche Zukunfts-
szenarien zeichnen sich ab? Diesen Fragen widmet sich
die vorliegende EinfUhrung in das Thema.

2. Deepfakes zur Wahimanipulation

Lange Zeit war die Sorge vor Wahimanipulation durch
Deepfakes eher spekulativ [siehe z.B. 3]. Inzwischen
mehren sich jedoch weltweit entsprechende Beispiele.
So nutzten im argentinischen Présidentschaftswahlkampf
2023 die Wahlkampfteams beider Kandidaten Kl-generierte
Bilder und Videos, darunter auch solche, die dem je-
weiligen Gegenkandidaten Aussagen zuschrieben, die
dieser gar nicht tatigte. Diese Darstellungen wurden in
den sozialen Medien vielfach aufgegriffen und geteilt.
Allerdings kennzeichneten die Verbreitenden sie meist als
Kl-generiert und nutzten Kl eher als kreatives Mittel denn
zur bewussten Verbreitung von Desinformation [4]. Das
schutzt jedoch nicht vor der Verbreitung von Misinforma-
tionen, die nicht absichtlich tduschen will [5].

Anders war dies im slowakischen Parlamentswahlkampf
im Oktober 2023: Hier suggerierte ein Audio-Deepfake
des Spitzenkandidaten der Partei Progresivne Slovensko,
Michal Sime&ka, dass dieser Wahler*innenstimmen kaufen
wolle. Dass der Deepfake kurz vor der Wahl verdffentlicht
wurde, erschwerte seine Richtigstellung ebenso wie die
Tatsache, dass Audiodeepfakes besonders schwer zu
entlarven sind [6]. Ob dieser Deepfake entscheidend zu
Simeckas knapper Wahlniederlage beitrug, ist jedoch
kaum zu bestimmen [7]. Im tUrkischen Prasidentschafts-
wahlkampf 2023 zog sich hingegen der Prasidentschafts-
kandidat Muharrem ince explizit aufgrund eines nicht-
einvernehmlichen sexualisierenden Deepfakes aus dem
Rennen zurlick. ince galt im Wahlkampf zwar als chancen-
los [8], sein Ruckzug infolge eines diffamierenden Deep-
fakes zeigt jedoch, wie einflussreich die Technologie
werden kann.

Das Gefahrenpotenzial von Deepfakes bestéatigt auch ein
genauerer Blick auf die US-Prasidentschaftswahlen 2024.
Hier waren die Sorgen vor der Technologie im Vorfeld
enorm [9]. Tatsachlich kamen im Kontext der Wahlen dann
auch zahlreiche desinformierende Deepfakes zum Einsatz.
Dazu gehorten beispielsweise automatisierte Telefonanrufe
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an Wahlerinnen mit der Stimme von Joe Biden [10], ein
Kl-generiertes Video des Republican National Committee,
das die angeblich katastrophalen Auswirkungen einer
zweiten Amtszeit von Joe Biden zeigte [11], ein Audio-
Deepfake von Kamala Harris, in dem sie ihre eigene Inkom-
petenz konstatierte [12] sowie mehrere Video- und Bild-
deepfakes, die Harris als Kommunistin darstellten und die
unter anderem von Unternehmer und Milliardar Elon Musk
verbreitet wurden [13], und Kl-generierte Fotos von Taylor
Swift-Fans, die angeblich Donald Trump unterstitzten und
von diesem selbst in den sozialen Medien geteilt wurden
[14].

Doch welchen Einfluss hatten Deepfakes tatsachlich auf
das Wahlergebnis? Es fehlt an belastbaren empirischen
Daten, um diese Frage mit Sicherheit zu beantworten [15].
Beobachter*innen der US-Wahlen sehen diese Deepfakes
jedoch eher als ein Werkzeug fur parteipolitische Propa-
ganda, das bestehende Uberzeugungen verstérken kann,
denn als einen entscheidenden Faktor fur die Wahlent-
scheidungen Einzelner [12, 16]. In anderen Worten: Desin-
formierende Deepfakes verstarkten hier eher bestehende
politische Gréaben und die gesellschaftliche Polarisierung,
als dass sie das Wahlergebnis verandert hatten.

Bisher haben Deepfakes (ggf. mit Ausnahme des Deep-
fakes in der Slowakei 2023) somit scheinbar den Ausgang
keiner demokratischen Wahl entscheidend verandert

[7, 15]. Flr einzelne Betroffene hatten sie jedoch teils ver-
heerende Auswirkungen. Mit der steigenden Qualitéat und
Zuganglichkeit der Technologie nimmt zudem die Wahr-
scheinlichkeit zu, dass einzelne Deepfakes entscheidende
Wirkung entfalten. Nicht immer muissen dabei Spitzen-
politiker*innen betroffen sein: Gerade auf lokal- und regio-
nalpolitischer Ebene kdnnten Deepfakes besonders groBen
Schaden anrichten, da weniger Ressourcen zu ihrer
Erkennung und Richtigstellung vorhanden sind.

Darlber hinaus zeigen die hier besprochenen Wahlen
2024, dass Deepfakes bereits jetzt zunehmend den
politischen Diskurs in Wahlké&émpfen pragen und die gesell-
schaftliche Polarisierung verschérfen [15]. Blrger*innen
schenken Deepfakes dann besonderen Glauben, wenn sie
mit ihren bestehenden Uberzeugungen Ubereinstimmen.
Die resultierende Polarisierung der Gesellschaft erschwert
Kernfunktionen der Demokratie wie die demokratische
Meinungsbildung und Entscheidungsfindung [17].

3. Vertrauensverlust und Liigner*innendividende
Womdglich derzeit bedeutsamer als der Einfluss einzelner
Deepfakes in Wahlk&dmpfen ist der durch die Technologie
entstehende Vertrauensverlust: Je mehr Deepfakes kur-
sieren und je bewusster dies den Burger*innen wird, desto
unsicherer sind sie sich, welchen medialen Inhalten und
Informationen sie noch vertrauen kénnen und welchen
nicht. Dies untergrabt auch ihr Vertrauen in die Integritat
von Wahlen sowie in demokratische Institutionen [3, 17].
Auch die etablierten Medien werden dabei durch die Flut
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an Deepfakes geschwacht, da sie — vor dem Hintergrund
ohnehin knapper Ressourcen — immer mehr Fotos, Videos
und Audiodateien verifizieren missen, und bei Fehlern zu-
nehmend das Vertrauen der Blrger*innen verlieren. Die
durch Deepfakes verstérkte Unsicherheit dartber, was
wahr ist und was nicht, ebenso wie die zunehmende
gesellschaftliche Polarisierung, erschweren die politische
Meinungsbildung und Entscheidungsfindung [17].

In diesem Zusammenhang steht auch die sogenannte
,LUgner*innendividende®: Mit Verweis auf die bloBe
Existenz von Deepfakes kann der Wahrheitsgehalt authen-
tischer Medien angezweifelt und damit beispielsweise
legitime Kritik als Deepfake oder Kl-generierter Inhalt von
sich gewiesen werden [18]. Seit 2017 mehren sich Beispiele
fur dieses Phdnomen, das es unter anderem autoritaren
Regimen ermdglicht, Beweise fir Menschenrechtsver-
letzungen zu delegitimieren [17]. Im Kontext von Wahlen
kam die Lugner*innendividende in den USA im August
2024 zum Tragen: Donald Trump behauptete falschlicher-
weise, dass ein Foto manipuliert sei, das groBe Menschen-
mengen zeigte, die die demokratische Gegenkandidatin
Harris bei einer Parteiversammlung unterstttzten [19].

Die Lugner*innendividende erschwert es Burger*innen
somit weiter, wahre von unwahren Informationen zu unter-
scheiden, Mandatstragende gegebenenfalls fur Fehler zur
Verantwortung zu ziehen, sich eine fundierte politische
Meinung zu bilden und informierte Wahlentscheidungen
zu treffen.

4. Politische Kampagnen, Aktivismus und Satire

Auch Burger*innen, Nichtregierungsorganisationen (NROs),
Kunst- und Medienschaffende mischen sich mit Hilfe von
Deepfakes in Wahlkdmpfe ein. Die kostengunstige Er-
stellung Uberzeugender audio-visueller Inhalte erdffnet
ihnen neue Moglichkeiten, politische Botschaften eindring-
lich und zielgenau zu verbreiten: So kdnnen mit der Tech-
nologie beispielsweise Videos in zahlreiche Sprachen
Ubersetzt oder mit personlichen Botschaften versehen
hyperpersonalisiert ausgespielt werden [20]. DarUtber hin-
aus kdnnen Deepfakes neue Inhalte vermitteln. In poli-
tischen Kampagnen werden dabei insbesondere Deep-
fakes Verstorbener genutzt [20]. So entstand 2020 in den
USA in Zusammenarbeit mit den Eltern eines beim Park-
land-Schulmassaker erschossenen Jugendlichen eine
Kampagne mit dem Deepfake des Opfers. Unter dem
Slogan ,vote because | can’t” (,Wéhlen Sie, da ich es nicht
kann*) forderte dieser die Betrachtenden dazu auf, sich fir
strengere Waffengesetze einzusetzen und entsprechende
Politiker*innen zu wahlen [21].

Solche Kampagnen gehen unter die Haut, kénnen poli-
tischen Themen und Gruppen mehr Gehor verschaffen und
groBe Reichweite erzielen. Gleichzeitig werfen Deepfakes
Verstorbener schwierige ethische Fragen nach der Bedeu-
tung der Zustimmung zu Lebzeiten bzw. der Zustimmung
von Angehdrigen, nach dem Personlichkeitsrecht und der
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Wirde der Verstorbenen und den Auswirkungen auf die
Hinterbliebenen auf [20]. Zudem missen Deepfakes in
politischen Kampagnen klar gekennzeichnet werden, um
die Betrachtenden nicht zu tauschen.

Gleiches gilt auch flr Satire. Hier eignen sich Deepfakes
ideal, um Personen in Machtpositionen zu imitieren, zu
kritisieren sowie um auf gesellschaftliche Missstande hin-
zuweisen und Handlungsalternativen aufzuzeigen — und
damit mdglicherweise die Demokratie zu stéarken [20].
Gleichzeitig mussen die Betrachtenden jedoch Uber den
synthetischen Charakter der gezeigten Medien aufgeklart
werden, um zu verhindern, dass die Satire selbst Falsch-
informationen verbreitet — nicht zuletzt, wenn sie aus dem
Kontext gerissen und auf anderen Plattformen geteilt wird.

Der Grat zwischen Deepfakes als Satire oder Desinforma-
tion ist somit schmal. Dies zeigt auch ein Beispiel aus dem
deutschen Kontext: 2023 verkindete Bundeskanzler Olaf
Scholz in einer Videobotschaft scheinbar ein Verbot der
Partei , Alternative flr Deutschland” [22]. Der Deepfake
wurde vom Kunstlerkollektiv ,,Zentrum flr politische Schén-
heit“ geschaffen und auf YouTube verdffentlicht. Da dieser
nicht eindeutig als Kl-manipuliert gekennzeichnet war,
hielten viele Betrachtende ihn fUr echt [23]. Er I16ste eine
kontroverse Diskussion Uber die Kunst- und Meinungs-
freiheit sowie die potenziell manipulativen Auswirkungen
satirischer Deepfakes aus: Die deutsche Bundesregierung
reagierte zunachst verargert und erwirkte Uber den direk-
ten Kontakt mit Social Media-Plattformen L&schungen des
Deepfakes aufgrund von Urheberrechtsverletzungen [23].
Das Kunstlerkollektiv verdffentlichte daraufhin eine leicht
verdnderte Version des Videos, die einfacher als Féalschung
zu erkennen war. Nichtsdestotrotz ging die Bundesregie-
rung gerichtlich gegen das Video vor. Im Februar 2024
verbot das Landgericht Berlin das Video dann aufgrund
der hohen Manipulationsgefahr und dem Fehlen einer
,kinstlerischen Anmutung oder satirischen Uberspitzung*
und hob im Gerichtsbeschluss die Bedeutung der Integritat
offentlicher Organe hervor [23]. Das Beispiel verweist auf
die in Einzelféallen mitunter schwierige Abwéagung zwischen
der Kunst- und Meinungsfreiheit (und den potenziell demo-
kratiefdrdernden Auswirkungen satirischer Deepfakes) und
weiteren Werten.

Diese Abwagung wird mitunter dadurch weiter erschwert,
dass boswillige Akteure ihre Deepfakes strategisch
als ,satirisch“ bezeichnen, um GegenmafBnahmen zu

2 Als ,Softfakes* werden Deepfakes bezeichnet, die in und auBerhalb von
Wahlké&mpfen nicht explizit fir desinformierende Zwecke eingesetzt werden,
sondern dazu, den eigenen Kandidierenden und der eigenen politischen
Partei einen Vorteil zu verschaffen, indem die Person bspw. besser oder
sympathischer dargestellt wird oder Wahlkampfinhalte personalisiert aus-
gespielt werden. Sie unterscheiden sich somit von Deepfakes zur Wahl-
manipulation, die dazu dienen, politische Gegner*innen zu diffamieren oder
Desinformation tber den Wahlprozess zu verbreiten. Nicht immer ist die
begriffiche Abgrenzung zwischen Softfakes und Deepfakes zur Wahimanipula-
tion jedoch eindeutig, etwa bei Softfakes, die suggerieren, dass beriihmte
Persdnlichkeiten eine Partei unterstitzen, der sie gar nicht nahestehen. Eine
vertiefte wissenschaftliche Auseinandersetzung mit den Begrifflichkeiten und
deren Abgrenzung steht noch aus.
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umgehen. So wurde etwa der oben genannte Audio-Deep-
fake von US-Prasidentschaftskandidatin Harris, in dem sie
scheinbar ihre eigene Inkompetenz eingesteht, von Elon
Musk verbreitet und dabei als ,Satire” bezeichnet. Solche
strategischen Verweise auf den angeblich satirischen
Charakter diffamierender Deepfakes und eine fehlende
Kennzeichnung schaden der Demokratie. Gleichzeitig
kénnen satirische Deepfakes in Wahlkémpfen wie auf-
gezeigt jedoch auch auf Missstéande hinweisen und der
Demokratie dienen.

Exkurs: Softfakes

Politiker*innen und Wahlkampfteams nutzen zunehmend
Deepfakes, um sich selbst vorteilhaft, also besser, bzw.
sympathischer darzustellen, die eigenen politischen
Botschaften breiter zu streuen, oder Unterstltzung von
berihmten (und teils verstorbenen) Personen zu sugge-
rieren. Solche ,Softfakes”? [24] wurden bisher vor allem in
Asien eingesetzt, insbesondere in Indien 2024. Dazu ge-
horten sowohl Deepfakes, um Wahlvideos in verschiedene
Sprachen zu Ubersetzen, lokalisiert und hyperpersonalisiert
auszuspielen, als auch singende und tanzende Deepfakes
von Kandidierenden oder personalisierte Anrufe an Bur-
ger*innen mit den Stimmen bekannter Politiker*innen [25].
Weitere Nutzungen sind bisher aus Stdkorea, Indonesien
und Pakistan bekannt. Hier kamen u.a. Avatare von
Kandidierenden zum Einsatz, um BUrger*innenanfragen
humoristisch zu beantworten [26] oder von vergangenen
Skandalen der Kandidierenden abzulenken [27]. In
Deutschland wurden bisher kaum Softfakes genutzt. Aller-
dings experimentieren Parteien zunehmend mit generativer
Kl, beispielsweise zur Erstellung von Wahlplakaten [28].
Dies legt nahe, dass Softfakes bald auch in Deutschland
ein wichtiges Phanomen in Wahlk&mpfen sein werden.

Softfakes k&nnen helfen, mehr Menschen — darunter auch
marginalisierte Gruppen — in und auBerhalb von Wahl-
kéampfen zu erreichen, ihnen relevante politische Bot-
schaften zu Uberbringen, sie zu mobilisieren und ihre
Partizipation zu erhéhen. In repressiven Regimen ermdg-
lichen sie es Oppositionellen sogar, aus der Haft heraus
Wahlkampf zu betreiben [vgl. 29]. Softfakes dienen dabei
nicht primér dazu, politische Gegner*innen zu diffamieren
oder Desinformation zu verbreiten. Dennoch bergen sie
ethische Herausforderungen. So wird ihre Nutzung haufig
nicht transparent gekennzeichnet. Dies fluhrte beispiels-
weise in Indien dazu, dass Blrger*innen gar nicht bewusst
war, dass sie mit einer Kl-generierten Stimme telefonierten
[25]. Es kénnen zudem falsche Eindrlcke in Bezug auf den
Hintergrund und die politischen Positionen von Kandidie-
renden entstehen, etwa, wenn mit Hilfe von Deepfakes
von vergangenen Menschenrechtsverletzungen abgelenkt
[27] oder suggeriert wird, dass Kandidierende Sprachen
sprechen, die sie gar nicht sprechen. Es kénnen sich
zudem unbeabsichtigte Fehler einschleichen. So bildeten
Kl-Sprachmodelle die Grundlage fUr die automatisierten
Telefonanrufe an indische Wéhler*innen. Der Chatbot
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»halluzinierte® jedoch teilweise und verbreitete erfundene
und falsche Informationen Uber das Wahlprogramm eines
Politikers [25].

Softfakes k&nnen somit selbst Desinformation und Misin-
formation verbreiten. Zudem kénnen hyperpersonalisierte
Softfakes — ebenso wie desinformierende Deepfakes —
den Trend verstarken, dass politische Botschaften an ein-
zelne Wahler*innen angepasst werden und deren Uber-
zeugungen verstarken, anstatt eine Grundlage fur einen
gemeinsamen politischen Diskurs zu bilden. Diese ,Frag-
mentierung der 6ffentlichen Debatte” [30] verstarkt die ge-
sellschaftliche Polarisierung weiter, erschwert die gemein-
same Willensbildung und schwéacht somit die Demokratie.
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