Wenn lhr in sozialen Netzwerken eine Fake News entdeckt, habt lhr auf
Facebook, YouTube und Instagram die Moglichkeit, diese direkt bei den
Anbietern zu melden. In ernsten Fallen konnt lhr online eine Anzeige bei
der Polizei erstatten.Wir zeigen Euch Schritt fur Schritt, wie ihr Fake
News melden konnt.

In Folge 10 hat Phil Euch auBerdem verschiedene Tools vorgestellt, die
Euch bei der Enttarnung von Fake News helfen konnen, wie zum Beispiel
Izitru, Fotoforensics oder Denic. Mit unseren Schritt-fur-Schritt-
Anleitungen zeigen wir Euch, wie lhr diese Tools nutzen und so Fake News
erkennen konnt.
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Schritt 1:Wenn |hr auf Facebook Beitrage melden mochtet, klickt oben
rechts auf das Pfeilsymbol und wahlt dann ,,Beitrag melden aus.

Video speichern ‘

=r Einbetten

. | Benachrichtigungen fur diesen Beitrag aktivieren

| Beitrag melden
(50T NAMEINA LI TN

Schritt 2: Jetzt habt lhr die Moglichkeit auszuwahlen, warum lhr den
Beitrag Facebook melden mochtet.Wenn lhr auf eine Fake News gesto3en
seid, wahlt ,,Es ist eine Falschmeldung* aus.



https://www.facebook.com/fakefilter.bpb/
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Schritt 3: Facebook bietet Euch verschiedene Losungen an, zwischen
denen lhr wahlen konnt. Bei einer Fake News konnt |hr den Beitrag als
Falschmeldung kennzeichnen. lhr konnt auBerdem die Seite blockieren
oder die Inhalte der Seite in Eurem Feed verbergen.

Was du tun kannst

Hier sind einige Dinge, die du unternehmen kannst, um
das Problem zu ldsen.

0 Beitrag als Falschmeldung kennzeichnen
Bitte teile uns mit, wenn dies eine ‘hmeldung sein kéinnte.

MrTrashpack blockieren
Ihr kénnt euch dann gegenseitig nicht mehr sehen oder kontakiieren.

Alles von MrTrashpack verbergen
Du wirst dann keine Beitrdge mehr von MrTrash

Zuriick = Abbrechen
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Fake News melden
bei Instagram

Schritt 1: Um einen Beitrag auf Instagram zu melde
die drei Punkte und wahlt ,,Melden* aus.

URL zum Teilen kopieren

In WhatsApp teilen
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http://www.instagram.com/

Schritt 2: Im nachsten Schritt konnt lhr auswahle
melden mochtet. Wenn lhr eine Fake News mel
,Unangebracht* aus.

Unangebracht
[
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Fake News melden
beiYouTube

Schritt 1: Um Videos bei YouTube zu melde
rechts unter dem Video und wahlt ,,Melde

= WUDE

[ Suchen

DINGE die ich an YouTube NICHT MAG! - WuzzUp Feedback

56.974 Aufrufe i 1208 Bless = 4 O
MrTrashpack & 1 Melden
Veroffentlicht am 19.04.2017
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https://www.youtube.com/

Schritt 2:YouTube bietet Euch eine Reihe von Meldegriinden an, zwischen
denen lhr wahlen konnt.Wenn |hr eine Fake News melden mochtet, dann
wahlt ,,Spam oder irrefilhrende Inhalte* und dann ,,Irrefiihrende Texte*
aus.

Massenwerbung

v Werkauf von Arzneimitteln
Irrefihrende Texte
Irrefiihrendes Thumbnail

Betrug
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Schritt 3: Im dritten Schritt habt |hr die Moglichkeit, genauere A
machen. Falls die Falschmeldung an einer bestimmten Stelle im V
konnt |hr den Zeitstempel (Timecode) angeben, den lhr melden
Ihr habt auBerdem die Moglichkeit, weitere Angaben zum Meldeg
ein Textfeld zu schreiben.Wenn |hr fertig seid, klickt auf ,,Senden

Ausgewahlter Zeitstempel:
0 0

(O Pornografische Inhalte @

() Gewaltsame oder abstofiende Inhalte @ Bitte mache weitere Angaben zu:

Irrefiihrende Texte

(O Gefahrliche, potenziell schadliche Handlungen @ 0/500

4

(O Hasserfiillte oder beleidigende Inhalte @&

(O Kindesmissbrauch @

@ Spam oder irrefilhrende Inhalte @

Irrefuhrende Texte

() Verletzung meiner Rechte @

(O Problem mit den Untertiteln

Wir arbeiten rund um die Uhr daran, gemeldete Nutzer und Videos zu priifen. Falls eine Verletzung der Community-Richtlinien
verliegt, wird das verantwortliche Konto dafiir mit einer Strafe belegt. Im Falle wiederholter und besonders schwerer
Verletzungen wird das Konto moglicherweise sogar gekundigt. Kanal melden

ABBRECHEN SENDEN




Fake New§‘ meldeg

bel der Pollzel
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Hinweis: Bitte beachtet, dass eine Anzeige eine Ermittlung zur Folge und
nur bei dem Verdacht einer Straftat erfolgen sollte. Jede ungerechtfertigte
Anzeige raubt Ressourcen fiir die Bekampfung echter Straftaten. Denkt
auch daran, einen Screenshot und den Link zur Seite und dem Profil
anzufiigen.

Grundsatzlich konnen folgende Straftaten in Bezug auf Fake News
angezeigt werden:Volksverhetzung (§ 130 StGB), Bedrohung (§ 24| StGB),
Verleumdung (§ 187 StGB), die offentliche Aufforderung zu sowie die
Androhung und Belohnung von Straftaten (§§ 111, 126, 140 StGB) und die
Verbreitung von Propaganda verfassungswidriger Organisationen (§ 86
StGB).

Schritt |:Wabhlt Eure zustandige Polizei nach Bundesland aus. In unserem
Beispiel nutzen wir das Online-Angebot der Polizei Berlin.

Polizei Baden-Wiirttemberg

Polizei Bayern
Polizei Berlin

Polizei Brandenburg

Polizei Hamburg

Polizei Hessen

Polizei Mecklenburg-Vorpommern
Polizei Niedersachsen

Polizei Nordrhein-VVestfalen
Polizei Rheinland-Pfalz

Polizei Saarland



https://www.saarland.de/1099.htm
https://www.polizei.rlp.de/de/general-storage/footer/ueber-die-polizei/kontakt/
https://service.polizei.nrw.de/anzeige
https://www.onlinewache.polizei.niedersachsen.de/index.php
https://www.polizei.mvnet.de/
https://onlinewache.polizei.hessen.de/ow/Onlinewache/nav/88f/broker.jsp?uMen=88f701d6-8d2a-6001-03e0-7e7b48205846
http://www.polizei.hamburg/onlinewache/
https://polizei.brandenburg.de/onlineservice/auswahl
https://www.internetwache-polizei-berlin.de/
https://www.polizei.bayern.de/cgi-bp/mailer/kontaktformular.pl?seldstog2=0901000000000&type=linkeSeite
https://www.polizei-bw.de/internetwache/Seiten/default.aspx

Polizei Sachsen
Polizei Sachsen-Anhalt
Polizei Schleswig-Holstein
Polizei Thuringen

ZurInternetwache



http://www.thueringen.de/th3/tmik/kontakt/
https://www.schleswig-holstein.de/DE/Landesregierung/LPA/Service/_documents/onlinewache_meldung.html;jsessionid=74D3EA2B6E8DA83B17082777FDA297F3
https://polizei-web.sachsen-anhalt.de/
http://www.https.com//www.polizei.sachsen.de/onlinewache/onlinewache.aspx

Schritt 2: Im nachsten Schritt habt lhr die Moglichkeit zu wz
bei der Polizei melden mochtet.

e Anpeige erstatten / einen Nachtrag senden

Schritt 3: Denkt daran, einen Screenshot und den Link zur ¢
Profil anzufiigen. Je mehr Beweise Ihr angebt, z. B. auch Dat
wann lhr den Beitrag gesehen habt und Anzahl der Followe
Mitglieder der Seite, des Profil, der Gruppe, umso hoher ist
Wahrscheinlichkeit einer erfolgreichen Strafverfolgung. Im
musst lhr Eure personlichen Daten angeben, damit die Poliz
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eventuellen Riickfragen kontaktieren kann. Bitte beachtet: Eine Anzeige
kann schwerwiegende Folgen nach sich ziehen.Wer eine rechtswidrige Tat
vortauscht oder durch wissentlich falsche Angaben einen anderen zu
Unrecht verdachtigt, macht sich strafbar (§§ 145d, 164 StGB).

Fake News erkennen

www.denic.de

Webseiten mit der Endung ,,.de* werden bei Denic — Deutschen Network
Information Center — registriert. Auf deren Webseite kann man in der
Regel schnell erfahren, wer eine Webseite angemeldet hat und wem sie
gehort.

Schritt |:Tragt die Domain ein, die |hr uberprifen mochtet. In unserem
Beispiel geben wir die Domain www.bpb.de ein.

Domainabfrage « whois

ABFRAGE STARTEN



http://www.bpb.de/
https://www.denic.de/

Schritt 2: Um Euch die Daten anzeigen zu lassen, musst lhr einen
Sicherheitscode eingeben.

Durch das Lésen der untenstehenden Sicherheitsabfrage versichern
Sie, dass lhrerseits ein berechtigtes Interesse vorliegt und Sie die
ausgegebenen Daten nur zu diesen Zwecken nutzen werden. lhnen ist
bekannt, dass sich die DENIC eG vorbehalt, bei Missachtung dieser
Versicherung rechtliche Schritte einzuleiten und Sie von der Nutzung
der whois-Abfrage auszuschlielRen.

® Domaindaten anzeigen

O signierte Inhaberdaten

Bitte Sicherheitsabfrage I6sen: ’




Schritt 3: Im nachsten Schritt werden Euch die Ergebnisse der
Domainabfrage angezeigt. lhr konnt dann sehen, wem die VWebseite gehort.
Die Domain www.bpb.de gehort der Bundeszentrale fiir politische Bildung
in Bonn.

Domainabfrage-Ergebnis

Domaindaten

Domain bpb.de
Letzte Aktualisierung 20.06.2011

Domaininhaber

Der Domaininhaber ist der Vertragspartner der DENIC und damit der an

der Domain materiell Berechtigte.
Inhaber der Domain

Domaininhaber Bundeszentrale fuer politische Bildung
Adresse Adenauerallee 86
PLZ 53113
Ort Bonn
Land DE



https://www.google.com/imghp?hl=de

herausfinden, ob das Foto bereits in einem anderen Zusammenhang
veroffentlicht wurde.

Schritt |: Dafiir einfach die Bildersuche bei Google auswahlen und auf das
Kamerasymbol klicken.

le

Bilder

Bildersuche

Schritt 2: Dann konnt |hr wahlen, ob lhr eine Bild-URL tberprufen
mochtet oder eine Bilddatei hochladen mochtet.

Goog

Bilder

Bildersuche
Suche auf Google mit einem Bild statt mit Text. Ziehe das Bild hiether.

Bild-URL einfiigen &  Bild hochladen

hitps //pbs.twima.com/profile_images/613023865711820800/E7 PIAIF
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Schritt 3: Google hat richtig erkannt, dass auf dem Bild Phil zu sehen ist
und die Links angezeigt, in denen das Foto verwendet wird.

philipp betz B a

Bilder Maps Shopping Mehr Einstellungen Tools

Ungetihr 20400.000 Ergebniss Runden)

Bildgrane:
400 = 400

|_ Keine anderen Grofen fir dieses Bild gefunden
€ /an ’ mogliche Quelle
Vermutung fur dieses Bild: philipp betz

Philipp Betz: Der YouTuber hinter WuzzUp - SPIEGEL ONLINE
spiagel.de s anzngil fleb » Umbeuch in der Medienwelt =
-YouTube-' ber YouTube-Videos? Mehr als 400,000 Abonnenten gefailt das, Als
erichiet Philipp Betz aus giner

Betz (@MrTrashpack) | Twitter
itter, comimtrashpack Hang=de
74T photosivideos - 145K followers. Check out the latest Tweets fram Philipp Betz
(@MrTrashpack)

QOptisch ahnliche Bilder
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www.tineye.com

Auch das Tool Tineye hilft Euch dabei zu erfahren, ob ein Foto be
einem anderen Zusammenhang veroffentlicht wurde.Tineye ist ei
englischsprachiges Angebot.

Schritt |: Ladet das Foto hoch oder flgt die Bild-URL ein, die lhr
uberprifen mochtet.

Reverse Image Search

Search by image and find where that image appears online

https:/fpbs.twimg.com/profile_images/613023865711820800/E7PtAl



https://www.tineye.com/

Schritt 2: Nun konnt lhr sehen, wann und wo das Bild veroffentlicht wurde.
Tineye hat richtig erkannt, dass das Bild das Twitter-Profilfoto von Phil ist.

1 result

Searched over 19.5 billion images in 2.1 second

Best match

Mogliche/r
: 1 Veroffentlichungsort /- zeit
LUK twitter.com

Fllename: EFPLAIRT bigger.jpg

22,2015

Oct 21, 2015

- bk




sofort, aber es hinterlasst Spuren in c
Tool Fotoforensics konnt lhr die Bild

Schritt |: Ladet das Foto hoch, dass |
konnt |hr auch die Bild-URL eingebe

Submit a JPEG or PNG for Forensic Analysis

1 = B

Image URL

Upload File

Schritt 2: Die angezeigten Metadaten
Datei erstellt und behandelt wurde.C
um herauszufinden, ob die Metadate
verarbeitet oder geandert wurden.

File Bildeigenschaften

File Type JPEG “Metadaten™
File Type Extension ipa

MIME Type imageljpeg

Image Width 400

Image Height 400

Encoding Process Baseline DCT, Huffman coding
Bits Per Sample 8

Color Components 3

¥ Cb Cr Sub Sampling YChCe:20 (22)

JFIF

JFIF Version 101

Resolution Unit None



http://www.fotoforensics.com/
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Izitru ist ein weiteres englischsprachiges Tool mit dem lhr geschi
manipulierte Fotos uberprufen konnt.

Schritt |: Ladet das Foto, das |hr Gberprifen mochtet unter ,,Up
image* hoch.

By uploading. you agree o our terms
of use and privacy policy

i ‘_.-. :
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http://www.izitru.com/

Schritt 2: Habt etwas Geduld, der Upload und die Analyse des Fotos kann
einige Minuten dauern.

Free image hosting that can prove

your photo is real.
Upioad ing...done

Analyzing. ..

o—0C—0C—0 oo
Double JPEG detection

If you are not redirected to your
results page within 50 seconds,
please click here.
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Schritt 3: Da wir in unserem Beispiel nicht das
haben, sondern das Bild von Phils Twitter-Profil

Izitru hochgeladen haben, gibt das Ergebnis an,
moglicherweise bearbeitet wurde.

tial O
file modification Details below

 Sign into maintain acsess fo thess optons.

' 4

Views: 1 Challenges: 0

E* Share this URL: hitp://izitru.com/LZvj8

° P4

Our forensic tests suggest this file has been re-saved since initial capture. Because this file is not a camera
original, it is possible that it was modified.

(5|
Mogliche Nachbearbeitung

unknown Jun 12, 2017 17:38:06 (omT +2)
Camera | unknown Submitter | unknown
Location | unknown Device | Desktop computer
Location | unknown

%°22/26
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A Fake News e"f'kerine.
DerYpuTube DataViewer

Mit dem YouTube DataViewer konnt lhr checken, ob ein YouTube-Clip
bereits anderswo erschienen ist.

Schritt |: Gebt die URL des YouTube-Videos ein, das lhr uberprufen
mochtet.


https://citizenevidence.amnestyusa.org/
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Schritt 2: Die Ergebnisse zeigen, dass das Video am 19.4.2017 bei YouTube
auf dem Kanal von ,,MrTrashpack® hochgeladen wurde.

Youtube DataViewer
hitps://www youtube comiwatch7v=iwPquokané  |Go| |Clear

DINGE die ich an YouTube NICHT MAG! - WuzzUp

Feedback
Was sind Dinge die Du an YouTube nicht magst? Schraib es mirin die
Kommentara! NEUER VLOG! hitp/ibit y/2pgAdol Hier konnt lhr main Buch
bestellen: “» WuzzUp Buch: hitp:/famzn 1o/2iAeWEW “»= E-Book:
hitp:/lamzn.to/2iXalsr MUSIC BY: Reachhero Rock-Intro by: WhiteFloor
http:iibit ly 1FTTVHw Lyrics and Original Song by: maximneise and
nicolascageld maximnoise: hitpofbit lyMOEHD nicolascage0S:
hittp:/bit ly/ 1P6TIKN PRODUKTION; Redaktion: Philipp Betz MrTrashpack
Schadtt: Der Schlaumacher Effekte: Der Schlaumacher Links die mit einem *
fStemchen’ gekennzeichnet werden sind Amazon und iTunes Affiliate Links_ Ich
bin im Amazon und iTunes Partnerprogramm und werde am Umsatz jeder
Bestellung. die (ber ginen meiner Links getatigt wird beteiligt, chne dass es
Mehrkosten fir den Kunden gibt. Cutter

Video 1D: iwPgvdkQnsl
Upload Date (YYYY/IMMWDD): 2017-04-19 o
Upload Time (UTC): 1729 anver lo local time) maogliche Quelle

Thumbnails:

reversa image search




Schritt 3: Auch die Thumbnails werden Euch in den Ergebnissen angezeigt.
Zusatzlich konnt lhr diese direkt uber die Google-Ruckwartssuche
uberprifen.

Thumbnails:

Bitte beachtet, dass es bei einigen Tools zu Schwierigkeiten kommen kann.
Die Ergebnisse fallen nicht immer gleich oder eindeutig aus.Am besten
funktionieren die Tools bei zuerst veroffentlichten Bildern oder
Originalquellen und immer weniger, wenn ein Bild bereits mehrfach neu




abgespeichert wurde oder ein neues Bildformat hat.Also denkt dran: Es
gibt nicht das eine Tool, mit dem man zweifelsfrei Falschmeldungen
entlarven kann. Es gibt aber viele kleine Helfer, mit denen lhr Fake News
auf die Spur kommen konnt.

Alle Links wurden zuletzt abgerufen am 27.6.2017.




