Ginter Erbel

Die offentliche Sicherheit im Schatten
des Terrorismus

I. Einfiihrung

Die ,offentliche Sicherheit” ist in dieser Zeit
durch besondere Gefahrenquellen bedroht.! Diese
resultieren vor allem aus gefdhrlichen Krankhei-
ten (wie Aids) und Seuchen (wie BSE), aus 6ko-
logischen Fehlentwicklungen (z.B. Ozonloch),
aus biologisch riskanten Experimenten (Gentech-
nologie), aus technischen Systemen (Kernkraft-
werke, Informationstechnik) sowie aus besonders
schweren Formen der Kriminalitit.? Im Bereich
der Kriminalitit sind es vor allem folgende
Delikte, die gravierende Sicherheitsrisiken verur-
sachen: der illegale Handel mit Rauschgift, Waffen
und nuklearem Material, die Herstellung und der
Einsatz gedchteter Waffen, der Menschenhandel
und die Schleuserkriminalitét, Straftaten gegen
Kinder, Angriffe auf die oder mittels der Informa-
tionstechnik, aktive und passive Bestechung, Wirt-
schaftsbetrug, Organisierte Kriminalitit,> Straf-
und insbesondere Gewalttaten von Extremisten
und Terroristen.

Der zur Wahrung der offentlichen Sicherheit
erforderliche konsequente und nur durch Staaten-
kooperation erfolgversprechende Kampf gegen
solche Arten der Schwerstkriminalitét ist zur Auf-
gabe der Europdischen Union geworden. Das zen-
trale Instrument zur Koordinierung der Kriminali-
tatsbekampfung ist das , Europdische Polizeiamt*
(Europol). Dieses Amt muss aber, um das hohe
Ma8 an Sicherheit europaweit realisieren zu kon-
nen, welches das Gemeinschaftsrecht den Unions-
biirgern verheiflt, zu einer ,européischen Elite-

1 Vgl. die Ubersicht bei Eike von Hippel, Zur Notwendig-
keit einer praventiven Jurisprudenz, in: Zeitschrift fiir
Rechtspolitik, (2001), S. 145 ff.

2 Vgl. dazu Frederik Rachor, Das Polizeihandeln, in: Hans
Lisken/Erhard Denninger, Handbuch des Polizeirechts,
Miinchen 2001, S. 362 ff.

3 Vgl u.a. Hans-Jurgen Kerner, Organisierte Kriminalitit
in: Bundesakademie fiir Sicherheitspolitik (Hrsg.), Sicher-
heitspolitik in neuen Dimensionen, Hamburg—Berlin—Bonn
2001, S. 173 ff., mit Nachweis der Literatur S. 197 ff.; Wolf-
gang Hetzer, Organisierte Kriminalitdit und Korruption.
Schattenseiten der Globalisierung, in: Aus Politik und Zeit-
geschichte, B 32-33/2001, S. 30 ff.

Aus Politik und Zeitgeschichte B 10—11/2002

polizei mit hochster Effizienz* und mit allen
kriminalpolizeitypischen operativen und exekuti-
ven Befugnissen ausgebaut werden.*

Eine wesentliche Voraussetzung fiir eine erfolgrei-
che nationale und européische Sicherheitspolitik
ist indes die Reaktivierung der im Staat (von
»oben“ bis ,unten“) verfallenden republikani-
schen Tugenden und demokratie-ethischen Prinzi-
pien: Redlichkeit, Wahrhaftigkeit, Rechtstreue,
Gemeinwohlorientierung, Amtsethos und Unbe-
stechlichkeit.’ Vor allem die Amtswalter in den
Sicherheitsbehdrden miissen iiber ein besonders
hohes Amtsethos verfiigen. Es miissen, insbeson-
dere auch fiir Europol, Dienstkrifte gewonnen
und ausgebildet werden, ,,die, tiber hochste fachli-
che Qualifikation hinaus, absolut integer und fest
in der demokratischen Ethik als gemeinsamem
Unionsgut verwurzelt sind“. Polizeibeamte iiber-
dies, ,die ihre eigentliche Motivation fiir den
Kampf nicht aus einer Faszination von der Tech-
nik der Macht oder von der Macht der Technik
beziehen, sondern aus dem festen Glauben an die
gefdhrdeten demokratischen, rechtsstaatlichen
Grundwerte, die in unserer Verfassung und in der
Union verankert sind*.°

Diese Forderung, die schon allein vor dem Hinter-
grund der Organisierten Kriminalitédt ihre Berech-
tigung hat, ist nach dem 11. September 2001, im
Zeichen einer neuen Dimension des internatio-
nalen Terrorismus,” nochmals nachdriicklich zu
unterstreichen. Die ebenso spektakuldren wie
katastrophalen Anschldge auf symboltréachtige
Bauten in New York (Twin Towers) und Washing-
ton (Pentagon) waren das schreckliche Werk der-

4 Vgl. Giinter Erbel, Offentliche Sicherheit und Ordnung,
in: Deutsches Verwaltungsblatt, (2001), S. 1724.

5 So u.a. auch Helmut Schmidt, Auf der Suche nach einer
offentlichen Moral, Miinchen 2000.

6 G.Erbel (Anm. 4), S. 1724.

7 Analysen dazu: Peter Waldmann, Terrorismus — Provoka-
tion der Macht, Miinchen 1998; Bruce Hoffmann, Terroris-
mus — Der unerkldrte Krieg, Frankfurt a. M. 2001; Kai
Hirschmann, Das Phinomen Terrorismus, in: Bundes-
akademie fiir Sicherheitspolitik (Anm. 3), S. 453 ff., mit Lite-
raturnachweis S. 480 ff.; ders., Terrorismus in neuen Dimen-
sionen, Hintergriinde und Schlussfolgerungen, in: Aus Politik
und Zeitgeschichte, B 51/2001, S. 7 ff.
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jenigen Variante des in vielen Gestalten auftreten-
den Terrorismus, die man als ,,religiosen Terroris-
mus“® bezeichnet, konkreter: des Terrorismus isla-
misch-fundamentalistischer Priagung, verkorpert
allen Anzeichen nach durch Bin Laden und sein
Netzwerk namens al-Quaida.’

Diese Anschlédge, begleitet und gefolgt von einer
Serie echter und fingierter Milzbranderreger-
Attacken, die in das terroristische Spektrum zu
passen schienen, haben die offentliche Sicherheit
iiber die Vereinigten Staaten hinaus weltweit in
nachhaltige Turbulenzen gestiirzt, mit Schéden,
die iiber die unmittelbar erzeugten weit hinausge-
hen und - der fiir Terroristen typischen Zielset-
zung entsprechend!® — hinausgehen sollten. Die
entstandene globale Gefahrenlage wurde von der
weltweiten Gemeinschaft potenziell bedrohter
Staaten mit einem Verteidigungsbiindnis in
Gestalt einer Allianz gegen den Terrorismus
beantwortet, die daran ging, ihre Strategien der
Selbstverteidigung zu entwerfen und schrittweise
zu realisieren.! Bei der Suche nach effizienten
Formen und Mitteln einer kooperativen Sicher-
heitspolitik entstanden neue Kategorien der
Sicherheitssystematik und der Sicherheitskonzep-
tionen, die vor allem die Kompetenzfelder des
Militdrs, der Polizei und der Nachrichtendienste
betreffen. Diese Verdnderungen geben Anlass,
speziell auch das Thema Innere Sicherheit, insbe-
sondere die polizeirechtlichen Aspekte der offent-
lichen Sicherheit und Ordnung, im Schatten des
neuen Terrorismus wieder aufzugreifen und zu
iiberdenken.

Was die Suche nach den rechten Mitteln der
Gefahrenabwehr und Risikominimierung angeht,
so bin ich der Uberzeugung, dass auch bei der Ter-
rorismusbekdmpfung — nicht anders als bei dem
Kampf gegen die Organisierte Kriminalitdt — das
Fundament jeder Sicherheitspolitik in einer kréfti-
gen Belebung demokratischer Ethik und republi-
kanischer Tugenden, in einer Festigung unserer
demokratisch-rechtsstaatlichen Wertorientierung
liegen muss. Leider haben nur wenige Kommenta-
toren aus dem Medienbereich diese notwendige
geistige Dimension der Auseinandersetzung her-

8 Vgl. B. Hoffmann, ebd., S. 112 ff.; Peter Heine, Terror —
Extremistische Krifte in Allahs Namen im Islam, Freiburg
i. Br. 2001.

9 Vgl. Peter Bergen, Heiliger Krieg Inc. — Osama bin La-
dens Terrornetz, Berlin 2001.

10 Vgl. B. Hoffmann (Anm. 7), S. 55.

11 Zur neuen Gefahrensituation, ihren tieferen Ursachen,
sicherheitspolitischen sowie auflenpolitischen Auswirkungen
und Herausforderungen vgl. die Beitrdge von Christian
Hacke, August Pradetto und Ernst-Otto Czempiel; in: Aus
Politik und Zeitgeschichte,B 51/2001.
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ausgearbeitet. Dazu gehoren zum Beispiel Cordt
Schnibben, der in seinem Essay ,Stehen die
Tiirme noch?“!? zutreffend geschrieben und belegt
hat: ,,Das Attentat ist ein Angriff auf unser Den-
ken*, oder Albert Keller mit seinem Aufruf zur
intellektuellen Auseinandersetzung: ,,Der Westen
muss fiir seine Ideale eintreten® und der berechtig-
ten Warnung: ,Fine reine SpalBgesellschaft, die
sich ihrer eigenen Grundwerte nicht bewusst ist
und die nicht bereit ist, auch in einem Geistes-
kampf fir ihr Ideal einzutreten, hat in diesem
Konflikt keine Chance.*!?

I1. Begriff und Systematik
der offentlichen Sicherheit

Der Begriff ,,Sicherheit”, der nach dem 11. Sep-
tember — zusammen mit dem Begriff , Terroris-
mus“ — die offentlichen Diskussionen beherrscht,
ist ein vieldeutiger Begriff,'* der im Rahmen die-
ser Abhandlung jedoch nur in der Sinnvariante
einer tatsidchlichen Befindlichkeit, eines Zustandes
interessiert, in dem bestimmte Giiter und Werte
(relativ) wirksam gegen Schiden oder vor Gefah-
ren geschiitzt sind"

Der demokratische Rechtsstaat unterscheidet
wegen rechtlich verbriefter Freiheit der Biirger bei
der Sicherheit in diesem Sinne die ,,private®, die
der Einzelne im individuellen Interesse erstrebt
und in Freiheit und Selbstverantwortlichkeit nach
eigenen Mafstdben bestimmt, und die ,6ffentli-
che*, die der Staat (vor allem durch die Polizei) im
offentlichen Interesses nach Maf3gabe des objekti-
ven Rechts zu gewihrleisten hat.!® Ein Beispiel:
Ob der Biirger nach den Anschldgen auf die Luft-
sicherheit in risikoreicher Zeit wieder das Flug-
zeug als Verkehrsmittel wihlt, liegt im Rahmen
seiner personlichen Entscheidungsfreiheit. Ob in
den Flugzeugen zur Verhinderung terroristischer
Aktivititen Polizeibeamte mitfliegen, ist eine
Frage des offentlichen Interesse, die der Staat zu
entscheiden berufen ist. Bei der privaten Selbst-
vorsorge fiir die eigene Sicherheit ist der Biirger in
Zeiten besonderer Gefahren — man denke an das
Risiko, Empfinger von Post mit Milzbranderre-
gern zu werden —, in einem hohen Maf3e auf staat-

12 Der Spiegel, 47/2001, S. 223 1.

13 Focus, 48/2001, S. 78.

14 Vgl. Franz-Xaver Kaufmann, Sicherheit als sozio-
logisches und sozialpolitisches Problem, Stuttgart 19732

15 Vgl ders., ebd., S. 208 ff.

16 Zur Abgrenzung vgl. Erhard Denninger, Polizeiauf-
gaben, in: H. Lisken/E. Denninger (Anm. 2), S. 209 ff.
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liche Gefahrenaufkldarungsaktionen und rechtzei-
tige Warnungen angewiesen.

Die im offentlichen Interesse zu schiitzende
Sicherheit (im weiteren Sinne) umfasst alle Sicher-
heitsbelange eines Gemeinwesens.”” Nach der
Schutzrichtung unterscheidet man die ,duflere*
und die ,,staatsinterne‘ Sicherheit, die sich auffi-
chert in Verfassungssicherheit, Staatssicherheit,
gesellschaftliche Sicherheit (einschlieBlich der
individuellen Sicherheit), 6konomische und mone-
tdre Stabilitdt, soziale Sicherheit, Okologische
Sicherheit und die Rechtssicherheit in doppeltem
Sinne: Schutz vor Rechtsbruch und Berechenbar-
keit/Zuverlassigkeit rechtlicher Regelungen. Die
sog. ,, Innere Sicherheit* (als Schutzgegenstand der
Sicherheitsbehdrden) umfasst querschnittartig die
Sicherheitsfelder aus dem Kreis interner Stabili-
titsbereiche, die in die sachliche Zusténdigkeit der
Polizei, der Verfassungsschutz- und Katastrophen-
schutzbehorden fallen.!® Grundsitzlich auBerhalb
der Zustéandigkeiten der Sicherheitsdienste liegen
die dkonomische, monetire und soziale Sicherheit
(die ,,wohlfahrtsstaatlichen“ Sicherheiten) sowie
die Rechtssicherheit als eine Qualitidt des Rechts
(fiir die der Gesetzgeber verantwortlich ist). Dage-
gen liegt die Rechtssicherheit als Schutz vor
Rechtsbruch im Zentrum der polizeilichen Aufga-
benstellung, wie die Definition der ,,6ffentlichen
Sicherheit im engeren, polizeigesetzlichen Sinne
belegt: ,,Unverletzlichkeit der Rechtsordnung, der
subjektiven Rechte und Rechtsgiiter des Einzel-
nen sowie des Bestandes, der Einrichtungen und
Veranstaltungen des Staates“."

Diese allgemein anerkannte Sicherheitsdefinition
ist terminologisch revisionsbediirftig, weil Sicher-
heit ein faktischer Zustand ist und der Begriff
»Unverletzlichkeit“ die irrige Auffassung ndhren
kann, das Polizeirecht erstrebe oder verheif3e
absolute Sicherheit. Die Umschreibung ist auch
inhaltlich verbesserungsfihig. In ihr sollten wegen
der hohen polizeilichen Bedeutung der Sicher-
heitsidee die aufgelisteten Positionen néher kon-
kretisiert und erginzt werden. Die individuellen
Rechte sollten beim Namen genannt (Menschen-
wiirde, Leben, korperliche Unversehrtheit, Frei-
heit) und verfassungsmiBige Werte wie Ehe und
Familie sowie die Giiter der Natur sollten aufgelis-
tet werden.?

17 Versuche von Systematisierungen bei F.-X. Kaufmann
(Anm. 14), S. 49 ff.

18 Vgl. Programm Innere Sicherheit, Fortschreibung 1994
(durch die Innenminister/-senatoren der Linder und des
Bundesministers des Innern), Bonn 1994.

19 E. Denninger (Anm. 16), S. 205.

20 Vgl. G. Erbel (Anm. 4), S. 1720.
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Die offentliche Sicherheit im weiteren Sinne hat
transnationale Dimensionen. Auf internationaler
Ebene gibt es mannigfache Sicherheitsverbund-
systeme, z.B. in Form der Gemeinschaftssicher-
heit der Europdischen Union und des Systems
gegenseitiger kollektiver Sicherheit in Gestalt der
NATO. Als Reaktion auf den 11. September ist
erstmals ein tendenziell globaler Sicherheitsver-
bund geschaffen worden durch die weltweite Alli-
anz gegen den Terrorismus, der zudem die Ele-
mente der duBleren Sicherheit mit solchen der
inneren (Polizei, Nachrichtendienste) verkniipft.
Alle Dimensionen und Bereiche der offentlichen
Sicherheit sind ineinander verwoben und funktio-
nell voneinander abhingig. Der Anschlag vom
11. September hat duBere und innere Sicherheit
erschiittert und die praktische Untrennbarkeit die-
ser beiden Sicherheitsdimensionen aufgezeigt. Die
hochgradige Abhéngigkeit zwischen den polizeili-
chen und polizeitibergreifenden Sicherheitsberei-
chen wurde an den Folgen der Anschlige deutlich,
die durch eine Destabilisierung der militédrisch und
polizeilich zu schiitzenden Sicherheit die Wirt-
schaft und die Finanzmérkte auf eine Talfahrt
zwangen.

Die Interdependenzen der Sicherheitsfelder und
die Idee transnationaler Sicherheitsverbundsy-
steme sind Gegebenheiten, die auch die Struktu-
ren der Sicherheitspolitik bestimmen miissen, mit
der dem Terrorismus Einhalt geboten wird. Die
Gemeinschaft der abwehrbereiten Staaten setzt
denn auch zunehmend auf eine kooperativ ange-
legte Sicherheitspolitik, die Bundeskanzler Schro-
der — schon 1999 — instrumental so umschrieben
hat: ,,Die politische, wirtschaftliche, soziale, 6kolo-
gische und auch militdarische Dimension miissen
zusammengedacht, aber auch zusammengebracht
werden.“?! Es geht also um das Erfordernis einer
Sicherheitspolitik in neuen Dimensionen,? selbst-
verstiandlich unter Einschluss der polizeilich zu
gewdhrleistenden Sicherheit.

Spezifische Ansitze in diese Richtung liefern auch
die — in der offentlichen Diskussion zu wenig
beachteten — von der Vollversammlung der Ver-
einten Nationen bereits am 17.12. 1996 ange-
nommenen ,,Measures to eliminate international
terrorism“?. In diesem MaBnahmenkatalog zur

21 Bundeskanzler Gerhard Schroder, Rede vor der Miin-
chener Konferenz fiir Sicherheitspolitik, 1999, zitiert nach
Bundesakademie fiir Sicherheitspolitik (Anm. 3), S. 27.

22 Vgl. Hans Frank, Sicherheitdspolitik in neuen Dimen-
sionen, in: Bundesakademie fiir Sicherheitspolitik, ebd.,
S. 15ff.

23 Abgedruckt in: Kurt Schelter, Innere Sicherheit in
Deutschland und Europa, Starnberg, Stand: 1. 1. 1999, Nr. 5/5.
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Bekampfung des internationalen Terrorismus wer-
den alle Akte, Methoden und Praktiken des Terro-
rismus als kriminelle und nicht zu rechtfertigende
Machenschaften eingestuft. Des Weiteren werden
das technische Angriffspotenzial der Terroristen
bis hin zu biologischen und chemischen Waffen
beschrieben und Maflnahmen skizziert, welche die
internationale Staatengemeinschaft, kooperierend
und koordinierend, zur Gefahrenabwehr ergreifen
solle. Die vielféltigen Abwehrstrategien reichen
von der Polizeitechnik iiber die Sicherheitsgesetz-
gebung bis hin zur Austrocknung der Finanz-
strome, aus denen Terroristen ihre Geldmittel
schopfen. Die Spannweite der in diesem Doku-
ment avisierten erweiterten Sicherheitspolitik wird
deutlich in der Einbeziehung der Zielvorstellung
einer Friedenskultur, einer ,,Culture of peace®.

Das herkommliche Verstidndnis des Sicherheitsbe-
griffs und seine Systematik sind in die Geschichte
der Sicherheitsidee eingebunden, die ein Spiegel-
bild der Entwicklung der Staatsidee ist.** Die
Sicherheitsidee als Wesenselement der Staatlich-
keit hat sich in drei Stufen entwickelt: 1. Sicher-
heit als Verhinderung zwischenmenschlicher (pri-
vater) Gewalt, garantiert von einer starken
Staatsmacht (Thomas Hobbes: ,,Leviathan Staat*),
2. Sicherheit als Schutz biirgerlicher Freiheit vor
Erdriickung durch den iiberméchtigen Staat (John
Locke: Sicherheit vor dem Hiiter der Sicherheit),
3. Sicherheit als (gesetzlich fundierte) soziale
Absicherung der Menschen gegen die Risiken aus
gelebter Freiheit (Sozialstaatsidee). Im modernen
Staat demokratischer Prigung sind diese drei
Sicherheitsaspekte zu einer umfassenden Sicher-
heitsidee verschmolzen. Die Verfassung der Bun-
desrepublik Deutschland driickt dies durch die
Staatsstrukturbestimmungen aus: ,,demokratischer
und sozialer Rechtsstaat® (Art. 28 und Art. 20 des
Grundgesetzes).

Insbesondere in den Jahrzehnten nach dem Zwei-
ten Weltkrieg ist diese dreistufige Sicherheitsidee
um eine vierte Stufe erweitert worden, namlich um
die Konzeption einer militdrischen, spéter auch
polizeilichen ,transnationalen“ Sicherheit als
Gemeingut und Aufgabe aller friedliebenden Staa-
ten. Organisatorischen Ausdruck fand die Konzep-
tion transnationaler Sicherheit in Institutionen wie
der UNO, der NATO, der KSZE (Konferenz fiir
Sicherheit und Zusammenarbeit in Europa) und
der OSZE (Organisation fiir Sicherheit und
Zusammenarbeit in Europa), wobei gerade die

24 Vgl. dazu Josef Isensee, Das Grundrecht auf Sicherheit,
Berlin-New York 1983.
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letztgenannte Organisation Sinnbild fiir einen
erweiterten, neuen Sicherheitsbegriff geworden ist.

Speziell mit Blick auf die polizeiliche Sicherheit ist
deren transnationale Ausrichtung schon seit lan-
gem durch Existenz und Wirken von Interpol
(gegriindet 1923) belegt, in den letzten Jahrzehn-
ten aber noch wesentlich vergroflert und verstirkt
worden. Inzwischen konnen wir von einem
,transnationalen Polizeirecht“%, ansatzweise auch
von einem ,,europiischen Polizeirecht“?® sprechen.
Das Europdische Gemeinschaftsrecht hat auch zu
einer Vergemeinschaftung zentraler Felder der
polizeilichen Sicherheit gefiihrt. Die Europiische
Union ist als gemeinsamer ,,Raum der Freiheit,
der Sicherheit und des Rechts“ angelegt, der den
Unionsbiirgern ,,ein hohes Maf} an Sicherheit* bie-
ten soll (Art. 29 des EU-Vertrages, Amsterdamer
Fassung vom 19. 6. 1997). Diese objektiv-rechtli-
che Sicherheitsgarantie wird inzwischen durch ein
subjektives Unions-Grundrecht auf ,,Freiheit und
Sicherheit“ (Art. 6 der Grundrechts-Charta der
EU) flankiert. Die Bekdmpfung der Schwerstkri-
minalitit, insbesondere der Organisierten Krimi-
nalitdt und des Terrorismus, ist Gemeinschaftsauf-
gabe geworden. Die zentralen Institutionen der
europdischen Inneren Sicherheit sind Europol und
die im Aufbau begriffene Strafverfolgungsbehorde
Eurojust.

Dass der Ausbau von Europol nach dem
11. September erst recht zur Bekdmpfung des Ter-
rorismus energisch vorangetrieben werden sollte,
ist klar. Aber die Umstrukturierung von Europol
zu einer echten, mit Eingriffsmacht ausgestatteten
Kriminalpolizei — einem europédischen ,,BKA® —
ist derzeit (leider) immer noch nicht in greifbarer
Nihe.”” Das Gerangel um einen einheitlichen
europdischen Haftbefehl ist ein trauriger Beweis
fiir die zahlreichen nationalen Sandkorner, die
immer noch das europiische Getriebe in Sachen
Sicherheit bremsen.

III. Terrorismusbekdmpfung als
Sicherheitsproblem

Bei dem Problem, wie der Terrorismus zu bekamp-
fen ist, stellt sich die Frage nach den zustédndigen

25 Manfred Baldus, Transnationales Polizeirecht, Baden-
Baden 2001.

26 Vgl. Reinhard Mokros, Polizeiliche Zusammenarbeit in
Europa, in: H. Lisken/E. Denninger (Anm. 2), S. 1207 ff.

27 Vgl. das Interview mit Europol-Direktor Jiirgen Stor-
beck, in: Der Spiegel, 49/2001, S. 200.
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Sicherheitsorganen und nach der Wahl der rich-
tigen (legalen und zwecktauglichen) Mittel. Die
Zustdndigkeit der Sicherheitsorgane bestimmt
sich nach der Definition des Terrorismus,”® nach
dessen spezifischer Ausprigung und Angriffs-
weise. Prégend fiir den Terrorismus sind folgende
Kriterien:

— Die Nichtanerkennung den Kampf einschrin-
kender rechtlicher oder moralischer Grenzen.

— Das Ziel der Zerstorung des Widersachers als
Verkorperung einer falschen politischen oder reli-
giosen Wertordnung, die durch eine neue, ,.allein
richtige* ersetzt werden soll.

— Geheime Organisationsformen und verdeckt-
konspiratives Vorgehen.

Von der Organisierten Kriminalitit (OK),” mit
der er sich zwar in den Bereichen Rauschgifthan-
del und Diamantenschmuggel {iiberschneidet,
jedoch nicht insgesamt deckt, unterscheidet der
Terrorismus sich durch seine politische oder reli-
giose Zielsetzung und die Zerstorungsabsicht. Die
OK ist unpolitisch, gewinnorientiert und darauf
ausgerichtet, die staatlich-gesellschaftlichen Struk-
turen, ohne sie zu zerstoren, parasitendhnlich aus-
zunutzen.

Soweit Terroristen — wie bei den Anschldgen vom
11. September — den Angriff nach Technik und
Schadlichkeitspotenzial auf einer kriegsdhnlichen
Ebene fiihren, werden innere und duBere Sicher-
heit in einer Gemengelage angegriffen. Bei evi-
denter Uberforderung des polizeitechnischen
Abwehrinstrumentariums geht die Gefahrenab-
wehraufgabe auf die Streitkrifte iiber. Zwar mag
sich eine solche terroristische Attacke vom klassi-
schen militdrischen Angriff insofern unterschei-
den, als es nicht direkt Streitkriifte eines fremden
Staates sind, die die Attacke vortragen. Zur
Begriindung der militdrischen Abwehrzustindig-
keit muss im Selbstverteidigungsnotstand aber das
Bestehen einer polizeilich nicht zu meisternden
Gefahrenlage ausreichen.®

Die in der Bundesrepublik Deutschland aufgewor-
fene Frage, ob die Streitkrifte dariiber hinaus zur
Abwehr terroristischer Gefahren staatsintern poli-
zeiunterstiitzend oder polizeientlastend eingesetzt

28 Zu den verschiedenen Begriffsbestimmungen vgl.
B. Hoffmann (Anm. 7), S. 13 ff.

29 Zur Beschreibung dieses schwer erfassbaren Phdnomens
vgl. u.a. Hans-Werner Hamacher, Tatort Bundesrepublik —
Organisierte Kriminalitdt, Hilden 1986, S.7ff.; W. Hetzer
(Anm. 3).

30 Der im Rahmen der NATO in Afghanistan militdrisch
gefiihrte Verteidigungskrieg fand darin seine Rechtfertigung.
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werden konnten,! beantwortet sich zum Teil aus
dem Grundgesetz, das (z. B. in Art. 35) solche Ein-
sdtze im Fall des inneren Notstandes vorsieht.
Weitergehende Verwendungen der Bundeswehr in
notstandsidhnlichen Lagen und fiir deren Dauer
konnten im Wege einer Verfassungsergianzung
ermoglicht werden, wenn und soweit sie zur Erhal-
tung der Sicherheit unverzichtbar sind.

Sieht man im Terrorismus (so wie in der OK) letzt-
lich auch einen Angriff auf die freiheitliche
Lebensform der demokratischen Gesellschaften —
eine Sichtweise, die ich fiir richtig halte* —, so ist
es konsequenterweise zuldssig, auch die Verfas-
sungsschutzamter mit ihren nachrichtendienstli-
chen Funktionen in die Terrorismusbekdmpfung
einzuschalten. Bayern setzt schon seit 1994 seinen
Verfassungsschutz gegen die OK ein.?* Der Bun-
desnachrichtendienst ist bereits durch das Ver-
brechensbekdmpfungsgesetz vom 28. 10. 1994 mit
der Aufkldrung terroristischer Gefahrenquellen
betraut worden.** Fiir die gegeniiber dem Terroris-
mus dringend gebotene priventive Sicherheits-
politik ist es unerldsslich, dass die Geheimdienste
eingesetzt werden und vor allem, dass sie als
nFrihwarnsysteme“ auch wirklich funktionieren.
Dass die amerikanischen Dienste, trotz vieler Vor-
boten terroristischer Gewalt, einen Anschlag wie
den vom 11.September nicht ,vorausgesehen
haben, war ein verhédngnisvoller Fehler. Auch die
Organisation und Vorgehensweise von Terroristen,
die in verdeckten Netzwerken wie ,,Geheimagen-
ten“ arbeiten, lidsst den Einsatz der Nachrichten-
dienste gegen sie als unverzichtbar erscheinen.

Soweit die offentliche Sicherheit jenseits der Kom-
petenzfelder des Militdrs und der Nachrichten-
dienste durch den Terrorismus gefihrdet oder
durch Straftaten gestort wird, ist die Polizei als
Sicherheitsgarant gefragt — sowohl in ihrer praven-
tiven (gefahrenabwehrenden) wie auch in ihrer
repressiven (strafverfolgenden) Funktion. Ange-
sichts der immens hohen Schadensrisiken, die von
terroristischer Seite drohen, kommt der Prédven-
tion ein besonders hoher Stellenwert zu. Effiziente
Priavention setzt voraus, dass die sicherheitsrele-
vanten Informationen von der Polizei erhoben
werden konnen, ihr auch von anderen Stellen
(Nachrichtendienste, Europol) vollstindig und
rechtzeitig zuflieBen, und dass die Polizei perso-
nell und technisch so ausgestatet wird, dass sie fiir

31 Vgl. dazu die Beschliisse der Innenministerkonferenz
vom 18. 9., 2001, abgedruckt in: Die Polizei, (2001) 11, S. 340.
32 Vgl G. Erbel (Anm. 4), S. 1724 (betreffend OK).

33 Vgl. Bayrisches Verfassungsschutzgesetz, Art. 1 und 3.
34 Zur Frage der VerfassungsmiBigkeit vgl. BVerfGE,
Bd. 100, S. 313 ff.
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die Abwehr der gravierenden Gefahren geriistet
ist.¥ Im Rahmen der Privention sind insbesondere
auch diejenigen Polizeifunktionen zu aktivieren,
die sich aus den in der neueren Polizeigesetzge-
bung festgeschriebenen erweiterten Aufgabenkrei-
sen der Polizei ergeben: die (schon) ,vorbeu-
gende“ Bekdmpfung von Straftaten (z.B. durch
Observation verdachtiger Gruppierungen) und
Vorbereitung fiir die Hilfeleistung und das
Handeln in Gefahrenfillen.*® Die Unberechenbar-
keit, wann, wo und wie Terroristen zuschlagen
konnten oder werden, stellt die Polizei bei der Pré-
vention vor schwierigste Aufgaben, deren Erfiil-
lung hochste Sachkompetenz, besondere Planungs-
phantasie und grof3e Einsatzflexibilitdt erfordert.
Der Schwierigkeitsgrad der Aufgabe steigt noch
wegen der Risiken, dass Terroristen oder Tritt-
brettfahrer das Spektrum realer Gefahren um Va-
rianten von Anscheinsgefahren (Beispiel: Briefe
mit Backpulver, die den Anschein einer Milzbran-
derregergefahr hervorrufen) erweitern konnen.
Mit solchen bosartig oder leichtfertig produzierten
Anscheinsgefahren lésst sich das offentliche Leben
vielféltig ldhmen und die Einsatzkraft der Polizei
im Bereich der echten Gefahrenabwehr erheblich
herabsetzen.

Zu der notwendigen Vorbereitung auf kiinftige
Gefahrenabwehr muss vor allem auch gehoren,
dass sich die Sicherheitsbehdrden auf mogliche
Anschldge auf die Informationstechnik oder mit-
tels dieser einstellen und solchen Anschldgen, die
im Extremfall Staat, Verwaltung und Wirtschaft
funktionsunfihig machen kénnten, vorbeugen.”’

Aufgabe der Sicherheitsgesetzgebung ist es, den
Sicherheitsorganen die Handlungsgrundlagen und
Kooperationsmoglichkeiten zu geben, die fiir eine
erfolgreiche Bekdmpfung des Terrorismus erfor-
derlich und mit den Prinzipien des demokratischen
Rechtsstaates vereinbar sind. Besonderes Augen-
merk ist auf folgende Sicherheitsfelder®® zu len-
ken: Identifikationspapiere/Visa, Ausldnder- und
Asylrecht, Mechanismen zur Aufdeckung verdéch-
tiger Personen/Gruppen (Beispiel: Rasterfahn-
dung), Kontrolle des Vereinswesens (Stichwort:

35 Zur prekiren Sicherheitslage und Uberforderung der
Polizei in Berlin vgl. Focus, 49/2001, S. 46.

36 Vgl z. B. § 1 des Polizeigesetzes NRW (vom 24. 2. 1990).
37 Das Problem war Gegenstand des Seminars ,,Informa-
tionstechnologie und Sicherheitspolitik“, durchgefiihrt von
der Bundesakademie fiir Sicherheitspolitik am 21./22.11.
2001 in Bonn. Vgl. dazu auch Reinhard Hutter, Angriffe auf
Informationstechnik und Infrastrukturen — Realitit oder Sci-
ence Fiction?, in: Aus Politik und Zeitgeschichte, B 41 —-42/
2000, S. 31 ff.

38 Vgl. den Uberblick in den Beschliissen der Innen-
ministerkonferenz (Anm. 31).
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Missbrauch des Religionsprivilegs), Aufspiiren
und Blockieren der Finanzkanile der Terroristen,
Luftsicherheit, Vorsorge gegen Einsitze von A-/B-
C-Waffen, Katastrophenschutz.

Bis Ende 2001 lagen zwei ,,Anti-Terrorpakete* der
Bundesregierung vor. Das erste ,,Paket” beinhal-
tete u.a. die Streichung des Religionsprivilegs im
Vereinsrecht, die es ermoglicht, Vereine, die unter
missbrauchlicher Berufung auf ihre Religion zur
Gewalt oder zum Umsturz der freiheitlichen
Grundordnung auffordern, zu verbieten. Der Bun-
desinnenminister hat die neue Moglichkeit schon
ausgeschopft durch ein Verbot des islamischen
Kolner ,,Kalifenstaates“ (im Dezember 2001). Das
zweite , Paket“ erweitert die Informationserhe-
bungsrechte der Verfassungsschutzbehorden (z.B.
hinsichtlich von Banken, Luftverkehrsunterneh-
men, Post und Kommunikationsdienstleistern)
sowie Strafverfolgungskompetenzen des BKA, das
jetzt auch gegen Anhénger ausldndischer Terror-
organisationen vorgehen kann. Ferner werden die
rechtlichen Voraussetzungen geschaffen, um bio-
metrische Daten (Fingerabdruck, Bild der Augen-
iris) in den Personalausweis aufzunehmen.

Im Zusammenhang mit den Diskussionen um die
neuen gesetzlichen Sicherheitspakete hat der
Bund Deutscher Kriminalbeamter die Forderung
erhoben, eine Kriminalpolizei des Bundes zu
schaffen. Diese Forderung halte ich fiir sicher-
heitspolitisch verfehlt. Das Bundeskriminalamt,
wie es jetzt (als Sonderpolizeibehorde) besteht,
leistet als Zentralstelle — im Verbund mit den
Lénderkriminalpolizeien — eine effiziente Arbeit
in Sachen Verbrechensbekdmpfung. Fiir die Be-
kéampfung des Terrorismus und anderer schwerster
Kriminalitét ist statt auf einzelstaatliche Zentra-
lisierung der Kriminalpolizei auf Européisierung
der Kriminalpolizei, d.h. auf den Ausbau von
Europol zu setzen!

Im Rahmen der bestehenden und verbesserten
(bzw. weiter zu verbessernden) gesetzlichen Vor-
gaben kann und muss die Polizei spezifische ver-
waltungspraktische Sicherheitskonzeptionen ent-
wickeln, mit denen sie speziell den terroristischen
Bedrohungen begegnen kann. Dabei kann sie auch
auf insoweit verwertbare konzeptionelle Elemente
derjenigen Sicherheitsstrategie zuriickgreifen, die
in den letzten Jahren — nach amerikanischem Vor-
bild — bundesweit unter der Bezeichnung ,,Aktion
Sicherheitsnetz“* eingefiihrt und praktiziert wor-
den ist. Vor allem die in der Konzeption wirksame

39 Vgl G. Erbel (Anm. 4), S. 1721 ff.; Anne-Marie Kappe-
ler, Offentliche Sicherheit durch Ordnung, Stuttgart 2001,
S.29ff., 41 ff.

Aus Politik und Zeitgeschichte B 10-11/2002



Idee eines ,,Community Policing“ mit enger
Zusammenarbeit zwischen Polizei, Ordnungsbe-
horden, Kommunalverwaltung und Biirgerschaft
liefert ein fiir das Management besonderer Krisen
niitzliches Sicherheitsmodell.

Die Einbeziehung der Biirgerschaft als Gemein-
schaft sicherheitsbewusster, wachsamer Menschen,
die mitverantwortlich zur Sicherheit beitragen,
diirfte bei der Bewiltigung der Terrorismusgefah-
ren ein besonderer sicherheitpolitischer Gewinn
sein. Das der ,,Aktion Sicherheitsnetz immanente
Prinzip ,,zero tolerance* (keine Nachsicht), bislang
auf normale Sicherheits- und Ordnungsstorungen
zugeschnitten, ldsst sich hochstufen auf die Ebene
der Abwehr terroristischer Gefahren, die es erst
recht schon im Ansatz und hart zu bekdmpfen gilt.
Das entspriache auch der kriminalpolitischen Ziel-
setzung des Beschlusses der Innenministerkonfe-
renz vom 2.2. 1998 zu einer ,Partnerschaft fiir
mehr Sicherheit in unseren Stddten und Gemein-
den*,* der ein entschlossenes Vorgehen gegen kri-
minelle Handlungen und auch gegen die Ursachen
der Kriminalitidt empfiehlt und Kriminalitdtspra-
vention als gesamtgesellschaftliche Aufgabe aus-
weist.

IV. Sicherheit und Freiheit

Jede Epoche der sicherheitspolitischen Geschichte
unseres Landes, in der Sicherheitskrisen zu einer
Verschiarfung des Sicherheitsrechts auf verfas-
sungsrechtlicher und/oder gesetzlicher Ebene fiihr-
ten, war von einer Grundsatzdiskussion um die
Relation zwischen Sicherheit und Freiheit, um die
rechte Ausbalancierung dieser Grundwerte beglei-
tet. Dies fand bereits bei der Schaffung der Not-
standsverfassung*! und bei der spiteren Anreiche-
rung der Polizeigesetze um neue, einschneidende
Eingriffs- und Kontrollinstrumente statt.*> Das ist
auch jetzt wieder so, wo es — als Reaktion auf den
11. September — darum geht, Sicherheit neu zu
definieren und die richtigen legislatorischen
»dicherheitspakete zu schniiren. Zuné#chst ist
aber vor jeder utopischen Idee einer absoluten
Sicherheit zu warnen, die etwa in der Vision, man
konne den Terrorismus ,ausrotten, ihren Aus-
druck findet. Der Terrorismus hat viele Gesichter

40 Pressestelle des IMK-Vorsitzenden, Presseinformation
vom 2. 2. 1998.

41 Vgl. Theodor Maunz/Reinhold Zippelius, Deutsches
Staatsrecht, Miinchen 1998, S. 414 ff.

42 Vgl. die Ubersicht bei H. Lisken, Die Polizei im Verfas-
sungsgefiige, in: H. Lisken/E. Denninger (Anm. 2), S. 68 ff.
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und wurzelt in Ideologien, also letztlich in den
Kopfen von Menschen. Selbst wenn ,,die Kopfe
rollen® oder, besser gesagt, gerade wenn sie ,,rol-
len“, leben die Ideologien weiter. Der Terrorismus
kann allenfalls in seinen schidlichen Auswirkun-
gen so eingeddammt werden, dass wir mit verblei-
benden Restrisiken ,,leben‘ konnen.

Das Grundgesetz mit seiner demokratisch rechts-
staatlichen Substanz schlief3t freiheitsvernichtende
(tendenziell ,,absolute*) Sicherheit ebenso aus wie
sicherheitsvernichtende, grenzenlose Freiheit.
Nach unserer Verfassung kann die Sicherheitsauf-
gabe des Staates nur als Auftrag verstanden wer-
den, die realistischerweise ,,machbare* Sicherheit
zu optimieren und dabei Freiheitseinschrdnkungen
zu Lasten der ,,Storer” wie auch generelle, reflex-
miaBige Belastungen nicht missbrauchter biir-
gerlicher Freiheit (z.B. durch Kontrollstellen,
Rasterfahndung) zu minimieren.** Das zentrale
verfassungsrechtliche Instrument zur Steuerung
der Ausbalancierung von Sicherheitsinteressen
und Freiheitsbelangen ist das rechtsstaatliche Prin-
zip der VerhiltnisméBigkeit der Mittel. Dieses
erlaubt es auch, bei drastischen, allgemeinen Erho-
hungen der Sicherheitsrisiken (zumindest fiir ihre
Zeitdauer) die Sicherheitsgesetze ,,proportional*
zu verschirfen, solange dadurch der Wesensgehalt
der Freiheitsrechte nicht angetastet wird.

Das Bundesverfassungsgericht hat den hohen
Rang der Sicherheit wie folgt gekennzeichnet:
,,Die Sicherheit des Staates als verfasster Friedens-
und Ordnungsmacht und die von ihm zu gewéhr-
leistende Sicherheit seiner Bevolkerung sind Ver-
fassungswerte, die unverzichtbar sind, weil die
Institution Staat von ihnen die eigentliche und
letzte Rechtfertigung herleitet.“* Und in seinem
beriithmten ,,Abhor“-Urteil (zur Notstandsverfas-
sung) betont das Gericht die Sozialpflichtigkeit
der Freiheit in Sachen Sicherheit und fiihrt aus,
dass der unbeteiligte Biirger Belastungen seiner
Freiheit, die sich aus der staatlichen Wahrung
hochrangiger Sicherheitsinteressen ergeben, als
eine ihn ,treffende Last“ zu tragen habe, sofern
diese zumutbar und nicht iibermé&Big belastend
sei.®

Sicherheit hat eben ihren Preis, nicht nur im finan-
ziellen Sinne — dies betonten schon die nordameri-
kanischen Verfassungen von New Hampshire und

43 Vgl. Giinter Erbel, Sicherheit und Sicherheitspolitik aus
verfassungsrechtlicher Sicht, in: Bundesgrenzschutzverband
(Hrsg.), Sicherheit schaffen fiir ein Leben in Freiheit, Bonn
1978, S. 29 1f.

44 BVerfGE, Band 49, S. 56f.

45 Vgl. ebd., Band 30, S. 26 1., 33.

20



Massachusetts aus dem 18. Jahrhundert —, sondern
auch im ideellen, freiheitsverstindlichen Sinne.
Kritische Kontrolle ist bei jedem Ausbau gesetzli-
cher Polizeimacht demokratisch zuléssig und gebo-
ten. Das ist keine Frage. Deplatziert ist jedoch
eine kiinstliche Aufregung tiber Gesetzesidnderun-
gen, die bereits bestehende, wohl begriindete
Sicherheitspflichten des Biirgers nur weiter kon-
kretisieren. So liegen die Dinge z.B. bei einer
Anreicherung von Ausweispapieren durch Finger-
abdruck und andere biometrische Daten, die nur
dazu dienen, die Zweckerfiillung der Papiere noch
sicherer zu machen. Uberhaupt stehen manche
rechtswissenschaftlichen und sicherheitspoliti-
schen Bedenken — zumal solche von Datenschutz-
beauftragten — gegen sicherheitsfordernde Neue-
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rungen im Bereich polizeilicher Befugnisse in
einem auffilligen Gegensatz zu der Akzeptanz,
den eben diese Neuerungen beim ,,gesetzestreuen
Durchschnittsbiirger” finden. Ein Beispiel hierfiir
ist die Videotiiberwachung bestimmter o6ffentlicher
Fliachen, wie etwa der Bahnhofsvorpliatze. Alle
Stimmen, die ich bisher ,,aus dem Volk“ gehort
habe, deuten darauf hin, dass man gegen Videoka-
meras, wenn sie auch nur etwas mehr Sicherheit
bringen, auch schon in Zeiten nur ,,normaler* Kri-
minalitdt nichts einzuwenden hat. Alles in allem
sollte eine kluge Haltung zur neuen Sicherheitspo-
litik von einer verniinftigen mittleren Linie des
Denkens zwischen Sicherheitsfanatismus einerseits
und Datenschutzhysterie andererseits bestimmt
sein.
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