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Editorial

M Der Weltgipfel, den die Verein-
ten Nationen in diesem Monat ver-
anstalten, wird sich erstmals mit
den Problemen der weltweiten
Informationsgesellschaft im digita-
len Zeitalter befassen. , Welchen
Begriff wir auch wahlen, die Gesell-
schaft, die wir gestalten, muss
offen und pluralistisch sein — eine
Gesellschaft, in der alle Menschen
in allen Landern Zugang zu Infor-
mationen und Fachwissen haben”,
so UNO-Generalsekretar Kofi
Annan im Mai 2003 in seiner Erkla-
rung zum Weltfernmeldetag.

. Presse- und Meinungsfreiheit
mussen in unserer Informationsge-
sellschaft eine Einheit bilden.”

M Der , Cyber-Gipfel”, so Shashi
Tharoor, Untergeneralsekretar und
Leiter der Informationsabteilung
der Vereinten Nationen, bietet eine
groBe Chance, um sicherzustellen,
dass die Informationsrevolution
nicht einen Teil der Burgerinnen
und Burger der Welt ausgrenzt und
zuricklasst.

W Christoph Dowe und Alfredo
Maérker leuchten das Spektrum
maoglicher Themen der Konferenz
aus. Die digitale Kluft, der weltweit
ungleiche Zugang zu den neuen
Informations- und Kommunikati-
onsmdglichkeiten und die duBerst
unterschiedliche elektronische
literacy” innerhalb eines Landes
stellen groBe Herausforderungen
an die Demokratie, lebt diese doch
vom breiten, ungehinderten
Zugang zu den Informationsquel-
len des 21. Jahrhunderts.

Hl Aspekte der Datensicherheit
spielen in der sich herausbildenden
globalen Informations- und Kom-
munikationsgesellschaft eine zen-
trale Rolle. Vergleicht man die heu-
tige Situation etwa mit den heiBen
Debatten um die Volkszahlungsver-
suche in der Bundesrepublik in den
achtziger Jahren, so ist der Befund
erstaunlich. , Digitale Blrger-
rechte” und die Furcht vor einem
tiberméchtigen Uberwachungs-
staat scheinen kaum mehr eine
Rolle zu spielen. Dabei gibt es allen
Anlass, alarmiert zu sein, wie Chris-
tiane Schulzki-Haddouti mit Bei-

spielen zu fortschreitenden
digitalen (Uberwachungs-) Még-
lichkeiten eindrucksvoll belegt. Die
Terroranschldage des 11. September
2001 haben diesen Prozess noch
beschleunigt.

M Die politische Indienstnahme der
elektronischen Medien steht im
Mittelpunkt der Analyse von Thy-
mian Bussemer. Am Beispiel der
amerikanischen Militdrpropaganda
vor und wahrend des Irak-Krieges
wird gezeigt, wie sich die elektroni-
sche Berichterstattung verandert.
Auf die globale Verdichtung,
Beschleunigung und Professionali-
sierung der Kriegsberichterstattung
hat die amerikanische Militarfuh-
rung mit neuen Strategien der
Manipulation reagiert. Dabei habe,
so der Autor, das erstmals ange-
wandte Prinzip der ,eingebette-
ten” Kriegsberichterstatter den
Journalisten potenziell groBere
Freiheiten geboten als das ,, Pool-
Prinzip” des ersten Golfkriegs.

M Das weltweite Netz ertffnet
indes bestechende Maglichkeiten
flr eine Demokratisierung im Sinne
breiter Partizipation der Bevolke-
rung, unabhangig von nationalen
Grenzen. Joana Breidenbach und
Ina Zukrigl bieten eine ethnologi-
sche Sicht auf das identitatsstif-
tende Potenzial des Internets.
Durch die globale Vernetzung kann
es gelingen, das Zusammengeho-
rigkeitsgefuhl kleiner Volker nach-
haltig zu starken, und zwar durch
autonome Strategien, die keiner
Anleitung ,,von oben” bedurfen.

M Dass die offizielle Politik bei der
Realisierung der demokratiefor-
dernden Mdglichkeiten der Infor-
mationsgesellschaft nicht unbe-
dingt den Vorreiter spielt, belegt
eine Studie Uber Parlamente im
Internet. Die Webseiten der Volks-
vertretungen in den EU-Landern,
so Peter Filzmaier und Birgit Win-
kel, zeigen groB3e Unterschiede hin-
sichtlich des Partizipationsangebo-
tes. Hier dricken sich nicht nur die
unterschiedlichen politischen Kul-
turen, sondern auch die geschicht-
lichen Erfahrungen der Mitglied-
staaten aus.
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Shashi Tharoor

Der Cyber-Gipfel

Eine Chance zur Ausweitung der Informationsgesellschaft

Aufs Neue erregt eine Konferenz der Vereinten
Nationen Besorgnisse beziiglich der Pressefreiheit.
Es handelt sich um den ersten Weltgipfel zur Infor-
mationsgesellschaft (World Summit on the Infor-
mation Society/WSIS), der in wenigen Tagen in
Genf stattfinden wird. Zahlreiche Medienbeob-
achter argwohnen, dass einige Lénder den so
genannten Cyber-Gipfel, wie er griffig genannt
wird, benutzen werden, um den Zugang zum Inter-
net und den anderen neuen Informations- und
Kommunikationstechnologien zu beschneiden.
Andere wiederum befiirchten ein Wiederaufleben
der ideologisch aufgeladenen Debatten der siebzi-
ger und achtziger Jahre iiber eine neue Weltinfor-
mationsordnung.

Das Gipfeltreffen wird von einer Sonderorgani-
sation der Vercinten Nationen, der International
Telecommunication Union (ITU), organisiert. Es
hat eine ehrgeizige Tagesordnung: Ziel ist es, mit
den tief greifenden Anderungen, die durch die
Informationsrevolution und deren Auswirkungen
auf alle Bereiche menschlicher Aktivitdten hervor-
gerufen werden, Schritt zu halten. Dartiber hinaus
will man nach Wegen suchen, auch den drmeren
Léndern die Nutzung dieser revolutiondren
Umwiélzungen und der sie begriindenden Techno-
logien zu ermoglichen.

Es ist das erste Mal, dass Themenbereiche wie die
Rolle von Kommunikation im Rahmen der Ent-
wicklungsforderung oder Herausforderungen wie
Netzsicherheit, Spam, E-Government und Mei-
nungsfreiheit im Informationszeitalter global dis-
kutiert und auf hochster Regierungsebene behan-
delt werden, und zwar unter Einbeziehung aller
betroffenen gesellschaftlichen Akteure. Die Pres-
sefreiheit und ihre Bedeutung fiir die neuen Tech-
nologien werden dabei im Mittelpunkt stehen. Der
Generalsekretdr der Vereinten Nationen, Kofi
Annan, hat keinen Zweifel daran gelassen, dass
das Gipfeltreffen die Universalitidt der Pressefrei-
heit fiir alle Medien bestitigen wird, so, wie sie in

Eine englische Fassung dieses Textes erschien am 17. Oktober
2003 in The International Herald Tribune. Deutsche Uber-
setzung von Lars Haneberg, Deutsche Gesellschaft fiir die
Vereinten Nationen e.V., Berlin.
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Artikel 19 der universellen Erkldrung der Men-
schenrechte festgeschrieben ist.

Einige Regierungen werfen jedoch die Frage auf,
inwieweit die Pressefreiheit einen Freibrief zur
Forderung jeglicher Ideen, eines jeden Produktes
oder Anliegens darstellt. In allen Demokratien
wird mit Gesetzen die Pressefreiheit begrenzt,
etwa, um das Recht auf Privatsphére zu schiitzen
oder einen Missbrauch des weltweiten Netzes
durch das organisierte Verbrechen oder durch ter-
roristische Vereinigungen zu verhindern. Ist es da
nicht geradezu nahe liegend, diese Grenzen, wel-
che fiir traditionelle Medien bereits existieren,
auch auf das Internet anzuwenden?

Einige Staaten haben bereits Maflnahmen ergrif-
fen, um den Zugang zu Internetseiten zu unterbin-
den, welche Kinderpornographie, Antisemitismus,
Islamophobie oder rassistischen Hass verbreiten
und fordern. Derlei MaBBnahmen fallen unter die
jeweiligen nationalen Strafgesetze und werden
nicht als Bedrohung der Rede- und Meinungsfrei-
heit betrachtet.

Gleichzeitig lauern jedoch stets Gefahren in der
Ausweitung derartiger Sanktionen. Die nationale
Sicherheit oder die Verbrechensbekdmpfung
konnten von repressiven Regierungen allzu leicht
als Vorwand benutzt werden, um die Pressefreiheit
zu beschneiden.

Es ist letztlich jedoch nicht von der Hand zu wei-
sen, dass der freie Austausch von Informationen
im Interesse aller Lander liegt. Einschrdnkungen
auf diesem Gebiet konnen zu einer direkten Ver-
minderung des 6konomischen Wohlstands fiihren.
Globale gegenseitige Abhéngigkeit bedeutet auch,
dass diejenigen, welche Informationen frei erhal-
ten und verbreiten konnen, einen Vorteil gegen-
iiber jenen besitzen, die das nicht tun. Die Fihig-
keit, Informationen durch elektronische Medien
auszutauschen, ist zu einem entscheidenden Fak-
tor fiir den Aufbau von Wohlstand geworden — fiir
die Volkswirtschaften und die Zivilgesellschaften
gleichermaf3en.

Zweifellos bedingen Information und Freiheit ein-
ander. Die Informationsrevolution ist ohne politi-

Aus Politik und Zeitgeschichte B 49-50/2003



sche Demokratie unvorstellbar. Inzwischen gilt die
Verbreitung von Informationen bereits als Bewer-
tungskriterium beziiglich der Transparenz und
Zuverldssigkeit von Regierungen und somit auch
beziiglich ihrer Effektivitit.

Infolgedessen sind die Staaten dazu verpflichtet,
sich der AuBenwelt zu 6ffnen, die Massenmedien
zu liberalisieren und der staatlichen Aufsicht und
Zensur zu entziehen. Die wohlhabenden Lander
konnten dabei eine zusitzliche, unterstiitzende
Rolle spielen, indem sie fiir einen freieren und fai-
ren Zugang zu Informationen eintreten und den
sich entwickelnden Liandern helfen, ihre Infra-
struktur zu verbessern, und den Zugang zu techno-
logischem Fortschritt gewihrleisten.

Obwohl einige wihrend der Vorbereitungen auf
das Gipfeltreffen bereits die Alarmglocken geldu-
tet haben, gibt es auch positive Vorzeichen. Als
Hauptakteure des Treffens gelten zwar die Regie-
rungen, allerdings waren zivilgesellschaftliche
Akteure, der private Sektor und die Nachrichten-
medien bereits wihrend der Vorbereitungsphase
stark einbezogen. So wurden Dbeispielsweise
Berichte tiber die wichtigsten Themen im Rahmen
der Vorbereitungsdebatten auf der Webseite des
Gipfeltreffens veroffentlicht. Damit konnte die
Transparenz der Verhandlungen erhoht und Dis-
kussionsstoff durch nichtstaatliche Organisationen
bereitgestellt werden.

Aus Politik und Zeitgeschichte B 49-50/2003

Internationale Medienorganisationen und Journa-
listenverbidnde bedugen das Gipfeltreffen kritisch
und verlangen von der Abschlusserkldrung der
Konferenz ein glaubwiirdiges Bekenntnis zur Pres-
sefreiheit. Deutlich ist, dass kiinftig weitere
Anstrengungen erforderlich sind, um Nachrichten-
medien und ihre Organisationen in die Vorberei-
tung eines solchen Gipfels einzubeziehen.

Eine Gelegenheit, dies zu tun, bietet sich im Rah-
men einer Parallelveranstaltung des Gipfels, wel-
che von den Vereinten Nationen gemeinsam mit
der European Broadcasting Union und der
Schweiz organisiert wird: Das World Electronic
Media Forum soll Fithrungskréfte aus den Medien
entwickelter und weniger entwickelter Lander mit
politischen Entscheidungstrdgern zusammenbrin-
gen, um die Rolle der elektronischen Medien fiir
die Informationsgesellschaft zu diskutieren. Die
Veranstaltung wird den Verteidigern der Presse-
freiheit eine weitere Plattform bieten, auf der sie
ihre Anliegen laut und deutlich duflern konnen.

Die Welt bewegt sich unaufhaltsam in Richtung
einer globalen Informationsgesellschaft. Alle
Regierungen sollten dabei weniger auf die Gefah-
ren als vielmehr auf die Chancen des blinkenden
Cursors auf dem Bildschirm sehen. Das Gipfeltref-
fen bietet eine gro3e Gelegenheit, um sicherzustel-
len, dass die Informationsrevolution nicht einen
Teil der Biirgerinnen und Biirger der Welt aus-
grenzt und zuriicklasst.



Christoph Dowe/Alfredo Mirker

Der UNO-Weltgipfel zur Wissens- und
Informationsgesellschaft

Hintergriinde und Themenspektrum

Vom 10. bis zum 12. Dezember 2003 findet in Genf
der ,,World Summit on the Information Society*
(WSIS) statt. Dort sollen die Weichen fiir die tech-
nische und inhaltliche Entwicklung der Wissens-
und Informationsgesellschaft fiir die néchsten
Jahrzehnte gestellt sowie Schritte zur Uberwin-
dung der digitalen Spaltung zwischen armen und
reichen Léndern eingeleitet werden.

Dieser Beitrag erldutert die wichtigsten Diskussi-
onsfelder des Gipfels. Er greift auf die Internet-
seite www.gipfelthemen.de sowie auf dort publi-
zierte Expertenbeitrdge und Hintergrundberichte
zuriick. Leitgedanke dieser Website ist, das welt-
weit bislang hochrangigste Treffen zur Informati-
onsgesellschaft journalistisch-wissenschaftlich zu
begleiten und fiir die Themen zu werben. Anders
als bei den groSen UNO-Umweltgipfeln in Rio
oder Johannesburg war im Vorfeld dieses Treffens
Desinteresse von Politik und Medien zu verzeich-
nen. Dabei ist der Zugang zur neuen Wissens- und
Informationsgesellschaft weltweit mitentscheidend
fiir Entwicklung und Wohlstand. Zudem gestaltet
die UNO diesen Gipfel auch in anderer Hinsicht
zukunftsweisend: Vertreter der Zivilgesellschaft
und der Wirtschaft erhalten in Genf leichter
Zugang zu den Beratungen, als es bisher der Fall
war. Es lohnt sich also, die Gipfelthemen einer
genaueren Betrachtung zu unterziehen.

Digitale Spaltung

Mit der ,Digitalen Spaltung® ist das zentrale
Thema des Gipfels benannt. Wer davon spricht,
denkt in erster Linie an den Themenkomplex
,Leitungen und Festplatten“, also an fehlende

Dieser Beitrag entstand im Rahmen des Projektes
www.gipfelthemen.de, das vom Bundesministerium fiir wirt-
schaftliche Zusammenarbeit und Entwicklung unterstiitzt
wird. Initiatoren sind die Deutsche Gesellschaft fiir die Ver-
einten Nationen e.V. (www.dgvn.de) und politik-digital.de
(www.politik-digital.de). Fiir Anregungen und Kritik danken
wir Nicole Hinel, Anja Kaschta und Judith Kern.

5

Computer oder fehlende technische Infrastruktur
wie Telefonkabel, breitbandige Zuginge oder
Elektrizitdt. Tatsdchlich werden in der globalen
Informations- und Wissensgesellschaft nicht allen
Menschen die gleichen Startbedingungen geboten.
Oft entscheidet schon der Zugang zu einem Com-
puter oder einem Telefonnetz, ob man zu den
Gewinnern oder Verlierern der Informations- und
Wissensgesellschaft gehort. In Gebieten, in denen
nicht einmal die kontinuierliche Versorgung mit
Elektrizitdt gesichert ist, stellt sich die Frage meist
erst gar nicht. Der Zugang zu Informationen und
Wissen wird schnell zu einem Problem der tech-
nischen Infrastruktur. So ging die Weltbank im
Herbst 2002 davon aus, dass rund 600 Millionen
Menschen einen Zugang zum Internet haben; 90
Prozent dieser Anschliisse lagen in den Industrie-
nationen. Peter Filzmaier, Professor fiir Politikwis-
senschaft an der Universitidt Innsbruck, beschreibt
diesen Aspekt des digital gap eindrucksvoll: , Fiir
die etwa 6,5 Millionen Einwohner Ruandas gibt es
weniger Telefon- und Modemanschliisse als fiir die
Mitarbeiter der Weltbank. Afrika ist insgesamt
schwicher im Internet vertreten als die Stadt New
York.“!

Doch nicht nur global, auch innerhalb der westli-
chen Welt wird die digitale Spaltung vor allem als
Mangel an ,Leitungen und Festplatten“ darge-
stellt: Programme werden aufgesetzt, um mit
gebrauchten Firmenrechnern alle deutschen Schu-
len auszustatten; Telekommunikationsunterneh-
men investieren sehr hohe Summen, um Zukunfts-
mirkte im UMTS-Bereich zu sichern oder einen
Bedarf nach breitbandigen Internetanbindungen
entstehen zu lassen. Diskutiert wird, ob in 6ffentli-
chen Gebiduden oder Bibliotheken Computernut-
zung fiir jedermann moglich gemacht werden soll.
Die ErschlieBung neuer Kunden und Mirkte wird
dabei hdufig als rein technisches Problem interpre-
tiert. Ist beispielsweise fiir Senioren die Schrift auf

1 Peter Filzmaier, Die Welt als digitale Klassengesell-
schaft?, erschienen bei www.gipfelthemen.de am 3. 9. 2003.
Anm. der Redaktion: Vgl. auch den Beitrag von Peter Filz-
maier und Birgit Winkel in diesem Heft.
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dem Handy zu klein, stellt sich rasch die Frage
nach dem Bedarf an Senioren-Handys mit vergro-
Bertem Bildschirm. Die Spaltung zwischen User
und Nicht-User wird technisch angegangen.

Demgegeniiber hat die Wissenschaft ein ganzheit-
licheres Bild entwickelt und sieht nicht mehr alle
Probleme durch eine bessere technische Infra-
struktur gelost. Weil jedoch manche Wirtschafts-
branchen darauf dréngen, der Frage der techni-
schen Infrastruktur auf dem UNO-Gipfel hochste
Prioritdt einzurdumen, haben Vertreter der Zivil-
gesellschaft die Organisatoren des Gipfels im Vor-
feld bezichtigt, zu einseitig auf das Thema ,,Leitun-
gen und Festplatten“ zu schauen und vorrangig
den Interessen der Wirtschaft Geniige zu tun.

Gleichwohl ist die zentrale Bedeutung der Ausstat-
tung und Infrastruktur nicht von der Hand zu wei-
sen. Fir Wirtschaftsvertreter ist es wichtig, zu
erfahren, auf welche Art und Weise noch wenig ent-
wickelte Mirkte erschlossen werden konnen;
zudem sind ErschlieBungs- und Ausstattungsauf-
trage interessant. Unweigerlich stellt sich die
Frage, welche Verantwortung die Industrienatio-
nen bei der Vernetzung und Ausstattung von
Entwicklungsldndern tragen. Ist die ungleiche Aus-
stattung mit technischer Infrastruktur eine Gerech-
tigkeitsfrage beim Zugang zu Wissen? Wie konnen
diese Probleme gelost werden? Wihrend des
UNO-Gipfels zur Informationsgesellschaft wird
sich die Gelegenheit bieten, die Verantwortung von
Politik, Zivilgesellschaft und Wirtschaft zu disku-
tieren. In einer Frage wird vom Gipfel aber keine
Losung erwartet: Die Finanzierung von Aufbau-
und Hilfsprogrammen soll mangels Geld nicht dis-
kutiert werden. Dieser Sparkurs konnte sich lang-
fristig als Haupthindernis erweisen, ausreichende
Motivation fiir den Gipfelprozess hervorzurufen.

Zudem darf die digitale Spaltung nicht ausschlief3-
lich als Infrastrukturproblem gesehen werden. Im
Zentrum sollten die Menschen stehen, welche die
neuen Medien bedienen und anwenden wollen.
Eine erfolgreiche Nutzung setzt immer ausrei-
chend ,,Medien und Kompetenz*“ voraus — ein wei-
terer Aspekt der digitalen Spaltung. Sie wird nie-
mandem in die Wiege gelegt und muss erlernt
werden. Nicht nur in den Industrieldndern verstau-
ben neu eingerichtete Computerrdume in Schulen,
weil sich nicht geniigend Personal findet, das mit
dem technischen Gerit umzugehen weif3. Das glei-
che Phénomen ist in Schwellenlédndern zu beob-
achten. So warnt Peter Filzmaier: ,,Allein aufgrund
technischer Moglichkeiten eines neuen Mediums
entstehen weder Fachwissen noch Kompetenz und
Qualifikation der ICT-Nutzer, um das Medium fiir

Aus Politik und Zeitgeschichte B 49-50/2003

politische Information und Partizipation verwen-
den zu konnen.*?

Auch auf inhaltlicher Ebene ist auf Medienkompe-
tenz nicht zu verzichten: , Gute“ Informations-
quellen miissen von ,schlechten“ unterschieden
werden konnen, um die neuen Medien gewinn-
bringend einzusetzen. Das Problem ist erkannt: In
einigen Bundesldndern wurde dariiber gestritten,
ob ein Schulfach Medienkompetenz eingefiihrt
werden soll. Fiir Miriam Meckel, Staatssekretérin
fiir Europa, Internationales und Medien in Nord-
rhein-Westfalen, ist ,Medienkompetenz (...) in
der Informationsgesellschaft ein Wirtschafts- und
Standortfaktor. Im Sinne des Umgangs mit moder-
nen [uK-Technologien wird sie zunehmend den
Kulturtechniken wie Lesen und Schreiben gleich-
gesetzt.*?

Dabei geht es um fehlende Kompetenz in den
verschiedensten Bereichen. Unter praktischer
Medienkompetenz versteht man, dass die Nutzer
die technischen Endgerdte bedienen konnen: An
den Einzelnen werden hohe Anforderungen von
der Wartung und Installation der Hardware bis zur
Handhabung oft komplizierter Software gestellt.
Unter theoretischer Medienkompetenz versteht
man den kritischen Umgang mit dem Medium
selbst: Wann ist es sinnvoll, das Internet oder
andere Medien einzusetzen, wann ist es Spielerei?
Dazu muss der Einzelne in die Lage versetzt wer-
den, ,,gute” von ,,schlechter” Information zu unter-
scheiden, um aus der Datenflut auswihlen zu kon-
nen. Unter aktiver Medienkompetenz schlieBlich
versteht man, in der Mediennutzung von der passi-
ven Nutzerseite auf die aktive Macherseite zu
wechseln: Produktion statt Konsum. Neben der
klassischen Medienarbeit kann dies auch eine
Umstrukturierung alter Arbeitsabldufe durch
moderne Kommunikationstechnologien bedeuten
und zur Verwaltungsmodernisierung oder Aktivie-
rung der Biirgergesellschaft fithren.

Hinter dem Schlagwort , Lebenslanges Lernen*
verbirgt sich nichts anderes als der kontinuierliche
Aufbau von Kompetenz, also auch von Medien-
kompetenz. Die theoretischen Erwdgungen wer-
den jedoch bislang nur in wenigen Lindern in die
Praxis umgesetzt. Es ist umstritten, wer fiir den
Aufbau von Medienkompetenz zustdndig ist.
Staatlichen Bildungstragern wird vorgeworfen, sie
reagierten zu langsam und unflexibel auf die
neuen Herausforderungen der Informations- und
Wissensgesellschaft. Aber auch gegeniiber der

2 Ebd. ICT: Information and Communication Technology.
3 Miriam Meckel, ,Medienkompetenz® als Standort-
faktor?, erschienen bei www.gipfelthemen.de am 28. 8. 2003.
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Wirtschaft, die teilweise beim Aufbau von
Medienkompetenz helfen mochte, bestehen Vor-
behalte: Man fiirchtet neue Abhingigkeiten, wenn
etwa Lehrer im Umgang mit Software nur eines
Monopolherstellers geschult werden und lediglich
dieses Wissen an die Schiiler weitergeben konnen.

Dabei ist fehlende Medienkompetenz keine theo-
retische Debatte, sondern zieht handfeste Folgen
nach sich. Mit Medienkompetenz lassen sich bei-
spielsweise giinstigere Angebote fiir Flugreisen,
Biicher oder andere Giiter iiber das Internet fin-
den. In weniger entwickelten Lédndern konnten die
Effizienzsteigerungen durch neue Medien Wettbe-
werbsnachteile auf dem Weltmarkt ausgleichen
helfen. Das Problem der digitalen Spaltung sollte
infolgedessen um den Komplex ,Medien und
Kompetenz* erweitert werden. Nicht zuletzt muss
es dabei um die Frage gehen, wer auf welche
Weise dafiir zustiandig ist, Lernende mit der not-
wendigen Kompetenz auszustatten.

Doch was niitzt all dies, wenn die Inhalte der
neuen Medien dem Nutzer wenig bieten und nicht
zum Vorbild taugen? Es gibt folglich einen dritten
Aspekt, der beachtet werden muss: Was kann
»guter” Inhalt sein, und was kann als Vorbild tau-
gen? Gegenwirtig existieren allein in Deutschland
iiber sechs Millionen Internetadressen mit der
Domain-Endung ,,.de“. Weltweit gibt es inzwi-
schen mehrere Milliarden Internetseiten. Doch die
Erstellung von gutem, qualitativ mehrwertigem
Inhalt macht Arbeit und kostet Geld. Erst langsam
schilen sich nationale und internationale Quali-
tiatsstandards und gidngige Formate heraus. Die
Suche nach sinnvollen Datenbankstrukturen oder
beliebten Serviceangeboten ist lingst nicht am
Ende.

Das Innovationspotenzial bei neuartigen Formen
und Darstellungsweisen ist unvorstellbar grof:
Neue Techniken konnen helfen, Informationen
interaktiver, leichter lernbar oder unterhaltsamer
zu présentieren. Gro3e Datenbestdnde konnen zu
geringeren Kosten zusammengestellt und leichter
nutzbar gemacht werden. Neue Endgerite wie
Mobiltelefone erfordern ebenfalls neue Inhalte
und Strukturen. Zudem gilt zu berticksichtigen,
dass vorbildliche Inhalte sich immer auch nach
den Bediirfnissen der Nutzer richten. Welche
Information bedient demnach welchen Nutzer?
Will man globale oder lokale Inhalte tibermitteln?
In Industrienationen scheint das Internet nur dann
als echter Mehrwert zu gelten, wenn es lokale
Inhalte einfach und fiir jeden erreichbar transpor-
tieren kann. So enthélt die Webseite einer Stadt
wie Berlin neben offentlichen Verwaltungsfunktio-
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nen auch touristische oder kulturell verwertbare
Informationen. In Entwicklungsldndern mit gerin-
gerer PC-Verbreitung stehen nach wie vor globa-
lere Inhalte im Mittelpunkt des Interesses, so zum
Beispiel der Aufbau von webgestiitzten Gesund-
heitsdatenbanken zum schnellen Austausch von
Patienteninformationen oder Softwaremafnah-
men zur Verwaltungsmodernisierung. Fiir Inhalte
mit extrem kurzer Verfallszeit fehlen hier oft
Nutzer und Infrastruktur.

Content is king: ,,Inhalte sind das Wichtigste* fliis-
terten bereits die Vorreiter des New-Economy-
Aufbruchs. Doch was ist nach der Krise der
Medienanbieter davon iibrig geblieben? Vorbild-
liche Projekte und erfolgreiche Forderprogramme
zur Reduktion der digitalen Spaltung gibt es viele,
vermutlich werden einige Akteure die Plattform
des UNO-Gipfels nutzen, um auf good practices
hinzuweisen.* Gleichzeitig wird dort aber auch von
schlechten Medienanwendungen und Investitions-
ruinen berichtet werden.

Weltweite Trends

Der Aufstieg neuer Informations- und Kommuni-
kationstechnologien macht die Ansammlung von
Informationen und Wissen so einfach wie nie
zuvor. Ein riesiges, weltumspannendes Archiv ist
entstanden. Doch wem gehort das Wissen, auf das
jeder zugreifen kann, der iiber die technischen und
praktischen Grundvoraussetzungen verfiigt? Wer-
den kommerzielle Interessen bestimmen, wer Wis-
sen hat und wer nicht? Gibt es ein Menschenrecht
auf Wissen, das die Bestrebungen beschranken
sollte, Wissen zu kommerzialisieren? Der Kon-
stanzer Kommunikationswissenschaftler Rainer
Kuhlen beméngelt z. B. die fehlende Sicht auf ein
nachhaltiges Agieren im Bereich der Informati-
onsgesellschaft: ,,Ubereinkiinfte fiir eine nach
nachhaltigen Prinzipien operierende Informations-
wirtschaft sind nicht in Sicht. Ganz im Gegenteil —
der Verbrauch natiirlicher Ressourcen auch fiir
Informations- und Kommunikationstechnologien
und die Wegnahme intellektueller Giiter aus dem
offentlichen Raum nehmen zu.*

4 Vgl in diesem Zusammenhang den Beitrag von Judith
Kern iiber die Auslobung des World Summit Awards: UNO
sucht den Superstar, erschienen bei www.gipfelthemen.de am
15.10. 2003.

5 Rainer Kuhlen, Charta der Biirgerrechte fiir die Wissens-
gesellschaft im Kontext, erschienen bei www.gipfel
themen.de am 28. 7. 2003.
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Wirtschaft und Industrie kdmpfen fiir ein starkes
Urheberrecht und wollen eine Neudefinition des
Begriffs ,,geistiges Eigentum* durchsetzen. Zivil-
gesellschaftliche Gruppen warnen davor, dass viele
bisher frei zugéngliche Inhalte aus dem offentli-
chen Raum verschwinden konnten. Die Politik
versucht zu vermitteln. Das Urheberrecht soll
einen Ausgleich schaffen zwischen den Interessen
der Allgemeinheit an der Nutzung von Inhalten
und den Interessen der Rechteinhaber an Kon-
trolle und Verwertung.

Fiir Entwicklungsldnder ist ein kostengiinstiger
Zugang zu Informationen und Wissen von ent-
scheidender Bedeutung, um neue Informations-
und Kommunikationstechnologien langfristig als
Datenbank fiir das eigene Vorankommen zu nut-
zen. In den Industrielédndern ist dagegen vor allem
die Debatte um Autorenrechte und Vermarktungs-
ketten von Inhalten wichtig geworden. Auch die
Patentierung von Informationen ist ein Thema: Ist
es beispielsweise sinnvoll, dass einzelne Unterneh-
men die Patente von Software besitzen, die notig
ist, um Computer zu nutzen? Inwieweit spielt hier
eine Diskussion um Open-Source-Produkte (z.B.
Software, deren Struktur 6ffentlich und verédnder-
bar ist) eine Rolle?

Die momentane Definition geistigen Eigentums
besagt, dass in allen Mitgliedsldndern der EU die
Urheber bzw. deren Angehorige nach dem Tod
des Urhebers 70 Jahre lang Schutz fiir die geschaf-
fenen Werke genief3en, egal ob fiir Texte, Musik
oder Bilder. 1994 beschloss die Welthandelsorgani-
sation, ,geistiges Eigentum® als Handelsware zu
definieren. Urheberrecht schaffe die Grundlage
fiir die totale Uberwachung im Netz, kritisieren
dagegen zivilgesellschaftliche Gruppen. Investitio-
nen miissen durch starke Rechte gesichert werden,
fordert die Industrie.

Angesichts der rapiden Entwicklung der Wissens-
und Informationsgesellschaft sind alte Konflikte
neu aufgebrochen. Wer wird die Oberhand behal-
ten? Die Industrie mit ihren Verwertungsinteres-
sen oder die Zivilgesellschaft mit ihrer Forderung
nach freiem Wissen fiir alle? Momentan sieht es so
aus, als ob sich die Interessen der Wirtschaft
zumindest teilweise durchsetzen werden. Die Fol-
gen fiir die Nutzer sind dabei noch nicht in ihrer
langfristigen Tragweite bekannt oder iiberschau-
bar. Aus Sicht des Geschéftsfithrers der Alcatel
Sel Stiftung Dieter Klumpp ist klar: ,,Das Wissen
ist tatsédchlich die gro3te Wertressource, aber ohne
aufwindige technisch-organisatorische wie juri-
stisch-betriebswirtschaftliche und letztlich gesell-
schaftspolitische zusitzliche Organisationsarbeit

Aus Politik und Zeitgeschichte B 49-50/2003

kann diese Wertressource iiberhaupt nicht nach-
haltig zur Entfaltung kommen.*®

Das Internet steht fiir eine Vielfalt von Angeboten
in einer globalisierten Welt. Neben dem wichtigen
Thema ,,Wissen und Besitz*“ wird man deshalb auf
dem UNO-Gipfel frither oder spiter auch die
Frage nach der Erhaltung kultureller, sprachlicher
und sozialer Vielfalt in und mit Hilfe der neuen
Informations- und Kommunikationstechnologien
aufgreifen miissen. Gibt es hier weltweite Trends?

Trotz einer unglaublichen Menge an Inhalten ist
eine Konzentration auf bestimmte Personen, Inte-
ressen und Regionen nicht zu verkennen. Entspre-
chend finden sich auch die meisten Produzenten
und Konsumenten von Inhalten in der westlichen
Welt. Profitieren von der Wissens- und Informati-
onsgesellschaft also nur dominante Kulturen?
Oder konnen Informations- und Kommunikations-
technologien dazu beitragen, Vielfalt in einer glo-
balisierten Welt zu bewahren, kulturelles und
soziales Selbstbewusstsein und Eigenstidndigkeit
zu unterstiitzen? Das gilt voraussichtlich nur, wenn
das Internet und andere neue Medien eine Sinn
stiftende und gesellschaftsformende Kraft entwi-
ckeln konnen.

Englisch als weltweite Internetsprache hat sich vie-
lerorts etabliert, aber keineswegs iiberall. Gehen
einzelne Regionen — etwa die arabischen Lander —
eigenstindige Wege im Netz? Wie konnen Kultu-
ren, deren Sprache wie auch sie selbst sich in einer
schutzwiirdigen Position befinden, von neuen
Medien profitieren? Sind Internetangebote in
allen Sprachen der Europédischen Union oder in
seltenen afrikanischen Dialekten sinnvoll? Folgt
man Christine Wenzel, so wird der Weltgipfel hier-
auf erste Antworten geben: ,,Uberspitzt konnte
konstatiert werden, dass auf dem Uno-Gipfel (. . .)
die Grundlagen entweder fiir das One-World-Uto-
pia oder fiir den Kampf der Kulturen im virtuellen
Raum geschaffen werden.*’

Zivilgesellschaftliche Gruppen fordern mehr Ein-
fluss und Freiraum gegeniiber einer zunehmend
kommerzialisierten Welt. Die Kontrolle grofier
Medienunternehmen iiber die Inhalte im Netz
betrachten sie skeptisch, teilweise aus Nostalgie
um die Aufbruchstimmung im Netz, teilweise aus
grundsédtzlichen Erwdgungen. Hier stellt sich die

6 Dieter Klumpp, Wissen in der Informationsgesellschaft —
was ist das wert? Kurzversion eines Vortrages des Autors auf
dem ver.di-Kongress ,,Wissen ist was wert* am 12.2. 2003,
erschienen bei www.politik-digital.de am 17. 4. 2003.

7 Christine Wenzel, ,,One-World-Utopia“ oder ,,Kampf der
Kulturen?*, erschienen bei www.gipfelthemen.de am 13. 8.
2003.



Frage von Machtkonzentration und Machtmiss-
brauch, die eine gewiinschte Vielfalt verhindern
wiirden. Dennoch blicken Joana Breidenbach und
Ina Zukrigl optimistisch in die Zukunft: ,,Das
expansive Potential der neuen Medien geht iiber
den Aspekt der Selbstverwirklichung hinaus und
verweist auf die Moglichkeit, neue Beziige und
Visionen — wie man selbst und die eigene Gesell-
schaft sein konnten — zu entwickeln.“®

Ein dritter weltweiter Trend, der auf dem Informa-
tionsgipfel zur Sprache kommen wird, umfasst das
Thema ,,Beteiligung und Spielregeln“. Hier geht
es u.a. um die politischen Rahmenbedingungen
fir die Nutzung der Informationstechnologien,
also darum, wie neue Technologien die Herausbil-
dung von Demokratien in der Wissens- und Infor-
mationsgesellschaft unterstiitzen konnen und ob
Trends wie E-Government oder E-Democracy die
Biirgerbeteiligung auf eine qualitativ neue Stufe
zu heben vermogen.

Wer regiert die neuen Medien? Helfen die neuen
Medien beim Regieren? Die Erwartungen an ihre
Nutzung im Bereich E-Government sind grof3: Die
Bundesregierung will die Verwaltung effizienter
machen und dabei bis zu 400 Millionen Euro im
Jahr sparen, indem sie Online-Birgerdienste, E-
Government-Angebote und eine Verwaltungsre-
form im Netz umsetzt. Steuererkldrungen online
einreichen, Anmeldeformulare aus dem Netz
laden, Informationen im Netz abrufen — der Gang
in die Amtsstube soll durch E-Government selte-
ner werden. Zudem erhoffen sich viele zivilgesell-
schaftliche und politische Akteure unter dem
Schlagwort E-Democracy eine leichtere Beteili-
gung der Biirger an politischen Entscheidungspro-
zessen — durch Online-Voting vom heimischen PC
aus, Diskussionsmoglichkeiten, virtuelle Protest-
marsche, Online-Petitionen, Ketten-E-Mails oder
andere innovative Partizipationsmoglichkeiten.
Arne Rogg-Pietz, Politikwissenschaftler und stell-
vertretender Sprecher der Ad-hoc-Gruppe ,,Inter-
net und Politik“ in der Deutschen Vereinigung
fur Politikwissenschaft (DVPW) ist iiberzeugt:
,,Online-Kommunikation ermoglicht eine Anpas-
sung der politischen Partizipation an die gesell-
schaftlichen Trends der Individualisierung, der
Mobilitit, der Loslosung von bekannten Beteili-
gungsmustern und der Zunahme punktueller Akti-
vitdt unter Betroffenheitsgesichtspunkten. Dass
virtuelle Beteiligungsmoglichkeiten so genutzt

8 Joana Breidenbach/Ina Zukrigl, Vernetzte Diasporas, er-
schienen bei www.politik-digital.de am 21. 2. 2002. Anm. der
Redaktion: Vgl. auch den Beitrag der Autorinnen in diesem
Heft.
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werden, dass hochfliegende demokratietheoreti-
sche Hoffnungen erfiillt werden, wird jedoch noch
durch soziale und technische Einschrinkungen
verhindert.«

Doch der Weg zu diesen Zukunftsvisionen der
Beteiligung fiihrt iiber neue Spielregeln, die noch
nicht alle im Regelhandbuch stehen. E-Govern-
ment-Projekte scheitern oft am groflen gesetzge-
berischen Aufwand, der betrieben werden muss,
um neue Dienstleistungen anzubieten. Wichtige
technische Voraussetzung sind zudem Verschliisse-
lungstechnologien wie die elektronische Signatur,
damit rechtsverbindliche Unterschriften digital
geleistet werden konnen. Neue Beteiligungsmog-
lichkeiten wiederum scheitern oft daran, dass ein
hoheres Mall an Biirgerpartizipation gar nicht
gewollt ist. Aber auch positive Beispiele sind zu
nennen, so etwa die Biirgerplattform in Estland.
Auf einer Seite, auf der Biirger Vorschlige fiir
Gesetzesinitiativen machen kénnen, zdhlte man im
Jahr 2000 in den ersten zwei Tagen 70 000 Zugriffe.
,In den vergangenen zwei Jahren wurden 20
Regierungsentscheidungen aufgrund dieser Biir-
gervorschlédge verabschiedet®, berichtet Mart Laar,
der ehemalige Premierminister Estlands.!”

Aber auch in anderen Bereichen sind Beteiligun-
gen und Spielregeln beim Aufbau einer neuen
Wissens- und Informationsgesellschaft ein wichti-
ges Thema. Zum Beispiel bei Demokratisierungs-
prozessen: Durch seine Dezentralitét ist das Inter-
net schwer zu kontrollieren. Fiir nicht-
demokratische Regierungen ist es schwieriger
geworden, unliebsame Meinungen aus dem Land
zu verbannen. Viele Demokratiebewegungen
genieflen im Internet einen nie da gewesenen Frei-
raum, konnen sich besser organisieren und
womoglich an Kraft gewinnen. Zum Beispiel Netz-
recht: Straf- und Urheberrecht wurden in vielen
Staaten der EU bereits den Bediirfnissen des
Informationszeitalters angepasst. Welche Maf3nah-
men ergreift der Gesetzgeber zum Schutz der Ver-
braucher - z. B. gegen unerwiinschte E-Mail-Wer-
bung (Spam)? Zum Beispiel Internet-Regierung:
Braucht es eine globale Steuerungsinstanz, die sich
um das Namensrecht im Internet kiimmert? Die
Organisation ICANN hat soeben die Rechte
der im Internet gewihlten Vorstandsmitglieder
beschnitten. Beteiligung auf dem Riickzug? Der

9 Arne Rogg, CvP — Computervermittelte Partizipation:
Sieben Thesen, erschienen bei www.gipfelthemen.de am
17.9.2003.

10 Vgl. Hans-Christoph Neidlein, Vorreiterrolle Estland:
Regierung kommuniziert ohne Papier, in: Européische Zei-
tung, (2003) 7, wieder erschienen bei www.gipfelthemen.de
am 19. 9. 2003.
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Gipfel in Genf wird zeigen, was in den kommen-
den Jahren auf die Informationsgesellschaft
zukommen wird. Die Erwartungen an staatliche
Steuerung sollten dabei ebenso realistisch
beschrieben werden, wie das biirgerschaftliche
Potenzial der neuen Medien.

Virtuelle Sicherheit

Der UNO-Gipfel zur Informationsgesellschaft
wird sich auch dem Themenfeld Sicherheit wid-
men. Vor allem westliche Regierungen driangen
darauf, zu kldren, welche kriminellen und terroris-
tischen Gefahren existieren und wie der Staat auf
diese Szenarien reagieren kann. Der Gipfel konnte
dazu dienen, einen realistischen Blick auf die Kri-
minalitidt mit und in den neuen Medien zu werfen.
Denn offenbar ist nach dem 11. September 2001
auch im Netz nichts mehr so, wie es war: Regierun-
gen fiithren auch fiir das Internet neue Anti-Terror-
Gesetze ein, um Cyberkriminalitdt und den Atta-
cken von ,,Piraten und Terroristen“ vorzubeugen.
Zivilgesellschaftliche Akteure fiirchten im Gegen-
zug ungerechtfertigte Kriminalisierung und die
Einschréankung individueller Freiheiten. Dass die
Diskussion um die Vorratsspeicherung von Verbin-
dungsdaten durch die Internet-Provider auf Drén-
gen der USA bereits im Gange ist, betont Chris-
tiane Schulzki-Haddouti. Sie prophezeit: ,,Dieses
Thema wird (. ..) ein Anliegen der USA auf dem
UN-Gipfel (.. .) sein, die auf eine moglichst breite
Unterzeichnung des Europarat-Abkommens zur
Cyberkriminalitit dringen.“!!

Ausgelost wurde die Sorge um die Sicherheit von
infrastrukturell bedeutsamen Netzwerken durch
Attacken auf Unternehmensrechner oder die Lon-
doner Borse und die Wall Street. In Los Angeles
kam es nach Hackerangriffen bereits 1998 mehr-
fach zu Stromausfillen. Zum sicherheitspolitischen
Thema auf der Agenda mehrerer Regierungen
wurde die Cyberkriminalitédt spitestens durch die
Anschldge vom 11. September 2001, die per E-
Mail vorbereitet wurden. Mittlerweile sind diistere
Szenarien im Umlauf, etwa, dass die Kiihlanlage
eines Atomkraftwerks durch einen Cyberangriff
lahm gelegt werden konnte. Die nationalen Regie-
rungen riisten ihre Computersysteme deshalb auf.

11 Christiane Schulzki-Haddouti, Sicherheit im Netz heute
— nach den Anschlidgen des 11. September, erschienen bei
www.gipfelthemen.de am 10.9. 2003. Anm. der Redaktion:
Vgl. auch den Beitrag von Christiane Schulzki-Haddouti in
diesem Heft.
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Cyberangriffe auf Kraftwerke, offentliche Ver-
kehrsmittel, Finanzzentren, Wasser- und Stromver-
sorgung, Telekommunikation, Notfallsysteme und
Informationsnetzwerke sind die Horrorvisionen
postmoderner Kriegsfithrung im Netz. Vorgekom-
men ist diese Art von Terrorismus bisher kaum.

Die Grenzen in der oOffentlichen Wahrnehmung
verschwimmen trotzdem. Im Internet sind ,,Pira-
ten und Terroristen* schon fast das Gleiche: Wird
hier das Kind mit dem Bade ausgeschiittet? Ist Bin
Ladens Terrororganisation zu vergleichen mit
jugendlichen Hackern, Politaktivisten und Wirt-
schaftskriminellen? Findet unter dem Deckmantel
der Terrorismusbekdmpfung eine gesetzgeberische
Einschréankung individueller und politischer Frei-
heiten statt? Jedenfalls passt der Begriff der Netz-
piraten eher in die Szene der Raubkopierer,
Musikpiraten und Passwortknacker. Ziel der Pira-
terie ist vor allem privates und unternehmerisches
Eigentum oder Politaktivismus. Es handelt sich
um Einzelpersonen, Tiiftler, die sich in Organi-
sationen zusammenfinden. Zivilgesellschaftliche
Akteure meinen, unter dem Deckmantel der Ter-
rorismusbekdmpfung wolle sich die Industrie mit
neuen Gesetzen besser gegen Softwarediebstahl,
Hackerangriffe und Viren schiitzen. Unter Netz-
terrorismus versteht man dagegen gezielte An-
griffe auf staatliche und 6ffentliche Infrastrukturen
wie Netzwerke, Datenbanken oder Steuerungssys-
teme. Informationskriege und Cyberattacken wer-
den allerdings nicht nur von nichtstaatlichen
Akteuren geplant; auch Militarfiihrungen entwi-
ckeln Strategien, wie man Informations- und Kom-
munikationstechnologien in die Kriegsfithrung ein-
binden kann.!?

Bei alledem verlduft die wichtigste Konfliktlinie
im Themenfeld ,,Virtuelle Sicherheit jedoch zwi-
schen der Angst vor krimineller und terroristischer
Gewalt und der Angst vor staatlicher Beschrin-
kung der Freiheitsrechte. Wird die virtuelle Bedro-
hung dazu benutzt, die Kontrolle des Staates
unverhéltnisméiBig auszubauen? Durch die neuen
Informations- und Kommunikationstechnologien
werden heute mehr Daten erhoben und gespei-
chert als je zuvor. In der Wissens- und Informati-
onsgesellschaft bedarf es klarer Regeln fiir den
Schutz dieser Daten. Es stehen sich zwei Schutzin-
teressen gegeniiber: auf der einen Seite die des
Staates und der Gesellschaft, auf der anderen

12 Vgl. zur Debatte um Cyber-Terrorismus u.a. Wolfgang
Fischer/Niels Lepperhoff, Ist das Internet widerstandsfihig
gegen Angriffe?, erschienen bei www.gipfelthemen.de am
17.7.2003. Anm. der Redaktion: Vgl. zur Rolle von Medien
als Kriegswaffe den Beitrag von Thymian Bussemer in die-
sem Heft.
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Seite die des Einzelnen, also Informationsfreihei-
ten, Datenschutz, Jugendschutz, Schutz der Privat-
sphire oder Verbraucherschutz.

Neue Internetanwendungen, Mobilkommunika-
tion, elektronisches Gesundheitswesen und geneti-
sche Fingerabdriicke versprechen mehr Komfort
fiir Biirger wie Staat, entpuppen sich gleichzeitig
aber auch als Trojanisches Pferd fiir die ,,informa-
tionelle Selbstbestimmung” des Einzelnen. Be-
stimmt der Einzelne noch iiber Art und Ausmal
der tiber ihn gespeicherten Daten? Je komfortab-
ler und einfacher der Datenaustausch zwischen
Staaten, Unternehmen und Biirgern wird, desto
groBer auch die Gefahr, dass personliche Daten in
die falschen Hénde gelangen. Spétestens seit der
letzten Volkszdhlung im alten Bundesgebiet 1987
ist eine breite Offentlichkeit in Deutschland fiir
Fragestellungen des Datenschutzes sensibilisiert.
Der Vorwurf gegeniiber dem Staat, eine ,Big-
Brother“-Mentalitdt an den Tag zu legen, war
schnell zur Hand. Heute fragt man sich, welche
Folgen die Terrorismusbekdmpfung auf die Infor-
mationsfreiheit hat und ob der glidserne Biirger
droht. Gleichzeitig sind wachsende Serviceanfor-
derungen ohne bestimmte Daten ebenso wenig zu
befriedigen wie Effizienzsteigerungen in der Ver-
waltung. Die Balance zwischen Schutzwiirdigkeit
und notwendiger Datenerhebung muss immer wie-
der neu gefunden werden.

Wiéhrend in Industrielindern  weitreichende
gesetzliche Regelungen zum Datenschutz existie-
ren, ist dies in vielen anderen Lindern erst im
Ansatz der Fall. Ob Daten in einer Diktatur miss-
brdauchlich genutzt werden, ist auf den ersten Blick
nicht leicht zu sagen. Neue Informationstechniken
aus den Industrielindern helfen dabei, diese
Daten zu erheben. Haben die Industrienationen
daher die Pflicht, auch bei der Verwaltungsmoder-
nisierung in weniger entwickelten Landern auf den
Datenschutz zu achten? Braucht es weltweit giil-
tige Regelungen fiir den Schutz des Einzelnen in
einer globalisierten Welt? Wie werden die Gren-
zen von Schutzwiirdigkeit in demokratischen und
nichtdemokratischen =~ Lidndern  ausgehandelt?
Interessant wird sein, die verschiedenen nationa-
len und internationalen Strategien zu vergleichen.

Was bringt der Gipfel?

Bei allem Fortschritt hat die Ara der globalen
Informations- und Wissensgesellschaft noch gar
nicht richtig begonnen. Wohl auch deshalb hat der
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Generalsekretdar der Vereinten Nationen Kofi
Annan in seiner Millenniums-Rede ,,We the peop-
les* im September 2000 darauf hingewiesen, dass
das Phidnomen des elektronischen Wandels die
Weltorganisation beschiftigen muss. Die neuen
Kommunikationstechnologien ertéffnen den Men-
schen schier unendliche Moglichkeiten. ,,Sie ver-
dndern unser tégliches (Zusammen-)Leben in
umfassendem MaBle“, sagte Annan und betonte zu
Recht, dass die Bedeutung fiir die Zivilgesell-
schaft, d.h. die sozialen und kulturellen Konse-
quenzen, heute noch nicht abschitzbar seien. !

Trotzdem stellt sich die Frage, ob die Weltorgani-
sation diesen Wandel mitgestalten kann und wel-
che Instrumente ihr zur Verfiigung stehen. Welche
Schritte sind noétig, um die Vision einer globalen
Gemeinschaft umzusetzen, in der so viele Men-
schen wie moglich so schnell wie moglich von den
neuen Entwicklungen profitieren? Sicher scheint,
dass nur diejenigen von den Verbindungen profi-
tieren, die Zugang zu neuen Technologien haben
und sie effektiv zu nutzen befdhigt sind. Nach
einer Schitzung des United Nations Development
Programmes (UNDP) wird im Jahr 2005 gerade
mal ein Sechstel der Weltbevolkerung dazu in der
Lage sein.'* In dem Moment, in dem die unter-
schiedlichen Zugangsvoraussetzungen zu einer
Technologie mit einer so tiefen und breiten Wir-
kung auf alle Lebensbereiche zu Chancenungleich-
heit fiihren, sollten die Vereinten Nationen geméf
ihrer Charta aktiv werden. Doch welche Institutio-
nen haben sie, um auf dieses Problem einzugehen?
In welcher Form kann die UNO ihre inzwischen
191 Mitgliedsstaaten beeinflussen, um Liicken zu
schliefen?

Innerhalb des Systems der Vereinten Nationen und
ihrer verschiedenen Sonderorganisationen ist die
Suche nach tragfihigen und wirklichkeitsnahen
Losungsansitzen jedenfalls lingst im Gange. Der
Weltgipfel zur Informationsgesellschaft diirfte
zusitzliche Bewegung in die weltweite Debatte
bringen. Dass die UNO kein Garant fiir Erfolg ist,
sollte keineswegs skeptisch stimmen. Immerhin hat
sie von 1992 bis 2002 bereits mehrfach zu Gipfeln
und Weltkonferenzen geladen, um die Moglichkeit
zu eroffnen, globale Themen umfassend zu eror-
tern. Entsprechend grof3 — sollte man meinen — ist
im UN-System der Erfahrungsschatz. Schon jetzt
scheint aber deutlich zu sein, dass die Komplexitét
des Themas und die Vielzahl der Akteure nur
schwer handhabbar sind. Zahlreiche Abstim-
mungsprozesse mussten im Vorfeld stattfinden,

13 Vgl. www.uno.de/sg/millennium/index.cfm.
14 Vgl. http://hdr.undp.org/reports/global/2001/en/.
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damit der Gipfel iiberhaupt eroffnet werden kann.
Nicht jeder wird das Ergebnis als Erfolg werten.
Dabei soll mit dem Informationsgipfel eigent-
lich eine neue Ara der Gipfelkultur eingeliutet
werden.

Erstmals wurde Stimmen der Zivilgesellschaft und
der Wirtschaft ein eigener Platz im Gipfelpro-
gramm eingerdumt. Man bewegt sich aufeinander
zu. Interessenkonflikte sind unvermeidbar. Zivil-
gesellschaftliche Akteure haben z. B. die entwick-
lungspolitischen Auswirkungen der Informations-
technologie im Auge oder sorgen sich um
biirgerliche Freiheiten. Die Wirtschaft verfolgt
eigene Interessen, und die Politik wiederum muss
ausgleichend tdtig werden. In wessen Hénden die
Vorbereitung des Gipfels liegt, ist angesichts der
unterschiedlichen Interessenlagen von zentraler
Bedeutung. Die Federfithrung zur Vorbereitung
hat die technisch orientierte International Tele-
communication Union (ITU) iibernommen, wel-
che die Perspektive der Wirtschaft vertritt. Andere
Sonder- und Unterorganisationen der Vereinten
Nationen sind in die Planungen zumindest einge-
bunden. Gerade die fiir die Bereiche Bildung, Kul-
tur und Wissenschaft zustindige UNESCO ist laut
ihrer Verfassung explizit dem ,freien Austausch
von Ideen in Wort und Bild*“ verpflichtet, arbeitet
der ITU aber nur zu. Der Fiirsprecher der Zivilge-
sellschaft agiert also nur im Hintergrund. Sind
damit der Interessenausgleich und die Reformbe-
miihungen der UNO gefdhrdet?

Die Vorbereitungen fiir das Gipfelereignis laufen
seit Monaten. Auseinandersetzungen und Verzo-
gerungen gab es mehrfach, national wie internatio-
nal. Im Rahmen der Bundesregierung liegt
die Verantwortung beim Wirtschaftsministerium.
Deutschland wiederum koordiniert seine Gipfel-
vorbereitungen eng mit den europdischen Part-
nern. Man mochte eine einheitliche EU-Position
entwickeln. Viele Kritiker sind der Ansicht, dass
sich Deutschland weit mehr in den Gipfelprozess
hitte einbringen konnen. Auch die Anwesenheit
des Bundeskanzlers in Genf diirfte wenig daran
andern. ,,Der Weltgipfel wird stattfinden, der Bun-
deskanzler wird physisch prisent sein“, erkldrte
Martina Krogmann, die Internetbeauftragte der
CDU-Bundestagsfraktion, Ende Oktober in einer
Pressemitteilung. Inhaltlich habe die Bundesregie-
rung fiir Deutschland nichts erreicht, so ihr
Urteil.'’® In der Tat scheint in Deutschland das

15 Zit. nach Judith Kern, Bundeskanzler Schroder will zum
Gipfel fahren, erschienen bei www.gipfelthemen.de am
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Interesse der groflen Politik erst spdt erwacht zu
sein. Wahrend die Zivilgesellschaft unter Feder-
fihrung der Heinrich-Boll-Stiftung bereits frith
einen Koordinierungskreis gebildet und zahlreiche
Vorschldgen in die Debatte um eine WSIS-Dekla-
ration und einen Aktionsplan eingebracht hat,'
waren die WSIS-Beitrdge der Bundesregierung
anfangs diirftig.

Auf internationaler Ebene setzte man sich erst-
mals im Juni 2002 zur einer offiziellen Vorberei-
tungs-Konferenz (Prep-Coml) zusammen. Prep-
Com2 fand im Februar 2003 statt, Prep-Com3
begann im September 2003. Zu Beginn ging es v.a.
um Verfahrensregeln, beispielsweise um das Aus-
mal} der Beteiligung von Zivilgesellschaft und
Wirtschaft. Spétestens mit Prep-Com 3 traten
jedoch die inhaltlichen Differenzen zwischen den
Beteiligten deutlich zutage. Die Auseinanderset-
zungen gingen soweit, dass die Veranstaltung
abgebrochen und fiir November ein weiterer
Anlauf vorgesehen wurde. Selbst ein weiteres Vor-
bereitungstreffen unmittelbar vor dem Gipfeler-
eignis wurde nicht ausgeschlossen.!”

Wird der WSIS ohne gemeinsame Deklaration der
Weltgemeinschaft und ohne Aktionsplan enden?
Wird er ein ,,weichgespiiltes Papier hervorbrin-
gen, dass einerseits alle Positionen beriicksichtigt,
andererseits niemanden ernstlich zu verpflichten
vermag und insofern auch niemanden zufrieden
stellen wird? Bei aller Unsicherheit scheint ein
wichtiges Ziel der Vereinten Nationen jedenfalls
erreicht worden zu sein: Der WSIS-Prozess dient
als Plattform und hat endlich auch die Offentlich-
keit erreicht. Dass er zugleich ,.eine Gelegenheit
(ist), die nicht verpasst werden darf“ hat Kofi
Annan bereits vor einigen Monaten ausdriicklich
betont.!®

23.10. 2003. Siehe in diesem Zusammenhang auflerdem den
Exklusivbeitrag der CDU/CSU-Fraktionsvorsitzenden An-
gela Merkel, Digitale Spaltung {iberwinden, erschienen bei
www.gipfelthemen.de am 22. 10. 2003.

16 Einen sehr guten Uberblick iiber die zivilgesellschaft-
liche Koordination in Deutschland bietet die von der Boll-
Stiftung betreute Seite www.worldsummit.2003.de.

17 Einen Einblick in die inhaltlichen Streitigkeiten im
Rahmen der Prep-Coms u.a. bei Wolfgang Kleinwichter,
Die Kontroversen mehren sich, erschienen bei www.
gipfelthemen.de am 28. 7. 2003 sowie Nicole Hénel, Ende gut,
alles gut?, erschienen bei www. gipfelthemen.de am 22. 10.
2003.

18 Unter anderem in seiner Pressemitteilung anlésslich
des Weltfernmeldetags am 17. Mai 2003, Presse- und Mei-
nungsfreiheit gehoren zusammen, einzusehen unter www.
gipfelthemen.de.
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Christiane Schulzki-Haddouti

Sicherheit im Netz und digitale Biirgerrechte

Nach den Terroranschldgen vom 11. September
2001 sorgten Sicherheitspolitiker dies- und jenseits
des Atlantiks fiir zahlreiche neue gesetzliche Rege-
lungen. Zunéchst standen die unmittelbaren Aus-
wirkungen der Anschlige auf die Infrastruktur der
Informationstechnologien (IT) im Mittelpunkt der
Aufmerksamkeit. Die neuen IT werden aber auch
bei der Umsetzung der Sicherheitsgesetze eine
bedeutende Rolle spielen. Umfangreiche Daten-
banken speichern personenbezogene Daten und
werten sie aus. Biometrische Verfahren stellen die
Identitdt von Biirgerinnen und Biirgern fest. Das
Recht auf informationelle Selbstbestimmung spielt
jedoch bisher eine eher untergeordnete Rolle.

Infrastruktur

Am 11. September 2001 stand die Welt unter
Schock. Das Ausmal der Anschlidge von New York
und Washington konnte erst allméhlich erfasst wer-
den. Die Folgewirkungen waren komplex, nicht nur
menschlich und politisch, sondern auch beziiglich
der Infrastruktur: Als die Twin Towers in Manhat-
tan kollabierten, wurden auch Teile der Telekom-
munikations- und Energieinfrastruktur zerstort.
Als ein weiteres Gebdude des World-Trade-Center-
Komplexes zusammenbrach, wurde die Schaltzen-
trale des Telekommunikationsunternehmens Veri-
zon so stark beschidigt, dass in Lower Manhattan
Telefonleitungen zusammenbrachen und das Mo-
bilfunksystem nur noch eingeschrinkt funktio-
nierte. Als mehrere Internet-Schaltzentralen
(Points of Presence/POPs) im Welthandelszentrum
zusammenbrachen, fiihrte dies nicht nur zu Ausfil-
len in New York City, Connecticut und Massachu-
setts, sondern auch weltweit: Etliche translatlan-
tische Schaltkreise, die aus Kostengriinden iiber
New York City fiihren, waren unterbrochen. In
Ruménien versagten Netzwerke ihren Dienst, die
Européische Organisation fiir Kernforschung
(CERN) in Genf war betroffen, und Stidafrika ver-
schwand mit seinen ,,.za“-Websites aufgrund einer
Storung des Domain-Name-Services fiir einige
Tage ganz von der Internet-Landkarte.!

1 Vgl John S. Quarterman, The Internet under Crisis Con-
ditions: Learning from September 11, Computer Science and
Telecommunications Board, National Research Council,
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Das Internet reagierte aufgrund seiner heteroge-
nen Struktur zwar sensibel auf die Anschldge, im
GroBen und Ganzen jedoch blieb es stabil. Aller-
dings erwiesen sich die Folgen fiir mit dem Inter-
net verbundene Systeme als gravierend. In New
York beispielsweise konnten Arzte in Kranken-
hdusern teilweise nicht mehr auf Patientendaten
zugreifen. Denn die Krankenh&user nutzten diese
iiber eine Internetverbindung. Als diese versagte,
blieben den Arzten mit ihren Personal Digital
Assistants (PDA) die internen Datenbanken ver-
schlossen.

Um sich nach dem Schicksal ihrer Verwandten
und Freunde zu erkundigen, griffen die Menschen
in den ersten Stunden nach den Anschligen
zunéchst zum Telefon. Auf der Suche nach aktuel-
len Nachrichten blieb das Fernsehen die erste
Wahl - die Einwahlrate bei AOL fiel am 11. Sep-
tember unter die des Vortages. Viele suchten aber
auch weiter gehende Informationen auf News-
Websites. So vervielfachten sich die newsbezoge-
nen Suchanfragen bei Yahoo am 11. September
um den Faktor 50. Angesichts dieses Ansturms
reduzierten viele Anbieter in dieser Zeit ihre
Nachrichtenseiten auf bilderlosen Text, um die
Ladezeiten zu reduzieren.

Herzstiick der Internet-Sicherheit ist das so
genannte Transmission Control Protocol/Internet
Protocol (TCP/IP). Es wurde urspriinglich vom
amerikanischen Militar fiir die zuverlédssige
Kommunikation seiner Truppen im Falle eines
Atomkrieges eingerichtet und ermoglicht den
Datenaustausch zwischen unterschiedlichen Be-
triebssystemen und Hardware-Komponenten. Es
sollte einen atomaren Erstschlag der Sowjetunion
so weit iiberstehen, dass die USA zum Gegen-
schlag ausholen konnten. Falls einzelne Netzberei-
che beschédigt werden, konnen die Daten automa-
tisch iiber noch intakte Bereiche umgeleitet
werden. Einzelne verloren gegangene Datenpa-
kete fordert das Protokoll vom Absender erneut
an. Experten sind jedoch heute davon iiberzeugt,
dass gezielte Angriffe das Internet sehr wohl lahm
legen konnten. Denn in der Praxis handelt es sich
nicht um ein Netz aus homogen verteilten, gleich

Washington, D.C. 2003,
0309087023/html/R1.html.

http://books.nap.edu/books/
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grofen Knotenpunkten. Es verfiigt iiber eine
Anzahl mehr und weniger wichtiger Knoten-
punkte, deren Zusammenbruch gravierende Fol-
gen fiir angeschlossene Dienste haben kann.

Mehr I'T-Sicherheit

Obgleich die Terroranschldge keineswegs gegen
das Internet gerichtet waren, sensibilisierten sie
dennoch Unternehmen und Behorden fiir das
Thema IT-Sicherheit, indem sie die Verwundbar-
keit der industriellen Infrastruktur drastisch vor
Augen fiihrten. In den USA nahmen Behorden
deshalb nach dem 11. September potentiell kriti-
sche Informationen von ihren Websites. Terroris-
ten sollen so wenig sicherheitsrelevante Daten wie
moglich zur Verfiigung stehen. Der amerikanische
Prasident gab ein eigenes, vom Internet getrenntes
Computernetz der Regierung und Behorden in
Auftrag. Das so genannte Govnet soll auch vor
Hacker- oder terroristischen Angriffen schiitzen.
In Deutschland ist das Regierungsnetz IVBB
(Informationsverbund Berlin-Bonn) ebenfalls ein
rein internes Netz, das Daten nur verschliisselt
kommuniziert.

Hoffnungen der Industrie, das neue US-Ministe-
rium fiir Heimatschutz wiirde zur Sicherung des
Cyberspace Internet-Service-Provider zur Anwen-
dung von Firewalls und Anti-Viren-Software ver-
pflichten, wurden jedoch enttduscht, denn die Ein-
richtung dieser SchutzmaBnahmen wurde nur
empfohlen. Gleichwohl sorgten die Anschldge in
den ersten Monaten fiir eine starke, allerdings vor-
tibergehende Nachfrage bei den Anbietern von IT-
Sicherheitsprodukten. Viele Unternehmen inves-
tierten eher ziellos in verschiedene Projekte. Im
Zuge der sich verstirkenden Weltwirtschaftskrise
brach die Nachfrage 2002 ein. Die Unternehmen
begannen, Sicherheitsprodukte an ihrer Wirksam-
keit und Kapitalrendite zu messen. Wéahrend
Anbieter von Firewalls und Public-Key-Infrastruk-
turen kriftige Einbullen einstecken mussten, ver-
zeichneten die Anbieter von Anti-Viren-Pro-
dukten und Intruder-Detection-Systemen einen
kriftigen Aufwind. Dafiir sorgten ,,Wurm*“-Atta-
cken wie Nimda, die zu dhnlich hohen Netzwerk-
ausfillen wie die Terroranschldge fiihrten.

Bereits vor dem 11. September warnten Konserva-
tive in Washington davor, dass zehn ,,Super-Ha-
cker“ binnen 48 Stunden mit einem Budget von
zehn Millionen US-Dollar das Land in die Knie
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zwingen konnten. Die Experten verzeichneten
eine Besorgnis erregende Entwicklung: So stellte
Symantec, Hersteller von I'T-Sicherheitsprodukten,
fest, dass im Jahr 2002 80 Prozent mehr Schwach-
stellen in Betriebssystemen dokumentiert wurden
als im Vorjahr. Im Januar 2003 verdoppelte sich
beim Angriff des ,,Wurms“ Slammer alle 8,5
Sekunden die Anzahl der betroffenen Computer-
systeme — innerhalb von zehn Minuten waren
mehr als 90 Prozent aller angreifbaren Systeme
infiziert. CodeRed, ebenfalls ein ,,Wurm*, hatte 20
Monate zuvor noch 37 Minuten fiir die Verdoppe-
lung der infizierten Systeme benotigt. In den USA
verursachte Slammer den Ausfall von iiber 15 000
Geldautomaten. Dabei nutzte er eine Schwach-
stelle des Systems aus, fiir die bereits seit sechs
Monaten eine Abhilfe verfiigbar war.?

Ende 2001 testeten in Deutschland Mitglieder
des Arbeitskreises Schutz von Infrastrukturen
(AKSIS), eine Interessenvertretung von 80 Unter-
nehmen, in einem Planspiel erstmals den Ernst-
fall. Zu AKSIS gehoren Unternehmen und Ver-
bande wie Siemens, Lufthansa, Deutsche
Telekom, Deutsche Bank, Deutsche Bahn und die
Deutsche Flugsicherung. Unter der Leitung der
Firma IABG in Ottobrunn simulierten sie gezielte
IT-Angriffe auf den GroBraum Berlin. Planspiel-
leiter Reinhard Hutter ging von einem hohen ter-
roristischen Organisationsgrad aus: ,Eine IT-
Bedrohung besteht eben nicht nur aus singulidren
Ereignissen.” Ziel der Angriffe war es, die Infra-
struktur der Beteiligten massiv zu beeintriachti-
gen. Die Angriffsmethoden waren breit gestreut:
Hacker-Angriffe iiber das Internet, eingeschleuste
Viren und Innentiter, die den Strom abschalteten
und Gerite zerstorten. Zuvor eingebaute Soft-
warebomben platzten und legten Computer lahm.
Ziel war es, herauszufinden, wie gut die Zusam-
menarbeit der betroffenen Branchen funktioniert.
Das Ergebnis war erniichternd: Im Ernstfall funk-
tioniert fast nichts mehr. Hutter resiimierte diplo-
matisch, dass danach ,ein wesentlich hoheres
Bediirfnis bestand, miteinander zu kooperieren*.
Wenn der Ernstfall eintritt, miissen Informationen
flieBen, um die MaBnahmen gemeinsam abstim-
men zu konnen. Aber das Gros der deutschen
Wirtschaft litt hinsichtlich der IT-Sicherheit unter
erheblichen Defiziten und verfiigte tiber keine
Notfallpldne.

2 Vgl. Giinther Ennen, Vermeiden Sie das Chaos im Chaos,
in: Bundesamt fiir Sicherheit in der Informationstechnik
(Hrsg.), IT-Sicherheit im verteilten Chaos. Tagungsband 8.
Deutscher IT-Sicherheitskongress des BSI, Berlin 2003.

3 Im Interview mit der Autorin.
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Je komplexer die Informations- und Kommunika-
tionssysteme werden, desto grofier sind auch die
Risiken. Wenn es brennt, brauchen nicht nur
Unternehmen, sondern auch Behorden und Uni-
versitidten dringend Hilfe. Deshalb will die Bun-
desregierung zentrale Anlaufstellen, so genannte
CERTs (Computer Emergency Response Teams),
flaichendeckend ausbauen. CERTs leisten nicht
nur Hilfe, wenn es notig ist, sie arbeiten auch vor-
beugend, indem sie vor Schwachstellen in Produk-
ten warnen und iiber aktuelle Viren informieren.
Wie die Feuerwehr proben sie in Penetrationstests
den Ernstfall.

Die Bundesregierung betreibt im Bundesamt fiir
Sicherheit in der Informationstechnik (BSI) inzwi-
schen rund um die Uhr ein Lagezentrum im so
genannten CERT-Bund sowie einen Warn- und
Informationsdienst. Aulerdem gibt es eine CERT-
Kooperation mit der Deutschen Telekom. Die Uni-
versitdten profitieren schon seit Jahren vom CERT
des Deutschen Forschungsnetzes (DFN-CERT).
Der Mittelstand gilt als IT-Sicherheitssorgenkind:
Laut Bundesinnenministerium nutzen zwar rund 80
Prozent der kleinen und mittelstdndischen Unter-
nehmen Computer und IT-Netzwerke, sorgen aber
meist nicht fiir ausreichenden Schutz. Seit wenigen
Monaten kiimmert sich das CERT des I'T-Verbands
Bitkom, das so genannte Mcert, um den Mittel-
stand. Finanziert wird es nicht nur von einer Reihe
von Unternehmen wie Datev, Deutsche Telekom,
Gieseke & Devrient, Microsoft, PSINet, SAP und
Symantec, sondern auch mit einem sechsstelligen
Betrag der Bundesregierung.

Derzeit gibt es rund 15 CERTs in Wirtschaft, For-
schung und Verwaltung. ,,.So wie boswillige Hacker
untereinander Informationen austauschen, so miis-
sen in Zukunft auch Sicherheitsspezialisten enger
zusammenarbeiten®, mahnt Bernd Grobauer vom
Siemens-CERT. Um den Informationsaustausch
zu verbessern, griindeten im August 2002 sechs
CERTs einen nationalen CERT-Verbund. In die-
sem Jahr hat der Verbund weitere CERTs aufge-
nommen. Eine européische Infrastruktur ist in der
Entstehung. Auf der Ebene internationaler Kon-
zerne gibt es bereits einige europdische CERTS,
etwa das von Siemens. Das europdische Projekt
EISPP (European Information Security Promotion
Programme) versorgt seit dem Friihjahr in einem
halbjédhrigen Pilotversuch kleine und mittelstdndi-
sche Unternehmen mit Sicherheitsratgebern, so
genannten Security Advisories.*

4 Vgl. Bernd Grobauer, EISPP — Anfinge eines Europa-
ischen Warnungs- und Informations-Systems, in: Bundesamt
(Anm. 2.).
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,Connecting the dots*

Die Sicherheit im Netz erfordert von Unternehmen
und Behorden noch gewaltige Anstrengungen. I'T-
Systeme miissen sicherer gestaltet werden, Organi-
sationsprozesse miissen so ausgelegt werden, dass
sie effektive Manahmen in Notfillen ermoglichen.
Leichter scheint es angesichts der komplexen
Herausforderungen, an der Gesetzesschraube zu
drehen. So lebte die These vom Internet als rechts-
freiem Raum nach den Anschldgen vom 11. Sep-
tember schnell wieder auf. Man vermutete, die
Attentéter hitten sich per Internet verabredet und
mit steganografischen (geheimschriftlichen) Mit-
teln Botschaften in Bildern versteckt. Inzwischen
ist bekannt, dass das Netz bei der Planung und Aus-
fiihrung der Terroranschlige keine besondere
Rolle gespielt hat. Dennoch wurde in den USA das
Cybercrime-Gesetz verschérft. Bei schweren Ver-
stoBen droht Hackern nun lebenslange Haft. Damit
Strafverfolger verdichtigen Telefon- und E-Mail-
Verkehr schnell analysieren konnen, miissen Inter-
net-Diensteanbieter ihre Daten zur Verfiigung
stellen.

Personenbezogene Daten stehen nicht nur bei der
Cyberkriminalitit, sondern auch bei anderen mog-
lichen Straftaten im Fokus der Fahnder. Vor allem
in den USA iiberzeugte die Vorstellung, man hitte
die Terroranschldge verhindern konnen, wére man
nur in der Lage gewesen, ,,die einzelnen Punkte
miteinander zu verkniipfen“. ,,Connecting the
dots“, das Verbinden von Punkten wie beim Malen
nach Zahlen, ist die politische Metapher: Man
zieht einen Strich von einem nummerierten Punkt
zum nichsten, und am Ende erkennt man einen
Lowen oder einen Tannenbaum. Nach diesem
Prinzip, so heif3t es, sollten in Zukunft auch die
Sicherheitskrifte ihre Daten zusammenfiigen.
Denn existierten nicht schon vor dem 11. Septem-
ber eine Fiille von Daten iiber die spéteren Atten-
titer, und hitte man diese nicht zu einem Gesamt-
bild zusammenfiigen konnen?

Bruce Schneier, Experte fiir Computersicherheit,
skizzierte in einem Kommentar das Problem: Die
Zeichenpunkte lieBen sich erst nummerieren und
zum Bild fiigen, wenn die Fakten bewertet seien.
Nach den Anschldgen war es zwar leicht, die rich-
tigen Verbindungen zwischen den Flugschiilern in
Florida, geheimen Treffen im Ausland, Hinweisen
befreundeter Regierungen und Daten der Einwan-
derungsbehorden zu ziehen. Aber die Fahnder ver-
fligten iiber eine astronomische Anzahl maf3gebli-
cher und unmafgeblicher Erkenntnisse, angesichts
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derer sich laut Schneier zwangsldufig die Frage
stellt: ,,Ist es ein Lowe, ein Baum, ein Biigeleisen
oder schlicht nur ein wirrer Punktehaufen?*’

Um das Wichtige im Datenwust zu finden, braucht
man Suchprogramme. Der Griinder der amerika-
nischen Softwarefirma Textwise, Mark Weiner,
sieht die Entwicklung dieser Produkte in der Tat
,hauptsichlich von den Visionen der Geheim-
dienst-Community getrieben“S. Er spricht aus
eigener Erfahrung: Textwise hat — in jahrelanger
enger Zusammenarbeit mit US-Nachrichtendiens-
ten und finanziert vom Verteidigungsministerium
— das Programm DR-Link geschaffen und setzt es
nun als Teil anderer Softwareprodukte ein. DR-
Link sucht nicht nur wortgenau, sondern auch the-
matisch. So versucht es zu unterscheiden, ob bei-
spielsweise die ,,Bank* zum Sitzen oder die zum
Geldabheben gemeint ist, wenn das Wort in einem
Text auftaucht. Das sind wichtige Eigenschaften,
um aus grofen Textsammlungen wie etwa
erlauschten Telefonaten und E-Mails alle AuBe-
rungen zu filtern, die sich wahrscheinlich einem
verddchtigen Thema widmen.

Das Such- und Klassifizierungsprogramm Excali-
bur Retrieval Ware der US-Firma Convera zerlegt
Texte grammatisch und syntaktisch und versucht,
ihre Bedeutung in so genannten semantischen Net-
zen abzulegen. Diese Konstrukte sind eine Er-
findung der Kinstliche-Intelligenz-Forschung.
Zumindest in der Theorie kann man solchen Syste-
men auch mit diffus formulierten Suchanfragen
gute Antworten entlocken, etwa der ,,nach groflen
Geldbetrigen, die letztes Jahr in den Irak iiberwie-
sen wurden“. Auf derartigen Such- und Analyse-
funktionen fufit eine weitere Gruppe von Pro-
grammen, die der optischen Darstellung der
Ergebnisse dienen; Spyr heiflit eines dieser Pro-
gramme. Die Vereinigten Staaten setzten es in der
experimentellen Version direkt nach dem ersten
Golfkrieg ein, um den irakischen Funkverkehr zu
analysieren. Die Firma Cartia brachte es dann als
Themescape vor vier Jahren als kommerzielles
Produkt auf den Markt. Sie wurde Anfang 2001
vom US-Unternehmen Aurigin aufgekauft, das
sein Geld mit dem Betrieb und der Durchforstung
von Patentsammlungen verdient. Themescape
analysiert den Inhalt von Dokumenten und setzt
sie in eine Art Landkarte um; Themenkomplexe
erscheinen als Hiigel, und fihrt man mit dem
Mauszeiger dariiber, wird die Zusammenfassung
eines Dokuments angezeigt.

5 Im Crypto-Gram Newsletter vom 15.6.2002, www.
schneier.com/crypto-gram-0206.html.

6 Mike Weiner, The Intelligence Community: An Outsiders
View, www.oss.net.
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Solche Auswertungsprogramme erfordern um-
fangreiche Datenbanken. Eine konkrete Anwen-
dung fiir eine solche Datenbank ist etwa das neue
amerikanische Flugpassagier-Kontrollsystem. Die
Daten sollen helfen, kiinftig innerhalb von fiinf
Sekunden aufgrund einer Analyse und Risikoab-
schiatzung Terroristen identifizieren konnen. Auch
Européder werden in dem System gespeichert sein:
Seit Marz 2003 konnen die US-Zollbehorden auf
die Flugpassagier-Datenbanken européischer Luft-
fahrtgesellschaften zugreifen. Zu den Datensédtzen
gehoren neben dem Namen, Geburtsdatum,
Anschrift und Telefonnummer des Reisenden
auch die Namen seiner Mitreisenden und seines
Reisebiiros sowie des Sachbearbeiters im Reise-
biiro. Ebenfalls gewiinscht ist die Rechnungsan-
schrift, die E-Mail-Adresse und der Reisestatus.
Wenn Reisende besondere Mahlzeiten wiinschen,
speichert das System auch diese Spezialwiinsche.
Die EU-Kommission hat dem Datenabruf bereits
zugestimmt, weil die USA den européischen Luft-
fahrtgesellschaften mit dem Entzug der Landeer-
laubnis gedroht hatten. Doch damit verstieen sie
gegen geltendes Recht, wie Datenschiitzer fest-
stellten. Seither verhandeln die EU-Kommission
und die USA vergeblich iiber eine rechtskonforme
Losung.

In Deutschland lie3 kurz nach den Terroranschla-
gen ein Vorschlag des ehemaligen Prasidenten des
Bundesverfassungsschutzes, Eckart Werthebach,
aufhorchen: Er forderte eine zentrale Datenbank
fiir ,,Islamistischen Terrorismus“.” Darin sollten
der Militdrische Abschirmdienst (MAD), der Bun-
desgrenzschutz und das Zollkriminalamt ihre
Daten einspielen. Werthebachs Idee fand vorerst
kein Gehor. Doch das neue Schengen-Informati-
onssystem (SIS II), das seit 2002 entwickelt wird,
konnte ein #dhnlich umfassendes Datenreservoir
bilden. Es soll biometrische Daten verarbeiten und
neue Datenbanken enthalten. Diese werden Infor-
mationen iiber ,,Unruhestifter in den Schengen-
Liandern enthalten, die Reiseverbote fiir be-
stimmte Ereignisse erhielten, ferner iiber Visa von
Demonstranten aus Drittstaaten, iiber Reisesper-
ren und bereits identifizierte Terroristen. SIS II
wird Personen- und Objektdaten miteinander ver-
kniipfen und so die europiische Rasterfahndung in
Ansitzen ermoglichen.®

7 Eckart Werthebach, Task Force Zukunft der Sicherheit.
Idealtypische Organisation innerer und duflerer Sicherheit,
Bertelsmann Stiftung, Giitersloh 2002, www.bertelsmann-
stiftung.de/documents/GutachtenWerthebach.pdf.
8 Vgl. SIS II takes ominous shape, Statewatch vom 4. 4.
2002, www.statewatch.org/mews/2002/apr/01sis.htm.
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Wie erfolgreich die Rasterfahndung wirklich ist, ist
unter Experten umstritten. Etwa 20 000 Daten-
sitze hat das Bundeskriminalamt (BKA) mit der
bundesweiten Rasterfahndung gegen angebliche
islamistische ,,Schldfer gespeichert. Ziel der
Rasterfahndung war es, weitere potentielle Terro-
risten zu identifizieren, um Anschldge verhindern
zu konnen. Doch das fiir die Rasterung verwen-
dete Profil war so unscharf, dass es aus den Daten-
banken von Universitidten, Versorgungsunterneh-
men und Transportgesellschaften im Wesentlichen
alle ménnlichen Studenten islamischen Glaubens
ermittelte. Die Rasterfahndung fithrte zu keinen
unmittelbaren Ergebnissen; Fahndungserfolge
waren bisher eher indirekt auf sie zuriickzufiihren.
Die Rasterfahndungsmethode wurde verfassungs-
rechtlich in Deutschland nie gepriift. Der einzige
Erfolg, der bis dato erzielt werden konnte, war die
Festnahme des RAF-Terroristen Rolf Heif3ler im
Jahre 1979.°

Wichtige Fragen blieben nach dem Datenabgleich
offen und erforderten intensive Ermittlungen:
Welche Querverbindungen gibt es zwischen einzel-
nen Personen? Uber welche Kommunikationsmit-
tel werden sie gepflegt? Die benutzten Software-
Werkzeuge miissten Verbindungen darstellen kon-
nen, etwa als Grafik auf dem Bildschirm. Aber nur
wenige Landeskriminaldmter, etwa das LKA in
Brandenburg, verfiigen iiber eine derart moderne
Fahndungssoftware, mit der man ein Datenbank-
objekt auswéhlen — im Fall der Terroristenfahn-
dung ein Téterprofil — und festlegen konnte, wel-
che seiner Kriterien bedeutsam erscheinen; die
anschlieBende Suche miisste dann die einander
dhnlichsten Objekte anzeigen.

Telekommunikationsiiberwachung

Nicht nur Flugpassagierdaten, sondern auch Tele-
kommunikationsverbindungsdaten  versprechen
ergiebige Datenanalysen, da sie Aufschluss dar-
iiber geben, wer mit wem wann telefoniert, gefaxt
oder gemailt hat und wer wann welche Website
aufgesucht hat. Mit der entsprechenden Software
konnen Fahnder aus solchen Daten Beziehungsge-
flechte kartieren. In der Europidischen Union
diskutierten die Mitgliedstaaten auf Bitte des ame-
rikanischen Présidenten iiber eine Vorratsspeiche-
rung von Internet-Verbindungsdaten durch die

9 Vgl. Walther Graf, Rasterfahndung und organisierte Kri-
minalitit, Texte ,,Umwelt Kriminalitdt Recht“, Band 3, Bonn
1997.
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Provider. Eine entsprechende Verordnung kam
allerdings bislang aufgrund des Widerstands aus
Deutschland noch nicht zustande, obgleich sich die
meisten Lénder dafiir aussprachen.

Sinnvoll ist eine solche Speicherung fiir die Verfol-
gung von Internetkriminalitdit nur dann, wenn
moglichst viele Lander dieselben Regeln befolgen.
Denn Kriminelle konnen Verbindungen iiber meh-
rere Liander hinweg aufbauen; Strafverfolger kon-
nen sie aber dann nur ermitteln, wenn sie die Pro-
vider-Daten aus jedem einzelnen betroffenen
Land erhalten. Dieses Thema wird deshalb wohl
ein zentrales Anliegen der USA auf dem bevorste-
henden UN-Gipfel zur Informationsgesellschaft
sein. Die Amerikaner dringen auf eine moglichst
breite Unterzeichnung des Europarat-Abkom-
mens zur Cyberkriminalitét.

Die Fahnder interessieren sich nicht nur fiir die
Internetverbindungsdaten, sondern fiir alle Tele-
kommunikationsverkehrsdaten. Die Novelle des
Telekommunikationsgesetzes (TKG), das Anfang
2004 im Deutschen Bundestag verabschiedet wer-
den soll, enthélt unter anderem Regelungen fiir die
Uberwachung von Telekommunikationsanlagen.
Nicht nur Anbieter, die 6ffentliche, sondern auch
jene, die nichtoffentliche Telekommunikations-
dienste anbieten, missen dann auf eigene Kosten
Uberwachungsschnittstellen bereithalten. Das be-
trifft auch Firmen, die interne Telefon- und Daten-
netze betreiben. Rufnummer, Name, Anschrift,
Geburtsdatum, Anschlusslage und Vertragsbeginn
sowie gegebenenfalls auch das Vertragsende sollen
gespeichert werden. Die Datenabfrage wird
erleichtert, indem Abfrager ,Jokerzeichen* ver-
wenden konnen sollen. ,,Ahnlichenfunktionen®
sollen auch dann Ergebnisse generieren, wenn eine
erste Abfrage keine Treffer bringt. Nicht nur Straf-
verfolgungsbehorden, sondern auch Zoll, Verfas-
sungsschutz, MAD und Bundesnachrichtendienst
(BND) sollen den automatischen Abfrageservice
der offentlichen Telekommunikationsdienste nut-
zen konnen. Auch Notrufabfragestellen erhalten
Zugriff, um einen Anrufer zuriickzuverfolgen. Das
Bundesamt fiir Finanzen darf die sensiblen Ver-
kehrsdaten ebenso abfragen wie die so genannten
»Schwarzarbeit-Fahnder“ von Ordnungsédmtern,
Arbeitsdmtern und Zoll.

Nicht nur klassische Telekommunikationsdaten
sind im Visier der Fahnder. Im August 2003
erwirkte die Staatsanwaltschaft beim Amtsgericht
Gummersbach einen Beschluss® gegen die Firma
Toll Collect, die das Mauterfassungssystem fiir

10 Az. 10a Gs 239/03.
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Lastkraftwagen betreiben soll: Toll Collect er-
bringe geschiftsmiBig Telekommunikationsdiens-
te und miisse die hierbei anfallenden Daten der
Kriminalpolizei zur Verfiigung stellen. Mit Hilfe
der Daten wollen die Fahnder beispielsweise einen
gestohlenen Container-Lastwagen, der mit dem
Toll-Collect-System ausgestattet war, aufspiiren.
Vorerst hatten die Fahnder keinen Erfolg: Da das
Mautsystem auch falsche Standortdaten liefert,
waren die Daten nicht zuverldssig genug. Toll Col-
lect gab keine Daten heraus und wandte sich an
den Bundesdatenschutzbeauftragten mit Bitte um
Kldarung. Das Autobahnmautgesetz sieht fiir die
Mautdaten eine Zweckbindung vor, die jede
andere Verwendung ausdriicklich untersagt.

,,Offensichtlich ist es doch so, dass die staatlichen
Behorden mit Toll Collect tiber ein flichendecken-
des Fahnungsreservoir fiir Bewegungs- und Stand-
ortprofile der Biirgerinnen und Biirger verfiigen®,
meint der Datenschutzexperte Johann Bizer.!!
Dabei hitte sich das Mautsystem auch weitaus
datensparsamer gestalten lassen.

Identitiatskontrollen

Nachhaltiges Interesse erfahren seit dem 11. Sep-
tember auch biometrische Verfahren, die frither
ein Mauerbliimchendasein fristeten. Neue Passge-
setze ermoglichen in den USA und in Europa die
Einfithrung biometrischer Merkmale in Visa und
Pissen, um Personen anhand von Fingerabdrii-
cken oder Gesichtskoordinaten zu identifizieren.
Die EU strebt die Verwendung von Fingerabdrii-
cken zunéchst in Visa und Aufenthaltsgenehmi-
gungen an. Die USA wollen ab Januar 2004 an
Flughifen Fotos und Fingerabdriicke von Einrei-
senden zur Identitdtskontrolle speichern.

Derzeit lassen Bundesregierung und Bundestag
Wissenschaftler in Machbarkeitsstudien Optionen
fiir den digitalen Personalausweis priifen. Die
Leistungsfahigkeit biometrischer Identifikations-
systeme ist noch umstritten. Computerjournalisten
der Zeitschrift ,c’'t“ umgingen mit einfachen
Basteleien nicht nur Fingerabdrucksysteme, son-
dern auch Gesichtserkennungs- und die als sehr
sicher geltenden Iris-Scanning-Systeme.'” Ein
japanischer Mathematiker konnte Anfang 2002 elf

11 Im Interview mit der Autorin.

12 Vgl. Lisa Thalheim/Jan Krissler/Peter-Michael Ziegler,
Korperkontrolle. Biometrische Zugangssicherungen auf die
Probe gestellt, in: ¢’t, (2002) 11, S. 114 ff.
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biometrische Fingerabdruck-Systeme mit Hilfe
von kiinstlichen Fingern aus Gummibérchen-Gela-
tine tduschen. Die Gummifinger wiesen mit 23
Prozent Feuchtigkeit dhnliche physikalische
Eigenschaften wie echte Finger auf."?

Das BSI verglich in seiner Studie BioFace'* die
Erkennungsleistung von vier Gesichtserkennungs-
systemen und kam zu vernichtenden Ergebnissen.
Die Tester stellten fest, ,,dass den Systemen keine
eindeutige Trennung der Matches von den Non-
Matches gelang“. Die aufgezeichneten biometri-
schen Merkmale einiger Testpersonen glichen sich
so stark, dass die Tester von ,,beinahe biometri-
schen Zwillingen“ sprachen. Im Praxistest, der
eine Zugangskontrollsituation nachstellte, erkann-
ten zwei der vier getesteten Systeme ,.fast keine
der Testpersonen, wobei das schlechtere dieser
beiden Systeme so unzuverldssig war, dass es nur
an wenigen Tagen tiberhaupt in Bereitschaft war®.
Die Erkennungsleistung der anderen Systeme lag
unter 50 Prozent.

Letztlich wird die flaichendeckende Einfithrung
von biometrischen Merkmalen in den Personalaus-
weis aber auch eine Frage des Geldes sein: Exper-
ten schitzen die Investitionskosten auf mehrere
Milliarden Euro. Eine effektive Ausweiskontrolle
ist zudem nur moglich durch eine aufwendige
Infrastruktur: Nicht nur die Einwohnermeldedm-
ter, sondern auch alle Polizei- sowie Bundesgrenz-
schutzbeamten miissten kiinftig mit entsprechen-
den Lesegeriten ausgestattet werden.

Unterdessen treiben vor allem die USA die inter-
nationale Standardisierung voran. Fiir die Verwen-
dung von Gesichtsmerkmalen im Personalausweis
spricht vor allem das Votum der zivilen Luftfahrt-
behorde der Vereinten Nationen ICAO (Interna-
tional Civil Airline Organization)."” Sie ist zustén-
dig fir die Harmonisierung des Ausweis- und
Passwesens. Ergédnzt werden kann die Gesichtser-
kennung durch bis zu zwei zusétzliche biometri-
sche Verfahren wie Fingerabdruck und Irismuster.
Derzeit arbeiten bei der internationalen Standar-
disierungsorganisation ISO/IEC (International
Standards Organization/International Electrotech-

13 Vgl. Tsutomu Matsumoto, Importance of Open Dis-
cussion on Adversarial Analyses for Mobile Security Tech-
nologies. A Case Study for User Identification, 14. 5. 2002,
Graduate School of Environment and Information Sciences,
Yokohama National University, www.itu.int/itudoc/itu-t/
workshop/security/present/sSp4.html.

14 Vgl. Bundesamt fiir Sicherheit in der Informations-
technik, Bio-Face-Studie, Bonn 2003, www.bsi.bund.de/fach-
them/BioFace/BioFacelIBericht.pdf.

15 Vgl www.icao.int.
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nical Commission) fiinf verschiedene Arbeitsgrup-
pen parallel an Standards fiir biometrische Daten.

Sie priiffen auch den Einsatz von RFID-Funk-
chips'® in Pissen, welche die biometrischen Daten
speichern konnten. Diese Chips sollen im kommer-
ziellen Bereich den Scanner-Strichcode ablosen.
Es handelt sich um winzige Chips mit Antenne,
die eine Identifikationsnummer aussenden, wenn
sie in die Néhe eines Lesegerites gehalten werden.
Mit ihrer Hilfe konnen Hersteller iiber das Inter-
net den Weg ihrer Waren vom Lager iiber den
Supermarkt bis zur Miillhalde nachvollziehen.!
Allerdings konnen mit ihrer Hilfe auch die Bewe-
gungsdaten der Konsumenten gesammelt werden.
Zwar senden zur Zeit die Chips Daten nur iiber
eine Entfernung von 30 Metern, doch fiir Access-
Systeme oder firmeninterne Anwesenheitskon-
trollsysteme gentigt dies bereits. Nicht nur Reise-
pésse sollen mit den Funkchips ausgestattet wer-
den: Die Européische Zentralbank will 500-Euro-
Geldscheine ab 2005 mit den Chips ausriisten.

Kiinftige Identifikationssysteme konnen Personen
mittels implantierter Chips lokalisieren.'® Wie
RFID-Chips geben sie Daten kontaktlos weiter
und sind nahezu unsichtbar. Mehr als jede andere
biometrische Technologie diirften jedoch DNA-
Analysesysteme auf Bedenken stoBen. So
genannte DNA-Sniffer werden als aussichtsreichs-
te Kandidaten fiir kiinftige Identifikationssysteme
gehandelt. Nach Ansicht des Genetikers Sir Alec
Jeffries konnte es sich hierbei um einen Kleincom-
puter, einen so genannten Handheld, handeln, den
die Polizei an den Tatort mitnehmen kann. Er
konnte verschieden Proben untersuchen und bin-
nen Minuten mit dem genetischen Profil einer Per-
son aufwarten. Sollte eine globale Datenbank zur
Verfiigung stehen, konnte diese binnen Sekunden
den Titer identifizieren.”

16 RFID: Radio Frequency Identification, Identifizierung
per Funk.

17 1999 vom Massachusetts Institute of Technology (MIT)
gegriindet, entwickeln das Audio-ID Center in Partnerschaft
mit den Universititen Cambridge, Adelaide, Keio und St.
Gallen die RFID-Technologie. Unterstiitzt wird es von iiber
100 Konzernen und Behorden, unter anderem von Coca-
Cola, Unilever, Procter & Gamble und Wal-Mart bis zu UPS,
Metro, Intel, SAP und dem US-Verteidigungsministerium;
vgl. www.autoidcenter.org.

18 Die US-Firma Applied Digital Solutions entwickelt un-
ter dem Namen ,,Digital Angel* Bio-Implantate, Zielgruppe
sind Patienten, vgl. www.adsx.com/prodservpart/digital-
angel.html.

19 Vgl. Institute for Prospective Technological Studies, Se-
curity and Privacy for the Citizen in the Post-September 11
Digital Age: A Prospective Overview, Européische Kommis-
sion, Juli 2003.
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Das Recht auf informationelle
Selbstbestimmung

Die Bekdmpfung des Terrorismus darf nicht die
Prinzipien gefihrden, zu deren Verteidigung sie
angetreten ist, mahnen Biirgerrechtler. Nach dem
11. September entschieden sich Politiker in der
Abwigung zwischen Sicherheit und Freiheit
jedoch immer fiir mehr Eingriffe in das private
Leben von Biirgerinnen und Biirgern. Ihr Grund-
recht auf informationelle Selbstbestimmung gerit
so in Konflikt mit den Sicherheits- und Schutzbe-
diirfnissen des Staates. Die bereits existierenden
MafBnahmen miissten vor allem auf ihre Effizienz
iberpriift werden. Insbesondere nach dem 11. Sep-
tember werden die Telekommunikations- und
Internetiiberwachung im internationalen Verbund
standig ausgeweitet. Immer mehr Daten werden
gesammelt und verarbeitet. Die Rasterfahndung
soll als vermeintlich erfolgreiches Fahndungs-
instrument nach Europa exportiert werden. Der
politische Fahrplan sieht die Einfithrung biometri-
scher Verfahren vor, obgleich sie sich in Tests als
untauglich fiir den Masseneinsatz gezeigt haben.
Wie der Umgang mit den Flugpassagierdaten
zeigt, haben Biirger keine Moglichkeit, die Ver-
wendung ihrer Daten im Ausland zu kontrollieren.

All diese Beispiele zeigen, wie das vom Bundes-
verfassungsgericht mit dem Volkszéhlungsurteil
1983 verankerte Grundrecht auf informationelle
Selbstbestimmung seit dem 11. September 2001
verletzt und ausgehohlt wird. Fiir eine lebendige
Demokratie ist das bedenklich. Denn nach wie vor
gilt, was schon seinerzeit das Bundesverfassungs-
gericht feststellte: ,,Wer unsicher ist, ob abwei-
chende Verhaltensweisen jederzeit notiert und als
Information dauerhaft gespeichert, verwendet
oder weitergegeben werden, wird versuchen, nicht
durch solche Verhaltensweisen aufzufallen. Wer
damit rechnet, dass etwa die Teilnahme an einer
Versammlung oder einer Biirgerinitiative behord-
lich registriert wird und dass ihm dadurch Risiken
entstehen. Dies wiirde nicht nur die individuellen
Entfaltungschancen des FEinzelnen beeintrichti-
gen, sondern auch das Gemeinwohl, weil Selbstbe-
stimmung eine elementare Funktionsbedingung
eines auf Handlungsfahigkeit und Mitwirkungsfa-
higkeit seiner Biirger begriindeten freiheitlichen
demokratischen Gemeinwesens ist.*?

20 Urteil des Bundesverfassungsgerichts vom 15. 12. 1983,
www.uni-wuerzburg.de/dfr/bv065001.html.
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Thymian Bussemer

Medien als Kriegswaffe

Eine Analyse der amerikanischen Militdrpropaganda im Irak-Krieg

., We’re coming with a mighty force to end the reign of your oppressors.
We are coming to bring you food and medicine and a better life.
And we are coming, and we will not stop, we will not relent until your country is free.“

Der kommunistische Politiker und Medienunter-
nehmer Willi Miinzenberg (1889-1940) bezeich-
nete Propaganda einmal als Waffe, die es im
politischen Kampf konsequent zu nutzen gelte.!
Die USA haben sich dieses Axiom im jiingsten
Irak-Krieg griindlich zu Eigen gemacht: ,Kein
Krieg der Geschichte war so sehr ein Medien-
krieg wie der im Irak.“? Die Journalisten waren
auf beiden Seiten Teil der Kriegsstrategie. Die
irakische Président Saddam Hussein setzte dar-
auf, dass die Medien so lange Bilder von ver-
stimmelten Kindern und verletzten Zivilisten
verbreiten wiirden, bis die emporte Offentlich-
keit im Westen ihre Regierungen zum Frieden
zwingen wiirde. Die US-Regierung hoffte dage-
gen, dass die rund 500 direkt von der Front
berichtenden Journalisten ihren Heimatredaktio-
nen jene symbolischen Bilder liefern wiirden,
welche den Krieg als Kreuzzug fiir die Freiheit
erscheinen lieBen.

In der propagandistischen Beeinflussung der Welt-
offentlichkeit war in diesem wieder einmal als Gut
gegen Bose inszenierten Duell eine neue Qualitét
zu verzeichnen: Die Massenmedien sind aus Sicht
der Militdrs von potenziellen Storfaktoren, die es
zu instrumentalisieren gilt, zu willfdhrigen Helfern
der Kriegfiihrung avanciert. Die Medien selbst
wurden zur Kriegswaffe. Gleichzeitig hat die poli-
tisch-diplomatische Aufendarstellung der USA
einen bemerkenswerten Verdnderungsprozess
durchlaufen, der im Irak-Krieg einen vorldufigen
Hohepunkt fand: Kriege und bewaffnete Interven-
tionen werden von vornherein als Public-Relati-
ons-Ereignisse geplant, Fragen ihrer dramaturgi-
schen Inszenierung erlangen beinahe dieselbe
Bedeutung wie die eigentliche politisch-militéiri-
sche Planung.

Wie beinahe immer bin ich Carsten Brosda fiir Kritik und Rat
zu Dank verpflichtet.

1 Willi Miinzenberg, Propaganda als Waffe, Paris 1937,
S. 10.

2 Der Spiegel, Nr. 36/2003, S. 58.
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George W. Bush

Im Folgenden sollen diese Verdnderungen am Bei-
spiel des Irak-Kriegs ndher beleuchtet werden.
Zunichst geht es um die Professionalisierung der
US-Auslandspropaganda in den spidten neunziger
Jahren, in einem zweiten Schritt dann um die
neuen Strategien, mit denen Militdrs die Poten-
ziale der Medien instrumentalisieren und zu ihren
eigenen Zwecken einsetzen.

Die Steuerung der Medien durch
,,Public Diplomacy*

Bereits im Sommer 2002, ein Dreivierteljahr vor
Beginn des Krieges, sah sich die islamische Welt
einer amerikanischen Charme-Offensive ausgesetzt.
In den USA lebende Muslime erklérten in Fernseh-
spots, warum der American way of life auch fiir sie
attraktiv sei, und bunte Broschiiren, in denen die
weise Politik des George Walker Bush gelobt wurde,
tauchten in den Metropolen der islamischen Welt
auf. Gleichzeitig erschienen in westlichen Medien
zahlreiche Aufsehen erregende Hintergrundbe-
richte tiber Saddam Husseins brutale Herrschaft im
Irak — vielfach mit Informationen versehen, die
keine Redaktion auf eigene Faust hétte recherchie-
ren konnen. Die Haufung von Meldungen und
Berichten war kein Zufall, sondern Produkt der
amerikanischen PR-Kampagne, die bereits lange
vor Beginn des Krieges gestartet worden war.

Fir derartige Kampagnen sind die Vereinigten
Staaten heute gut geriistet. Die US-Administration
hat schon in der Clinton-Ara begonnen, ihren
noch aus dem Kalten Krieg stammenden Apparat
fiir Auslandspropaganda und internationale Kul-
turarbeit zu modernisieren. Ein wichtiger Schritt
war dabei die Zusammenfassung der bestehenden
Institutionen zu einer schlagkréftigen Organisation
unter Kontrolle des Auflenministeriums. Im Zuge
dieses Prozesses wurde die United States Informa-
tion Agency (USIA) am 1. Oktober 1999 in das
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Auflenministerium, das Department of State, inte-
griert> Dies kam einem Paradigmenwechsel
gleich, denn bislang hatten die USA stets darauf
geachtet, parteipolitisch neutrale Propaganda-
agenturen und parteilich besetzte Ministerien
strikt getrennt zu halten.*

Die 1953 von Priésident Eisenhower auf Grundlage
des Smith-Mundt Acts von 1948 gegriindete USIA
ist eine der wichtigsten Institutionen fiir die globale
Selbstdarstellung der Vereinigten Staaten, in der ein
Grofiteil aller Programme zur globalen Kommuni-
kation zusammengefasst ist. Durch die Unterstel-
lung der vormals unabhéngigen Agentur unter das
AuBlenministerium und die faktische Fusion mit dem
International Information Program (IIP), dem offi-
ziellen Auslandspressebiiro der USA, erhielt das
Department of State erstmalig eine schlagkriftige
und politisch direkt steuerbare Institution fiir Aus-
landspropaganda. Das Wort Propaganda wird inner-
halb der US-Administration zur Kennzeichnung der
eigenen Aktivititen allerdings nicht mehr gebraucht.
Strategische Einflusskommunikation wird unter
dem Titel ,,Public Diplomacy* geplant und durchge-
fiihrt. Darunter lésst sich eine Mischung aus Aus-
landspropaganda, politischem Marketing und Kul-
turdiplomatie verstehen. In offizieller Definition:
,Public diplomacy involves U.S. Government activi-
ties intended to understand, inform, and influence
foreign publics through international exchanges,
international information programs, media research
and polling, and support for nongovernmental orga-
nizations. Public diplomacy solidifies relations with
Americas allies, seeks to inculcate others with Ame-
rican values, and promotes mutual understanding
between the United States and other societies. Done
properly, it reduces the potential for conflict — mili-
tary, political, and economic — and dispels negative
notions about the United States. Public diplomacy is
an inexpensive, yet highly effective, way to promote
American policy and interests overseas.*>

3 Rechtsgrundlage war der am 21. 10. 1998 verabschiedete
Foreign Affairs Reform and Restructuring Act (Public Law
105-277).

4 Seit den zwanziger Jahren wird in den USA eine intensive
Diskussion iiber die von Propaganda ausgehenden Gefahren
gefiihrt, die ihren Ausgangspunkt im Streit iiber die Rolle des
so genannten Creel Committees im Ersten Weltkrieg hatte.
Als Konsequenz dieser Auseinandersetzungen wurden in
den USA zwischenzeitlich alle staatlichen Propagandain-
stitutionen verboten. Vgl. George Creel, How We Advertised
America. The First Telling of the Amazing Story of the
Committee on Public Information that Carried the Gospel of
Americanism to Every Corner of the Globe, New York 1972
(Orig. 1920).

5 United States Advisory Commission on Public Di-
plomacy, Consolidation of USIA Into The State Department:
An Assessment After One Year (Oktober 2000), S.5;
www.state.gov/www/policy/pdadcom/acpdreport.pdf.
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Zur Staatssekretérin fiir den Bereich Public Diplo-
macy/Public Affairs im Aufenministerium wurde
im Oktober 2001 Charlotte Beers ernannt.® Poli-
tisch war sie bis dahin ein unbeschriebenes Blatt,
in der internationalen Marketing-Szene dafiir
umso besser bekannt. Beers begann ihre Karriere
als Produktmanagerin fiir Uncle Ben’s Rice. Spé-
ter wurde sie Vorstandsvorsitzende der weltweit
operierenden Werbeagentur J. Walter Thompson.
Die Arbeitsweise von Beers’ Abteilung gleicht der
von Werbeagenturen: Es geht um das Besetzen der
offentlichen Tagesordnung mit eigenen Themen
und Positionen (agenda setting), um die Schaffung
positiver Images und um die Kreation schlagkrafti-
ger Slogans, welche dann breit kommuniziert und
in Umlauf gebracht werden miissen. Diese MaB3-
nahmen zielen auch auf die 6ffentliche Meinung in
der westlichen Welt, vor allem aber ist Beers fiir
die US-Kulturoffensive in den arabischen Lindern
verantwortlich. Im Vorfeld des Irak-Krieges
initiierte sie z. B. die 15 Millionen US-Dollar teure
Kampagne ,,Gemeinsame Werte“, die den Auf-
marsch am Golf orchestrierte. Kernbestandteil
war eine Hochglanzbroschiire mit dem Titel:
»Irak: von der Angst zur Freiheit”, die viel tiber
Saddam Husseins Giftgasattacken in den achtziger
Jahren zu berichten wusste, nichts jedoch dariiber,
dass die Amerikaner den irakischen Diktator kurz
zuvor selbst zur C-Waffen-Macht hochgeriistet
hatten.’

Obwohl sich in der letzten Zeit auch innerhalb der
US-Administration kritische Stimmen derer meh-
ren, die Zweifel am Erfolg von nach dem Muster
kommerzieller Werbekampagnen gestrickten Pro-
pagandaaktionen hegen, ist der prinzipielle
Glaube an die Macht von Public Diplomacy unge-
brochen und erfdhrt von der Bush-Administration
hochste Wertschétzung. Der Jahresetat allein des
AuBenministeriums fiir derartige Aktivitdten
betrdgt — die Rundfunkstationen eingeschlossen —
zur Zeit rund 1,14 Milliarden US-Dollar. Im Okto-
ber 2003 legte die ,,United States Advisory Group
on Public Diplomacy for the Arab and Muslim
World“ einen Bericht mit dem Titel ,,Changing
Minds, Winning Peace* vor. Der Report analysiert
das Image der USA in der islamischen Welt und
macht Handlungsvorschldage. Angesicht des ver-
breiteten Hasses auf Amerika, der ,,schockierende
Ausmalle* angenommen habe, fordert die Gruppe
eine weitere Intensivierung der internationalen

6 In Beers’ Verantwortungsbereich fallen die Biiros fiir
Educational and Cultural Affairs und das International In-
formation Program (IIP), die ehemalige USIA sowie das am
State Department zuvor existierende Public Affairs Program.
7 Vgl Der Spiegel, Nr. 5/2003, S. 156 f.
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Kommunikationsaktivitdten: ,,A process of unila-
teral disarmament in the weapons of advocacy
over the last decade has contributed to widespread
hostility toward Americans and left us vulnerable
to lethal threats to our interests and our safety.*

Die Bedeutung internationaler Informationspoli-
tik lédsst sich auch daran ablesen, dass es unter den
mafgeblichen Ministern des Bush-Kabinetts hand-
festen Streit dariiber gibt, wer welchen Propagan-
daapparat unterhalten darf. So griindete Verteidi-
gungsminister Donald Rumsfeld 2002 das Office
of Strategic Influence, welches — das wurde offen
gesagt — ein Biiro fiir internationale Zersetzungs-
propaganda und Desinformationspolitik sein
sollte. Zwar musste das Pentagon dieses Biiro
nach weltweiten Protesten vor allem von Medien-
vertretern wieder schlieBen, doch nur kurz darauf
wurde im WeiBen Haus ein ,,Office of Global
Communications“ gegriindet, das dhnliche Aufga-
ben wahrnimmt und die gesamte Auslandspropa-
ganda der USA koordinieren soll — womit Bush
die Kompetenzen von Auflenminister Colin
Powells neu geschaffenem Public-Diplomacy-
Apparat in Frage stellte.’

Diese Aktivitdten spielen sich auf der offiziellen
Regierungsebene ab und fallen damit in den Be-
reich der ,,weifien®, quasi offiziellen Propaganda.
Parallel dazu sind in den USA in den vergangenen
Jahren Strukturen entstanden, die eher im Zwie-
licht der ,,grauen‘ Propaganda operieren. Eine zen-
trale Rolle spielt hier der Kommunikationsberater
John Rendon mit seiner Firma The Rendon
Group."” Die weltweit kolportierten Details aus
Saddam Husseins Privatleben etwa wurden vor
allem von Rendons Agentur gestreut. Rendon war
auch verantwortlich fiir die PR zum Afghanistan-
Feldzug. Vielfach operiert die Rendon Group bei
ihren Versuchen, die 6ffentliche Meinung zu beein-
flussen, am Rande der Wahrheit. So behauptet Ren-
don seit Jahren, dass Saddam Hussein 1998 die
UNO-Inspekteure aus dem Irak geworfen habe.
Richtig ist: Der damalige Chefinspekteur Richard
Butler zog sein Team ab, weil er von bevorstehen-
den US-Bombenangriffen wusste. Zielkoordinaten
fir die Angriffe hatten entgegen internationalen
Bestimmungen auch seine Inspekteure geliefert.

Die Titigkeit von Beers und Rendon wirft ein
Schlaglicht auf eine Branche, die in War-time-

8 Zit. nach: New York Times vom 1.10.
www.nytimes.com/2003/10/01/politics/01DIPL.html.
9 Vgl Florian Rotzer, Das Wei3e Haus will auch ein Pro-
paganda-Biiro, in: Telepolis vom 30. 7. 2002; www.heise.de/tp/
deutsch/special/auf/13007/1.html.

10 www.rendon.com.
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Washington floriert: diejenige von Kommunikati-
onsspezialisten, Politikberatern und PR-Managern,
die fiir die Verpackung des Krieges zusténdig sind.
Nicht mehr der Sachverhalt bestimmt die Form der
Botschaft, sondern der griffige Slogan regiert die
Realitét. Dass etwa der Irak nach dem 11. Septem-
ber 2001 so schnell ins Visier der USA geriet, hatte
malgeblich damit zu tun, dass dieser ein Ziel dar-
stellte, das Bushs Wunsch nach einer ,groflen
Losung“ entsprach.!!’ Man konnte folgern: Das
Bediirfnis nach einer spezifischen symbolischen
Botschaft, welches die Offentlichkeitsexperten der
Regierung in der Bevolkerung zu erkennen mei-
nen, fiihrt letztlich dazu, dass die Realitdten diesem
Bediirfnis angepasst werden. Nach der bislang
nicht sehr erfolgreichen Jagd auf Osama Bin Laden
musste ein anderer, Saddam Hussein, zum grof3en
Schurken stilisiert werden, um das auch nach dem
Afghanistan-Krieg ungebrochene Rachebediirfnis
vieler Amerikaner zu befriedigen.'?

Politikformulierung gerit unter diesen Bedingun-
gen zu einer Art Kreativ-Workshop, wie sie in Wer-
beagenturen praktiziert werden: Politiker, Diplo-
maten, Militdrs und PR-Experten legen zusammen
die Konturen eines Krisenszenarios und seine
Kommunikationslinien fest. Man feilt an PR-Kon-
zepten, bis das richtige wording, eine ziindende
Botschaft in griffigen Worten, gefunden ist."

Auf einen solchen Prozess geht unter anderem das
erste Dossier der britischen Geheimdienste vom
24. September 2002 zuriick, welches in der Irak-
Diskussion eines der zentralen Dokumente mit
angeblichen Beweisen fiir Saddam Husseins Waf-
fenprogramm war. Das Dossier war vor Veroffent-
lichung von Tony Blairs Kommunikationsdirektor
und spin doctor Alastair Campbell bearbeitet wor-
den. Auch vor Bushs Rede an die Nation vom 28.
Januar und Powells Prisentation vor dem UN-
Sicherheitsrat vom 5. Februar 2003 gab es tage-
und wochenlange Abstimmungsprozesse, die weni-
ger die Fakten als die einzuschlagende Argumen-
tationslinie im Blick hatten. Alle genannten Ver-
lautbarungen enthielten Fehler. Im britischen
Dossier fand sich an prominenter Stelle die
Behauptung, der Irak konne binnen 45 Minuten
Massenvernichtungswaffen  startklar ~ machen
(wobei offen gelassen wurde, welcher Reichweite).

11  Vgl. Bob Woodward, Bush at War, New York-London—
Toronto u. a. 2003, S. 41 f., S. 49 ff.

12 Larry Beinhart hat das Konzept eines solchen sym-
bolischen Stellvertreterkrieges schon 1993 in seinem satiri-
schen Roman ,,American Hero* beschrieben. Daraus wurde
1997 der Hollywood-Film ,,Wag the Dog*.

13 Auch dies wird bei B. Woodward (Anm. 11) detailliert
beschrieben.
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Bush kolportierte in seiner Rede, dass der Irak
versucht habe, im westafrikanischen Niger ange-
reichertes Uran zu kaufen, und Colin Powell
sprach davon, dass es Beweise fiir die mobilen Bio-
waffenlabors Saddam Husseins gebe.'*

Blair wusste zum Zeitpunkt der Publikation des
Dossiers, dass Saddam Hussein allenfalls lokale
Waffen einsetzbar machen konnte, hielt diese
Information aber zuriick. Seine Informationspoli-
tik wurde spédter vom Geheimdienstausschuss des
britischen Parlaments als ,,irrefithrend und ,,nicht
hilfreich fiir das Verstindnis des Problems*
bezeichnet.”® Dem WeiBen Haus lagen schon
Wochen vor Bushs Rede Informationen vor, wel-
che die Niger-Story definitiv widerlegten.!® Und
Powells Behauptungen vor dem Sicherheitsrat hat
der Zwischenbericht des US-Waffeninspekteurs
David Kay wohl definitiv widerlegt. Powell wusste
offensichtlich schon im Februar um die wackligen
Beine, auf denen seine Anklagen standen. Als er
das Material fiir die Prédsentation das erste Mal
sichtete, nannte der erfahrene Militdr es schlicht-
weg ,bullshit”; im UN-Sicherheitsrat bestand
Powell darauf, dass CIA-Chef George Tenet direkt
hinter ihm saf3, um symbolisch einen Teil der Ver-
antwortung zu iibernehmen.!”

In den Berichten, Reden und Prisentationen der
Politiker sind diese und andere Behauptungen auf-
getaucht, weil die Regierungen ihre Botschaft um
fast jeden Preis zuspitzen wollten. Ein shaping the
message schien notwendig, um hinreichend Unter-
stitzung und Legitimation fiir den Krieg zu
bekommen.!® Uber solche Zuspitzungen wird hin-

14 Laut Powell konnte kein Zweifel daran bestehen, ,,dass
Saddam Hussein biologische Waffen hat und die Moglichkeit
besitzt, schnell viel mehr herzustellen: Meine Kollegen, jedes
Statement, das ich heute mache, ist belegt durch Quellen, so-
lide Quellen®. Zit. nach Der Spiegel, Nr. 25/2003, S. 136.

15 Vgl. The Guardian vom 12.9. 2003, S.1 und S.4f;
Frankfurter Allgemeine Zeitung vom 12. 9. 2003, S. 6.

16 Vgl. John B. Judis/Spencer Ackerman, The Selling of the
Iraq War. The First Casuality, in: The New Republic vom
30.6.2003; www.tnr.com/doc.mhtml1?i=20030630&s=acker-
manjudis063003.

17 Vgl ebd.

18 Aufschlussreich ist in diesem Zusammenhang die For-
derung des Auswirtigen Ausschusses des britischen Unter-
hauses, dass kiinftig keine PR-Experten mehr die Sitzungen
von Geheimdienstgremien leiten sollen: ,,We conclude that it
was wrong for Alastair Campbell or any Special Adviser to
have chaired a meeting on an intelligence matter, and we re-
commend that this practice cease.” Offene Kritik {ibte der
Ausschuss auch an der Marketing-Sprache des britischen
Dossiers: ,,We conclude that the language used in the Sep-
tember dossier was in places more assertive than that tradi-
tionally used in intelligence documents. We believe that there
is much value in retaining the measured and even cautious
tones which have been the hallmark of intelligence assess-
ments and we recommend that this approach be retained.”
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ter verschlossenen Tiiren gestritten. Und allzu oft
setzen sich die PR-Berater mit ihren zwar eingéin-
gigen, aber nicht besonders faktentreuen Dramati-
sierungsregeln gegeniiber den Fachleuten durch."
Geheimdienstinformationen werden in diesem
neuen Klima zu Rohmaterial, aus dem man sich
nach Belieben bedienen kann. Deutlich wurde
dies, als der stellvertretende US-Verteidigungsmi-
nister Paul Wolfowitz erkldarte, man habe sich auf
den Kriegsgrund Massenvernichtungswaffen vor
allem aus ,,biirokratischen Griinden® geeinigt.”’

Der Fall Irak zeigt, dass eine auf der Grundlage des
PR-Paradigmas operierende Regierung nicht unbe-
dingt einen guten Kriegsgrund, sondern vor allem
eine gute Kriegsbegriindung braucht. Der Rest
lauft als routinierte Medienkampagne nach allen
Regeln der Kunst ab. Die Medien bringt das in eine
fast ausweglose Situation: Um ihrer Kontrollfunk-
tion nachzukommen, sind sie durchweg auf die
Bereitstellung  bestimmter Basisinformationen
durch die Regierungen angewiesen. Wenn aber das
Agieren der politischen Klasse so stark auf positive
Medieneffekte ausgerichtet ist, die Strategien der
Medienbeeinflussung so perfektioniert werden,
dass eine wirklich unabhéngige Berichterstattung
schon im Vorfeld von Kriegen beinahe unmoglich
wird, konnen die Medien nur noch rdsonieren, wel-
che Vorginge hinter der glatten Oberfldche der
inszenierten Politik ablaufen. Die US-Regierung
erwies sich vor dem Irak-Krieg als kommunikativ
zu stark aufgestellt, als dass es moglich gewesen
wire, ihre Darstellung von Saddam Husseins
Gefihrlichkeit — trotz durchgehend vorhandener
Zweifel — zu widerlegen.

Der Missbrauch der Medien durch
die Militars

Die Medien werden nicht nur von der Politik in
die Zange genommen. Sie stehen auch im Mittel-
punkt der Aufmerksamkeit des Militars. Im Hin-

House of Commons/Foreign Affairs Committee, The Deci-
sion to go to War in Iraq (HC 813-I) vom 8.7. 2003;
www.publications.parliament.uk/pa/cm200203/cmselect/
cmfaff/ 813/813.pdf.

19 Fir die amerikanischen Behauptungen iiber Saddam
Husseins Waffenprogramme wird dies detailliert nachge-
zeichnet in J. B. Judis/S. Ackerman (Anm. 16).

20 Wolfowitz erklérte in einem Interview mit der Zeitschrift
Vanity Fair: ,, The truth is that for reasons that have a lot to do
with the U.S. government bureaucracy we settled on the one
issue that everyone could agree on which was weapons of
mass destruction as the core reason.“ (www.cbsnews.com/
stories/2003/06/02/iraq/printable556471.shtml)
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blick auf militdrische Techniken der Medieninstru-
mentalisierung stellt der Irak-Krieg einen Quan-
tensprung dar.

Bis in die neunziger Jahre hinein hatten weder die
NATO noch die US-Army eine Doktrin, welche
die Fiihrung eines Medien- und Informationskrie-
ges regelte. Zwar gab es verschiedene Ansitze,
doch die Zusammenfiithrung der einzelnen Bau-
steine zu einer kohidrenten Strategieanweisung
erfolgte erst 1998.2! Die Publikation 3-13 der Ver-
einigten US-Generalstabschefs ,,Joint Doctrine for
Information Operations* definiert ,,Information
Operations®“ als MaBnahmen ,taken to affect
adversary information and information systems
while defending ones own information and infor-
mation systems“.”> Zu den Handlungsfeldern zih-
len die Generalstabschefs ,,military deception, psy-
chological operations, electronic warfare, physical
attack/destruction, and special information opera-
tions*“ sowie ,counterdeception, counterpropa-
ganda, counterintelligence*.?® Explizit vorgesehen
ist in der Doktrin, die Massenmedien systematisch
fir militdrische Tduschungsmandver einzusetzen.
In ihrer 2003 verabschiedeten Publikation ,,Doc-
trine for Joint Psychological Operations®, welche
die 1998er-Doktrin erginzt, beschreiben die Stabs-
chefs so genannte Psychological Operations
(PSYOPs) als ,planned operations to convey
selected information and indicators to foreign
audiences to influence the emotions, motives,
objective reasoning, and ultimately the behavior of
foreign governments, organizations, groups, and
individuals“. Weiter heif3t es: ,,PSYOP are a vital
part of the broad range of US diplomatic, informa-
tional, military, and economic activities. PSYOP
characteristically are delivered as information for
effect, used during peacetime and conflict, to
inform and influence.“**

Beide Doktrinen enthalten detaillierte Anweisun-
gen fiir Truppenkommandeure, wie ,,Information
Operations“ und PSYOPs zu fithren sind. Die
Beeinflussung der Medien spielt dabei eine zen-
trale Rolle: Sie konnen zur Verbreitung von Desin-
formationen dienen und so den Gegner tiuschen;
sie vermogen es, eine in Panik geratene Bevolke-
rung zu beruhigen; mit ihnen konnen militiarische
Absichten vorgetduscht werden, die niemand ver-

21 Vgl. Kristina Riggert, Kampen om det kommunikativa
rummet. Informationskrigforing under Kosovokonflikten
1999, Ms., Stockholm 2002, S. 68.

22 Joint Chiefs of Staff, Joint Pub 3-13. Joint Doctrine for
Information Operations vom 9. 10. 1998, Vorwort.

23 Ebd.,S. VIIL

24 Joint Chiefs of Staff, Joint Pub 3-53. Doctrine for Joint
Psychological Operations vom 5. 9. 2003, S. 9.

Aus Politik und Zeitgeschichte B 49-50/2003

folgt. Kurz: Mit den beiden Doktrinen haben die
US-Militdrs die Medien zur Kriegswaffe erklart
und setzten sie im Irak auch so ein, wie der Verlauf
des Krieges deutlich macht: Der angebliche Ent-
hauptungsschlag zu Beginn des Krieges war vor
allem symbolischer Art. Er sollte zeigen, dass die
USA es tatsdchlich auf Saddam Hussein abgese-
hen hatten (obwohl es nach Meinung mancher
Beobachter unvorteilhaft gewesen wire, dieser
wire schon am ersten Kriegstag umgekommen, da
dann der wichtigste Kriegsgrund entfallen wire)
und dass man die Zivilbevolkerung moglichst
schonen wollte. Die Flichenbombardements set-
zen erst einige Tage spiter ein. Auch notierten
Journalisten, dass die Angriffe auf Bagdad stets
zur besten Sendezeit im US-Fernsehen, um 21
Uhr, begannen und die getroffenen Gebédude
anfangs durchweg in Sichtweite der auf dem Infor-
mationsministerium montierten Kameras lagen.
Offensichtlich ging es bei diesen Angriffen weni-
ger um reale militdrische Ziele als um symbolische
Botschaften, die durch die Medien verbreitet wer-
den sollten. Der ZDF-Korrespondent Ulrich Tilg-
ner, wihrend des Kriegs in Bagdad, resiimiert:
,Mit Hilfe der Medien bestimmen die Militdrs
zugleich die offentliche Wahrnehmung und nutzen
sie fiir ihre Planungen. Sie schaffen es, Erwartun-
gen zu wecken und Szenarien und Tduschungen zu
verbreiten. Damit sind die amerikanischen Streit-
krifte im Informationszeitalter angekommen. Sie
machen Information, Desinformation und Nichtin-
formation zu einer neuen Waffengattung und fiih-
ren einen neuen Krieg: den Informationskrieg.“®

Ein zentraler Bestandteil dieser Form von Krieg-
fihrung ist die Oberhoheit iiber Informationen.
Sie ist mindestens genauso wichtig wie die Luftho-
heit iiber das feindliche Gebiet, wie Otfried Nas-
sauer, Leiter des Berliner Informationszentrums
fiir transatlantische Sicherheit, hervorhebt: ,,Infor-
mations-Dominanz ist ein Kernbegriff moderner
amerikanischer Kriegfithrung. Er eint iiberlegenes
Wissen iiber Gegner, Risiken, potenzielle Ziele,
die Wirkung eingesetzter Waffen und — allgemei-
ner — jedes Detail der Lage. (...) Informations-
Dominanz wird aber auch bei der Begriindung und
Rechtfertigung von Kriegen und bei ihrer Aufien-
darstellung gegeniiber der Weltoffentlichkeit an-
gestrebt. Der Kriegswillen des Gegners soll
geschwicht, der Willen unentschlossener Regie-
rungen beeinflusst und die Unterstiitzung des
Krieges in der eigenen Gesellschaft gesichert wer-
den. Die Mittel sind flexibel, die Grenzen oft flie-

25 Ulrich Tilgner, Der inszenierte Krieg. Tduschung und
Wahrheit beim Sturz Saddam Husseins, Berlin 2003, S. 132.
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Bend. Von der klassischen Presse- und Offentlich-
keitsarbeit iiber Public Relations bis hin zur Psy-
chologischen Kriegfithrung, von der Verbreitung
selektiver dienlicher Wahrheiten bis zu offensichtli-
cher Desinformation — erlaubt ist, was dem hehren
Ziel der eigenen Interpretationshoheit dient.“?

Dementsprechend wurde der Irak wéhrend des
Krieges mit amerikanischer Propaganda tiber-
schwemmt. Millionen von Flugblittern wurden
abgeworfen, auf Kommunikation spezialisierte
Einheiten der Nationalgarde in DC-130-Flugzeu-
gen, die so genannten Commando Solos, iibertru-
gen Rundfunksendungen und agitierten gegen
Saddam Hussein, wihrend irakische Offiziere in
E-Mails zur Desertion aufgefordert wurden.
Gleichzeitig griffen die US-Militdrs gezielt die
Kommunikationseinrichtungen der Iraker an. Im
Irak sollte keine medienvermittelte Kommunika-
tion gegen die und ohne Kenntnis der Amerikaner
mehr moglich sein. Die Medien sind im Rahmen
einer solchen Strategie fester Bestandteil des mili-
tarischen Kalkiils, verfiigen sie doch tiber die Dis-
tributionsapparate, die man zur massenweisen Ver-
breitung der eigenen Botschaften braucht. Folglich
miissen sie nach militdrischer Logik moglichst voll-
standig instrumentalisiert werden, sie diirfen nicht
der eigenen Propaganda widersprechen und diese
konterkarieren.

Der frithere NATO-Sprecher Jamie Shea fasste
1999 zusammen, wie ,,gute* militdrische Pressepo-
litik im Informationszeitalter auszusehen habe:
Ausfiillen des kommunikativen Raums: sténdig
prasent sein mit Briefings, Interviews, Reden;
Medien-Events planen: Pressekonferenzen, Inter-
views, Ausfliige zu Fliichtlingscamps; effiziente
Koordinierung von militdrischen und politischen
Bekanntmachungen;  Medienbeobachtung im
Feindstaat und bei den Alliierten; Widerlegung
von Falschinformationen; Reaktion auf unvorteil-
hafte Berichte; Schreiben von Artikeln und Debat-
tenbeitrdagen, die in bekannten Medien platziert
werden konnen.”’ Dahinter steckt der Versuch,
den vorhandenen Diskursraum mdoglichst flachen-
deckend mit den eigenen Botschaften auszufiillen
und Journalisten mit kommunikativen Angeboten
so beschaftigt zu halten, dass sie keine Zeit haben,
auf eigene Faust zu recherchieren. Feeding the
media heiflt das im Fachjargon.

26 Otfried Nassauer, Liigen fiir den Krieg. Ein Kommentar,
in: politik&kommunikation, 4 (2003), S. 28.

27 Vgl. Jamie Shea, The Kosovo Crisis and the Media: Re-
flections of a Nato Spokesman. Rede auf dem Summer Fo-
rum on Kosovo des Atlantic Councils, London, 15. Juli 1999,
Transkript (meine Ubs.)
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Vom Pool-Prinzip zum Embedding

Die innovativste Form der Medienkontrolle im
Irak-Krieg war die Technik des ,,Embedding“
(,,Einbettens*). Das Konzept der embedded repor-
ters wurde Ende 2002 vom Pentagon ersonnen®
und 16ste das unter Journalisten extrem unbeliebte
Pool-Prinzip aus dem Golfkrieg ab.”’ Withrend das
Pool-System vorsah, dass ausgewéhlte Journalisten
von der Armee an bestimmte Punkte des Kampf-
gebiets gebracht wurden und dort unter Aufsicht
filmen und recherchieren durften, um danach ihr
Material mit den zuriickgebliebenen Kollegen zu
teilen, werden nach dem Embedding-Konzept ein-
zelne Journalisten oder ganze Kamerateams
bestimmten Truppenteilen zugeordnet, mit denen
sie dann den gesamten Feldzug verbringen. Im
Vergleich zum Pool-System bedeutet das Embed-
ding fiir die Medien einen gewissen Fortschritt: Es
ermoglicht Berichterstattung in relativer Freiheit
(tatsdachlich war das ,,Ground Rules Agreement®,
das die Spielregeln festlegte, relativ freiziigig),
impliziert die Chance, Geschichten iiber einen l4n-
geren Zeitraum fortzusetzen, erlaubt die fiir
Medien wichtige Personalisierung von Ereignissen
und bedeutet nicht zuletzt den Wegfall des
Zwangs, das gedrehte oder recherchierte Material
mit den Kollegen zu teilen.

Daraus zu schlie3en, das Embedding sei aus reiner
Freundlichkeit gegeniiber den Medien eingefiihrt
worden, wire freilich ein Trugschluss. Aus Perspek-
tive des US-Militdrs lieBen sich durch die neue
Form der Organisation von Berichterstattung vier
zentrale Ziele erfiillen: Erstens war die umfang-
reiche TV-Berichterstattung tiber den Verlauf der
Kampagne von unmittelbarem informationstechni-
schem Nutzen. Sowohl im Hauptquartier von
Tommy Franks in Doha wie in allen Feldhauptquar-
tieren waren neben der militdr-eigenen Informati-
onstechnologie auch unzéhlige Fernseher installiert.
Die Offiziere konnten sich so einen unmittelbaren
Augenschein vom Kriegsgeschehen verschaffen.

Zweitens wussten die US-Generile, dass auch das
irakische Militir zuschaute. CNN, Al-Jazeera und
BBC ergidnzten und ersetzten auf beiden Seiten,
besonders aber auf der irakischen, eigene Lage-
informationssysteme. Die von den Amerikanern
praktizierte militdrische Strategie des ,,Shock and

28 Vgl. die tageszeitung vom 27.1. 2003, S.17; Berliner
Zeitung vom 20. 2. 2003, S. 14.

29 Praktiziert wurde dieses schon in Grenada und Panama.
Vgl. Mira Beham, Kriegstrommeln. Medien, Krieg und Poli-
tik, Miinchen 1996, S. 96 .

Aus Politik und Zeitgeschichte B 49-50/2003



Awe“, die darauf setzte, den Gegner durch einen
massiven Aufmarsch psychologisch zu tiberwilti-
gen und seine Kampftkraft zu ldhmen, wurde in
erster Linie tiber die elektronischen Medien trans-
portiert. Als zu Beginn der Invasion unzdhlige
Kameraleute auf amerikanischen und britischen
Panzern iiber die irakischen Grenzen rollten,
konnte sich die Fithrung in Bagdad in diversen
Fernsehkanélen leicht davon iiberzeugen, dass sie
mit einem iibermichtigen Gegner konfrontiert
war.®’ In dieser Situation war massive Medienpré-
senz durch die USA gewiinscht und wurde ent-
sprechend gefordert. Anders sah es nach der Ein-
nahme von Bagdad aus: Berichte iiber das in der
irakischen Hauptstadt ausbrechende Chaos waren
fir die Amerikaner wenig vorteilhaft. Entspre-
chend verschérften sich die Regeln fiir die ,,Einge-
betteten.

Drittens leitete sich aus der von den USA ange-
strebten Informationsdominanz ab, dass — wenn
schon extensiv berichtet wird — die Journalisten
besser von der eigenen Seite aus berichten, da man
dann mehr Einfluss auf sie hat. Insofern kann das
System des Embedding als Reaktion auf Verdnde-
rungen in der internationalen Medienlandschaft
verstanden werden. Denn im Unterschied zum
Golfkrieg 1991 gab es mit Al-Jazeera und dem im
Mirz 2003 in Dubai gestarteten Nachrichtenkanal
Al-Arabija zwei arabische Sender, die in der Lage
waren, unabhéngig Material zu verbreiten. Das
Bildmonopol, das CNN 1991 innegehabt hatte,
war dahin. Dass die Berichterstattung von Al-
Jazeera eine potenzielle Gefahr darstellte, wurde
immer wieder deutlich. Aufnahmen von gefangen
genommenen Gls, verschiichtert und verunsichert,
widerlegten den Mythos vom leichten Krieg.
Geradezu erschiitternd war etwa das von Al-
Jazeera ausgestrahlte Interview mit einem gefan-
genen US-Gefreiten, der auf die Frage, was er im
Irak zu suchen habe, antwortete, er wolle hier blof3
,kaputte Sachen reparieren“.! Den aus US-Per-
spektive unkontrollierbaren arabischen Sendern
setzte man deswegen die geballte Medienmacht
der grofen amerikanischen Stationen sowie der
BBC und anderer Sender entgegen. Die USA
wollten durch das Embedding sicherstellen, dass
die Journalisten aus den ,richtigen* Quellen
schopfen. Sie waren zwar bereit, mehr Informatio-
nen als frither zur Verfiigung zu stellen, keinesfalls
aber wollten sie ihre interpretative Hoheit iiber
die Fakten aufgeben. Die Ungleichbehandlung
von bei den USA akkreditierten Journalisten, den

30 Zum Konzept des ,,Shock and Awe* vgl. U. Tilgner
(Anm. 25), S. 41f.
31 Zit. nach: Der Spiegel, Nr. 14/2003, S. 199.
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,Eingebetteten”, und unabhéngig arbeitenden
Reportern oder solchen, die bei der irakischen
Regierung akkreditiert waren, unterstreicht dies.*?
Indem man die einen gewéhren lieB3, die anderen
aber massiv behinderte und bedrohte, wurde das
Prinzip der unabhingigen Berichterstattung, dem
zufolge Journalisten keiner Kriegspartei zugeho-
ren, ausgehohlt.®

Der vierte und entscheidende Punkt, der fiir das
Embedding-Prinzip sprach, war ein psychologi-
scher: Durch die enge Anbindung der Journalisten
an die Armee sollte ein Solidarisierungseffekt der
Reporter mit der kdampfenden Truppe herbeige-
fiihrt werden. Dadurch, dass die Journalisten eng
mit den Soldaten einzelner Einheiten zusammen-
lebten und nicht nur deren Alltag, sondern auch
die gefdhrlichen Momente des Kampfes teilten,
bekam die Kriegsberichterstattung eine andere
Dimension.** Plotzlich waren Soldaten aus Journa-
listen-Perspektive nicht mehr anonyme Uniform-
triager, sondern Kameraden, mit denen man lebte,
litt, traumte und das knappe Wasser teilte. Mit
dem militdrischen Leben nicht vertraute Reporter
mussten in ihren Einheiten schon deswegen enge
Kontakte kniipfen, um ihren Alltag in einer milité-
rischen Maschinerie inmitten der Wiiste halbwegs
zu bewiltigen. Diese Erfahrungen schlugen sich in
den Artikeln und Filmen auch erfahrener und
serioser Kriegsberichterstatter nieder. Der vom
Pentagon eingefiddelten schleichenden ,,Korrup-
tion durch Nidhe“ konnte kaum ein ,eingebette-
ter” Journalist vollig widerstehen.*

32 Die Akkreditierungen hatten unterschiedliche Farben,
so dass die US-Armee sofort erkennen konnte, welchen Sta-
tus ein Korrespondent hatte.

33 Vier Journalisten, zwei Israelis und zwei Portugiesen,
wurden am 25. Mirz 110 Kilometer siidlich von Bagdad von
US-Truppen festgenommen. Nach zwei Tagen in Haft wurden
sie nach Kuwait ausgeflogen. Auch der Beschuss des Hotel
Palestine am 8. April durch einen US-Panzer zeigt, dass die
Sicherheit der nicht den US-Truppen zugeordneten Journa-
listen fiir die USA eine untergeordnete Rolle spielte.

34 Das macht sich auch an der Zahl der getoteten Journa-
listen fest: Mindestens 16 Reporter starben, die Mehrzahl von
ihnen gehorte zu den ,,Eingebetteten. Wiirde man diese
Zahlen auf den Vietnamkrieg tibertragen und auf 15 Jahre
hochrechnen, entspriche dies 2 500 getoteten Journalisten.
Die Todesrate von Reportern war im Irak zehnmal so hoch
wie die von US-Soldaten.

35 Dass dies immer wieder zu problematischen Formen der
Berichterstattung gefiithrt hat, wurde breit diskutiert. Bei-
spielhaft ist ein mehrfach ausgestrahlter Bericht von CNN
iiber einen Vorfall, der sich am 31. Mérz ereignete: An einem
Checkpoint wurden mehrere Frauen und Kinder in ihrem
Auto von US-Soldaten getotet, weil sie — so CNN — die
Warnschiisse der Soldaten ignoriert hitten. Ein ebenfalls an-
wesender Reporter der Washington Post behauptete dage-
gen, dass die Warnschiisse niemals abgeben worden seien, die
Personen in dem Auto also ohne Vorwarnung erschossen
worden seien. CNN ignorierte diese Darstellung, obwohl ihre
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Der Erfolg des Embedding erklért sich auch dar-
aus, dass die Regeln des Pentagon und die Ein-
satzbedingungen der Korrespondenten ziemlich
passgenau auf die Bediirfnisse der Medien zuge-
schnitten waren. Vor allem TV-Journalisten konn-
ten ihren Heimatredaktionen Material liefern, das
diese rund um die Uhr begeistert sendeten: Durch
die Wiiste rollende LKW-Karawanen, Panzerdu-
elle, Giftgasalarme, Nahkampf. Die Bilderflut
machte so manches Fernsehstudio zum war room,
in dem pensionierte Militdrs , Expertainment*
betrieben. Fox-News tat sich besonders hervor und
warb mit ,,faszinierenden Bildern und brandneuen
Explosionen®“. Hinzu kam die Exotik des Landes.
Typisch war etwa folgende Sequenz aus einem
Bericht von Dixit Walter Rodgers, CNN-Reporter
an Bord eines M1A1-Abrahams-Panzers in der 7.
US-Kavallerie-Division auf dem Weg nach Bag-
dad: ,Da hinten kann man eine Herde Ziegen
sehen. Es ist einfach tiberwéltigend, wie diese riesi-
gen bewaffneten Einheiten — fahrt mal langsamer,
Jungs — an Beduinencamps vorbeiziehen. So ein
groBes Kamel haben die noch nie gesehen.“*

Fiir die Berichterstattung iiber den Verlauf des
Krieges, tiber die harten Fakten der Kampagne,
erwiesen sich die ,eingebetteten“ Reporter als
relativ unwichtig. Die Journalisten wussten in der
Regel nicht einmal genau wo sie waren; sie hétten
ihren Standort auch nicht preisgeben diirfen,
ebenso wenig die Stirke und Aufgabe ihrer Ein-
heit. Folglich musste Subjektives berichtet werden,
Dinge die man selber sah oder erlebte. Der
Medienwissenschaftler Michael Haller beschrieb
das Problem der ,,Eingebetteten mit der Differenz
zwischen Dabeisein und Verstehen: Militdrische
Operationen seien so organisiert, dass sie ,,dem
physisch beobachtenden Augenzeugenjournalis-
ten, dem Kriegsreporter, praktisch unzuginglich
sind“¥.

Fir die Hintergrundberichterstattung iiber den
Krieg zustindig waren die Korrespondenten in
Washington und die beim Central Command in
Doha akkreditierten Journalisten. Hier wie dort
zeigten sich die Militdrs und Politiker bei den
regelmifBigen Presse-Briefings so zugeknopft wie
eh und je. Das Konzept des Embedding garan-
tierte in erster Linie, dass die Atmosphédre des
Krieges und seine symbolischen Bilder tibermittelt
wurden, und half, dariiber hinwegzutduschen, dass

Richtigkeit als erwiesen gilt. Vgl. Werner Schmitz, Aus-
lassungen und Verdrehungen. CNN im Krieg mit unbe-
quemen Wahrheiten, in: Telepolis vom 5.4. 2003;
www.telepolis.de/deutsch/special/irak/14543/1.html.

36 Zit. nach: Stiddeutsche Zeitung vom 22./23. 3. 2003, S. 15.
37 die tageszeitung vom 10. 2. 2003, S. 16.
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die Presse iiber die groflen Linien der Kampagne
nur unzureichend informiert und zum Teil auch
getduscht wurde.

Die Orientierungsgewinne fiir das internationale
Medienpublikum waren durch das Embedding —
sicht man von einigen Einblicken in das alltédgliche
Grauen des Krieges ab — eher gering. Obwohl
noch nie zuvor iiber einen Konflikt so intensiv
berichtet wurde, erfuhr die Weltoffentlichkeit im
Vorfeld iiber seine Griinde bestenfalls Halbwahr-
heiten und iiber seinen Verlauf nur das, was die
Kriegsparteien zulieBen. Als Sieg des unabhéngi-
gen Journalismus kann das Embedding, trotz eines
gewissen Fortschritts im Vergleich zum Pool-Prin-
zip, schwerlich betrachtet werden. Reagiert haben
die Medien auf die andauernden Instrumentalisie-
rungsversuche leider weniger mit harter investiga-
tiver Recherche als mit moralischem Résonne-
ment und zum Teil recht naiver Quellenkritik:
Kaum eine Filmsequenz, die nicht mit dem verbal
erhobenen Zeigefinger des Kommentators verse-
hen wurde, dass auch Bilder liigen konnen, dass
der Zensur nur entgeht, was die jeweiligen Macht-
haber gutheilen. Doch warum diese Bilder dann
in aller Breite zeigen, wenn sie doch angeblich gar
nichts belegen konnen? Darauf wussten die
wenigsten Journalisten in den Heimatredaktionen
eine Antwort.

Irak und die Zukunft
des Medienkriegs

Kriege und bewaffnete Konflikte sind immer auch
Propagandaschlachten gewesen, in denen Formen
der Kommunikation oder Desinformation sowie
der Meinungsbeeinflussung eine zentrale Rolle
spielten.®® Vieles spricht dafiir, dass wir im Zeital-
ter der weltumspannenden Kommunikationsnetze,
der Satelliteniibertragung und des Echtzeit-
Reporting eine neue Form des Medienkriegs erle-
ben werden. Der Irak-Krieg markiert hier eine
neue Qualitdt. Zwar war auch er ein mit Bomben
und Granaten gefiihrter Krieg, doch Konzepte der
Medienkriegfithrung waren von Anfang an inte-
graler Bestandteil der militirischen Plidne. Ahnli-

38 Vgl. etwa Robert Cole, Propaganda in Twentieth Cen-
tury War and Politics. An Annotated Bibliography, London-
Pasadena 1996, Michael Kunczik, Offentlichkeitsarbeit in
Kriegszeiten, in: PR-Magazin, 10 (2002), S. 45-52; Philip M.
Taylor, Munitions of the Mind. A History of Propaganda from
the Ancient World to the Present Era, Manchester—New
York 1995; Oliver Thomson, Easily Led. A History of Pro-
paganda, Phoenix Mill u. a. 1999.
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ches gilt fiir die politisch-propagandistische Absi-
cherung des Feldzugs auf der Weltbiihne.

Damit liefert dieser Krieg einen Vorgeschmack
davon, wie zukiinftige Kommunikationskriege im
21. Jahrhundert gefiihrt werden konnten. Folgende
Punkte lassen sich festhalten:

— Das Konzept der Public Diplomacy stellt eine
Professionalisierung von Regierungspropa-
ganda dar. Konflikte werden kiinftig verstarkt
entlang der Dramatisierungsregeln von Mas-
senmedien inszeniert werden, was es fiir die
Medien schwieriger macht, die wahren Griinde
einer Krise zu enthiillen. Zunichst wird ein
Thema auf die Agenda gesetzt und in aller
Breite problematisiert, irgendwann folgt als
Katharsis dieses quédlenden Prozesses der
Kriegsbeginn.

— Militdrs begreifen Information Warfare heute
als integralen Bestandteil der Kriegfiihrung.
Medien werden nicht mehr nur symbolisch,
sondern auch real als Waffen begriffen. Die
neuen Informationstechniken und die Digitali-
sierung der Militdrtechnik bieten zahlreiche
Moglichkeiten fiir ihren Einsatz.

— Der Begriff des Information Warfare ist in sei-
nem Anspruch total, weil er erstens nicht mehr
nur auf die Bevolkerung des eigenen Landes,
den Feindstaat oder die eigenen Alliierten, son-
dern auf die gesamte Weltoffentlichkeit abzielt
und zweitens mit Information nicht mehr nur
massenmedial  verbreitete  Informationen
meint, sondern die gesamte Kommunikations-
infrastruktur eines Gegners, also zivile und
militdrische Datennetze, Telekommunikations-
einrichtungen und die Massenmedien.

— Propagandisten sind heute mit einer globalen
Offentlichkeit und einem weltweit vernetzten
Journalismus konfrontiert. Eine Kontrolle der
zirkulierenden Bilder und Botschaften ist kaum
noch moglich, das Gleiche gilt fiir die Unter-
bindung der Berichterstattung von bestimmten
Orten und iiber bestimmte Ereignisse. Insofern
miissen alle auf die Medien gerichteten Strate-
gien proaktiv sein und versuchen, diese zu
Kooperationspartnern zu machen. Gelingt dies,
entstehen aus Sicht der Militdrs neue Poten-
ziale, da man dann die Medien gezielt fiir
eigene militdrische Ziele einspannen kann.

Medien und Offentlichkeit werden sich in Zukunft
verstirkt militdrischen Instrumentalisierungs- und
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politischen Manipulationsversuchen ausgesetzt
sehen. Hat die Weltoffentlichkeit angesichts dieser
iibermichtigen Meinungsagenten iiberhaupt eine
Chance, ein Problem im freien Diskurs zu bearbei-
ten? Trotz aller pessimistisch stimmenden Fakten
spricht manches dafiir, denn die Wirklichkeit ist
um einiges widerspenstiger, als manche Kampa-
gnenexperten in regierungsnahen Think Tanks
glauben. Die Medien ,lernen“ aus jedem Tau-
schungsmanéver, dem sie einmal aufgesessen sind,
dazu, wie die jahrelange Aufarbeitung des Golf-
kriegs 1991 gezeigt hat. Vieles deutet darauf hin,
dass das neue Public-Diplomacy-Instrumentarium
der USA mit seinen unverhohlen verfolgten Per-
suasionszielen bald einen iiberholten Politikansatz
darstellen konnte. Denn alle zentralen Kriegs-
griinde der USA haben sich bislang als falsch her-
ausgestellt: Weder konnte eine Saddam-Al-
Qaida-Connection verifiziert werden, noch fanden
sich Belege fiir eine Fortsetzung des irakischen
Atomwaffenprogramms oder konnten B- und C-
Waffen aufgefunden werden. Die Offentlichkeit
wird dies nicht so schnell vergessen.

Schon jetzt hat die US-Informationspolitik viel
von ihrer Glaubwiirdigkeit eingebiiflt. Nicht nur
fir den Historiker Hans-Ulrich Wehler war die
Inszenierung des Irak-Krieges ,ein ziemlich gro-
Bes Liigengespinst“®. Viele diirften die Sorge
des US-Diplomaten Joseph Wilson teilen, der
sich fragte: ,,Wenn die Regierung fundamentale
Fakten zur Rechtfertigung eines Krieges falsch
darstellt, woriiber liigt sie dann noch?“* Die
sorgfiltig eingefddelte Kampagne gerdt zum
Bumerang. Auch unter Kommunikationsspezia-
listen ist die Glaubwiirdigkeit der USA auf
einen Tiefpunkt gesunken: Die Diisseldorfer
,komm.passion.group® befragte in einer anony-
men Online-Studie 400 PR-Profis nach den
glaubwiirdigsten Quellen zum Hergang des Irak-
Konlflikts; die US-Regierung kam auf ganze vier
Prozent.* Propaganda aber, die nicht mehr
geglaubt wird, verliert ihre Wirksamkeit, sie fallt
negativ auf den Urheber zuriick. Es ist also gut
moglich, dass die nédchste Reorganisation des
amerikanische Propagandaapparates nicht mehr
im Zeichen der Effizienzverbesserung, sondern
mit dem Ziel der Riickgewinnung von Glaub-
wiirdigkeit eingeleitet wird.

39 Zit. nach: Der Tagesspiegel vom 19. 7. 2003, S. 2.
40 Zit. nach: Die Zeit, Nr. 29 vom 10. 7. 2003, S. 6.
41 Vgl. politik&kommunikation, 4 (2003), S. 11.
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Joana Breidenbach/Ina Zukrigl

Vernetzte Welten — Identitaten im Internet

,Heute bin ich miide, vom Wechseln der Identiti-
ten im Netz. In den letzten acht Stunden war ich
ein Mann, eine Frau, ein Sie/Er. Ich war ein
Schwarzer, ein Asiate, Mixteco, Deutscher und
eine multihybride Replik. Ich war zehn Jahre alt,
20, 42, 65. Ich habe sieben gebrochene Sprachen
gesprochen. Wie Du sehen kannst, brauche ich
wirklich eine Pause. Ich mochte blof ich selbst
sein, einige Minuten.“ Der mexikanische Perfor-
mance-Kiinstler Guillermo Gomez-Pena spricht
iber sein Leben im Cyberspace.

Schenkt man Visionéren, aber auch Kritikern des
Cyberspace Glauben, dann stehen wir an der
Schwelle zu einer virtuellen Welt, in der Menschen
ihre Identitdt hinter den neuen elektronischen
Medien verschwinden lassen und die Kommunika-
tion mit dem Rechner iiber den Plausch am Gar-
tenzaun siegt. An der Bewertung dieser Entwick-
lung scheiden sich die Geister. Das utopische
Lager sieht im Internet die Blaupause einer neuen,
wissensbasierten Gesellschaft und einer transparen-
ten und gerechteren Weltordnung, in der Menschen
sich von repressiven (meist staatlichen) Méichten
befreien und neue Identititen erschaffen konnen.
Fiir das dystopische Lager dagegen beschleunigt das
Netz die individuelle Entfremdung. Der franzosi-
sche Philosoph Paul Virilio prophezeit einen funda-
mentalen Orientierungsverlust sowie eine ,,duplica-
tion of sensible reality, into reality and virtuality*.!
In dieser Vision erweitern neue Medien die Schleu-
sen fiir kulturellen Imperialismus und fithren entwe-
der zur volligen Entpolitisierung durch die Kom-
merzialisierung ihrer Nutzer oder radikalisieren
diese, indem bislang marginalisierte Nischenphédno-
mene (Fundamentalismus, Rechtsradikalitit) ein
breites 6ffentliches Forum und neue Organisations-
moglichkeiten erhalten.

Was ist dran an der Virtualitidt von Individuen und
Gemeinschaften? Unterscheiden sich die Online-
Welten wirklich so sehr von ihren Offline-Varian-
ten? Auf der Basis ethnographischer Fallstudien
mochten wir anhand von sechs Thesen darstellen,
welche kulturellen Identititen mit Hilfe des Inter-
nets entstehen und wie diese sich politisch aus-
wirken.

1 Paul Virilio, Speed and Information. Cyberspace Alarm,
1995. Zu finden unter www.ctheory.net/text_file.asp?pick=72.
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Ethnologie des Cyberspace

Das Spektrum der ethnographischen Erforschung
neuer Medien reicht von der Analyse computerba-
sierter Kommunikation wie Chat, E-Mail, Web-
sites und Newsgroups bis zur ,klassischen® ethno-
graphischen Feldforschung. Fiir Letztere folgen
Ethnologen ihren Informanten in Internet-Cafés,
verfolgen deren Online-Chats, begleiten sie zur
Arbeit, in die Schule und in Clubs. Im Idealfall
gelingt ihnen ein so genannter ,vertikaler
Schnitt“?> durch die untersuchte Gesellschaft, der
Riickschliisse iiber die Einbettung und Auswirkun-
gen neuer Medien auf den verschiedensten Ebe-
nen erlaubt: von den Verdnderungen des Selbstver-
standnisses des Einzelnen iiber die Auswirkungen
auf Familie und Betrieb bis hin zur staatlichen
Informationspolitik und ihrem globalen Umfeld.
Dabei wird deutlich, dass eine strenge Trennung
zwischen Online- und Offline-Welten nicht
gerechtfertigt ist. Online-Identitdten und -Prakti-
ken sind immer auch eine Facette des realen sozia-
len Lebens. Wie andere Waren, Technologien und
Konzepte betten Menschen auch neue Informati-
onstechnologien in ihr Leben ein und nutzen sie
fiir sehr reale Bediirfnisse und Visionen. E-Mail,
Chat und Surfen verstédrken so dieselben kulturel-
len Entwicklungstendenzen (Homogenisierung,
Kreolisierung, Kulturalisierung und Transnationa-
lisierung), die von der ethnologischen Globalisie-
rungsforschung im Allgemeinen herausgearbeitet
worden sind.?

These 1: Neue Medien bieten Menschen einen
Raum, um kulturelle Besonderheiten zu pflegen

Entgegen dem Mythos, dass Menschen im virtuel-
len Raum ihre kulturelle Identitidt aufgeben, nut-
zen viele Gemeinschaften das Netz als Biihne fiir
ihre kulturellen Besonderheiten.

2 Laura Nader, The vertical slice: Hierarchies and Children,
in: G. Britain/R. Cohen (Hrsg.), Hierarchy and Society, Phil-
adelphia 1980.

3 Vgl Joana Breidenbach/Ina Zukrigl, Tanz der Kulturen.
Kulturelle Identitdt in einer globalisierten Welt, Miinchen
1998.
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Die Trinidader beispielsweise stehen im Mittel-
punkt einer der bisher besten Studien zur Internet-
nutzung.* Die Hilfte der Websites, die sich in
GroBbritannien lebende Trinidader regelméBig
ansehen, sind demnach trinidadspezifisch. Zu den
Favoriten zdhlen personliche Sites von Freunden,
Angebote mit trinidadischer Musik und die
Online-Versionen trinidadischer Zeitschriften. Zur
Karnevalszeit verfolgen Trinidader weltweit die
groBen Umziige in der Hauptstadt Port of Spain,
die per Webcam live iibertragen werden.

Auf den trinidadspezifischen Seiten spiiren die
Nutzer die ,,Widrme* ihrer Heimat: des Klimas,
des Essens und Umgangstons. Im ICQ-Chatroom®
,De trini lime*“ oder im Diskussionsforum ,,De
rumshop lime* tummeln sich Tausende von Trini-
dadern, von denen einige auf Trinidad und
Tobago, viele andere aber in der Diaspora leben.
Die meisten Teilnehmerinnen und Teilnehmer
gehen explizit als Trinidader ins Netz und legen
sich Namen wie Betty Trini, NewYorkTrini oder
Louisthelover zu, die oft auf lokale Helden oder
Witze anspielen. Im Chat dominieren kulturtypi-
sche Sprachwendungen und Metaphern. Typisch
trinidadische Kommunikationsformen wie ole talk
und liming (an der StraBenecke stehen und mit
den Kumpels quatschen) koénnen hier ebenso
gepflegt werden wie sexuelle Flachsereien. Viele
dieser Ausdrucksformen wiirden, so die britischen
Trinidader, von Engldndern als sexistisch, vulgir
oder rassistisch missdeutet werden. In Trini-Chat-
rooms dagegen konne man ganz man selbst sein
und miisse sich nicht stdndig durch die fremdkul-
turelle Brille betrachten (wie wirkt das, was ich
sage, im fremden Kontext?).

Das Internet erlaubt es, kulturtypischen Prakti-
ken auch auflerhalb der Heimat nachzugehen. So
helfen z.B. diverse Online-Dienste weltweit ver-
streut lebenden Indern, passende Ehepartner zu
finden und auf diese Weise ,,Standortnachteile*
zu Uiberwinden: ,Dear Sir/Madam, We are glad to
inform you that our daughter has been engaged.
Thank you for all your help and dedication. We
are also happy to inform you that we found the
match at this site. We close with much apprecia-
tion and thanks once again. Take Care. With
Regards and Best wishes, Dr. Deenadayalu &
Mrs. Sashi.*¢

4 Vgl. Daniel Miller/Don Slater, The Internet. An Ethno-
graphic Approach, Oxford 2000.

5 ICQ (,Iseek you“)ist ein Internet-Programm, das es dem
Nutzer erlaubt, festzustellen, wer gerade im selben Chatroom
online ist, um direkt mit ihm Kontakt aufzunehmen.

6 Vgl Success Stories, www.Indianmarriages.com.
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In Indien werden 91 Prozent aller Eheschlieun-
gen arrangiert.” AuBerhalb des Subkontinents ist
das Angebot in der direkten Nachbarschaft jedoch
begrenzt. Dieses Manko haben auch Website-
Betreiber entdeckt, sind doch momentan allein in
den USA 75 Prozent aller Asian-Americans
online; der Landesdurchschnitt liegt bei 59 Pro-
zent.® Auf iiber einem Dutzend Sites konnen Inder
in der Diaspora oder in Indien nach einem passen-
den Partner suchen. ,,Matrimonials.com* wird
nach eigenen Angaben monatlich tiber 40 000 Mal
angeklickt, und ,,Suitablematches.com* hat inzwi-
schen 10000 registrierte Mitglieder. Personlich-
keitsprofile geben Auskunft {iber die relevanten
Details: von der Kastenzugehorigkeit tiber Beruf
und Hobbys bis zum Herkunftsort. Die personli-
chen Angaben werden mit kulturrelevanten Codes
versehen: So steht | issueless divorce* fiir ,,kinder-
los®“, und ,,innocently divorced* signalisiert, dass
die Verfasserin jungfriulich ist.” Im Chatraum kon-
nen Interessenten mit potenziellen Partnern erste
Kontakte kniipfen. Kurze Chats sind kostenlos,
bei der Weitergabe von E-Mail-Adressen werden
Gebiihren fillig.

These 2: Neue Medien werden fiir die kulturelle
Erneuerung von Minderheiten herangezogen

Seit den siebziger Jahren sind weltweit eine Viel-
zahl kollektiver Identitdten entstanden, die sich im
Kampf um Anerkennung, Rechte und finanzielle
Forderung auf ihre kulturellen Besonderheiten
berufen. Bei vielen dieser Gruppen handelt es sich
um marginalisierte ethnische oder religivse Min-
derheiten, deren Mitglieder z. T. in der Diaspora
leben. Einige dieser Gemeinschaften benutzen
Websites und Diskussionsforen, um sich sowohl
der eigenen Gruppe gegeniiber als auch der Welt-
gemeinschaft zu préisentieren.

Das Internet ermoglicht es den Maori oder Sami,
Aspekte ihrer Identitidt auszuleben, deren Darstel-
lung ihnen im 6ffentlichen Raum bislang verwehrt
wurde. Die Ainu, die marginalisierte Urbevolke-
rung Japans,'® unterhalten ebenso wie die austra-
lischen Aborigines'! oder die Ureinwohner der
USA!2 Websites mit reichhaltigen Informationen
zu ihren Traditionen und mit politischen Forde-
rungen. Diese Seiten sollen neben der anonymen,
allgemeinen Offentlichkeit auch die eigene

7 Umfrage des Wochenmagazins India Today, 1996.

8 Vgl www.pewinternet.org.

9 Vgl. Reena Jana, Arranged marriages, minus the parents,
in: The New York Times vom 1. 8. 2000.

10 Vgl. www.ainu-museum.or.jp/english/english.html.

11 Vgl. www.koori.iids.com.

12 Vgl. www.nativeweb.com und www.pips.at/huruma.
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Gemeinschaft und nachfolgende Generationen
ansprechen. Programmierer haben begonnen, fiir
die Minderheitensprachen eigene Schriftzeichen
zu entwickeln. So konnen Fonts, Lernprogramme
und Worterbiicher der Mon, Maori oder Maya
kostenlos heruntergeladen und genutzt werden.
Die Lernangebote im Netz fithren in einigen Féllen
sogar zur Revitalisierung bedrohter Sprachen. Das
hawaiianische Mailbox-Projekt Leoki weckte das
Interesse des Nachwuchses am beinahe ausgestor-
benen Ka 6lelo Hawaii. Mit Hilfe von Online-Pro-
jekten und Sprachsoftware gelang es hawaiia-
nischen Aktivisten, die Sprache nach 90 Jahren des
Verbotes wieder soweit zu verbreiten, dass heute
an einigen Schulen des Inselstaats Hawaiianisch als
Unterrichtssprache gewihlt werden kann.'

Auch die Aleviten, eine aus Anatolien stammende
Kultur- und Glaubensgemeinschaft, ziehen das
weltweite Netz zur kulturellen Erneuerung heran.
Die Gemeinschaft wurde in der Tiirkei lange Zeit
stark unterdriickt. Viele Aleviten assimilierten
sich, und nach der massiven Landflucht in den
vierziger Jahren und dem Exodus vieler Anatolier
nach Deutschland in den sechziger und siebziger
Jahren brachen die Gemeinschaften auseinander.
Zahlreiche jiingere Aleviten schlossen sich dem
Marxismus an, und ihre Traditionen gerieten in
der Tiirkei und in Deutschland, wo Aleviten zwi-
schen elf und 30 Prozent der tiirkischen Bevolke-
rung ausmachen, in Vergessenheit. Im ideologi-
schen Vakuum nach dem Zusammenbruch der
kommunistischen Staaten begannen viele Alevi-
ten, sich mit ihren kulturellen Wurzeln zu beschéf-
tigen. In der Tirkei konnten sie sich erstmals, dem
Vorbild der Kurden folgend, als bedrohte Minder-
heit offentlich prasentieren. Insbesondere die in
der (deutschen) Diaspora lebenden Aleviten
begannen 1996, im Internet auf sich aufmerksam
zu machen. 1999 zdhlte der Ethnologe Martin
Sokefeld™ bereits 15 Websites.

Neben Websites einzelner Aleviten finden sich sol-
che von Kulturvereinigungen, die den Anspruch
haben, eine authentische Version ihrer Gemein-
schaft zu présentieren. Sites wie die in Deutsch-
land betriebene ,,www.alevi-bektasi.de“ geben
einen Uberblick iiber die historischen Wurzeln des
Alevitentums und berichten iiber den Kampf um
kulturelle Anerkennung innerhalb der Tirkei.
Ubergriffe auf die dortigen alevitischen Gemein-

13 Vgl. www.olelo.hawaii.edu.

14 Vgl. Martin Sokefeld, Alevism Online: Re-imagining a
Community in Virtual Space, Ms, priasentiert beim Workshop
., Virtuelle Diaspora®, Tagung der Deutschen Gesellschaft fiir
Volkerkunde, Heidelberg, 3.—7. 10. 1999.
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schaften werden ebenso veroffentlicht wie Biogra-
fien bedeutender religioser Autorititen sowie
Gedichte und Artikel iiber traditionelle Musikin-
strumente.

Inwiefern die Selbstdarstellung auf Seiten wie
denen der Aleviten und anderer Minderheiten als
homogene Gruppen der realen Identitdt und
Lebensweise entspricht, ist oft fraglich. So haben
viele Aleviten in der Diaspora nur wenig Kontakt
zueinander, ihre individuellen Lebensstile unter-
scheiden sich stark. Dennoch werden sie als ein-
heitliche und in sich kohidrente Kulturgemein-
schaft prasentiert. Die deutschen Websites setzen
sich nicht mit der Lebenssituation der Aleviten
in Deutschland auseinander; aktuelle Debatten,
etwa iiber die Einfithrung von Religionsunterricht
fiir Minderheiten in Deutschland, finden keine
Erwédhnung.

Viele Websites indigener und/oder unterdriickter
Minderheiten sind eine willkommene Moglichkeit,
sich der Welt zu prisentieren. Anders als in den
meisten herkommlichen Medien — Zeitschriften,
Fernsehen oder Museumsausstellungen -, in
denen Dritte Minderheiten représentieren, zeich-
nen diese im Netz oft selbst fiir die Inhalte verant-
wortlich. Dennoch stellt sich die Frage, wer hier
fiir wen spricht. Mit kulturellem Kapital und rudi-
mentdren Programmiertechniken ausgestattet,
kann jeder fiir sich beanspruchen, eine Gruppe zu
reprasentieren, zumal die meisten traditionellen
Autoritidten die Macht der neuen Medien (noch)
nicht begriffen haben. Doch Interviews mit Web-
site-Betreibern deuten darauf hin, dass zuneh-
mend deren autoritires WIR nicht mehr wider-
spruchsfrei hingenommen wird.

Vielerorts verschieben sich durch die neuen
Medien auch die realen Machtverhiltnisse inner-
halb einer Gemeinschaft — sehr zum Arger der
herrschenden Elite. 1999 ging die Website der Ver-
einigung der Rupununi-Weberinnen online. Die
im stidamerikanischen Guyana lebenden Frauen
hatten wenige Jahre zuvor ihre traditionelle Web-
kunst revitalisiert, konnten die handgewebten
Hingematten aber schlecht verkaufen, da Han-
delszentren weit entfernt und Verkehrswege
beschwerlich waren. Mit Hilfe einer amerikani-
schen Telefongesellschaft gelang es, einen E-Com-
merce aufzubauen. Das Geschift florierte — das
British Museum und die englische Konigin dienten
als Referenzen, und die Frauen konnten fiir ihre
Hingematten Gewinne von bis zu 1000 US-Dollar
pro Stiick erzielen. Plotzlich waren die bislang
mittellosen Frauen wohlhabender als die traditio-
nell angesehensten ménnlichen Mitglieder der
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Gemeinschaft. In ihrer Machtstellung bedroht,
versuchten Letztere, das Projekt zu kontrollieren,
unter anderem mit der Begriindung, es wiirde ihre
Kultur zerstoren.

These 3: Uber neue Medien konnen strategische
Allianzen zur Durchsetzung von Rechten und
Anerkennung gekniipft und gestiirkt werden

Uber den Aspekt der Selbstdarstellung hinaus
haben sich neue Medien als effektives Medium zur
politischen Organisation erwiesen. Die burmesi-
schen Karen und Mon mobilisieren eine weltweite
Offentlichkeit via Internet. Da in Burma (Myan-
mar) die wenigen Netzzugdnge von der Militdr-
junta streng kontrolliert, Briefe gedffnet und Tele-
fone abgehort werden, schmuggeln Aktivisten
Berichte tiber Menschenrechtsverletzungen iiber
die thaildndische Grenze. Dort werden sie ins Eng-
lische iibersetzt und an Presseagenturen und Netz-
werke von Nichtregierungsorganisationen weltweit
versandt. Da die seit 1993 vom Burma Listserver
veroffentlichten Nachrichten auch von in Burma
zwar verbotenen, aber dennoch empfangenen
Radiosendern wie dem BBC World Service, Voice
of America oder Radio Free Asia aufgegriffen
werden, finden sie auch im Land selbst Gehor.”

Vergleichbare Strategien verfolgen auch die tibeta-
nische Exilregierung und ihre weltweiten Sympa-
thisanten, die Websites wie World Tibet Network
News (WTN) oder Tibet Information Network
(TIN) unterhalten. Uber das Netz werden Kam-
pagnen organisiert, Informationen ausgetauscht,
Aktivisten koordiniert. So mailt das Londoner
Biiro der Exilregierung aus Tibet herausgeschleus-
te Neuigkeiten vorzugsweise an internationale
Nachrichtenagenturen in Peking, gelten Tibet-
Meldungen aus Pekinger Redaktionen doch als
glaubwiirdiger und erhohen den politischen Druck
auf die Volksrepublik.'®

Ebenso wie andere Aktivistengruppen sehen viele
Minderheiten im Netz auch eine Waffe im Kampf
gegen internationale Unternehmen. So haben die
Maya im mittelamerikanischen Belize eine Web-
site eingerichtet, auf der sie nicht nur ihre Traditio-
nen prisentieren, sondern auch Landanspriiche
anmelden."” Denn obwohl sie seit Generationen
im tropischen Regenwald leben und diesen kul-

15 Vgl. Christina Fink, Burma: Constructive Engagement in
Cyberspace?, in: Cultural Survival Quarterly (www.cs.org/
CSQ/csqinternet.html) 1998.

16 Vgl. Meg McLagan, Computing for Tibet: Virtual Poli-
tics in the Post-Cold War Era, in: George Marcus (Hrsg.),
Connected: Engagements with Media, Chicago 1996.

17 Vgl. www.toledomaya.org/about.html.
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tivieren, haben asiatische Holzunternehmen von
der Regierung Abholzungslizenzen erworben, die
ihren Lebensraum akut bedrohen. Indem sie inter-
nationale Allianzen schlieBen und versuchen, eine
weltweite Offentlichkeit auf ihre Situation auf-
merksam zu machen, bedienen sich die Maya einer
mittlerweile verbreiteten Strategie, Druck auf den
eigenen Staat, internationale Organisationen wie
die Weltbank und Firmen auszuiiben.

Die Verlagerung politischer Auseinandersetzun-
gen auf die elektronische Datenbahn wird von
Pentagon-Strategen als neue Art der Kriegfithrung
identifiziert, die ,,aus kleinen weit verteilten Grup-
pen besteht, die sich austauschen und ihre Kam-
pagnen iiber Netzwerke durchfiihren und oft
ohne zentrale Kontrollmacht operieren.!® Mittels
elektronischer Vernetzung wird in diesen ,,sozialen
Netzkriegen* der Kampf um psychologische und
finanzielle Unterstiitzung und Medienaufmerk-
samkeit auf einer globalen Ebene gefiihrt.

These 4: Das Internet verbreitet nicht automatisch
demokratische Werte

Viele Menschen erwarten von den neuen Medien
einen demokratischen Impuls. Bill Clinton prophe-
zeite: ,,Mit dem Modem wird sich die Freiheit ver-
breiten. Wir wissen, wie sehr das Netz die USA
verdndert hat, und wir sind schon eine freie Gesell-
schaft. Stellen Sie sich vor, was mit China passieren
wird. Ich wei3, China versucht das Netz zu kon-
trollieren — viel Gliick. Das ist so, als wolle man
Wackelpudding an die Wand nageln.“

Zweifelsohne bietet das Internet breiten Zugang
zu Informationen aus unterschiedlichsten Quellen
und fordert das Informationsmonopol autoritirer
Staaten heraus. Es présentiert alternative Lebens-
formen und kann die Zivilgesellschaft gegentiber
dem Staat stdrken. Der katarische Satelliten-TV-
Sender Al Jazeera" stellt seine Berichterstattung
ins Internet und fiihrte Online-Wahlen ein; eine
absolute Neuigkeit in den Golfstaaten, in denen
freie MeinungsduBerung tabuisiert ist.

In Indonesien wird das Internet als effektives Mit-
tel im Kampf gegen Korruption und Vetternwirt-
schaft eingesetzt. Wiahrend der asiatischen Finanz-
krise 1997 klagten einheimische Kritiker das
Regime massiv im Internet an und organisierten
sich. Jede andere Form des Widerstandes wire zu
diesem Zeitpunkt von Suharto gewaltsam unter-

18 Vgl. David Ronfeld/John Arquilla, The Zapatista Social
Netwar. Study of International Studies Group Interdiscipli-
nary Academic Center, RAND U.S. 1997.

19 Vgl. www.allied-media.com/aljazeera/index.html.
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driickt worden. Auch heute noch liefern indone-
sische Websites aktuelle alternative, nicht regie-
rungskonforme Berichterstattungen zu politischen
Entwicklungen.

Auch die mittlerweile ca. 65 Millionen chinesi-
schen Internetbenutzer konnen durch das Netz
eine andere Perspektive auf das aktuelle Tagesge-
schehen gewinnen, als ihnen die Staatsmedien pri-
sentieren. Erwachsene verbringen 24 Prozent ihrer
Online-Zeit auf ausldndischen Websites, Teenager
sogar 40 Prozent. In Einzelfdllen werden die
Staatsmedien sogar offen diskreditiert. Als in der
Provinz Jiangxi eine Schule explodierte und 38
Kinder starben, beschuldigten lokale Politiker und
Zeitungen einen Selbstmordattentédter. Doch auf
Websites erschienen Berichte der betroffenen
Eltern, die erkldrten, ihre Kinder seien gezwungen
worden, Feuerwerkskorper herzustellen, um das
Schuleinkommen aufzubessern. Mit steigenden
Zugriffszahlen sah sich Premierminister Zhu
Rongji gezwungen, eine Entschuldigung auszu-
sprechen — ein hochst seltener Vorgang — und die
Untersuchung der Vorkommnisse anzuordnen.
Das Netz gilt auch in Krisensituationen als wich-
tige Informationsquelle. Als die Regierung ver-
suchte, die Verbreitung der Lungenkrankheit
SARS zu vertuschen, stiirmten Millionen von Chi-
nesen ans Keyboard und ihre Mobiltelefone, um
an die zensierten Neuigkeiten zu gelangen. Der
chinesische Netztraffic stieg um 30 Prozent.

Doch autoritdre Staaten wissen sich auch vor den
subversiven Einfliissen der neuen Informationsme-
dien zu schiitzen. Obwohl die chinesische Regie-
rung die Verbreitung des Internets fiir die wirt-
schaftliche Entwicklung aktiv unterstiitzt, versucht
sie zugleich, den Informationsaustausch massiv zu
kontrollieren. Die ,great firewall of China“
besteht aus Filtersoftware, die unbequeme Web-
sites tiber Stichworte, von , Demokratie“ {iiber
Falung Gong*“ bis ,,Pornographie®, blockiert. Por-
tale wie das chinesische Yahoo® und Sina®' sind
fiir ihre Selbstzensur bekannt. Immer ofter werden
lange Haftstrafen gegen chinesische Internetbe-
nutzer ausgesprochen, die politisch unbequeme
Informationen verbreiten. Amnesty Internatio-
nal?? sieht in ihnen eine neue Art politischer
Gefangener.

Dissidenten und Regierungen treten sich in Ha-
ckerangriffen gegeniiber. Im Mai 2001 erzwang
eine Gruppe muslimischer Hacker, ,,Cyberjihad®
genannt, die Freilassung eines militanten muslimi-

20 Vgl. http://chinese.yahoo.com.
21 Vgl. www.sina.com.cn.
22 Vgl. www.amnesty.org.
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schen Anfiihrers, indem sie die Website der indo-
nesischen Polizei infiltrierte. Die burmesischen
Machthaber wiederum haben eigene Listserver
und Websites ins Netz gestellt. Regierungsmitglie-
der verfolgen die regen Diskussionen auf den
oppositionellen Burma-Sites. Werden dort Verbre-
chen der Militdrjunta angeprangert, kontert das
State Law and Order Restoration Council mit
einer eigenen Version der Geschehnisse.”

Vielfach neigen westliche Kommentatoren dazu,
die politisch subversiven Konsequenzen des Net-
zes liberzubewerten. In China beispielsweise steht
fiir viele User der Unterhaltungsaspekt des Medi-
ums weit im Vordergrund. Computerspiele, kom-
merzielle Websites, E-Mail und der Chat mit
Freunden sind vielen wichtiger als der Zugriff auf
politisch brisante Themen. Und wenn es um Poli-
tik geht, zum Beispiel nach der Bombardierung
der chinesischen Botschaft in Belgrad bei einem
NATO-Luftangriff oder beim Zusammensto3 des
chinesischen Kampfflugzeuges mit einem amerika-
nischen Aufkliarungsflugzeug im April 2001, dann
finden in amerikanischen wie chinesischen Chat-
rooms selten pluralistisch-demokratische Ausei-
nandersetzungen statt, sondern es heizen chauvi-
nistisch aufgeladene nationalistische Parolen die
Diskussionen an.

These 5: Das Internet verstiirkt
die Transnationalisierung

Im Zuge der Verbreitung neuer Kommunikations-
und Transporttechnologien hat sich die Lebenssi-
tuation der meisten Migrantinnen und Migranten
weltweit verdndert. Im Gegensatz zu fritheren
Auswanderergenerationen konnen sie aktiv die
Beziehungen zu ihrem Heimatland aufrechterhal-
ten. Viele sind zweifach verankert und fithren
transnationale Leben.** Im Zuge weltweiter wirt-
schaftlicher Umstrukturierung und weit verbreite-
ten Rassismus ist es fiir viele sinnvoll, nicht nur auf
ein Land allein zu setzen. Souverdn wégen sie die
Vor- und Nachteile einzelner Staaten ab, befolgen
als vorteilhaft empfundene Regeln und umgehen
andere.

Aber auch einige Entsenderstaaten (Tirkei, Phi-
lippinen, Volksrepublik China, Mexiko) schitzen
und fordern aktiv die doppelte Verankerung ihrer
Biirger im Ausland. Denn sie haben erkannt, dass
diese sowohl potenzielle politische Verbiindete
sind als auch mit ihren Riickiiberweisungen und
Investitionen massiv zum nationalen Wohlstand

23 Vgl. www.myanmar.com.
24 Vgl. Linda Basch/Nina Glick Schiller/Christina Szanton
Blanc, Nations Unbound, Pennsylvania 1994.
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beitragen. Zur Kontaktpflege bedienen sie sich
auch der neuen Medien.

Nahezu 50 Prozent der Menschen armenischer
Abstammung leben auBerhalb der Republik
Armenien. 2002 wurde von der armenischen
Regierung die zweite internationale Diaspora-
Konferenz organisiert. Im Ausland lebende Biirge-
rinnen und Biirger wurden aufgefordert, sich bei
der Computerisierung armenischer Schulen, bei
Museumsbauten oder fiir regionale Gesundheits-
zentren zu engagieren. Uber ,,www.armeniandia-
spora.com‘ bemiiht sich die Regierung, ihre Biir-
ger in der Diaspora mit Informationen zu
Geschiftsnetzwerken und aktuellen Veranstaltun-
gen auf dem Laufenden zu halten.

Indem sie doppelte Staatsbiirgerschaften anbieten
und ihnen eigene parlamentarische Interessenver-
treter zugestehen, versuchen Staaten wie Israel
oder die Dominikanische Republik, ihre im Aus-
land lebenden Biirger in die heimische Wirtschaft
und Politik einzubinden. Die Entwicklung zum
so genannten deterritorialisierten Nationalstaat
erhilt durch die elektronischen Medien Auftrieb.
Die siidafrikanische Regierung veroffentlichte
1993 ihren ersten Verfassungsentwurf im Netz, um
exilierten ANC-Mitgliedern ein Mitspracherecht
(per E-Mail) einzurdumen. In anderen Lindern
wird erwogen, Auslandsbiirgern die elektronische
Stimmabgabe bei nationalen Wahlen zu ermogli-
chen, so zum Beispiel in den USA oder in Grof3-
britannien.”

Neue Medien konnen aber auch wesentlich subti-
lere und zufalligere Auswirkungen auf die Bezie-
hungen zwischen Staaten und Diasporas haben. So
empfangen alle im Ausland produzierten chinesi-
schen Medien, in Japan ebenso wie in Ungarn,
ihre Nachrichten iiber die Online-Ausgaben der
grofen Festlandszeitungen. Auf diese Art und
Weise dhneln sich die jeweiligen Diasporazeitun-
gen stark und berichten aus der gleichen Per-
spektive iiber die gleichen Vorfille.”® Der allen
Chinesen gemeinsame Pool von ,regimetreuen
Geschichten und Werten festigt wiederum das
Zusammengehorigkeitgefiihl von Chinesen welt-
weit.

Neue Medien spielen aber nicht nur in den Bezie-
hungen zwischen Staaten und Biirgern eine Rolle,
sie strukturieren auch die Beziehungen zwischen

25 Vgl www.urbsoc.org/papers/onlinebranch.

26 Vgl. Pél Nyiri, Expatriating is Patriotic?, The discourse
on ,new migrants“ in the Peoples Republic of China and
identity construction among recent migrants from the PRC,
in: Journal of Ethnic and Migration Studies, 27 (2001) 4,
S. 635-653.
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im In- und Ausland lebenden Biirgern eines Staa-
tes. Im Gegensatz zu der weit verbreiteten
Ansicht, neue Kommunikationsmedien wiirden
traditionelle soziale und familidire Bande transzen-
dieren und Individualisierungsprozesse beschleu-
nigen, betonen die Ergebnisse ethnographischer
Studien die Stdarkung bestehender sozialer Bezie-
hungen. In vielen Regionen, insbesondere in sol-
chen mit einem hohen Migrantenanteil wie der
Karibik, Sudafrika oder Siidasien, hilft das Inter-
net, Beziehungen, die durch die geographische
Entfernung akut bedroht sind, aufrechtzuerhalten
und sogar wieder zu beleben. So sind die meisten
Familien in Trinidad transnational; Mitglieder der
Kernfamilie leben zu Studien- oder Arbeitszwe-
cken im Ausland. Vor Ankunft des Internets war
die trinidadische Familie als zentrale Institution
des sozialen Lebens bedroht. Die Kommunikation
zwischen Trinidadern in der Heimat und in Uber-
see verlief schleppend. Sie schrieben nur ungern
Briefe und hielten den Kontakt nur iiber seltene,
da teure Telefonate aufrecht. Elektronische Post
wurde schnell als vergniigliche, effektive und
kostengiinstige Kommunikationsform aufgegrif-
fen. Trinidader tauschen sich per E-Mail iiber All-
tagliches aus — Miitter ermahnen ihre in London
lebenden To6chter, tdglich Vitamintabletten zu neh-
men und sich warm genug anzuziehen — und stel-
len so die Intimitit her, die sie von einem norma-
len Familienleben erwarten.

Auch in Nepal ist das Internet fiir viele transnatio-
nale Familien zu einem wichtigen Kommunikati-
onsmedium avanciert. Oft sind es im Ausland
lebende Verwandte, die ihren Familienmitgliedern
in Nepal Computer schenken, diese bei Heimatur-
lauben installieren und ihnen den Umgang damit
zeigen. In Internet-Cafés und Gemeinschaftzen-
tren in Belize sieht man zahlreiche Frauen mittle-
ren Alters, die Familienfotos einscannen und an
ihre in Los Angeles oder auf den Cayman Islands
lebenden Verwandten verschicken. Selbst die beli-
zianischen Mennoniten, Nachfolger der alten deut-
schen Glaubenssekte, die moderne technologische
Innovationen wie den Fernseher ablehnen, nutzen
das Internet, um Geschéften nachzugehen, mit
Glaubensbriidern in der ganzen Welt zu kommuni-
zieren und ihre Botschaft zu verbreiten.”’

Fir zahlreiche im Ausland lebende Menschen
spielt das Netz eine wichtige Rolle bei der emo-
tionalen Verarbeitung der Diasporaerfahrung. Im
Netz haben sich eine Reihe von Foren etabliert,
die sich explizit dem Leben in der Fremde wid-

27 Vgl. www.thirdway.com/menno.
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men.? Artikel iiber die neueste Gesetzgebung zur
doppelten Staatsbiirgerschaft stehen neben Vignet-
ten iiber Kulturschock und Tipps zur Wohnungssu-
che. Auf den Diskussionslisten tummeln sich insbe-
sondere Ehepartner reisender Entsandter, die sich
nicht auf eine gemeinsame Herkunft beziehen, son-
dern durch eine dhnliche Lebenssituation miteinan-
der verbunden sind. In der ,,Bitch and Stitch com-
munity“ von ,www.expatsexperts.com“ holen sie
sich emotionale Unterstiitzung und praktische Rat-
schlédge. Die Frauen erzidhlen aus ihrem Leben: Wie
sie die Méanner zum Flugplatz, die Kinder in die
Schule und zum Tennis chauffieren und alle zwei
bis drei Jahre mithsam neue Freundschaften schlie-
Ben. Sie ermutigen sich gegenseitig, ihren Hobbys
nachzugehen, die eigene berufliche Laufbahn nicht
aus den Augen zu verlieren und sich in den neuen
Gemeinschaften sozial zu engagieren. Wie hilt
man die Beziehung zum stidndig abwesenden Ehe-
mann am Leben, und wie geht man mit unzuverlés-
sigen Hausangestellten um?

These 6: Widerspriiche, die aus der globalisierten
Lebenssituation entstehen, konnen im virtuellen
Raum iiberbriickt werden

Fir Migrantinnen und Migranten ergeben sich
vielfiltige Konflikte und Widerspriiche, die aus
den verschiedenen Lebensweisen und Weltbildern
in den Aufnahmeldndern resultieren. Diese Dis-
krepanz ist besonders ausgeprégt, wenn stark reli-
gios gepragte Einwanderer auf pluralistisch-offene
Gesellschaften treffen. An unterschiedlichen, glau-
bensbedingten Alltagspraktiken entziinden sich
viele der zeitgenossischen Konflikte multikulturel-
ler Gesellschaften. Darf eine deutsche Lehrerin
ein Kopftuch tragen? Verleugnet ein chinesischer
Teenager in Ungarn seine Identitit, wenn er seine
Freundin in der Offentlichkeit kiisst?

260 in den Niederlanden lebende Muslime betei-
ligten sich 1999/2000 an der Mailingliste der ersten
niederlédndisch-muslimischen Website. Sie stam-
men aus Surinam, der Tiirkei, Holland und
Marokko. In den Diskussionen, an denen die nie-
derldndische Anthropologin Lenie Brouwer iiber
ein Jahr lang als Beobachterin teilnahm, fanden
vor allem die Themen grofSen Anklang, die zwar
fir Muslime weltweit von Bedeutung sind, durch
die Diaspora-Situation aber neue Brisanz erfah-
ren.” So verlieren religidse Praktiken im sékularen

28 Vgl. z.B. www.expatsexperts.com; www.singa po-

reexpats.com; www.expatexchange.com.

29 Vgl. Lenie Brouwer, Muslims on the Internet: a place for
discussion. Vortrag, gehalten auf der Konferenz ,,Writing
Diasporas*, University of Wales, Swansea, 20.-23. 9. 2000.
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Umfeld ihre Selbstverstdndlichkeit und miissen
stiandig gerechtfertigt und begriindet werden. Héu-
fig stehen Muslime der zweiten Einwanderergene-
ration im Spannungsfeld zwischen der Kultur ihrer
Eltern und der des Wohnortes. In der Mailingliste
wird diskutiert, inwieweit man sich als Einwande-
rer an die niederldndische Gesellschaft anpassen
muss, ohne seine eigene kulturelle Identitédt aufzu-
geben.

Besonders Alltagsprobleme mit religiosem Hinter-
grund wurden rege diskutiert. Uber 50 Teilnehmer
kommentierten beispielsweise die Frage einer
Muslimin, ob Frauen wihrend des Ramadan
Make-up tragen diirften. Im Laufe der Diskussion
setzten sich die Teilnehmer mit der Rolle der Frau
in der muslimischen Ehe auseinander: Trigt sie
Make-up, um ihrem Mann zu gefallen, oder tut sie
es fiir sich? Bekennende Musliminnen, die sich fiir
Make-up aussprachen, standen anderen gegen-
iiber, die den Koran dahingehend auslegen, dass
die Frau als Mittelpunkt der Gesellschaft ,rein*
sein miisse und sich in der Offentlichkeit nur unge-
schminkt zeigen solle.

Diskussionen wie die Make-up-Debatte stellen
insofern eine neue Entwicklung dar, als sie die
Interpretationshoheit iiber religiose Texte und
Dogmen herausfordern, die vor der Verbreitung
der modernen Massenmedien relativ fest in den
Hénden von religiosen Schriftgelehrten lag. Schon
vor dem Internet hatten Medien wie Radio, Kas-
setten, Fernsehen sowie die Printmedien neue
(z. T. sdkulare) Interpreten zu Wort kommen las-
sen. Durch das Internet erfiahrt diese Entwicklung
eine weitere Steigerung: Indem Muslime ihre Lai-
enfragen offentlich stellen und etablierte Interpre-
tationen diskutieren, werden vormals unantastbare
Autoritdten herausgefordert und das Positions-
spektrum diversifiziert.

Gerade fiir bislang vielfach ,,stumme®“ Gruppen
wie Frauen und Jugendliche ist das Netz attraktiv;
es wird bevorzugt genutzt, um sich 6ffentlich ein-
zumischen. Jugendliche umgehen ihre Eltern und
lokale religiose Autoritdten, indem sie sich mit
wichtigen Lebensfragen an muslimische Websites
oder Cyber-Imame wenden. Ebenso werden Kon-
takte zwischen den Geschlechtern, die in der
Offentlichkeit stark reglementiert sind, im Cyber-
space einfacher. Muslimische Jungen und Maéd-
chen konnen sich anndhern und unverkrampft
chatten.*

Die Teilnehmer der niederldndisch-muslimischen
Diskussionsliste tauschen sich auch iiber ihren All-

30 Z.B.auf www.arabesq.com/wehn/chat.html.
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tag aus und entlarven die Diskrepanz zwischen
einer sich offiziell tolerant und multikulturell
gebenden Offentlichkeit und ihren eigenen Erfah-
rungen von Ausgrenzung und Rassismus. Inte-
ressanterweise — und im Gegensatz zum trini-
dadischen Beispiel — spielt Ethnizitdt in diesen
Online-Diskussionen keine Rolle. Unterschied-
liche intellektuelle Standpunkte wurden nie mit
unterschiedlicher Herkunft begriindet. Wahrend
die niederldndischen Muslime im Alltag relativ
streng nach Ethnizitit/Herkunft getrennt leben
und unterschiedliche Moscheen besuchen, 16sen
sich diese Grenzen im Netz auf.

Expansive Verwirklichung und
expansives Potenzial

Das Internet wird von Menschen fiir die unter-
schiedlichsten Interessen genutzt und mit verschie-
denen Bedeutungen versehen. Statt sie auf eine
der eingangs skizzierten utopischen und dystopi-
schen Positionen zu reduzieren, erscheint es uns
sinnvoller, auf ihre Entwicklungspotenziale hinzu-
weisen. Miller und Slater schlagen zwei analytische
Dimensionen vor — ,expansive Verwirklichung*
und ,.expansives Potenzial“ —, unter denen neue
Medien betrachtet werden konnen.

Expansive Verwirklichung bezieht sich auf die
Moglichkeit, mit Hilfe neuer Kommunikationsme-
dien zu werden, ,what one thinks one really is
(even if one never was)“. So verwirklichen E-Mail
und Chat medial die Idealversion einer intakten
Familie, deren Mitglieder im engen Kontakt mit-
einander stehen. Ebenso hilft die neue Technolo-
gie imagindren Gemeinschaften wie den Aleviten
oder den Assyrern, sich der eigenen Gruppe und
der Weltoffentlichkeit auf eine Art und Weise zu
prasentieren, die durch geographische Entfernun-
gen und politische Zwinge bislang verhindert
wurde. Kulturelle Besonderheiten, wie die in Tri-
nidad typischen verbalen sexuellen Flachsereien,
die in GroBbritannien leicht als sexistisch (miss)in-
terpretiert werden wiirden, konnen im Cyberspace
ausgelebt werden. Virtuelle Rdume bieten Men-
schen ferner die Moglichkeit, multiplen Identité-
ten Ausdruck zu verleihen. Zum Islam konver-
tierte Niederldnder, die im realen Leben eine
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grof3e soziale Kluft zu marokkanischen und surina-
mesischen Muslimen erleben, konnen diese Kluft
in virtuellen Diskussionsrunden iiberbriicken und
sich als Teil einer globalen Religionsgemeinschaft
erfahren.

Das expansive Potenzial der neuen Medien geht
iiber den Aspekt der Selbstverwirklichung hinaus
und verweist auf die Moglichkeit, neue Beziige
und Visionen — wie man selbst und die eigene
Gesellschaft sein konnten — zu entwickeln. In Staa-
ten wie Trinidad oder Siidafrika sprechen Ethnolo-
gen von einer ,,natiirlichen Affinitdt“ zum Netz, da
dieses — weitgehend unabhéngig von der Anzahl
der Anschliisse — instinktiv als Medium begriffen
wird, mit dem man zentrale Werte und Bediirfnisse
der Gemeinschaft (nach Selbstdarstellung oder
Partizipation) vorantreiben kann. Ebenso entste-
hen mit Hilfe des Internets Solidaritdtsnetze, die
ohne neue Kommunikationstechnologien nicht
vorstellbar gewesen wiren. Mailinglisten und Dis-
kussionsgruppen, ob gegen die Besetzung Tibets
durch China oder gegen die Militdrjunta in Burma,
ermoglichen die Zusammenarbeit von Aktivisten
und mobilisieren eine weltweite Offentlichkeit.
Durch direkten Kontakt und gemeinsame Foren
entsteht bei den Teilnehmern ein neues Gefiihl der
Zusammengehorigkeit.

Vergleichbare neue Gemeinschaften finden sich
auch auf einigen der ,Expat“-Foren, auf denen
sich Mitglieder ,globaler Familien“ ungeachtet
ihrer Nationalitdt emotional unterstiitzen. Wider-
spriiche, die im Alltag der Diaspora hiufig zu
Loyalitatskonflikten fithren (Passe ich mich dem
Gastland an? Gebe ich damit meine Kultur
preis?), konnen im geschiitzten Raum von Diskus-
sions- oder Mailinglisten thematisiert werden.
Muslimische Jugendliche, die sich im Spannungs-
feld zwischen pluralistischer Gastkultur und den
Erwartungen ihrer Familien bewegen, haben im
Netz die Chance, zu eigenen Positionen zu finden.
Denn anders als die herkommlichen Massenme-
dien erzeugen Internet-Technologien, insbeson-
dere E-Mail und Chat, ,,Wahrheit“ und ,,Realitdt*
diskursiv. Sie werden nicht von Autoritdten ver-
kiindet, sondern entstehen im Dialog der verschie-
denen Teilnehmer. So kénnen ungewohnte Positio-
nen ausgetestet, verworfen oder angenommen
werden.
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Peter Filzmaier/Birgit Winkel

Parlamente im Netz
Internetseiten im EU-Vergleich

Die Nutzung des Internets' zur Information iiber
Parlamente und fiir eine verbesserte Kommunika-
tion zwischen Volksvertretungen und Biirgerinnen
und Biirgern wurde bislang von der Forschung ver-
nachldssigt. Initiativen der politischen Bildungsar-
beit fiir eine Intensivierung der Parlamentskom-
munikation via Internet sind nahezu unbekannt.?
Insbesondere im deutschsprachigen Raum und fiir
den Grofteil der EU-Mitgliedstaaten gibt es kaum
Analysen tiber Form und Qualitdt parlamentari-
scher Websites. Selbst im Internet finden sich in
Suchmaschinen zur Wortgruppe ,,Parlament/Web
Sites/(Inhalts-)Analyse“ weniger als 30 Ergeb-
nisse, die fast ausschlie8lich Adressenverzeichnisse
von Parlamenten im Netz darstellen. Nur in den
USA gibt es bereits seit einigen Jahren systemati-
sche Untersuchungen der Funktion von Websites
staatlicher und regionaler Parlamente.’

Die Forschungsfrage, welche Parlamente im Netz
vertreten sind, ist mittlerweile weltweit irrelevant,
denn die Parlamente aller Lénder verfiigen iiber
Websites mit Informationen iiber ihre Geschichte,
Struktur und Zusammensetzung bzw. mit Gesetzes-
texten. Doch diese Informationen werden nicht
immer sinnvoll aufbereitet. So enthalten die Seiten
selten interaktive Elemente, die iiber eine Kontakt-
moglichkeit mittels E-Mail hinausreichen. Gleich-
zeitig sind sowohl der Internetzugang als auch die
Medienkompetenz zur parlamentarischen Informa-
tionssuche im Internet begrenzt, und sie unterschei-
den sich von Land zu Land. Von entscheidender
Bedeutung bleibt demzufolge auch fiir Europa die
Hauptfrage der US-Studien: Welche demokratie-
politischen Leistungen erbringen die Internetauf-
tritte der Parlamente? Es ist zu befiirchten, dass das
Internet in der Parlamentskommunikation politi-
sche Eliten bevorzugt und die politische Informa-

1 Fir neue Informations- und Kommunikations-
technologien (IKTs) wird im Folgenden der Sammelbegriff
Internet* verwendet.

2 Vgl. www.ipu.org, eine Internetseite fiir Wissenschaftler
und Lehrer, die Informationen iiber die Struktur und Funk-
tionsweise von Parlamenten weltweit suchen. Die Inter Par-
liamentary Union (IPU) ist eine globale Organisation von
Parlamenten souverdner Staaten und kooperiert mit der
UNESCO.

3 Vgl Kapitel 7 in Pippa Norris, Digital Divide? Civic En-
gagement, Information Poverty, and the Internet in Demo-
cratic Societies, New York 2001.
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tion und Kommunikation als intraelitdren Prozess
fordert anstatt den interaktiven Dialog von Eliten
und Biirgern zu unterstiitzen.

Die Griinde dafiir sind unterschiedlich. Der anar-
chische Charakter des Internets steht in der Bun-
desrepublik Deutschland und in Osterreich oft in
Widerspruch mit der traditionell hierarchischen
Struktur von Prozessen der politischen Kommuni-
kation. Aus mehreren Griinden — der Charakter
Deutschlands und Osterreichs als ,,Konsensdemo-
kratien®, die weitreichende Biirokratisierung, ein
starkes Parteiensystem, institutionalisierte Ver-
handlungsmodelle von Arbeitgeber- und Arbeit-
nehmervertretungen anstatt eines freien Wettbe-
werbs konkurrierender Interessen, oOffentlich-
rechtliche Fernsehanstalten — unterscheidet sich
der politische Kommunikationsfluss in beiden
Léndern signifikant von einer liberalen Informati-
onskultur wie beispielsweise in den USA.

Es dominiert in Deutschland und Osterreich eine
klare Orientierung an etablierten Kommunikati-
onsstrukturen, so dass es fiir Biirger eher uniiblich
ist, im Internet aktiv nach politischen Informatio-
nen oder gar nach Moglichkeiten politischer Betei-
ligung zu suchen. Im Umkehrschluss sind auch par-
lamentarische Eliten im Umgang mit derart
aktiven Biirgern unerfahren. Auch ein grundsétzli-
cher Konservativismus oder aber Traditionen der
Direktdemokratie (siche das Beispiel der Schweiz)
konnen die Institutionalisierung des Internets fiir
einen Dialog zwischen Parlamenten und Biirgern
negativ beeinflussen.

Vergleichsstudien iiber Parlamente
im Internet

Wissenschaftliche Untersuchungen iiber die
Bedeutung von Parlamenten im Internet leiden
unverdndert an Theorie- und Empiriedefiziten.
Als europdisches Standardwerk kann eine Sonder-
ausgabe der Fachzeitschrift ,Parliamentary
Affairs“ von 1999 angefiihrt werden.* Besonders

4 Stephen Coleman/John Taylor/Wim van de Donk (Hrsg.),
Parliament in the Age of the Internet. Special Issue of Par-
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detailliert werden dort die Implikationen des
Internets fiir eine Reform der parlamentarischen
Demokratie im Hinblick auf das britische Regie-
rungssystem dargestellt.’

Deutschsprachige Beitrdge, die einen theoreti-
schen Bezugsrahmen aufweisen, liegen u.a. von
Stefan Marschall® und Peter Filzmaier’ vor. AuBer-
dem existiert eine Vergleichsuntersuchung iiber
den amerikanischen Kongress, den Deutschen
Bundestag und den schwedischen Riksdag von
Thomas Zittel.> Hinzu kommen mehrere an Uni-
versitidten angefertigte Diplomarbeiten oder Dis-
sertationen, die in Bibliotheken bzw. im Internet
verfligbar sind und deren Ergebnisse nur selten in
wissenschaftlichen Fachzeitschriften oder Biichern
publiziert wurden. In Dénemark haben Karl Lof-
gren u.a.’ eine der wenigen europiischen Analy-
sen durchgefiihrt, die eine empirische Priifung von
parlamentarischen Angeboten im Internet in einen
theoretischen Rahmen eingebunden hat. Aufgrund
der Spezifika von Parteien- und Wahlsystemen
sowie der jeweils unterschiedlichen Parlamentsor-
ganisation ist eine Ubertragung auf mehrere Lin-
der aber kaum moglich.

Von 1999 bis 2001 wurde an der Amsterdam-Maas-
tricht Summer University jedes Jahr eine Studie
iiber die Websites von Parlamenten in den 15 EU-
Mitgliedstaaten durchgefiihrt.!” Die Seiten wurden

liamentary Affairs, 52 (1999) 3. Im Friihjahr 2004 erscheint
Gustavo Cardoso/Stephen Coleman/Peter Filzmaier/Jens
Hoff (Hrsg.), The Use of Information and Communication
Technologies by Members of Parliament in Europe. Special
Issue of Information Polity (formerly Information Infra-
structure and Policy): An International Journal of Govern-
ment and Democracy in the Information Age, Tilburg.

5 Vgl. Christine Bellamy/Charles D. Raab, Wiring-Up the
Deck Chairs?, in: Parliamentary Affairs, 52 (1999) 3, S. 518-
534.

6 Vgl. Stefan Marschall, Offentlichkeit und Volks-
vertretung. Theorie und Praxis der Public Relations von Par-
lamenten, Opladen—Wiesbaden 1999.

7 Vgl. Peter Filzmaier, Die Online-Présenz von Parlamen-
ten im internationalen Vergleich, in: ders. (Hrsg.), Internet
und Demokratie. The State of Online Politics, Wien u.a.
2001.

8 Vgl. Thomas Zittel, Elektronische Demokratie durch
Elektronische Parlamente, in: Reinhard Meier-Walser/Thilo
Hart (Hrsg.), Politikwelt Internet — neue demokratische Be-
teiligungschancen mit dem Internet?, Miinchen 2001, S. 171—
197.

9 Vgl Karl Lofgren/Kim V. Andersen/Mette F. Sorensen,
The Danish Parliament Going Virtual, in: Parliamentary Af-
fairs, 52 (1999) 3, S. 493-502.

10 Die Studien wurden in einem Seminar {ber
,,Campaigning, Democracies and the Internet” durchgefiihrt.
Zur Anwendung kam ein Fragebogen, der u. a. folgende Fra-
gen enthielt: ,Do the homepages provide an internal orien-
tation system and is the page registered with international/
national search engines?*, ,,Do they provide foreign language
introductions?“, ,,Do they use the latest technology?*, ,Is it
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von einer Auswahl durchschnittlicher Internetnut-
zer aus Europa nach einem Punktesystem bewer-
tet (vgl. Abbildung I). Der Deutsche Bundestag
platzierte sich konstant im (vorderen) Mittelfeld
und erreichte 15, 18 und 17 Punkte. In der dreijidh-
rigen Gesamtstatistik, berechnet nach dem Durch-
schnittswert, fiilhren Frankreich und Irland mit
jeweils 19,7 Punkten, gefolgt von Schweden mit
19,0 und dem Vereinigten Konigreich mit 18,7
Punkten. Didnemark teilt sich den fiinften Platz
mit den Niederlanden und Griechenland. Sowohl
fiir den Deutschen Bundestag als auch fiir das ita-
lienische Parlamento ergibt sich ein mittlerer
Wert. Im hinteren Drittel rangieren Spanien,
Luxemburg, Portugal und Belgien mit zwischen
knapp 12 und 14 Punkten. Das Schlusslicht bildet
Osterreich mit 10,3 Punkten.

Die Unterschiede von Jahr zu Jahr sind lediglich
zum Teil durch tatsdchliche Innovationen bzw.
Verédnderungen der parlamentarischen Websites
erklarbar, so dass die Ergebnisse durch die im
Jahresvergleich unterschiedliche Studiengruppe
beeinflusst wurden und nur als Trend angesehen
werden diirfen. Die Ergebnisse sind iiberraschend,
weil es keine klare Korrelation der Bewertungs-
punkte mit der Héiufigkeit der Internetnutzung
bzw. deren Anstieg in den einzelnen Léndern gab.
Die skandinavischen Lénder sind in der Internet-
nutzung fithrend, doch nur Schweden und Déne-
mark erhielten Spitzenbewertungen, die Internet-
seite des finnischen Parlaments hingegen nicht,
obwohl in Finnland gleichermafen sowohl die
Regierung als auch private Nicht-Regierungsorga-
nisationen und Wirtschaftsunternehmen friihzeitig
Initiativen fiir eine Unterstiitzung der Internetnut-
zung ergriffen.

Griechenland erzielte Spitzenwerte, obwohl das
Land die niedrigste Internetnutzungsrate in der
EU aufweist. Die Steigerungsraten der Internet-
nutzung im Vereinigten Konigreich fithrten zu
einer hoheren Punktezahl, doch war bereits die
Erstbewertung bemerkenswert hoch gewesen.
Osterreich liegt in der Hiufigkeit der Internetnut-
zung klar vor Deutschland, die Internetseite des
Deutschen Bundestags wurde jedoch eindeutig
besser bewertet als jene des Osterreichischen
National- und Bundesrats. Die Seite des italieni-
schen Parlaments wurde ebenfalls gut bewertet,
obwohl rein zahlenméfig die Osterreichischen

possible to contribute to expert debates or discussion forum
online?*, ,Do all committees have email contact, staff di-
rectories, and an overview of their activities and policy is-
sues?“ und ,,Do MPs chosen by random respond on a stan-
dard email?“. Fir die Ergebnisse 2001 siehe www.
politicsonline.com/specialreports/010803/eusurvey2001.asp.
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Abbildung 1: Bewertung parlamentarischer Websites in den EU-Léindern (1999-2001)*

1999 2000 2001 1999-2001
1. Frankreich 19 20 20 19,7
1. Irland 17 20 22 19,7
3. Schweden 17 21 19 19,0
4. Vereinigtes Konigreich 17 18 21 18,7
5. Ddnemark 20 15 18 17,7
5. Griechenland 20 18 15 17,7
5. Niederlande 17 18 18 17,7
8. Deutschland 15 18 17 16,7
8. Italien 15 20 15 16,7
10. Finnland 13 18 14 15,0
11. Spanien 18 14 10 14,0
12. Luxemburg 20 7 13 13,3
13. Portugal 11 10 18 13,0
14. Belgien 16 9 10 11,7
15. Osterreich 12 8 11 10,3

* Angaben in Punkten; Maximum: 25.

Quelle: The Amsterdam-Maastricht Summer University, Internet Intelligence Test of EU Governments, Amsterdam—

Maastricht 1999 ff.

Angebote nicht iibertroffen werden und die Zahl
der Internetnutzer noch geringer ist. Nur in Portu-
gal deckte sich eine schlechte Bewertung mit einer
geringen Internetnutzung.

Qualitative Inhaltsanalyse parlamen-
tarischer Websites

Das skizzierte Ergebnis der Amsterdam-Maas-
tricht Summer University ldsst grundlegende
Unterschiede der Qualitdt vermuten. Sinnvolle
qualitative Vergleiche parlamentarischer Websites
miissen demzufolge nach mehrdimensionalen Kri-
terien erfolgen und iiber reine Zéhlungen hinaus-
gehen, nachdem viele Inhalte {iberall vorhanden!!
und auf den ersten Blick gleichwertig sind. Ein
quantitativ reichhaltiges Angebot ist qualitativ
unter Umstdnden vergleichsweise wenig zur For-
derung der politischen Kommunikation zwischen
Volksvertretung (Parlament) und Volk (Biirgern)
geeignet.

In der Folge wird versucht, die Websites deutsch-
sprachiger Parlamente qualitativ zu vergleichen.
Ausgangspunkt ist die Annahme, dass in einer
reprasentativen Demokratie parlamentarische

11 Beispielsweise fanden sich  vollstindige = Abge-
ordnetenlisten, Ausschiisse und Unterausschiisse, Verfas-
sungstexte usw. bereits 1999 auf fast drei Viertel aller Parla-
mentsseiten weltweit. Hingegen waren in weniger als zehn
Prozent der Fille Online-Diskussionsforen vorgesehen. Vgl.
Pippa Norris, A Virtuous Circle. Political Communications
in Postindustrial Societies, New York 2000, S. 16.
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Websites idealtypisch sowohl Top-down-Infor-
mationen als auch Bottom-up-Kanile fiir eine
interaktive politische Partizipation und Kommuni-
kation anbieten. Die Kategorien fiir eine Inhalts-
analyse konnen demzufolge (vgl. Abbildung 2)
nach den Kriterien der politischen Information
iiber Geschichte, Rechtsrahmen, Strukturen und
Abgeordnete sowie der (interaktiven) Kommuni-
kation iiber die Arbeit des Parlaments und politi-
sche Themen mit den jeweils entsprechenden Ser-
viceleistungen unterschieden werden.

Quantitative Studien nach einem &hnlichen Ana-
lyseschema belegen — wenig tiberraschend — den
hochsten Service-, Informations- und Kommunika-
tionsgehalt nordamerikanischer und westeuropi-
ischer bzw. insbesondere skandinavischer Seiten.
Auch Australien und Neuseeland nehmen Fiih-
rungspositionen ein, wihrend Parlamente in
Afrika und im Nahen/Mittleren Osten das Schluss-
licht bilden. Die Qualitdt parlamentarischer Web-
sites steht global in direktem Zusammenhang mit
der Nutzungsfrequenz fiir das Internet, vor allem
aber auch mit dem Entwicklungsstand und Demo-
kratisierungsgrad eines Landes.

Im Unterschied zu solchen quantitativ orientierten
Studien — in denen der Abbildung 2 vergleichbare
Kategorien bzw. Indikatoren korreliert werden,
um eine Reihung nach Punkten zu erméglichen'? -

12 P.Norris (Anm. 3) kodierte die Angebote politischer In-
formation mit ,,1“ und ,,0“ fiir vorhanden/nicht vorhanden,
wobei im erstgenannten Fall zusétzlich eine Wertung von ein
bis drei Punkten zur Anwendung kam. Kommunikationsan-
gebote wurden analog dazu mit ,,1“ und ,,0“ fiir ja/nein ko-
diert.
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Abbildung 2: Kategorienschema zur Inhaltsanalyse parlamentarischer Websites

Funktion

Kategorie

Inhalt (Beispiele)

1. Top-down-Angebote politischer
Information

a) allgemeine Informationen

allgemein politische und geschichtli-
che Informationen (,,Daten, Fakten*)

b) Informationen iiber den rechtli-
chen Rahmen (Gesetze und Gesetz-
gebung)

Verfassung, Wahlrecht/Parteienge-
setz, Geschiftsordnung

c) Informationen iiber aktuelle legis-
lative Tétigkeiten

Dokumente zur aktuellen Gesetzge-
bung, Tagesordnung, Sitzungsproto-
kolle

d) Informationen iiber parlamentari-
sche Strukturen

Ausschiisse, Parteiorganisationen
(Fraktionen), Regierungsmitglieder
als Parlamentsakteure

¢) Informationen iiber Parlamentsab-
geordnete

E-Mail-Adressen, Lebenslauf, Tatig-
keitsbereiche, Abstimmungsverhal-
ten

1.1 Serviceleistungen zur Informati-
onsvermittlung

f) Aktualitat

Aktualisierung im Zusammenhang
mit parlamentarischen Ereignissen
(,,Updates*)

g) Orientierung

Wegweiser, Inhaltsverzeichnisse,
Suchmaschinen

h) Sprachen

Informationen in Fremdsprachen
bzw. fiir sprachliche/ethnische Min-
derheiten eines Staates

i) Publikationen

Veroffentlichungen des Parlaments
und/oder externe Fachpublikationen
inkl. Bestellmoglichkeiten

j) Multimedia

Einsatz zusétzlicher neuer, nicht aus-
schlieBlich auf Texte bezogener
Medien (Bilder und Graphiken,
Audio-/Videotibertragungen, CD-
ROM)

2. (interaktive) Bottom-up-Kommu-
nikationskanéle

k) Anfragen und Feedback

Interaktivitdt als Moglichkeit, Riick-
fragen zu stellen bzw. Zusatzinforma-
tionen einzuholen, Bearbeitung von
externen Anfragen an das Parlament

1) politische Beteiligung

Interaktivitét als Moglichkeit, den
politischen Prozess zu beeinflussen
bzw. wenigstens zu hinterfragen
(Bearbeitung von E-Mails an Parla-
mentsabgeordnete, Diskussionsforen,
Chat-Angebote mit Mandataren)

m) Transparenz

Grad der Transparenz bzw. Kritik-
moglichkeit zu Hintergriinden der
vermittelten Information und
Umfang/Inhalt nicht veréffentlichter
Informationen

n) Vernetzung

Querverweise (,,Links“) zu externen
Seiten regionaler/lokaler Volksver-
tretungskorper, Regierungsinstitutio-
nen und Parteien/Interessengruppen
inkl. dortige Partizipationsmoglich-
keiten

2.1 Serviceleistungen zur Partizipa-
tion und Kommunikation

0) Servicequalitét

Bewertung des Schwierigkeitsgrades
fiir den Internet-Informationszugang
durch nichtprofessionelle Internet-
nutzer

«

p) ,,Realisation der Virtualitit

Verweise auf Zugangsmoglichkeiten
zum Parlament (Kontakte, Veranstal-
tungen, Besuchsangebote)
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Abbildung 3: Inhalte von parlamentarischen Websites im internationalen Vergleich

Funktion Kategorie Deutschland Osterreich Schweiz
1. Top-down-Angebote | a) allgemeine Informationen + ++ +
politischer Information
b) Informationen tiber den rechtli- ++ ++ ++
chen Rahmen (Gesetze und Gesetz-
gebung)
c) Informationen iiber aktuelle legis- ++ ++ ++
lative Téatigkeiten
d) Informationen iiber parlamentari- + + +
sche Strukturen
e) Informationen tiber Parlaments- + o +
abgeordnete
1.1 Serviceleistungen f) Aktualitit + + +
zur Informationsver-
mittlung
g) Orientierung + + +
h) Sprachen + o) ++
i) Publikationen o + +
j) Multimedia o 0 )
2. (interaktive) Bottom- | k) Anfragen und Feedback + o +
up-Kommunikationska-
nile
1) politische Beteiligung + - +
m) Transparenz o o o
n) Vernetzung ++ + +
2.1 Serviceleistungen 0) Servicequalitit + o +
zur Partizipation und
Kommunikation
p) ., Realisation der Virtualitét® ++ + +
++ = sehr gut, + = gut, - = mangelhaft, -- = sehr mangelhaft; o = nicht vorhanden.

ist jedoch zumindest fiir innereuropéische Verglei-
che eine qualitative Beschreibung der Inhalte
erforderlich. Diese kann durchaus (vgl. Abbildung
3 mit einer vier- bzw. fiinfteiligen Skala als Wer-
tungskategorien) gleichfalls in eine zahlendhnliche
Bewertung miinden.

Deutschsprachige Websites

Bundesrepublik Deutschland

Die Internetseite des Deutschen Bundestags"
(www.bundestag.de) enthdlt primidr gegenwarts-
und rechtsbezogene, institutionelle Top-down-
Informationen, wiahrend der geschichtliche Uber-
blick sich auf einer unteren Ebene befindet und
weniger ausfiihrlich ist. Zusitzlich wurden zwei
interaktive Elemente, Diskussionsforen und virtu-

13 Vgl. u.a. Stephan Brochler, Does Technology Matter?
Die Rolle von Informations- und Kommunikationstechniken
in Regierung und Parlament, in: Georg Simonis (Hrsg.), Po-
litik und Technik - vier Studien zum Wandel von Staat-
lichkeit, in: polis, 49 (2000), S. 85-109.
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elle Konferenzen, integriert. Die Diskussionsforen
sind als Hinweis auf der obersten Ebene platziert
und im Regelfall sehr themenspezifisch.!*

Parallelen zu den anderen Fallbeispielen zeigen
sich hinsichtlich der Einstellung von Gesetzestex-
ten zum Parlamentarismus bzw. zum parlamentari-
schen System (Grundgesetz, Wahlrecht, Parteien-
gesetz als Volltext) und der Geschéftsordnung, die
mit Erlauterungen versehen ist. Die Tagesordnung
von Sitzungen - als Sitzungskalender fiir den
Deutschen Bundestag im Netz gemeinsam mit
geschichtlichen Informationen und aktuellen Ver-
anstaltungen usw. als ,,Infothek“ zusammengefasst
— ist sehr detailliert und enthédlt sowohl einen
Riickblick auf frithere Sitzungsperioden als auch
eine Vorschau. Tagesordnung, Pressemitteilungen
und Protokolle (als ,,Aktuelles” in einer Rubrik)
finden sich auch auf den Websites von Parlamen-
ten anderer Lénder.

14 Als ergidnzende Literatur fiir die Inhaltsanalyse der
Website des Deutschen Bundestags diente u.a. Norbert
Kersting, E-Democracy in Germany, Forschungsbericht fiir
ein Projekt des Europiischen Hochschulinstituts (European
University Institute/EUI) in Florenz, 2003.
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Unterschiede zu anderen Léndern sind vorder-
griindig auch nicht in der dokumentarischen Auf-
bereitung von Parlamentsmaterialien (nach dem
Zeitpunkt geordnete Protokolle mit Schlagwortka-
talog) zu erkennen. Zusitzlich enthilt die Inter-
netseite des Deutschen Bundestags Verweise auf
externe Datenbanken auf nationaler und interna-
tionaler Ebene. Printpublikationen werden dem-
gegeniiber in verhdltnisméBig geringem Ausmal
offeriert. Das Angebot wird in deutscher, engli-
scher und in franzosischer Sprache gestaltet. Links
zeigen in Deutschland einen verstirkten Europa-
bezug bzw. vermehrt internationale Komponenten
(Européische Institutionen bzw. Internationale
Organisationen). Die Inhalte der nichtoffentlichen
Ausschusssitzungen sind vergleichsweise knapp
dargestellt, obwohl die Ausschiisse des Deutschen
Bundestags iiber eigene — allerdings auf eine Auf-
listung der generellen Zustidndigkeit und der Mit-
glieder reduzierte — Subseiten verfiigen. Die Seite
des Deutschen Bundestags enthilt auBBerdem eine
gesonderte Subseite von 516 Abgeordneten (bzw.
85,6 Prozent, Erhebungszeitpunkt September
2003) mit Homepages.

Der parlamentarische Unterausschuss fiir ,,Neue
Medien“ (www.bundestag.de/gremienl5) initiierte
ein ,,E-democracy“-Projekt, das ein Diskussions-
forum mit zusdtzlichen Informationsangeboten
verbinden sollte. Erfahrungen mit dem Forum
»Modernisierung des Informationsrechtes” zeig-
ten, dass ein Dialog zwischen Abgeordneten und
einer vorinformierten und interessierten Offent-
lichkeit moglich ist. Vor allem aber wurde deutlich,
dass sowohl Formvorschriften wie die Registrie-
rung der Diskutanten als auch ein Moderator als
authentische Person fiir Zusatzinformationen,
Themenkoordination, Mediation und Zusammen-
fassung von Ergebnissen unumginglich sind, um
parlamentarische Diskussionsforen im Internet als
interaktives und partizipatives Kommunikations-
element effektiv zu machen.

Zum Erhebungszeitpunkt (Ende April 2003)
waren zwei Foren aktiv — ,,Heilung fiir die kranken
Kassen* (bis Herbst 2003) und das Forum von Jiir-
gen Meyer, SPD, Vertreter des Bundestages im
EU-Konvent zu eben diesem Thema —, die zumin-
dest im erstgenannten Fall mit ihren Inhalten ein
Beispiel fiir die hochgradige Sperzifizierung dar-
stellen. Auch ist der Interaktivitdtsgrad relativ
gering. Im Forum zum Gesundheitssystem wurden
nicht nur die vier Parlamentsfraktionen um Stel-
lungnahmen gebeten, sondern auch Besucher der
Website. Nach einer intensiven Diskussion nach
Foreneroffnung Anfang April gab es zum Monats-
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ende bereits weniger als einen Diskussionsbeitrag
im Tagesdurchschnitt. Das Forum zur Diskussion
iiber die Vorstellungen von Europas Zukunft ist
seit Mai 2002 online, zuletzt gab es jedoch durch-
schnittlich nur einen Beitrag im Monat. Im Spét-
sommer 2003 kam als Forum , Auslandseinsitze
und Wehrpflicht — Marschbefehle fiir die Bundes-
wehr® mit anfidnglich intensiveren Diskussionen
hinzu.

Auch das Archiv fiir Diskussionsforen zeigt, dass
bestimmte Themen (Kampf gegen Drogen, Ano-
nyme Geburten, Ethik in der Medizin, Oko-Bau-
ern, Videoiiberwachung, Bundeswehreinsatz im
Kosovo) iiber allgemein demokratische Fragestel-
lungen (z.B. ,, 10 gesamtdeutsche Jahre, 1990-
2000“) zahlenmiBig dominieren. Die Quantitét
der Beteiligung ist sehr unterschiedlich, doch wer-
den Foren primir von einer fachbezogenen Teilof-
fentlichkeit — etwa Arzte bei medizinischen The-
men — genutzt. Ausgewihlte Beitrdge werden im
Printmagazin ,,Blickpunkt Bundestag — Forum der
Demokratie” veroffentlicht. Als Kritikpunkt kann
angefiihrt werden, dass der interaktive Dialog sich
als intraelitdire Diskussion von politischen und
sonstigen gesellschaftlichen Eliten und nicht als
Diskurs zwischen Eliten und Biirgern gestaltet.
Riick- und Anfragemoglichkeiten sind auf E-Mails
und Hinweise auf telefonische Optionen be-
schriankt. Auch virtuelle Konferenzen zu Sach-
themen richten sich offensichtlich an Fachoffent-
lichkeiten. Eine Ausnahme stellten umfangreiche
Aktivitdten zu den Bundestagswahlen im Septem-
ber 2002 dar; als zusitzliche Foren (,,Was steht
zur Wahl?“) wurden Online-Konferenzen (u.a.
»Warum wihlen gehen?* auf www.mitmischen.de
fiir Jugendliche und junge Wihler) und ein Inter-
net-Quiz angeboten.

Die Plenarsitzungen des Bundestags werden im
Internet live iibertragen. Hinweise finden sich
ebenso zu Toniibertragungen und zum Bundes-
tagsfernsehen. Reale Besuchsmoglichkeiten wer-
den angeboten, enthalten jedoch als Besichtigung
bzw. Fiithrung keine Inhaltsbeziige. Zusétzlich wird
auf die Wanderausstellung ,,Deutscher Bundestag
— Unsere Abgeordneten sowie auf das Infomobil
des Bundestages, das eine Tour durch das Land
absolviert, hingewiesen.

Allgemein erscheint die Internetseite des Deut-
schen Bundestags trotz bzw. wegen des Verzichts
auf eine aufwendige Bildgestaltung vergleichs-
weise benutzerfreundlich, nicht zuletzt, weil die
Navigationshilfen schliissiger als anderswo gestal-
tet sind.

i)



Osterreich

Die Startseite des 0Osterreichischen Parlaments
(www.parlament.gv.at) ist nahezu ohne graphische
Elemente strukturiert. Basisinformationen werden
in Deutsch und Englisch, jedoch in keiner weiteren
Fremdsprache und keiner Sprache einer gesetzli-
chen Minderheit in Osterreich (Slowenisch bzw.
Serbokroatisch) angeboten. Der Link ,,Willkom-
men im Osterreichischen Parlament® fiihrt zu
einem illustrierten Uberblick sowohl iiber das
Parlament als auch das parlamentarische System.
24 Abbildungen zeigen gleichermaflen das
Gebidude und seine Riumlichkeiten wie die Vor-
gangsweise im Prozess der Gesetzgebung.

Der Textiiberblick ist detailliert, enthélt jedoch
iiberwiegend Grundinformationen und keine kriti-
schen Wertungen. Die meisten Teile konzentrieren
sich auf geschichtliche Informationen (Entwick-
lung der Bundesverfassung, des Wahlsystems
und des Parlamentarismus im 20. Jahrhundert),
das Parlamentsgebdude und die Organisation
der Volksvertretung (Kammern und Gremien,
Geschiftsordnung, Gesetzgebung). Einfiithrende
Kommentare beschiftigen sich auf etwa fiinf Sei-
ten in sehr allgemeiner Form mit der Funktion des
Parlaments im politischen System. Anhédnge ent-
halten Rechtsquellen und Statistiken. Kommen-
tare liber das Parlament als demokratiepolitische
Institution sowie iiber die Beziehung zwischen
Parlament und Regierung sind zwar enthalten,
aber ebenfalls auf Basisinformationen reduziert.
Gleichzeitig ist die durch das Bildungsministe-
rium?® gestaltete Information um Objektivitit bzw.
neutrale Beschreibungen bemiiht und daher relativ
theoretisch. AusschlieBlich in deutscher Sprache
werden zuséitzlich u. a. folgende Serviceleistungen
angeboten:

e Eine alphabetische Liste aller Parlamentsab-
geordneten enthilt Informationen tiber ihren
Wahlbezirk, Amtszeit und Erreichbarkeit via
Telefon/Fax und Internet. Im Oktober 2003
haben 73 von 183 Abgeordneten ihre — theore-
tisch fiir alle Parlamentsmitglieder verfiigbare
— E-Mail-Adresse auf der Seite veroffentlicht,
168 gaben entweder diese oder/und eine andere
E-Mail-Adresse an. Bei 15 Abgeordneten
schien keine E-Mail-Adresse auf. Lediglich 29
Abgeordnete gaben eine personliche Home-
page an (in 31 Fillen wurde eine institutionali-
sierte Homepage einer Partei oder Interessen-
vertretung angefiihrt).'® Von den via E-Mail

15 Bundesministerium fiir Bildung, Wissenschaft und Kul-
tur (BMBWK), vormals Bundesministerium fiir Unterricht
und kulturelle Angelegenheiten (BMUK).
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kontaktierbaren Abgeordneten hatte allerdings
im Frithjahr 2003 lediglich ein Viertel (26,9
Prozent) auf eine konkrete Testanfrage im
Rahmen eines internationalen Forschungspro-
jekts geantwortet.l” Die Sitzverteilung der
Abgeordneten nach Parteizugehorigkeit und
ihre Ausschussmitgliedschaften fithren auf
einer tiefer gelegenen Ebene zu detaillierten
Biografien und Fotos.

® Tagesordnungen der Plenar- und Ausschusssit-
zungen werden mit Themen- und Rednerlisten
gezeigt, von Plenarsitzungen gibt es Direkt-
tibertragungen mittels Audio Stream.

e Protokolle der Plenarsitzungen und Gesetzge-
bungsprotokolle sind ab 1996 verfiigbar und
konnen auch mittels elektronischem Schlag-
wortkatalog gesucht werden.

® Das Parlament betreffende Rechtsquellen ent-
halten den Volltext der Bundesverfassung,
Wahlrechtsbestimmungen, Parteigesetze sowie
die Geschiftsordnung.

® Presseberichte der Austria Presse Agentur
(APA) tiber parlamentarische Aktivitdten sind
ab dem Jahr 1966 abrufbar und nach Datum,
Thema und/oder Schlagwortern sortiert.

e Hintergrundinformationen fithren zu virtuellen
Rundgidngen im Parlamentsgebdude, aber auch
zu Bibliotheksarchiven und einer Biirgerinfor-
mationsstelle fiir Anfragen via Telefon oder E-
Mail.

Zusammenfassend kann gesagt werden, dass das
Defizit an Informationen iiber die politischen Posi-
tionen der einzelnen Parlamentsabgeordneten in
Osterreich auffillt, aber eine logische Konsequenz
der freiwilligen Fraktionsdisziplin (,,Klubzwang*)
und der parteikonformen Abstimmungen ist.
Obwohl beispielsweise die Abbildungen zur
Gesetzgebung im Stil von Unterrichtsmaterialien
fiir hohere Schulen gestaltet sind, ist die Website
des Parlaments weniger fiir eine praxisbezogene
politische Bildungsfunktion denn als Informations-
archiv geeignet.

Schweiz

In der Schweiz wird auf einer BegriiBungs- bzw.
Auswahlseite (www.parlament.ch) in Deutsch,

16 Vgl. Peter Filzmaier/Kathrin Stainer-Hdammerle, Parla-
mentskommunikation und Neue Medien. Das Internetnut-
zungsverhalten von Abgeordneten zum Osterreichischen Na-
tionalrat, in: SWS-Rundschau, 41 (2002) 3, S. 309-334.

17 Vgl. Peter Filzmaier, E-Democracy in Austria. Country
Report, im Rahmen des erwdhnten EUI-Projekts.
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Franzosisch und Italienisch die Mehrsprachigkeit
des Landes betont, doch fehlt Ratoromanisch als
vierte offizielle Amtssprache und wird durch Eng-
lisch ersetzt. Historische Informationen umfassen
u. a. eine ,,kleine Staatskunde* iiber das Parlament
und seine Tétigkeitsbereiche, iiber die Bundesver-
fassung, iiber staatspolitische Einrichtungen sowie
ein Wahlworterbuch. Dieses umfasst auf Parla-
mentswahlen bezogene Gesetze und Rechte bzw.
Pflichten, sowie als Kategorien u.a. Stimmrecht,
Proporzwahl und Parteienstimmen.

Die unter dem Begriff , Tadtigkeiten“ zusammenge-
fassten Informationen iiber den Gesetzgebungs-
prozess fithren von der obersten Ebene zu Sub-
seiten wie zum Beispiel Geschiftsreglement und
parlamentarische Verfahren, ohne dass auffallende
Unterschiede zu den Websites von Parlamenten
anderer Lénder bestehen. Auch gesetzliche
Grundlagen (Wahlrecht u.a.) sowie Statistiken
und aktuelle Tagesordnungen von Nationalrat und
Standerat bzw. der Kommissionen differieren
kaum. Eine Live-Ubertragung von Plenardebatten
in Ton und/oder Bild ist vorgesehen.

Als Informationen iiber Abgeordnete finden sich
eine Auflistung der Prasidenten (mit eigener Inter-
netseite) und Vizeprisidenten sowie der Mit-
glieder der Rite mit Partei- und Kantonszuge-
horigkeit, beruflichem Hintergrund, politischer
Tétigkeit und parlamentarischen sowie, falls vor-
handen, privaten E-Mail-Adressen. Regierungs-
mitglieder werden nicht eigens angefiihrt. Infor-
mationssuche ist u.a. mittels eines alphabetischen
Index und als Volltextsuche im Angebot der Parla-
mentsdienste moglich. Selbststéindige Veroffentli-
chungen reduzieren sich mehrheitlich auf offizielle
Berichte und Broschiiren, doch konnen im ,,Meta
Web*“ themenbezogen Publikationen recherchiert
werden, und unter , Staatskunde®“ sind Biicher
(auch Lehrbiicher) zu Parlamentsthemen abrufbar.

Von besonderer Bedeutung fiir die Schweiz ist es,
dass ,halb-direktdemokratische Elemente -
Volksabstimmungen und Volksinitiativen — den
Biirgern im Bereich der Gesetzgebung weitrei-
chende Einflussmoglichkeiten garantieren, die in
Osterreich und vor allem in Deutschland weniger
stark ausgeprigt sind. Zu beméngeln ist daher das
Fehlen von Diskussionsforen oder ,,Chat Rooms*
als Merkmal der Interaktivitdt einer Konkordanz-
demokratie. Diese beschrankt sich auf eine
Kontaktaufnahme mit Ratsmitgliedern via E-Mail.
Ansidtze fiir eine politische Bildungsarbeit
sind durch ein interaktives Staatskundelehrspiel
und -programm (,,CiviCampus*) erkennbar.
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Parlamentsintern dient das Internet primér als
Hilfsmittel fiir die Versorgung der Abgeordneten
mit Daten und Informationen im Gesetzgebungs-
verfahren. Schwerpunkte der Arbeit leisten der
Kommissionsdienst und die Dokumentationszen-
trale. Fiir die Weiterentwicklung der Internettech-
nik ist ein neu geschaffener Informatikdienst
zustindig,'®

Qualitative Resultate

Gegeniiber den angefiihrten quantitativen Studien
ergeben sich nach einer qualitativen Inhaltsanalyse
sowohl tendenziell parallele Ergebnisse als auch
interessante  Unterschiede (siche die obige
Beschreibung sowie Abbildung 3).

e Die Website des Deutschen Bundestags wird
trotz einer bestenfalls mittleren Positionierung des
Landes hinsichtlich der Internetnutzung im EU-
Vergleich sowohl in quantitativen als auch qualita-
tiven Studien sehr gut bewertet.

e Der Internetauftritt des osterreichischen Parla-
ments wird nach quantitativen Kriterien sehr
schlecht eingeordnet. Fiir den Fall einer qualitati-
ven Analyse ergibt sich ein deutlich besseres
Bild. Ein klarer Zusammenhang zwischen der
vergleichsweise hohen Internetnutzung und der
besonders guten Bewertung der parlamentarischen
Website besteht aber jedenfalls nicht.

e Das schweizerische Parlament und seine Web-
site sind in EU-Vergleichsstudien nicht erfasst,
doch ist auch hier die qualitativ orientierte Bewer-
tung besser als die quantitative.

Lénder mit einer traditionellen Fithrungsposition
in der Internetentwicklung wie die USA und
Dinemark rangieren iibrigens sowohl in quantita-
tiv als auch qualitativ dominierten Rangordnungen
im Vorderfeld. Ein Gegenbeispiel zu den USA
und Dinemark bildet das Vereinigte Konigreich,
wo jeweils iiberproportional steigende Internet-
nutzungsraten nicht mit einer gut bewerteten Web-
site des Parlaments korrelieren. Gegenbeispiel zu
vor allem Osterreich ist das italienische ,,Parla-
mento“, das quantitativ klar besser als qualitativ
bewertet wird.

Schlussfolgerungen

Auffallend ist, dass Websites von Parlamenten in
modernen Kommunikationsgesellschaften hin-

18 Vgl. S. Brochler (Anm. 13), S. 97.
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sichtlich der formalen Sachinformationen (Ge-
setze, Protokolle, Tagesordnungen usw.) inhaltlich
nahezu identisch sind und gestalterisch durch das
Webdesign viele Parallelen aufweisen. Letzteres
resultiert daraus, dass gestalterische ,, Todstinden*
(Linien als Barriere, storende Hintergrundbilder
und lange Ladevorginge, Stillstand)" iiberall der
Vergangenheit angehdéren und die mittlerweile
vorherrschende Professionalitidt zur strukturellen
Angleichung fiihrte. Im Liandervergleich festge-
stellte Abweichungen sind oft lediglich eine logi-
sche Konsequenz von Differenzen im politischen
System (Ausschusssystem, Verhiltnis- oder Mehr-
heitswahlrecht, Parteiorganisation bzw. Wihler
oder Mitgliederparteien usw.).

Differenzen ergeben sich allerdings, inwieweit das
Internet als Hybridmedium, d. h. fiir die multime-
diale Ubermittlung von Textdokumenten, Bildern
und Graphiken, Ton- und Filmberichten, genutzt
wird. Diesbeziiglich befindet sich das Internet
gegeniiber den anderen Informationsmedien —
Zeitungen konnen lediglich Texte (auszugsweise)
wiedergeben und mit Bildelementen verbinden,
Radio und Fernsehen Debatten meist nur in Aus-
schnitten tibertragen — im Vorteil, doch ist unklar,
inwieweit ein vollstandiger Einsatz aller techni-
schen Optionen die Benutzerfreundlichkeit er-
hoht. Nicht zufillig ist die gut bewertete Internet-
seite des Deutschen Bundestags vergleichsweise
einfach und textkonzentriert gestaltet, wihrend
die Unibersichtlichkeit der visuell aufwendigen
Seiten des italienischen Parlaments zu einer
schlechteren Bewertung fithren wiirde.

Der Interaktivititsgrad stellt das zentrale Unter-
scheidungskriterium dar. Parlamentarische Seiten
konnen zusitzlich zur Top-down-Informationsver-
mittlung von Gesetzestexten/-entwiirfen, Aus-
schuss- und Plenarsitzungen oder rechtlichen
Grundlagen Bottom-up-Kanéle der Biirgerbeteili-
gung offerieren. In Osterreich beschrinkt sich das
Online-Angebot auf E-Mails. Es fehlen Diskussi-
onsforen, iiber E-Mails hinausreichende Diskurs-
formen von Biirgern mit Ausschiissen und Ab-
geordneten sowie elektronische Appellations- und
Interpellationsrechte. Positives Beispiel sind die
Diskussionsforen und virtuellen Konferenzen in
Deutschland. Nirgendwo versteht sich aber eine
virtuelle Aktivitdt zwischen Biirgern und Parla-
menten als Moglichkeit, den politischen Entschei-
dungsprozess signifikant zu beeinflussen.

19 Vgl David Siegel, Creating Killer Web Sites. The Art of
Third-Generation Site Design, Indianapolis 1996.
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Kritisch zu hinterfragen ist, inwieweit durch Inter-
netauftritte von Parlamenten eine breite Offent-
lichkeit zur Verbesserung der Demokratiequalitit
erreicht wird oder ob seit Mitte der neunziger
Jahre nur die ,klassischen Interessenten (Journa-
listen, Parteiaktivisten, Lobbyisten, Wissenschaft-
ler) eine neue und vereinfachte Form des Zugangs
zu parlamentarischen Informationen erhalten bzw.
iiber zusétzliche Kommunikationskanéle verfiigen.

Parlamentarische Websites sind auf die politische
Informationsvermittlung fokussiert und sehen
lediglich ein limitiertes Angebot fiir die politische
Partizipation vor. Das gilt insbesondere, wenn
Beteiligung sich nicht als Form der (Minimal-)Teil-
nahme am politischen Prozess versteht, sondern
lediglich Chancen, diesen Prozess zu beeinflussen,
als reelle Partizipation gelten. Kontaktmoglichkei-
ten verstehen sich oft nur als Besuchsgelegenheit
und selten als Beteiligungschance. Standardisierte
Informationen fiir klassische Medien (Presseunter-
lagen usw.) werden oft gleichzeitig via Internet
vermittelt. Es fehlen mit wenigen Ausnahmen
internetspezifische Formen der Informationsver-
mittlung. Fiir nicht professionelle Internetnutzer
ist der Schwierigkeitsgrad fiir den Informationszu-
gang in allen Féllen sehr hoch.

Ein weiteres Defizit ist, dass fiir die politische Bil-
dung verwendbare Angebote entweder ganz feh-
len (in Osterreich) oder nur ansatzweise (in der
Schweiz durch ein Staatskundespiel) vorhanden
sind. In der Bundesrepublik Deutschland iiber-
rascht allerdings, dass trotz des institutionellen
Rahmens und traditionell reichhaltiger Ressour-
cen fiir die politische Bildungsarbeit diese auf der
Internetseite des Parlaments nicht von groferer
Bedeutung ist. Problematisch ist tiberall die man-
gelnde Transparenz von Hintergriinden der ange-
botenen bzw. nicht angebotenen Informationen,
die ausnahmslos durch ,,das Parlament“ mit dem
Anspruch einer (Schein-)Objektivitit politisch ver-
mittelt werden.

Die Einfiithrung von parlamentarischen Websites
ist eine subjektiv motivierte Legitimierung, um
reprasentative Kompetenzen durch oberflachliche
Informations- und Partizipationsmoglichkeiten zu
bestdtigen. Es ergibt sich unter Umstidnden eine
Verbesserung der Quantitdt des politischen Dia-
logs (Erhohung der Wahlbeteiligung/der Haufig-
keit des Kontakts mit Reprédsentanten des poli-
tischen Systems usw.), ohne dass qualitative
Verbesserungen der Demokratie — reelle Partizipa-
tionschancen, Vermeidung von Politikverdrossen-
heit, mehr Vertrauen in politische Institutionen
usw. — gesichert sind. Das Internet ist aber das
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einzige Medium, das fiir eine Aufarbeitung der
hoch komplexen parlamentarischen Informationen
zweckdienlich ist. Gesetzesvorlagen, Protokolle
von Plenarsitzungen, Berichte von Ausschiissen
usw. konnen als Detailinformation durch Printme-
dien und herkommliche elektronische Medien aus
Raum- und Zeitmangel nicht vermittelt werden.
Durch ein System von Hyperlinks, Suchmaschinen
und Download-Dateien kann jede Information
nicht nur den Abgeordneten, sondern zugleich
einer interessierten (Fach-)Offentlichkeit verfiig-
bar gemacht werden, ohne die Serviceleistungen
fiir weniger Interessierte zu reduzieren.

Aufgrund der Hyperlinks und Gateway-Funktio-
nen konnte die parlamentarische Kommunikation
zwischen Eliten und Biirgern mit anderen Formen
der Regierungskommunikation sowie auch mit
der intraparlamentarischen Kommunikation der
Abgeordneten und ihrer Mitarbeiter verbunden
werden. Gleichzeitig konnen externe Akteure der
Politik — etwa Expertensysteme — in den Dialog
einbezogen werden. Einfaches Beispiel dafiir sind
Verkniipfungen der parlamentarischen Seiten
mit Websites von Parteien inner- und auferhalb
des Parlaments, wobei Zugangsbeschrinkungen
sowohl die allgemeine Informationsvermittlung als
auch eine spezifische Informationsweiterleitung
ermoglichen. Alle Seiten der Parlamente weisen
eine Verkniipfung mit Ministerien und Verwal-
tungsbehorden bzw. manchmal mit Interessen-
gruppen und Nicht-Regierungsorganisationen auf.
Theoretisch ergibt sich dadurch eine gute Gele-
genheit fiir die Bevolkerung, offizielle Informatio-
nen als ,,Fakten“ von Meinungen usw. zu unter-
scheiden, wiahrend dies ansonsten aufgrund des
zunehmenden Marketings der Politik nicht unbe-
dingt der Fall wire.

Klassische Parlamentsstrukturen werden durch
das Internet kaum beriihrt. Abgesehen von vor-
sichtigen Ansidtzen in Ddnemark wird beispiels-
weise das System der Ausschiisse, sofern vor-
handen, nicht modifiziert. Obwohl sdmtliche
parlamentarische Tétigkeiten fiir Biirger zugéng-
lich gemacht werden konnten, wird — u.a. unter
Hinweis auf Effizienzgriinde — der politische Ent-
scheidungsprozess weiterhin in nichtoffentlichen
Sitzungen erfolgen und nicht in via Internet iiber-
tragene Plenarsitzungen mit lediglich formalen
Abstimmungen verlagert. Auch der Themenbe-
reich des E-Voting ist nicht nur fiir parlamentari-
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sche Abstimmungen, sondern auch fiir Parla-
mentswahlen unzureichend behandelt.

Obwohl die Parlamentsinformation téglich aktua-
lisiert wird, ist der Transparenzgrad gering. Reden
im Plenum etwa bieten fiir Biirger keine M&glich-
keit, die Hintergriinde politischer Entscheidungen
kennen zu lernen. Bezeichnenderweise sind histo-
rische Informationen ausfiihrlich, wéhrend tages-
politische Informationen formalisiert (Tagesord-
nung usw.) und nicht kommentiert werden.
GemiBigte Reformen konnten ,,Online Calls for
Papers® zu kontroversen Themen und/oder Uber-
tragungen von Hearings im Internet enthalten.
Biirgerdiskussionen (etwa in Form von Focus
Groups) wiren ein weiterer Schritt. Vergleichbare
Ansitze gibt es in Deutschland, wo das Projekt zur
,Elektronischen Demokratie“ vorsieht, Gesetze
nicht allein im Parlament, sondern auch via Inter-
net entstehen zu lassen. Referentenentwiirfe,
Ergebnisse von Expertengutachten, Positionen der
Bundestagsfraktionen sowie von Interessengrup-
pen vorgelegte Stellungnahmen sollen im Internet
zur Debatte gestellt werden.?’

Parlamente sind strukturkonservative Einrichtun-
gen, die unabhingig von einer oberfldchlichen
Befiirwortung des Internets als Legitimationsnach-
weis befiirchten miissen, durch Reformen nach
einer radikalen Implementierung des Internets tra-
ditionelle Aufgaben und Vorrechte zu verlieren.
Modernisierungsprozesse reichen daher lediglich
soweit, dass die Position von Parlamenten in repré-
sentativen Demokratien nicht in Frage gestellt wird.

Die Ausweitung von Beteiligungsmoglichkeiten
stellt keine Zielsetzung dar, weil parlamentarische
Eliten an der Nutzung des Internets fiir interne
Kommunikationsfliisse und als Top-down-Kom-
munikation mit Biirgerinnen und Biirgern — von
Regierenden mit Regierten — interessiert sind und
eine Transformation des Systems der Représenta-
tivdemokratie durch bottom-up-orientierte Kon-
zepte einer ,,Cyberdemocracy“ nicht in ihrem
Interesse liegt. Das Internet ist demzufolge in der
parlamentarischen Kommunikation kein Instru-
ment zur Verdnderung politischer Entscheidungs-
prozesse.

20 Der aktuelle Diskussionsprozess zum Pilotprojekt war
unter www.bundestag.de und www.elektronische-demo-
kratie.de verfiigbar. Mit Ende der 14. Legislaturperiode ab-
gelaufen, wird im Bundestag iiber eine Fortfiihrung und
Fortentwicklung des Projektes beraten.
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Der Cyber-Gipfel

Eine Chance zur Ausweitung der Informations-
gesellschaft

Aus Politik und Zeitgeschichte, B 49-50/2003, S. 3-4

Thymian Bussemer

Medien als Kriegswaffe

Eine Analyse der amerikanischen Militidrpropaganda im
Irak-Krieg

Aus Politik und Zeitgeschichte, B 49-50/2003, S. 20-28

M In wenigen Tagen wird der erste Weltgipfel zur Infor-
mationsgesellschaft (World Summit on the Information
Society/WSIS) stattfinden. Medienbeobachter argwéh-
nen, dass einige Lander den so genannten Cyber-Gipfel,
wie er griffig genannt wird, benutzen werden, um den
Zugang zum Internet und den anderen neuen Informa-
tions- und Kommunikationstechnologien zu beschnei-
den. Das Gipfeltreffen hat eine ehrgeizige Tagesord-
nung: Ziel ist es, mit den tief greifenden Anderungen,
die durch die Informationsrevolution und deren Auswir-
kungen auf alle Bereiche menschlicher Aktivitaten her-
vorgerufen werden, Schritt zu halten. Dartber hinaus
will man nach Wegen suchen, dass auch die drmeren
Lander diese revolutiondren Umwalzungen und die sie
begriindenden Technologien nutzen kénnen.

Christoph Dowe/Alfredo Marker

Der UNO-Weltgipfel zur Wissens- und
Informationsgesellschaft

Hintergrinde und Themenspektrum

Aus Politik und Zeitgeschichte, B 49-50/2003, S. 5-12

M Zwischen dem 10. und 12. Dezember 2003 wird in
Genf der ,World Summit on the Information Society”
stattfinden. Auf dem Gipfel sollen die Weichen fur die
technische und inhaltliche Entwicklung der Wissens-
und Informationsgesellschaft fur die nachsten Jahr-
zehnte gestellt sowie Schritte zur Uberwindung der digi-
talen Spaltung zwischen armen und reichen Landern
eingeleitet werden. Der Beitrag erldutert die wichtigsten
Diskussionsfelder des Gipfels.

Christiane Schulzki-Haddouti
Sicherheit im Netz und digitale Biirgerrechte
Aus Politik und Zeitgeschichte, B 49-50/2003, S. 13-19

M Nach den Terroranschlagen vom 11. September 2001
sorgten Sicherheitspolitiker dies- und jenseits des Atlan-
tiks fur zahlreiche neue gesetzliche Regelungen. Zwar
standen zundchst die direkten Auswirkungen der
Anschlage auf die Infrastruktur der Informationstechno-
logien im Mittelpunkt der Aufmerksamkeit. Doch die
Informationstechnologie selbst wird bei der Umsetzung
der Sicherheitsgesetze eine bedeutende Rolle spielen.
Personenbezogene Daten werden in umfangreichen
Datenbanken gespeichert und ausgewertet. Biometri-
sche Verfahren stellen die Identitat von Birgerinnen und
Birgern fest. Das Recht auf informationelle Selbstbe-
stimmung spielt bisher eine eher untergeordnete Rolle.

M Auch die Kriegspropaganda ist mittlerweile im Infor-
mationszeitalter angekommen. Militdrs und Regierun-
gen in beinahe allen Landern haben auf die globale Ver-
dichtung, Beschleunigung und Professionalisierung der
journalistischen Berichterstattung mit neuen Strategien
zur Manipulation von Medien und Offentlichkeit rea-
giert. Zu ihnen gehoren Instrumente wie Public Diplo-
macy im politischen Raum und informationelle Kriegfth-
rung im militarischen Bereich. Der Beitrag untersucht
anhand des Irak-Krieges, wie ein Feldzug heute propa-
gandistisch vorbereitet und abgesichert wird. Es wird
gefragt, mit welchen Strategien Journalisten die Instru-
mentalisierungsbemihungen der Militérs unterlaufen
konnen und welchen Einfluss neue Techniken der
Medienlenkung wie das ,,Embedding” auf die Berichter-
stattung Uber Kriege haben.

Joana Breidenbach/Ina Zukrigl
Vernetzte Welten - Identitaten im Internet
Aus Politik und Zeitgeschichte, B 49-50/2003, S. 29-36

M Internet-Technologien werden fur die unterschied-
lichsten Interessen genutzt und mit verschiedenen
Bedeutungen versehen. Statt sie auf die herkémmlichen
utopischen und dystopischen Positionen zu reduzieren —
.Das Internet erschafft eine neue transparente und
gerechtere Weltordnung” oder ,Neue Medien fuhren
zu einem fundamentalen Orientierungsverlust, Kom-
merzialisierung und Kulturimperialismus” -, stellen wir
anhand ethnologischer Fallstudien dar, wie sich kultu-
relle Identitdten mit Hilfe des Internets verdndern und
wie diese sich politisch auswirken.

Peter Filzmaier/Birgit Winkel

Parlamente im Netz

Internetseiten im EU-Vergleich

Aus Politik und Zeitgeschichte, B 49-50/2003, S. 37-46

M Die Nutzung des Internets fur mehr Information und
Kommunikation zwischen Volksvertretung und Birge-
rinnen und Blrgern wurde bislang vernachlassigt. Ent-
sprechende Initiativen der politischen Bildungsarbeit
sind relativ unbekannt. Zwar sind weltweit alle Parla-
mente im Internet vertreten, doch finden sich selten bur-
gernahe Informationen und kaum interaktive Elemente.
Der Beitrag beschaftigt sich mit Inhaltsanalysen der
Websites von Parlamenten der EU-Lander und einer
detaillierten Betrachtung der Seiten des Deutschen Bun-
destags sowie des Osterreichischen und schweizerischen
Nationalrats. -




